Vysoka $kola: Zilinska univerzita v Ziline, KC KYB UNIZA

Kod kurzu: OZKBVS

Ndazov kurzu: Odborny zamestnanec
kybernetickej bezpeénosti vo verejnej sprave

Druh, rozsah a metdda vzdeldvacich ¢innosti:

Tyzdenny pocet hodin vyucby vo forme
prednasky, cvi¢enia, semindre

23.5.2025
30.5.2025
6.6.2025

13.6.2025
20.6.2025
27.6.2025

Kapacita kurzu

Max. 25

Metdda, akou sa vzdelavacia ¢innost
uskutocnuje

Vyucba sa uskutocnuje prezencne

Metédy dosiahnutia vysledkov vzdelavania

Odporucané metddy a techniky vyuéovania:

Prednaska: motivacné rozpravanie (moznosti
vyuzitia vysledkov vzdelavania v praxi), vyklad,
problémovy vyklad, prezentacia, prezentacia s
podporou multimédii, interaktivna predndska s
diskusiou, metéda otazok a odpovedi.

Diskusia a praktické cvicenia: diskusia a pracav
skupine, rieSenie problémov, priprava zadani,
testovanie nadobudnutych vedomosti a
zruénosti.

740 v v

Zataz Studenta: 50 hodin.

Podmienky na absolvovanie kurzu:

Vstupné hodnotenie:
e Overenie vstupnych vedomosti:

e Nastroj hodnotenia: Absolvovanie vstupného elektronického testu

Priebezné hodnotenie:

e Vedomosti z obsahu prednasok a skisenosti z praktickych cviceni
e Nastroj hodnotenia: 8x elektronicky test po skonceni kazdého bloku

e Ucast na kurze: minimélne 75 % (37,5hodiny z 50)

e Nastroj hodnotenia: prezenc¢nd listina

Zaverecné hodnotenie:

e Podmienkou pre Uspesné absolvovanie kurzu je ziskanie minimalne 55 % spravnych
odpovedi z kazdého z 8 priebeznych elektronickych testov

e Nastroj hodnotenia: osvedcenie




Formy a metédy hodnotenia Vaha % Oblast vedomosti, zruénosti, kompetentnosti

Eletronicky test — Blok | 12,5 Uvod do kybernetickej bezpeénosti

Eletronicky test — Blok Il 12,5 Bezpecnostné rizikd, opatrenia a prevencia

Eletronicky test — Blok Il 12,5 Identifikacia a autentizacia

Eletronicky test — Blok IV 12,5 Autorizacia, monitorovanie a rieSenie incidentov

Eletronicky test — Blok V 12,5 Ochrana koncovych zariadeni v LAN a online
bezpecnost

Eletronicky test — Blok VI 12,5 Bezpecnost pri bezdrotovej komunikacii,
vzdialenom pristupe, vyuzivani cloudu a loT
zariadeni

Eletronicky test — Blok VII 12,5 Ochrana dat a sukromia

Eletronicky test — Blok VIII 12,5 Socidlne inZinierstvo a reakcie na incidenty nim
spOsobené

Vysledky vzdelavania:

Kurz ,0dborny zamestnanec kybernetickej bezpecnosti vo verejnej sprave” poskytuje Gcastnikom
zakladné vedomosti z oblasti kybernetickej bezpecnosti, pricom sa zameriava na jej aplikaciu vo
verejnom sektore. Studenti ziskaju prehlad o narodnych a eurépskych normativnych rdmcoch. Kurz
sa venuje Uvodu do kybernetickej bezpecnosti a jej vyznamu vo verejnej sprave, pricom ucastnici
pochopia zakladné pojmy, koncepty a bezpecnostné principy.

Délezitou témou je manazment rizik, ktory zahfia identifikaciu kybernetickych hrozieb a analyzu
bezpecnostnych opatreni, vratane testovania zranitelnhosti. Kurz sa venuje aj identifikacii a
autentizacii, kde ucastnici ziskaju prehlad o technikdch overovania identity a metddach riadenia
pristupu. V oblasti autorizacie a monitorovania sa Ucastnici oboznamia s rieSenim kybernetickych
incidentov a zasadami kontroly pristupu.

Velkd pozornost sa venuje ochrane koncovych zariadeni v LAN sietach a online bezpecnosti.
U&astnici kurzu ziskaju znalosti o pocitacovych sietach, spésoboch ochrany systémov a zariadeni,
ako aj o bezpecnosti pri bezdrétovej komunikdcii, vzdialenom pristupe a vyuZivani cloudovych
sluZieb ¢i loT zariadeni. Kurz sa zaoberd aj témami digitdlneho sukromia, kybernetickej bezpecnosti
v trestnom prave a ochranou osobnych Udajov, pricom ucastnici sa naucia zasady ochrany dat a
pouzivania digitalnych podpisov.

Vyznamnou ¢astou kurzu je socidlne inZinierstvo a reakcie na incidenty, ktoré s nim suvisia. Studenti
sa naucia rozpoznavat pokusy o manipuldciu, pochopia ochranné opatrenia a budu sa venovat
simulaciam socialneho inZinierstva v praxi. Kurz tiez poskytuje zakladné vedomosti o kryptografii,
digitalnej bezpecnosti a metodikach zabezpecenia citlivych informacii.

V ramci praktickych zruénosti U¢astnici ziskaju schopnost aplikovat bezpecénostné opatrenia v praxi,
analyzovat a riesit bezpetnostné incidenty, testovat zranitelnosti systémov a identifikovat rizika
spojené s pouzivanim réznych technoldégii. Obozndmia sa so zdsadami bezpecnej spravy identit a
pristupov, ako aj s monitorovanim bezpec¢nostnych udalosti. DéleZitou stcastou je aj implementacia
bezpecnostnych politik a testovanie reakcii na kybernetické hrozby.

Program poskytuje komplexné vedomosti a praktické zru€nosti potrebné pre odbornych
zamestnancov verejnej spravy, ktori sa venuju kybernetickej bezpecnosti a ochrane informacnych
systémov.




Strucnd osnova kurzu:
1. Uvod do kybernetickej bezpe¢nosti (KB) (Blok I):
a. Uvod do kurzu a zakladné pojmy a koncepty KB
b. KB vo verejnej sprave
2. Bezpecnostné rizika, opatrenia a prevencia (Blok I):
a. ManaZment rizik
b. Typy KB hrozieb a utokov
c. Bezpecnostné opatrenia, test zranitelnosti
3. Identifikacia a autentizacia (Blok Il1):
a. Zaklady identifikacie, autentizacie a autorizacie
b. Techniky autentizacie a overovania
4. Autorizacia, monitorovanie a rieSenie incidentov (Blok IV):
a. Autorizacia a riadenie pristupu
b. Monitorovanie a rieSenie incidentov
5. Ochrana koncovych zariadeni v LAN a online bezpecnost (Blok V.):
a. Zaklady pocitacovych sieti a komunikacie
b. Ochrana systémov a koncovych zariadeni
6. Bezpeclnost pri bezdrotovej komunikacii, vzdialenom pristupe, vyuzivani cloudu a loT
zariadeni (Blok VI.):
a. Bezdr6tové siete a ich zabezpecenie
b. Bezpecénost mobilnych zariadeni
¢. Vzdialeny pristup a VPN
d. Zranitelnosti loT zariadeni
e. Cloudové sluzby a ich bezpecnost
7. Ochrana dat a sukromia (Blok VII.):
a. Digitdlne sukromie
Zakladné zasady (kyber)bezpecnosti
Zakladné zasady ochrany osobnych udajov
Kyberneticka bezpecnost a trestné pravo
Digitalny podpis
f. Zaklady kryptografie
8. Socidlne inZinierstvo a reakcie na incidenty nim sposobené (Blok VIII.):
a. Uvod do socidlneho inZinierstva
b. Rozpozndvanie socidlneho inzinierstva v praxi, ochrana a prevencia
¢. Simulacie socidlneho inZinierstva
d. Overenie vedomosti
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Garant kurzu: prof. Ing. Milan Kubina, PhD.

Schvalil: prof. Ing. Milan Kubina, PhD. (garant SP)




