Vysoka $kola: Zilinska univerzita v Ziline, KC KYB UNIZA

Kéd kurzu: SKBVS

Nazov kurzu: Specialista kybernetickej
bezpecnosti vo verejnej sprave

Druh, rozsah a metdda vzdeldvacich ¢innosti:

Tyzdenny pocet hodin vyucby vo forme
prednasky, cvi¢enia, seminare

17.10.2025
24.10.2025
31.10.2025
7.11.2025

14.11.2025
21.11.2025
28.11.2025

Kapacita kurzu

Max. 25

Metdda, akou sa vzdelavacia ¢innost
uskutocnuje

Vyucba sa uskutocriuje prezencne

Metddy dosiahnutia vysledkov vzdeldvania

Odporucané metddy a techniky vyuéovania:

Prednaska: motivacné rozpravanie (moznosti
vyuzitia vysledkov vzdelavania v praxi), vyklad,
problémovy vyklad, prezentacia, prezentacia s
podporou multimédii, interaktivna prednaska s
diskusiou, metdda otdzok a odpovedi.

Diskusia a praktické cvicenia: diskusia a pracav
skupine, riesenie problémov, priprava zadani,
testovanie nadobudnutych vedomosti a
zruénosti.
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Zataz Studenta: 50 hodin.

Podmienky na absolvovanie kurzu:
Vstupné hodnotenie:

e Overenie vstupnych vedomosti:

e Nastroj hodnotenia: Absolvovanie vstupného elektronického testu

Priebezné hodnotenie:

e Vedomosti z obsahu prednasok a skisenosti z praktickych cviceni
e Nastroj hodnotenia: 8x elektronicky test po skonéeni kazdého bloku

e Ucast na kurze: minimalne 75 % (37,5hodiny z 50).

e Nastroj hodnotenia: prezencénd listina

Zaverecné hodnotenie:

e Podmienkou pre Uspesné absolvovanie kurzu je ziskanie minimalne 55 % spravnych
odpovedi z kazdého z 8 priebeznych elektronickych testov

e Nastroj hodnotenia: osvedcenie




Formy a metédy hodnotenia Vaha % Oblast vedomosti, zru¢nosti, kompetentnosti

Elektronicky test — Blok | 12,5 Riadenie bezpecnosti

Elektronicky test — Blok Il 12,5 Sietova bezpecénostna architektura

Elektronicky test — Blok Il 12,5 Kryptografia, ochrana dat a bezpecna
komunikdcia

Elektronicky test — Blok IV 12,5 Ochrana koncovych zariadeni

Elektronicky test — Blok V 12,5 Bezpecna sprdva zariadeni

Elektronicky test — Blok VI 12,5 Monitorovanie bezpecnostnych udalosti, rieSenie
incidentov, forenzna analyza

Elektronicky test — Blok VII 12,5 Moderné technoldgie, bezpeénost cloudu a loT

Elektronicky test — Blok VIII 12,5 ZvySovanie povedomia o KB a testovanie
bezpecénosti

Vysledky vzdelavania:

Absolvent kurzu Specialista kybernetickej bezpe¢nosti vo verejnej sprave ziska rozsiahle teoretické
vedomosti v oblasti kybernetickej bezpecnosti, pricom kurz je rozdeleny do 6smich tematickych
blokov, ktoré systematicky pokryvaju klucové oblasti informacnej bezpecnosti a jej riadenia. Jeho
absolvovanie poskytuje uceleny teoreticky zaklad pre pochopenie principov kybernetickej
bezpecénosti a umoziiuje absolventovi orientovat sa v kli¢ovych oblastiach ochrany informacnych
a komunikaénych systémov. Absolvent ziska schopnost analyzovat bezpeénostné hrozby, navrhovat
opatrenia na minimalizaciu rizik a porozumiet legislativnym a normativnym poZziadavkam v oblasti
informacnej bezpecnosti.

Na Uvod sa kurz venuje Riadeniu bezpecnosti, kde absolvent ziska poznatky o organizacii a riadeni
kybernetickej bezpecnosti v stlade s ndrodnymi a eurépskymi regulaciami (N1S2, GDPR, zakon o KB,
ISO/IEC 27000+). Osvoiji si koncept systémov manazérstva informacnej bezpecénosti (ISMS), principy
bezpecnostnej dokumentdacie a metodiky hodnotenia bezpecnostnej vyspelosti organizacie. Nauci
sa zasady spravy informacnych aktiv, riadenia kybernetickych rizik a kontinuity ¢innosti v pripade
incidentov.

Ndsledne kurz prechddza k technickym oblastiam, kde v ramci druhého tematického bloku sa
absolvent obozndami s ndvrhom a implementdciou bezpeénostnej architektury IKT infrastruktiry.
Bude rozumiet principom sietovej bezpecnosti, zakladnym bezpeénostnym mechanizmom a
rieSeniam, ako su firewally, IDS/IPS, VPN, NAC (Network Access Control), a ich Ulohe pri ochrane
organizdcie. Pochopi pristupy ochrany ako Defense in Depth a Zero Trust a principy zabezpecenia
sietovych topoldgii.

Ndsledne sa prechddza na problematiku kryptografia a bezpecnej komunikdacie, kde sa kurz
zameriava na osvojenie si teoretickych poznatkov o kryptografickych mechanizmoch, vratane
symetrického a asymetrického Sifrovania, digitdlnych podpisov, PKI infrastruktiry a certifikatov.
Kurz sa venuje aj bezpecnosti komunikdcie, pricom ucastnici ziskaju prehlad o VPN rieSeniach (IPSec,
SSL VPN, OpenVPN), bezpecnosti prenosu dat a autentifikacii komunikacie.

Vyznamnu cast kurzu sa venuje ochrane koncovych zariadeni, kde v bloku Ochrana koncovych
zariadeni a detekcii hrozieb sa absolvent oboznami s hrozbami pre koncové zariadenia a stratégiami
ochrany pred skodlivym kédom. Kurz sa venuje konceptom ako Endpoint Detection and Response
(EDR), Extended Detection and Response (XDR), ako aj principom hostitelskych systémov na
prevenciu narusenia (HIPS). V nasledujicej suvisiacej casti ochrany koncovych zariadeni sa
obozndmi s principmi Spravy zariadeni a bezpecnostnych nastaveni IT systémov. Absolvent pochopi
principy hardeningu systémov a ochrany pred roéznymi typmi malware Utokov a nadobudne
vedomosti o sprave bezpecnosti IKT infrastruktary, pricom sa oboznami s procesmi hodnotenia
zranitelnosti, riadenia zdplat a bezpecnej sprdvy zariadeni. Ziska prehlad o zranitelnostiach




sietovych protokolov (L2, L3, L7), utokoch na IP sluzby a ich dosledkoch na bezpecnost IT
infrastruktdry. Bude rozumiet principom identifikacie a manazmentu zranitelnosti (CVE, CWE, CVSS)
a moznostiam ich mitigacie pomocou bezpecnostnych opatreni a aktualizaénych mechanizmov.

Nasledne v Casti Monitorovanie bezpecnosti a rieSenie incidentov sa venuje konceptom suvisiacim
s monitorovanim zabezpecenia, kde je predstaveny koncept bezpeénostnych operaénych centier
(SOC) a ich ulohou pri detekcii a reakcii na bezpecnostné incidenty. Kurz pokryva aj oblast
monitorovania sieti a suvisiacich problematickych oblasti, ¢i metodiky spravy bezpecnostnych
udalosti pomocou SIEM a SOAR systémov a zasady digitalnej forenznej analyzy kybernetickych
incidentov. Absolvent sa nauci principy zaznamu a analyzy bezpecnostnych logov, identifikacie
korelacii medzi bezpe¢nostnymi udalostami a detekcie anomalii.

K zaveru kurzu absolvent ziska prehlad o bezpecnostnych vyzvach spojenych s cloud computingom,
loT zariadeniami a vyuzitim umelej inteligencie v kybernetickej bezpeénosti. Kurz pokryva aj koncept
Cyber Threat Intelligence (CTI), ktory sa vyuZiva na predikciu a analyzu kybernetickych hrozieb.

Finalne v Casti Penetracné testovanie a bezpecnostné povedomie sa zameriavame na teoretické
principy penetraéného testovania a najpouzivanejSie metodiky hodnotenia bezpecnosti systémov,
ktoré mo6Zu wvyuZit vsvojej praxi. Absolvent sa obozndmi s postupmi etického hackingu,
metodoldgiami ako OWASP a NIST, a principmi socidlneho inZinierstva. Kurz sa venuje aj stratégiam
zvySovania bezpecnostného povedomia v organizacidch a Skoleniam zameranym na obranu proti
phishingu a inym formam kybernetickych utokov.




Strucnd osnova kurzu:
1. Riadenie bezpecnosti (Blok I):
a. Organizacia a riadenie informacnej bezpecnosti a kybernetickej bezpecnosti
b. Sprava aktiv a riadenie kybernetickych rizik
c. Riadenie kontinuity ¢innosti
d. Riadenie suladu
2. Sietova bezpecénostna architektdra (Blok I1):
a. Sietové topoldgie, bezpecnostné zariadenia a sluzby
b. Mechanizmy autentifikdcie a autorizacie
¢. Mechanizmy riadenia pristupu
3. Kryptografia, ochrana dat a bezpecna komunikacia (Blok IIl):
a. Zaklady kryptografie a ochrany dat
b. Bezpecna komunikacia
4. Ochrana koncovych zariadeni (Blok IV):
a. Malvér a zakladné stratégie prevencie a detekcie
b. Bezpecnostné rieSenia na ochranu koncovych zariadeni
5. Bezpeclna sprava zariadeni
a. Procesy a nastroje pre bezpecnu spravu zariadeni
b. Zranitelnosti a Utoky na sietové protokoly a sluzby
c. Identifikacia, hodnotenie a rieSenie zranitelnosti
6. Monitorovanie bezpecnostnych udalosti, rieSenie incidentov, forenzna analyza
a. Vyhody SOC centier
Koncept funkéného monitorovania
SIEM a SOAR
Problémy pri monitorovani
RieSenie incidentov
f. Digitalna forenzna analyza
7. Moderné technolégie, bezpecnost cloudu a loT
a. Bezpecnost cloudu
b. Spravodajstvo o hrozbach (CTI)
c¢. Umeldinteligencia v KB
d. Bezpecnost loT
8. ZvysSovanie povedomia o KB a testovanie bezpecnosti
a. Bezpelnostné povedomie a tréningy zamestnancov
b. Bezpecnostné testovanie a ofenzivne zruénosti
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Garant kurzu: prof. Ing. Pavel Segec, PhD.

Schvalil: prof. Ing. Pavel Sege¢, PhD. (garant SP)




