Vysoka 3kola: Zilinska univerzita v Ziline, KC KYB UNIZA

Kéd kurzu: MKBVS Nazov kurzu: Manazér kybernetickej
bezpecnosti vo verejnej sprave

Druh, rozsah a metdda vzdelavacich c¢innosti:

ISCED_F kéd odboru 103, 061

Kapacita kurzu Max. 25

Metdda, akou sa vzdelavacia ¢innost Vyucba sa uskuto€iiuje prezencne alebo online
uskutoénuje

Metddy dosiahnutia vysledkov vzdeldvania Odporucané metédy a techniky vyucovania:

Predndaska: motivacné rozpravanie (moZnosti
vyuzitia vysledkov vzdelavania v praxi), vyklad,
problémovy vyklad, prezentdcia, prezentacia s
podporou multimédii, interaktivna predndska s
diskusiou, metdda otazok a odpovedi.

Diskusia a praktické cvicenia: diskusia a pracav
skupine, riesenie problémov, priprava zadani,
testovanie nadobudnutych vedomosti a
zruénosti.

Zataz Studenta: 50 hodin.

Podmienky na absolvovanie kurzu:
Vstupné poziadavky:

e Zamestnanec verejnej spravy
Priebezné hodnotenie:

e Ucast na kurze: minimalne 75 % (37,5 hodiny z 50).
e Nastroj hodnotenia: prezen¢na listina

Zaverecné hodnotenie:
e Podmienkou pre Uspesné absolvovanie kurzu je ziskanie minimdlne 55 % sprdvnych
odpovedi z testu.
e Nastroj hodnotenia: osvedcéenie

Vysledky/vystupy vzdelavania:

Kurz Manazér kybernetickej bezpecnosti vo verejnej sprave poskytuje rozsiahle vedomosti v oblasti
informacnej a kybernetickej bezpecnosti (KB), pricom ucastnici ziskaju prehlad o narodnom a
eurépskom normativnom rdmci a reguldciach, vratane legislativy (napr. NIS2, GDPR) a technickych
predpisov (napr. rada noriem STN ISO/IEC 27000). Budud rozumiet Uloham a zodpovednostiam v
kybernetickej bezpecnosti a osvoja si principy riadenia informacnej bezpecnosti, vratane systémov
manazérstva informacnej bezpecnosti (ISMS), bezpecnostnej dokumentacie a metodik hodnotenia
bezpecnosti.

Délezitou sucastou je sprava aktiv a ochrana informacii, kde sa Ucastnici naucia klasifikovat a
oznacovat informacie, pracovat s manaimentom aktiv a rozumiet atribltom informacnej
bezpecnosti. Kurz sa venuje aj manazmentu rizik KB, pricom Ucastnici ziskaju znalosti o metédach
posudzovania rizik, stratégiach ich oSetrenia a procesoch monitorovania. Osobitnd pozornost je
venovana bezpecnosti dodavatelského retazca a auditu kybernetickej bezpecnosti, kde Ucastnici
pochopia normativne poZiadavky na dodavatelov, hodnotenie ich doveryhodnosti a zasady




compliance v oblasti KB. Stc¢astou kurzu je aj kontinuita ¢innosti a krizové riadenie, kde sa Ucastnici
naucia tvorit plany kontinuity cinnosti, obnovy systémov po havarii a testovat manaiment
kontinuity ¢innosti (BCM). Po technickej stranke kurz zahffia témy ako sietova bezpecnost,
kryptografia, sprava identit, hardening systémov, aplikaéna bezpecnost a ochrana proti skodlivému
kédu. Ucastnici sa zoznamia s principmi bezpe&ného vyvoja softvéru, testovania bezpeénosti
systémov a spravou bezpecnostnych konfiguracii.

V oblasti praktickych zru¢nosti kurz pripravuje ucastnikov na aplikdciu bezpecnostnych standardov,
implementaciu ISMS a pouzivanie bezpecnostnej dokumentdcie. Osvoja si metddy riadenia
kybernetickych rizik, analyzu a ndvrh opatreni a rieSenie kybernetickych incidentov. Kurz ich nauci
aj hodnotit bezpecénost dodavatelského retazca, implementovat opatrenia na zvysenie bezpecnosti
a testovat plany kontinuity ¢innosti. Délezitou sucastou su praktické zruénosti v konfiguracii a
hardeningu systémov, posudzovani zranitelnosti, monitorovani bezpecnostnych udalosti a
vykonavani penetracnych testov. Absolventi budd schopni realizovat bezpec¢nostné audity,
kontrolovat sulad s legislativou a pouzivat bezpe¢nostné nastroje na ochranu informacnych
systémov. Tento kurz poskytuje komplexné vedomosti a praktické zruénosti potrebné pre efektivne
riadenie informacnej a kybernetickej bezpecnosti vo verejnom sektore.

Profil absolventa:
Absolvent kurzu Manazér kybernetickej bezpeénosti vo verejnej sprdve ma odborné vedomosti a
praktické zruénosti v riadeni informacnej a kybernetickej bezpecénosti v sulade s legislativou (napr.
NIS2 Directive, General Data Protection Regulation). Dokaze riadit rizika, implementovat ISMS,
chranit informacie, riesit incidenty a zabezpecit sulad aj technicki bezpecnost systémov vo
verejnom sektore.

Struénd osnova/obsah kurzu:
1. Prdvny ramec, organizacia KB a strategické planovanie (Blok I):
a. Organizacia a riadenie informacnej bezpecnosti a kybernetickej bezpecnosti
b. Sprava aktiv, ochrana zdznamov, sukromia a oznacovanie informacii
c. Riadenie kybernetickych hrozieb a rizik
2. Organizacné opatrenia (Blok I1):
a. Dodavatelsky retazec
b. Riadenie udalosti a kybernetickych bezpecnostnych incidentov
c. Riadenie kontinuity ¢innosti, zdlohovanie, obnova systémov po havarii a krizové
riadenie
d. Postupy posudzovania Ucinnosti opatreni, riadenie stladu a kontrolné ¢innosti
3. Personalne a fyzické opatrenia (Blok III):
a. Bezpecnost a spdsobilosti ludskych zdrojov
b. Fyzickd bezpecnost, bezpeénost prostredia a sprava koncovych zariadeni
4. Technické opatrenia (Blok IV):

a. Uvod k prevadzke elektronickych komunikaénych systémov
b. Bezpeclnost pri nadobudani, vyvoji a Udrzbe IS a siete, komunikaéna bezpeénost
c. Kryptografické opatrenia a zasady pouZivania kryptografie
d. Sprava zranitelnosti a kybernetickych hrozieb

e. Sprava identit a pristupov

f. Bezpecnost konfiguracii

g. Monitorovanie, zaznamenavanie a hlasenie udalosti

h. Aplikac¢na bezpecnost a bezpecnost cloudovych systémov

i. Podnikova a bezpecnostna architektura

j.  Bezpecny vyvoj a testovanie softvéru

k. Ochrana proti Skodlivému kédu a neziaducemu obsahu

Kontakt: doc. Ing. Radoslav Jankal, PhD., kcskolenia@uniza.sk, +421 41 513 4459

Garant kurzu: prof. Ing. Tomas Lovecek, PhD.




Vyucujuci: prof. Ing. Tomas Lovecek, PhD., Ing. Lubomira Sokolova, PhD., prof. Ing. Milan Kubina,

PhD., doc. Ing. Katarina Kampova, PhD., Ing. Nikola Staffenova, PhD., Ing. Martin Boros, PhD., Ing.
Matus Madlendk, Ing. Ladislav Maris, PhD., Mgr. Jana Uramov4, PhD., prof. Ing. Pavel Segec, PhD.,
doc. Ing. Marek Moravcik, PhD., doc. Ing. Gabriel Koman, PhD., doc. Ing. Jozef Kostolny, PhD.

Schvilil: prof. Ing. Tomas Love&ek, PhD. (garant SP)




