Vysoka 3kola: Zilinska univerzita v Ziline, KC KYB UNIZA

Kéd kurzu: SKBVS N&zov kurzu: Specialista kybernetickej
bezpecnosti vo verejnej sprave

Druh, rozsah a metdda vzdelavacich c¢innosti:

ISCED_F kéd odboru 103, 061

Kapacita kurzu Max. 25

Metdda, akou sa vzdelavacia ¢innost Vyucba sa uskuto€iiuje prezencne alebo online
uskutoénuje

Metddy dosiahnutia vysledkov vzdeldvania Odporucané metédy a techniky vyucovania:

Predndaska: motivacné rozpravanie (moZnosti
vyuzitia vysledkov vzdelavania v praxi), vyklad,
problémovy vyklad, prezentdcia, prezentacia s
podporou multimédii, interaktivna predndska s
diskusiou, metdda otazok a odpovedi.

Diskusia a praktické cvicenia: diskusia a pracav
skupine, riesenie problémov, priprava zadani,
testovanie nadobudnutych vedomosti a
zruénosti.

Zataz Studenta: 50 hodin.

Podmienky na absolvovanie kurzu:

Vstupné poziadavky:

e Zamestnanec verejnej spravy
Priebezné hodnotenie:

e Ucast na kurze: minimalne 75 % (37,5 hodiny z 50).
e Nastroj hodnotenia: prezen¢na listina

Zaverecné hodnotenie:

e Podmienkou pre Uspesné absolvovanie kurzu je ziskanie minimalne 55 % spravnych
odpovedi z testu.
e Nastroj hodnotenia: osvedcéenie

Vysledky/vystupy vzdelavania:

Absolvent kurzu Specialista kybernetickej bezpe¢nosti vo verejnej sprave ziska rozsiahle teoretické
vedomosti v oblasti kybernetickej bezpecnosti, pricom kurz je rozdeleny do 6smich tematickych
blokov, ktoré systematicky pokryvaju klfucové oblasti informacnej bezpecnosti a jej riadenia. Jeho
absolvovanie poskytuje uceleny teoreticky zaklad pre pochopenie principov kybernetickej
bezpecnosti a umozriuje absolventovi orientovat sa v klficovych oblastiach ochrany informacnych
a komunikacnych systémov. Absolvent ziska schopnost analyzovat bezpeénostné hrozby, navrhovat
opatrenia na minimalizaciu rizik a porozumiet legislativnym a normativnhym poziadavkam v oblasti
informacnej bezpecnosti.

Na uvod sa kurz venuje Riadeniu bezpecnosti, kde absolvent ziska poznatky o organizacii a riadeni
kybernetickej bezpecnosti v sulade s narodnymi a eurépskymi reguldciami (NIS2, GDPR, zdkon o KB,




ISO/IEC 27000+). Osvoji si koncept systémov manazérstva informacnej bezpeénosti (ISMS), principy
bezpecnostnej dokumentacie a metodiky hodnotenia bezpecnostnej vyspelosti organizacie. Nauci
sa zasady spravy informacnych aktiv, riadenia kybernetickych rizik a kontinuity ¢innosti v pripade
incidentov.

Nasledne kurz prechadza k technickym oblastiam, kde v ramci druhého tematického bloku sa
absolvent obozndmi s ndvrhom a implementaciou bezpecénostnej architektary IKT infrastruktiry.
Bude rozumiet principom sietovej bezpecnosti, zakladnym bezpetnostnym mechanizmom a
rieSeniam, ako su firewally, IDS/IPS, VPN, NAC (Network Access Control), a ich Glohe pri ochrane
organizdcie. Pochopi pristupy ochrany ako Defense in Depth a Zero Trust a principy zabezpecenia
sietovych topoldgii.

Nasledne sa prechadza na problematiku kryptografia a bezpecnej komunikacie, kde sa kurz
zameriava na osvojenie si teoretickych poznatkov o kryptografickych mechanizmoch, vratane
symetrického a asymetrického Sifrovania, digitdlnych podpisov, PKI infrastruktury a certifikatov.
Kurz sa venuje aj bezpecnosti komunikacie, pricom Ucastnici ziskaju prehlad o VPN rieSeniach (IPSec,
SSL VPN, OpenVPN), bezpecénosti prenosu dat a autentifikacii komunikacie.

Vyznamnu cast kurzu sa venuje ochrane koncovych zariadeni, kde v bloku Ochrana koncovych
zariadeni a detekcii hrozieb sa absolvent obozndmi s hrozbami pre koncové zariadenia a stratégiami
ochrany pred skodlivym kédom. Kurz sa venuje konceptom ako Endpoint Detection and Response
(EDR), Extended Detection and Response (XDR), ako aj principom hostitelskych systémov na
prevenciu narusenia (HIPS). V nasledujlcej suvisiacej Casti ochrany koncovych zariadeni sa
oboznami s principmi Sprdvy zariadeni a bezpeénostnych nastaveni IT systémov. Absolvent pochopi
principy hardeningu systémov a ochrany pred réznymi typmi malware utokov a nadobudne
vedomosti o sprave bezpecnosti IKT infrastruktiry, pricom sa obozndmi s procesmi hodnotenia
zranitelnosti, riadenia zaplat a bezpecnej spravy zariadeni. Ziska prehfad o zranitelhostiach
siefovych protokolov (L2, L3, L7), utokoch na IP sluzby a ich ddsledkoch na bezpecnost IT
infrastruktury. Bude rozumiet principom identifikacie a manazmentu zranitelnosti (CVE, CWE, CVSS)
a moznostiam ich mitigacie pomocou bezpecnostnych opatreni a aktualizacnych mechanizmov.

Nasledne v Casti Monitorovanie bezpecnosti a rieSenie incidentov sa venuje konceptom suvisiacim
s monitorovanim zabezpecenia, kde je predstaveny koncept bezpecnostnych operaénych centier
(SOC) a ich ulohou pri detekcii a reakcii na bezpeénostné incidenty. Kurz pokryva aj oblast
monitorovania sieti a slvisiacich problematickych oblasti, ¢i metodiky spravy bezpeénostnych
udalosti pomocou SIEM a SOAR systémov a zasady digitdlnej forenznej analyzy kybernetickych
incidentov. Absolvent sa naudi principy zaznamu a analyzy bezpecnostnych logov, identifikacie
korelacii medzi bezpe€nostnymi udalostami a detekcie anomalii.

K zaveru kurzu absolvent ziska prehlad o bezpecnostnych vyzvach spojenych s cloud computingom,
loT zariadeniami a vyuZitim umelej inteligencie v kybernetickej bezpecnosti. Kurz pokryva aj koncept
Cyber Threat Intelligence (CTI), ktory sa vyuZiva na predikciu a analyzu kybernetickych hrozieb.

Findlne v Casti Penetracné testovanie a bezpecnostné povedomie sa zameriavame na teoretické
principy penetracného testovania a najpouzivanejsie metodiky hodnotenia bezpecnosti systémov,
ktoré mozu vyuzit vsvojej praxi. Absolvent sa obozndmi s postupmi etického hackingu,
metodoldgiami ako OWASP a NIST, a principmi socidlneho inZinierstva. Kurz sa venuje aj stratégiam
zvySovania bezpecnostného povedomia v organizaciach a Skoleniam zameranym na obranu proti
phishingu a inym formam kybernetickych tutokov.

Profil absolventa:
Absolvent kurzu Specialista kybernetickej bezpe¢nosti vo verejnej sprave ma pokro¢ilé teoretické
vedomosti v oblasti riadenia a technickych aspektov kybernetickej bezpecnosti a orientuje sa v




legislativnych poZiadavkach (napr. NIS2 Directive, General Data Protection Regulation). Rozumie
principom ISMS, riadeniu rizik, bezpecnostnej architekture, kryptografii, ochrane zariadeni a
monitorovaniu bezpecnosti. Je schopny analyzovat hrozby, identifikovat zranitelnosti a navrhovat
opatrenia na ochranu informacnych systémov.

Struéna osnova/obsah kurzu:
1. Riadenie bezpecnosti (Blok 1):
a. Organizacia a riadenie informacnej bezpecnosti a kybernetickej bezpecnosti
b. Sprava aktiv a riadenie kybernetickych rizik
c. Riadenie kontinuity ¢innosti
d. Riadenie suladu
2. Sietova bezpecnostna architektura (Blok I1):
a. Sietové topoldgie, bezpetnostné zariadenia a sluzby
b. Mechanizmy autentifikacie a autorizacie
c. Mechanizmy riadenia pristupu
3. Kryptografia, ochrana dat a bezpecna komunikacia (Blok I11):
a. Zaklady kryptografie a ochrany dat
b. Bezpecna komunikacia
4. Ochrana koncovych zariadeni (Blok IV):
a. Malvér a zdkladné stratégie prevencie a detekcie
b. Bezpecnostné rieSenia na ochranu koncovych zariadeni
5. Bezpecnd sprdva zariadeni
a. Procesy a ndstroje pre bezpecnu spravu zariadeni
b. Zranitelnosti a Gtoky na sietové protokoly a sluzby
c. lIdentifikacia, hodnotenie a rieSenie zranitelnosti
6. Monitorovanie bezpecnostnych udalosti, rieSenie incidentov, forenzna analyza
a. Vyhody SOC centier
Koncept funkéného monitorovania
SIEM a SOAR
Problémy pri monitorovani
RieSenie incidentov
f. Digitalna forenzna analyza
7. Moderné technoldgie, bezpecnost cloudu a loT
a. Bezpecnost cloudu
b. Spravodajstvo o hrozbach (CTI)
c. Umela inteligencia v KB
d. Bezpecnost loT
8. Zvysovanie povedomia o KB a testovanie bezpecnosti
a. Bezpelnostné povedomie a tréningy zamestnancov
b. Bezpecnostné testovanie a ofenzivne zruénosti
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Kontakt: doc. Ing. Radoslav Jankal, PhD., kcskolenia@uniza.sk, +421 41 513 4459

Garant kurzu: prof. Ing. Pavel Sege¢, PhD.

Vyucujuci:

prof. Ing. Tomas Lovecek, PhD., doc. Ing. Katarina Kampova, PhD., prof. Ing. Pavel Sege¢, PhD., Ing.
Tomas Majer, PhD., Mgr. Jana Uramova, PhD., doc. Ing. Marek Morav¢ik, PhD., Ing. Ondre;j
Skvarek, PhD., doc. Ing. Jozef Papan, PhD., Ing. Martin Kont$ek, PhD., Ing. Dalibor Kafka

Schvalil: prof. Ing. Pavel Sege¢, PhD. (garant SP)




