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Organizacia a riadenie informacnej bezpecnosti a kybernetickej LoveCek
- bezpecnosti
Sprava aktiv, ochrana zaznamov, sukromia a oznacovanie informacii Lovecek 3,4
I Riadenie kybernetickych hrozieb a rizik Lovedek 5,6,7,8,9,10
Hodina |Zaciatok| Koniec | Rozsah
1 8:00 8:45 0:45
2 8:45 9:30 0:45
3 9:45 10:30 0:45
4 10:30 11:15 0:45
5 11:30 12:15 0:45
6 13:00 | 13:45 0:45
7 13:45 14:30 0:45
8 14:45 15:30 0:45
9 15:30 | 16:15 0:45
‘ PR | i tomovy) |9 ‘ Qi 10 | 16:30 | 17:15 | 0:45




Organizacia a riadenie informacnej bezpecnosti a
kybernetickej bezpecnosti

Otvorenie kurzu

Normativne ramce informacnej a kybernetickej bezpecnosti vo verejnej sprave ( NIS2, GDPR, Zakon
o KB, Zakon o ITVS, ISO/IEC 27000+)

Ulohy a zodpovednosti v oblasti informaénej a kybernetickej bezpeénosti

Systém manazeérstva informacnej a kybernetickej bezpecnosti (ISMS)

BezpecCnostna dokumentacia a jej vyznam

Hodnotiace a validacné kritéria v oblasti informacCnej a kybernetickej bezpecnosti (KPI, KRI)




Informacna vs kyberneticka bezpecnost’

Informacna
bezpelnost

Kyberneticka
bezpelnost

Kyberneticka bezpec€nost je podmnozinou mnoziny informacna bezpecnost, pretoze vSetky prvky su zaroven prvkami
mnoziny informacna bezpecnost
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Informacna vs kyberneticka bezpecnost’

Bezpecnost’ informacii (information security) zachovanie dévernosti, integrity a dostupnosti informacii.
Moze tiez zahfnat’ dalSie vlastnosti, napriklad autenticitu, nepopieratelnost a spolahlivost. (ISO/IEC 27000)

kyberneticka bezpeénost’ (cybersecurity), resp. bezpeénost’ kybernetického priestoru (cyberspace
security) zachovanie dovernosti, integrity a dostupnosti informacie v kyberpriestore. (ISO/IEC 27032)

Kyberpriestor (the Cyberspace) komplexné prostredie, ktoré je vysledkom interakcie fudi, softvéru a
sluzieb na internete prostrednictvom technologickych zariadeni a sieti nan pripojenych, ktoré neexistuje v
akejkolvek fyzickej podobe. (ISO/IEC 27032)

Kyberzlo€in (Cybercrime) trestna Cinnost, pri ktorej sa sluzby alebo aplikacie v kyberpriestore pouzivaju na
trestny Cin alebo su jeho cielom, alebo kde je kyberpriestor zdrojom, nastrojom, cielom alebo miestom
trestného Cinu. (ISO/IEC 27032)

Internetova kriminalita (Internet crime) trestna Cinnost, pri ktorej sa sluzby alebo aplikacie na internete
pouzivaju na trestny Cin alebo su cielom trestného Cinu, alebo kde je internet zdrojom, nastrojom, cielom
alebo miestom trestného Cinu. (ISO/IEC 27032)




Poziadavky na informacnu bezpecnost’

= Je nevyhnutné, aby organizacia ur€ovala svoje poziadavky na informacnu bezpecnost. Existuju tri hlavné
zdroje poziadaviek na informacnu bezpecnost (ISO/IEC 27002).

a) posudenie rizik organizacie, pricom sa zohladnuje celkova obchodna stratégia a ciele organizacie. To
sa da uflahcit alebo podporovat prostrednictvom hodnotenia rizik informacnej bezpecnosti. Vysledkom by
malo byt urCenie opatreni potrebnych na zabezpecenie toho, aby zostatkoveé riziko organizacie splnalo jej
kritéria pre akceptaciu rizika.

b) pravne, zakonné, regulaéné a zmluvné poziadavky, ktoré organizacia a jej zainteresované strany
(obchodni partneri, poskytovatelia sluzieb atd.) musia dodrziavat a ich socialno-kulturne prostredie;

c) subor zasad, cielov a obchodnych poziadaviek pre vSetky kroky zivotného cyklu informacii, ktoré
organizacia vyvinula na podporu svojej prevadzky.




Normativne ramce KIB vo VS

Eurépska pravna uprava Narodna pravna uprava

Smernica (EU) 2016/1148 o opatreniach na zabezpetenie vysokej spoloénej
urovne bezpec¢nosti sieti a informatnych systémov v Unii
NIS

Nariadenie (EU) 2019/881 o agentlire ENISA (Agentira Eurdpskej Ginie pre
kybernetickd bezpetnost) a o certifikacii kybernetickej bezpenosti informaénych a
komunikaénych technologii
Cyber Act

Zakon €. 69/2018 Z.z. o kybernetickej bezpe&nost; Novelizacia
k 1.1.2025

Nariadenie (EU) 2019/765

Ktorym sa stanovuju poZiadavky akreditiacie a dohladu nad trhom v suvislosti s
uvadzanim vyrobkov na trh

MNariadenie (EU) 2016/679
0O ochrane fyzickych osdb pri spractvani osobnych udajov a o volnom pohybe
takychto Gdajov, (vieobecné nariadenie o ochrane udajov)
GDPR

Zakon €. 18/2018 Z.z. o ochrane osobnych tdajov

Zakon €. 95/2019 7. z. o informaénych
technologiach vo verejnej sprave a o zmene a
doplneni niektorych zakonov

Zakon €. 45/2011 o o kriticke]j infrastrukture

— N IS “ Zakon €. 215/2004 Z. z. o ochrane utajovanych
skutocnosti a o zmene a doplneni niektorych
zakonov
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https://eur-lex.europa.eu/legal-content/SK/TXT/PDF/?uri=CELEX:32022L2555&qid=1678866264513&from=en

Normativne ramce KIB vo VS

= Rad noriem ISO/IEC 2700 je zlozeny zo vzajomne suvisiacich noriem, €i uz zverejnenych alebo
pripravovanych, a obsahuje cely rad vyznamnych strukturalnych komponentov. Tieto komponenty su
zamerané na:

a) normy popisujuce poziadavky ISMS (ISO/IEC 27001),
b) poziadavky certifikaChého organu na organizacie certifikujuce zhodu s ISO/IEC 27001 a
c) dalSie ramcové poziadavky na implementacie ISMS Specifické podla odborov.

= DalSie dokumenty poskytuju navod pre rézne stranky implementacie ISMS a zaoberaju sa generickym
procesom rovnako ako navody Specifickymi podla odborov.




Normativne ramce KIB vo VS

Vztahy medzi jednotlivymi normami rady ISO/IEC 27000 (ISO/IEC 27000)

Financované
Eurépskou Uniou
NextGenerationEU

PLAN [OBNOVY

MINISTERSTVO
INVESTICI, REGIONALMEHO ROZVOJA

AINFORMATIZACIE
SLOVENSKE] REPUBLIKY

QO

KOMPETENCNE CENTRUM
KYBERNETICKE) BEZPECNOSTI
HILINSKE] UNIVERZITY ¥ ZILINE

> A
8 27000
g Overview and Vocabulary
£
E H Provides background, terms and definitions applicable to the ISMS Family of Standards
o A
T O 27006
¢ § 27001 Certification Bod
g2 Requirements ; Y
O3 Requirements
g ' b A
A |
A [ |
27002 27007
Code of Practice Audit Guidelines
8 A
E 27003 27005
g Implementation Risk Management
— Guidance
m
3]
[ =
©
U] 27004
Measurements
Y
A
e i 27011
§_ Q Telecommunications
:‘_.') o E Organizations Normative Informative f—
el g H Key: (Requirements) (Guidelines) Fixed line:
8 o 27799 Standard Standard Supports
@ Health
| Organizations



https://www.csirt.gov.sk/prehlad-standardov-iso-iec-27000.html?csrt=9847527579193658880

Systém manazérstva informacnej bezpecnosti

= Systém Manazérstva Informacnej bezpeénosti (ISMS: Information Security Management System)
pozostava z politik, postupov, smernic a prislusnych zdrojov a Cinnosti, ktoré organizacia riadi, aby
zabezpecila ochranu informacénych aktiv. (ISO/IEC 27000)

= |SMS predstavuje systematicky pristup k zriadeniu, implementovaniu, prevadzkovaniu, monitorovaniu,
preskumavaniu, udrziavaniu a zlepSovaniu bezpecnosti informacii organizacie a to tak, aby boli dosiahnuté
jej ciele.

= Je zalozeny na posudzovani rizik a na urovniach prijatia rizik organizacie, ktoré boli navrhnuté pre efektivne
oSetrenie rizik a pre ich riadenie.

= Qrganizacia musi vybudovat, udrziavat a trvalo zlepSovat systém manazérstva informacnej bezpecnosti
vratane potrebnych procesov a ich vzajomnych vazieb v sulade s poziadavkami tohto dokumentu.

PDCA Plan Do Check Act

Quality
improvement
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Bezpecnostna dokumentacia a jej vyznam

= Bezpeclnostné opatrenia sa prijimaju a realizuju na zaklade schvalenej bezpeénostnej dokumentacie,
ktora musi byt aktualna a musi zodpovedat realnemu stavu. §20 ods. 3) Zakona o KB)

= Bezpednostna dokumentacia obsahuje (Vyhlaska NBU &. 227/2025 Z.z. o bezpe&nostnych opatreniach):

a) schvalenu stratégiu kybernetickej bezpecnosti urCujucu ciele, ktoré je potrebné v riadeni kybernetickej
bezpecnosti dosiahnut, spolu s uvedenim zakladnych principov na ich dosiahnutie a urCenim pravomoci a
zodpovednosti za systémy manazeérstva, riadenie rizik a aktualizaciu bezpecCnostnej dokumentacie,

b) schvalené bezpecnostné politiky pre jednotlivé oblasti riadenia kybernetickej bezpecnosti vratane opisu
suvisiacej organizacnej Struktury, procesov a vazieb, pracovnych roli, zodpovednosti a delenia pravomoci
a opisu ramca riadenia bezpecnostnych rizik,

c) vykonanu klasifikaciu informacii,

d) urcenie sieti a informacnych systémov a operacnych technoldgii do prislusnej kategérie informacnych a
komunikacnych technologii alebo operacnych technoldgii,




Bezpecnostna dokumentacia a jej vyznam

a) vykonanu analyzu rizik a urCenie urovne identifikovanych rizik, akceptovanych rizik a zvysSkovych rizik pre
aktiva spolu so zoznamom aktiv,

e) zadokumentované urcCenie rozsahu a spdsobu prijatia, dodrziavania a vykonavania bezpecnostnych
opatreni vratane odévodnenia neprijatia bezpeCnostného opatrenia,

f) poslednu zaverecnu spravu o vysledkoch auditu kybernetickej bezpecCnosti,

g) iné dokumenty, ak to ustanovuje osobitny predpis (napr. Posudenie vplyvu na ochranu osobnych udajov -
GDPR).
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Bezpecnostna dokumentacia a jej vyznam

= Koncepciarozvoja je dokument vypracovany organom riadenia pre informacné technologie verejne;
spravy, ktorych je spravcom, definujuci ciele, organizacné, technické a technologické nastroje, architekturu
informacnych technologii verejnej spravy a planovanie jednotlivych aktivit, najma s cielom riadneho a
vCasného naplnenia poziadaviek narodnej koncepcie a strategickych priorit informatizacie verejnej spravy.
(§13 Zakona o ITVS)

= Spravca pri vytvarani alebo nadobudani informacného systému verejnej spravy zabezpeci pre tento systém
vypracovanie bezpecénostnej dokumentacie vratane bezpeénostného projektu. (§20 Zakona o ITVS)

= Bezpeénostny projekt informaéného systému verejnej spravy sa vypracuva v sulade so vSeobecne
zavaznym pravnym predpisom vydanym ministerstvom investicii a tvori suCast bezpecnostnej
dokumentacie. Vypracovanie bezpecnostného projektu informacného systému verejnej spravy zabezpecCi
spravca, vychadzajuc:

a) z bezpecnostnej stratégie kybernetickej bezpecCnosti a bezpecnostnych politik,

b) zo vSeobecne akceptovanych standardov riadenia informacnych technologii, ktoré vychadzaju z uznanych
technickych noriem,

c) z metodickych usmerneni organu vedenia.

MINISTERSTVO
INVESTICI, REGIONALNEHO ROZVOJA
AINFORMATIZACI
s
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Bezpecnostna dokumentacia a jej vyznam

= Zdokumentované informacie su informacie, ktoré musi organizacia kontrolovat’ a uchovavat, a médium,
na ktorom su ulozené. (ISO/IEC 27000)

= Poznamka 1 k terminu: Zdokumentované informacie mézu byt v akomkolvek formate a na akomkolvek
mediu a z akehokolvek zdroja.

= Poznamka 2 k terminu: Zdokumentované informacie mézu odkazovat na:
a) systém riadenia vratane suvisiacich procesov;

b) informacie vytvorené na ucely fungovania organizacie (dokumentacia);
c) dbokazy o dosiahnutych vysledkoch (zaznamy).

pLAN [oBNoVY] |



Ulohy a zodpovednosti v oblasti KIB podla Zakona o KB

= Bezpeclnostné opatrenia musia zahfiat najmenej (§20 ods. 4)):

a) uréenie manazéra kybernetickej bezpeénosti, ktory je pri navrhu, prijl'manl' a presadzovani
bezpecCnostnych opatreni nezavisly od Struktury riadenia prevadzky a vyvoja sluzieb informacnych
technologu a ktory spifa znalostné Standardy pre vykon roly manazéra kybernetickej bezpeénosti.
urcenie kontaktnej osoby pre prijimanie a evidenciu hlaseni,

b) urCenie kontaktnej osoby pre prijimanie a evidenciu hlaseni,

c) urCenie a pridelenie uloh, roli a zodpovednosti podla podmienok prevadzkovatela zakladnej sluzby a
zabezpedlenie primeraného vzdelavania a preskolovania pre vSetky zavedené roly,

d) urCenie konkrétnej osoby alebo konkrétnych oséb zodpovednych za schvalovanie bezpecnostnych
opatreni, dohlad, kontrolu a audit, zabezpecenie primeranosti zdrojov na riadenie kybernetickej
bezpecnosti a za vzdelavanie.

= Personalna bezpecnost pozostéva najmenej z postupov pri zaradeni osoby do niektorych =z
bezpecnostnych roli, presunu prav, povinnosti a zodpovednosti vo vztahu ku kybernetickej bezpeCnosti na
inG osobu. (Vyhlaska NBU &. 362/2018 Z.z.).

MINISTERSTVO
INVESTICI, REGIONALNEHO ROZVOJA
AINFORMATIZACI
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Znalostné standardy v oblasti KB

= Znalostné standardy su urCené na preukazovanie minimalnych poziadaviek na vykon konkrétnej roly
(Vyhlaska NBU €.492/2022 Z.z.).

a) odborny zamestnanec,

b) Specialista kybernetickej bezpecnosti,
c) manazeér kybernetickej bezpecnosti,

d) auditor kybernetickej bezpec€nosti,

e) tester kybernetickej bezpecnosti,

f) architekt kybernetickej bezpecnosti,

g) Specialista riadenia rizik,

h) Specialista pre analyzu digitalnych stop,
1) Specialista pre riadenie suladu,

]) Specialista pre rieSenie kybernetickych incidentov,
k) analytik kybernetickej bezpecnosti,

l) lektor kyberneticke] bezpec€nosti.




Znalostné standardy v oblasti KB

Manazér kybernetickej bezpecnosti

Rola: Manazer kybernetickej bezpecnosti ZrEnost: Riadenie bezpecnosti
Vedomosti: Riadenie bezpeénosti 1) strategické madenie kybernetickej bezpeénosti organizicie

1) procesy. systémy a zasady riadenia kybernetickej BL5 2) vypracovanic a prezemtacia bezpeénostnych stratégi a konceptov
bezpetnosti wratane zasad riadenia fyzicke] a objektovej 3) mplmentdcia ariadene procesov kybemetickej bezpeénosti podla
bezpeénost: } e - . . . C -

o o o BL6 vieobecne zaviznyeh pravoych predpsov. bezpecénostne) stratége

2) organizicia kybemetickej bezpecnosti a ostatnych mtemych madiacikch aktov

3) termmologia a skratky v oblasti kybemeticke; BL6 .. . .- . .
bezpecnosti 4) zabezpeéeme. vypracovanie, udrzavanie a aktuahzicie

4) principy riadenia IT shisieb, sprvy systémov a sprivy  BLS bezpeénostne; dokumenticie kybemetickej bezpecnosti a dalich
poditacovych sieti mtemych radiacich aktov vo vztalm k bezpeénosti organzacie

5) hodnotiace a validaéné kritéria v oblasti kybemeticke; BL5 5) nawvrh pozadavick na rozpoéet a na mé zdroje suvisiace
bezpecnosti (KPL KRI atd’) s bezpeénostnymi opatreniami a procesmn relevantnymi z hl'adska

6) zdroje. charakterstky a pouatie mformaénych aktiv BL6 kybemneticke] bezpeénosti wratane riadenia nakladov a riadenia
organzacic Bl mvesticii

ganzaéné politky, organzacéné struktuwy ak 7 C s . . . e .

7 organzacns poliiky. organzatne Stukfiry a koneepty 6) metodické usmerovanie spravcov a gestorov mformaénych
plinovani vzt'ahov s mternymi a/alkbo externymu . . S = .
organiziciami a konmnikaényeh technologii, vlastnikov procesov. vlastnkov aktiv,

8) kohucepcif Zepovania organizaénych procesov a BLG vedicich zamestmancov a dalich zodpovednyeh zamestnancov vo
modely hodnotenia vyspelosti procesov (napr. CMMI) vzt alu k dosahovamu bezpeénostuych cielov organizicie

9) zisady a techniky plinovania kapacity a plinovania BL5 7) poskytovame mformacii bezpecnostnénm vyboru alebo Statutarmenmm
zdrojov orgam o stave kybemeticke) bezpeénosti v organizacii o zavamych

10) principy riadenia Tudskych zdrojov BL6 bezpeé¢nostnych rizkach, kybemetickyeh bezpeénostnych

11) rozpoétové pravidli, zisady plinovania a riadenia BL5 meidentoch a vymamnych bezpeénostnyeh udalostiach

skldov a plinovania a riadenia investicii L L L : . .
mecacov a phnovana 4 iadens vesticll 8) rademe kybemeticke] bezpeénosti vo vzt'ahu s dodavatelnu a pnri

12) zaklady compliance v oblasti kybemetickej bezpe¢nosti BL3
(pravay ramec aspon na wovii zakona o ITVS. GDPR.
ePrvacy, ISO 20000)

obstaravani a vyvoji sofivéru a systémov
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Ulohy a zodpovednosti v oblasti KIB podla Zakona o ITVS

= V ramci zabezpecCenia riadenia bezpecCnosti je spravca povinny vo svojej organizacii zaviest a udrziavat
systém riadenia informacnej bezpecnosti, ktory zriadi riadiacu, vykonnu a kontrolnu zlozku systému
riadenia bezpecénosti, ktoré su navzajom personalne a kompetencéne oddelené. (§18 ods. 1))

= Vlytvorenie bezpecnostneého vyboru s rozsahom povinnosti a pravomoci urCenych statutom, ktory sa sklada
najmenej z (Vyhlaska Uradu podpredsedu viady SR pre investicie a informatizaciu ¢. 179/2020 Z.z.):

a) Statutara spravcu, jeho zastupcu alebo nim poverenej osoby,
b) manaZzéra kybernetickej bezpecCnosti a informacnej bezpec€nosti,

c) veduceho zamestnanca organizacneho utvaru zodpovedného za spravu informacno-komunikacnej
infrastruktury,

d) veduceho zamestnanca organizacného utvaru zodpovedného za pravne a legislativne sluzby,

= \lytvorenie pozicie manazéra kybernetickej bezpeénosti a informaénej bezpecnosti v organizacii
spravcu mimo organizacného utvaru zodpovedného za spravu a prevadzku informacnych technoldgii
verejnej spravy (Vyhlaska €. 179/2020 Z.z.).




Znalostné standardy v oblasti KB

Specialista kybernetickej bezpeénosti

KARTA ZAMESTNANIA OBLAST PRE CZV O SEKTORE PRIPOMIENKY A OTAZKY GARANCIA

Specialista kybernetickej bezpe&nosti wykondva odborné &innosti v oblasti bezpeénosti sluZieb IKT.
Navrhuje, implementuje, udrziava a prevadzkuje bezpeénostné mechanizmy a rieSenia. Navrhuje a
prezentuje bezpecnostné stratégie, bezpecnostné politiky a bezpecnostnu architekturu. Posudzuje pravne
a etické poziadavky na zarucenie bezpecnosti informacnych aktiv, navrhuje a vykonava procesy riadenia
rizik v informacnej a kybernetickej bezpeénosti. Vykonava a podporuje kontroly a posudzovanie
bezpetnostnych procesov, systémov a mechanizmov a oSetruje odchylky od poZadovaného stavu.
Spolupracuje na projektoch, na rozvoji nastrojov a postupov k optimalizacii bezpeénostnych systémov,
mechanizmov a opatreni. Stanovuje poZiadavky, podmienky a Standardy pre oblast bezpeénosti programaov,
databaz, systémov a sieti. Vyhodnocuje efektivnost bezpeénostnych mechanizmov a rieSeni a uplatfiuje ich
v procesoch organizacie. Spracovava prislusné interné predpisy a dohliada nad ich plnenim. Posudzuje

zranit...
viac...
Sektorova rada Sektorova rada pre informacné technoldgie a telekomunikacie
Kéd/revizia 17928/2
Garant Republikova tnia zamestnévatelov
Alternativne nazvy [ECyber security specialist
[EDSecurity analyst
[EDsecurity engineer

https://www.sustavapovolani.sk/register-zamestnani/pracovna-oblast/karta-zamestnania/17928-specialista-kybernetickej-bezpecnosti/

Financované r - B MINISTERSTVO KOMPETENCNE CENTRUM
. P ‘ INVESTICIL REGIONALNEHO ROZVOJA ¢
Eurépskou tniou PLAN LOBNOVYJ ITICLRE KYBERNETICKE) BEZPECNOSTI
sLov

ZACIE A
VENSKE] REPUBLIKY HILINSKE] UNIVERZITY ¥ BILINE
NexiGenerationEU !




Znalostné standardy v oblasti KB

European Skills, Competences, Qualifications and Occupations

Home About ESCO  ~ Classification v Use ESCO ~ News & Events Get in touch

Home » About ESCO » Whatis ESCO?

What is ESCO?

' What is ESCO? I Why is ESCO needed? How can ESCO be used? ESCO's continuous improvement
ESCO (European Skills, Competences, Qualifications and Occupations) is the European multilingual classification of Skills, Competences and Occupations.
ESCO works as a dictionary, describing, identifying and classifying professional occupations and skills relevant for the EU labour market and education and training.

Those concepts and the relationships between them can be understood by electronic systems, which allows different online platforms to use ESCQ for services like
matching jobseekers to jobs on the hasis of their skills, suggesting trainings to people who want to reskill or upskill etc.

ESCO provides descriptions of 3,039 occupations and 13,939 skills linked to these occupations, translated into 28 languages (all official EU languages plus Icelandic,
Norwegian, Ukrainian, and Arabic).

The aim of ESCO is to support job mobility across Europe and therefore a more integrated and efficient labour market, by offering a “common language” on
occupations and skills that can be used by different stakeholders on employment and education and training topics.

https://esco.ec.europa.eu/en/classification/occupation?uri=http%3A%2F%2Fdata.europa.eu%2Fesco%2Foccupation%2F276ba
420-ef09-4a0e-b215-2c2e2f80ad28
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Znalostné standardy v oblasti KB

chief ICT security officer

chief ICT security officer

Professionals > Information and communications technology professionals > Database and network
professionals > Database and network professionals not elsewhere classified > chief ICT security officer

Concept overview

Skills & Competences

Essential Skills and Competences

advice on security risk management ‘ | communicate with stakeholders |

comply with legal regulations ‘ | develop information security strategy |
Code
2599 1 educate on data confidentiality | | engage with stakeholders |

ensure adherence to organisational ICT standards ‘ | ensure compliance with legal requirements.
Description

ensure cross-department cooperation | | ensure information privacy |

Chief ICT security officers protect company and employee information against unauthorized access.
They also define the Information System security policy, manage security deployment across all
Information Systems and ensure the provision of information availability.

establish an ICT security prevention plan |

establish an Information Security Management System | | forecast organisational risks
Scope note identify ICT security risks ‘ | implement ICT risk management ‘
Includes people performing corporate security functions 3 3 — 3
implement ICT security policies ‘ | implement corporate governance |
Alternative Labels lead disaster recovery exercises | | maintain plan for continuity of operations |
manage IT security compliances | | manage disaster recovery plans ‘
chief ICT security officer chief ICT security officers chief information security officer
manage system security | | monitor developments in field of expertise |
CISO cybersecurity programme director head IT security officer y - —
mnnnorlechnnlogy trends ‘ | utilise decision SUppOIT SYSIEEITI |
head of information security head of IT security ICT security officer
Essential Knowledge
LI ESEE) EnLEELr i Ui SHEG MEEREr | ICT network security risks | | ICT process quality models ‘ | ICT project management |
information security officer 180 IT security officer | ICT project management methodologies ‘ | ICT safety | | ICT security legislation |
| ICT security standards | | assessment of risks and threats | | attack vectors ‘
Regulatory Aspect
| audit techniques | | cyber attack counter-measures | | cyber security | | data protection |
To see if and how this occupation is regulated in EU Member States, EEA countries or Switzerland
please consult the Regulated Professions Database of the Commission. Regulated Professions | decision support systems | | ethical hacking principles | | ethics |
Database’
http://ec.europa.eulgrowth/single-market/services/free-mo pro - qualifications- | information confidentiality ‘ | information security strategy | | internal risk management policy |

recognition_en
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Hodnotiace a validacné kritéria v oblasti KIB

= Stratégia kybernetickej bezpe€nosti obsahuje najmenej (Priloha €. 1 k vyhlaske €. 362/2018 Z. z..
a) urcenie bezpecnostnych cielov z hladiska kybernetickej bezpec€nosti,

b) urCenie spésobu vyhodnocovania bezpeénostnych cielov, kritérii vyhodnocovania dosahovania
bezpeénostnych cielov, spdsobov priebezného hodnotenia ich primeranosti a spdsobov kontroly
postupov vyuzivanych na dosahovanie bezpecnostnych cielov.

c) Kracové ukazovatele vykonnosti (Key Performance Indicators), meratefné ukazovatele su spojené s
urCitym procesom, sluzbou, jednotlivcom alebo timom fudi. Cez tieto ukazovatele vieme efektivhe zmerat’
vykonnost' réznych procesov v Case vo vztahu k stanovenym ciefom.




Hodnotiace a validacné kritéria podla ISO/IEC 27004

sledujeme. Je to vec, oblast alebo Meracia entita

= Meracia entita - objekt, ktory

aktivita, ku ktorej sa metrika
vztahuje.

= Metriky su ukazovatele vlastnosti

tejto entity, meratelna veliCin

= |SO/IEC 27004 podporuje
organizacie pri nastaveni
ukazovatelov vykonnosti a
efektivnosti informacne;
bezpecfnosti.

a.

Metrika (KPI)

Vzorec

Frekvencia merania
Zodpovednost
Cielova/prahova
hodnota

Zdroje dat

Format vystupu

Financované

Oblast, ktoru sledujeme (napr. autentifikacia
pouzivatelov)

W

Co meriame (napr. % pouzivatelov s MFA)

Ako to vypocitame

Ako Casto meriame (napr. mesacne,
stvrtroCne)
Kto zodpoveda za zber a vyhodnotenie

Kedy povazujeme vysledok za uspesny

Odkial berieme udaje (napr. logy, zaznamy
z nastroja SIEM, reporty)

Ako budeme vysledok prezentovat’ (graf,
tabulka, sprava)




Preskumanie politik — priklad definovania postupu

Popis informacie Vyznam alebo ucel

ID miery

Informacna potreba

Metrika

Vzorec/bodovanie

Cielova/prahova hodnota

Dékaz implementacie

Pocdetnost’

Zodpovedné strany

Zdroj dat

Format podavania sprav

Definuje organizacia
Vyhodnotit, i politiky pre bezpeénost informacii su preskumavané v planovanych intervaloch alebo
ked sa vyskytli vyznamné zmeny.

Percento preskumanych politik

Pocet politik bezpe€nosti informacii, ktoré boli preskumané v predoslom roku / Pocet politik
bezpecnosti informacii zavedenych do praxe * 100

Zeleny: > 80%, Oranzovy>=40%, Cerveny < 40%

Historia dokumentov zmienujucich preskumanie dokumentov alebo zoznamu dokumentov
uvadzajucich datum posledného preskumania

Zhromazdovanie: po planovanom intervale definovanom pre preskumanie (napriklad ro¢ne alebo po
vyznamnej zmene). Podavanie sprav: pre kazdu kolekciu.

» Vlastnik aktiva: Vlastnik politiky, ktory schvalil zodpovednost vedenia za vyvoj, preskumanie a
hodnotenie politiky.

= (Osoba zhromazdujuca informacie: Interny auditor

= Zakaznik merania: Veduci pracovnik bezpecnosti informacii / MKB

Plan preskumania politik, Cast” histéria politik bezpeénosti, zoznam dokumentov

Kruhovy graf pre beznu situaciu a Ciarovy graf pre znazornenie vyvoja zhody.

£ r | r—
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Hodnotiace a validacné kritéria v oblasti KIB

= KPI (Key Performance Indicator) a KRI (Key Risk Indicator) su délezité ukazovatele pouzivané pri
riadeni vykonnosti a rizik v oblasti informacnej bezpecnosti.

= KPI (KFa¢ovy ukazovatel vykonnosti):

a) KPI meraju efektivitu bezpecCnostnych opatreni a procesov,

b) pomahaju organizaciam hodnotit, i dosahuju svoje bezpecnostné ciele,

C) su spatne orientovaneé — ukazuju uspesnost implementovanych bezpecnostnych kontrol.

= Priklady KPI v informacnej bezpecnosti:

a) pocet uspesne vykonanych bezpecCnostnych skoleni zamestnancov,
b) miera splnenia poziadaviek bezpecnostnych auditov,

c) pocet aplikacii alebo systemov, ktoré presli penetracnym testovanim.
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Hodnotiace a validacné kritéria v oblasti KIB

KRI (KFac¢ovy ukazovatel rizik)

a) KRI identifikuju potencialne bezpecénostné rizika.

b) sluzia ako varovné signaly pred moznymi bezpecnostnymi incidentmi.

C) su dopredu orientované — pomahaju predchadzat’ kybernetickym utokom a naruSeniam.

= Priklady KRI v informacnej bezpecnosti:

a) pocet zistenych kritickych zranitelnosti v systémoch,

b) pocet phishingovych utokov zachytenych bezpecnostnymi rieSeniami,
c) pocet neuspesnych pokusov o prihlasenie do citlivych systémoy,

d) miera neaktualizovanych softvérovych rieSeni v organizacii.

= Hlavny rozdiel:
a) KPI hodnotia vykonnost’ bezpecCnostnych procesov a opatreni.
b) KRI monitoruju potencialne bezpecnostné rizika a sluzia ako varovanie pred incidentmi.
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Dakujem za pozornost’

Organizacia a riadenie informacnej bezpecnosti
a kybernetickej bezpecnosti

Pravny ramec, organizacia KB a strategické planovanie (Blok 1)

Kurz: Manazér kybernetickej bezpecnosti
prof. Ing. Tomas Lovecek, PhD.

KC KYB UNIZA, https://kc.uniza.sk/

Tomas.Lovecek@uniza.sk
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