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Blok l.: Pravny ramec, organizacia KB a strategickeé
plénovanie

- Organizécia a riadenie informacénej bezpeénosti a kyberneticke; Love&ek
bezpecCnosti
“ Sprava aktiv, ochrana zaznamov, sukromia a oznacovanie informacii LovecCek 3,4
BB Riadenie kybernetickych hrozieb a rizik Lovedek 5,6,7,8,9,10
Hodina |Zaciatok| Koniec | Rozsah
1 8:00 8:45 0:45
2 8:45 9:30 0:45
3 9:45 10:30 0:45
4 10:30 11:15 0:45
5 11:30 12:15 0:45
6 13:00 13:45 0:45
7 13:45 14:30 0:45
8 14:45 15:30 0:45
9 15:30 | 16:15 0:45
PLAN "oBNovY. |9 0 EEEEEEEEEEEEEE ‘ 10 16:30 17:15 0:45




Sprava aktiv, ochrana zaznamoyv, sukromia a oznacovanie
informacii

Informacné aktiva, informacné systémy a siete, inventarizacia, klasifikacia a oznaCovanie informacii

Atributy informacii (integrita, dévernost, dostupnost, autenticita, nepopieratelnost) a spbsob ich
ochrany (organizacné, personalne, fyzické a technologické opatrenia)

Manazment aktiv (ISO 55000)
VSeobecné koncepty operacnych technoldgii a riadiacich systémov (OT/ICS)




Normativne poziadavky Zakona o KB

» Prevadzkovatel zakladnej sluzby je dalej povinny analyzovat’ zavislosti svojich aktiv, informaénych
systémov, vyuzivanych produktov IKT a sluzieb IKT tretich stran v dodavatelskom retazci a
poskytovanych sluzieb s cielom identifikovat mozné dopady kybernetického bezpecnostného incidentu.
(§19 ods.6), pism. f)

» BezpecCnostné opatrenia sa prijimaju aspon pre spravu aktiv a riadenie kybernetickych hrozieb a rizik. (§20
0ds.2), pism. c)




Normativne poziadavky Vyhlasky NBU &.227/2025 Z.z.

= Aktivum sa identifikuje a vedie v evidencii aktiv. Evidencia aktiv sa sklada z identifikovatefnych primarnych
aktiv a podpornych aktiv.

= Aktiva sa identifikuju tak, ze su jednoznacne urcené hranice jednotlivych sieti a informacnych systémov a
rozhrania medzi urcenymi hranicami.

= Evidencia aktiv je centralizovane riadena a zodpoveda aktualnemu stavu.

= Evidencia aktiv sa mbze skladat z textovej Casti, tabulkovej Casti alebo grafickej Casti a jej suCastou je aj
oznacenie bezpecfnostnych funkcii podpornych aktiv alebo odkazy na prislusnu Cast bezpelnostnej
dokumentacie tychto funkcii.

= Evidencia aktiv obsahuje najma identifikaciu a evidenciu
a) primarnych aktiv,

) podpornych aktiv,

) vlastnikov aktiv,

) zodpovednych os6b za identifikaciu a evidenciu aktiv.

o O T

= Podporné aktivum, ktoré suvisi s viacerymi primarnymi aktivami, prebera najvysSiu hodnotu zo suvisiacich
aktiv.
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Normativne poziadavky zakona o ITVS

= Spravca — organ riadenia (UNIZA) je na useku obstaravania a implementacie informacCnych technoldgii
verejnej spravy povinny zabezpecit’ riadenie aktiv. (§75 ods. 1), pism. u))

» \ ramci zabezpecenia riadenia aktiv v informacnych technoldgiach verejnej spravy spravca (§15 ods. 8)):

a)
b)

identifikuje a udrziava zoznam svojich aktiv,

vyhodnocuje moznosti vyuzitia existujucich informacnych technoldgii alebo informacnych technologii
urCenych na spoloCné vyuzitie viacerymi organmi riadenia a moznosti zdiefania svojich aktiv s inym
organom riadenia (napr. ministerstvo, obec, vySSi uzemny celok, pravnicka osoba v zriadovatelskej
pOsobnosti alebo zakladatelskej pésobnosti, atd'.),

identifikuje casti aktiv, ktorych nedostupnost’ alebo znizena kvalita ma zasadny vplyv na
poskytovanie sluzieb verejnej spravy, sluzieb vo verejnom zaujme alebo verejnych sluzieb,

planuje zivotny cyklus aktiv v sulade so strategickymi planmi rozvoja informacnych technoldgii verejne;
spravy a s aktualnymi potrebami ich prevadzky.
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Normativne poziadavky zakona o ITVS

= \/ ramci zabezpecenia riadenia konfiguracii je spravca povinny udrziavat zoznam konfiguracii svojich aktiv.
(§15 ods. 9), pism. b))

* V ramci nastavenia riadenia prevadzky informacnych technoldgii verejnej spravy je spravca povinny
klasifikovat’ aktiva (podfa nedostupnosti alebo znizenej kvality majuc zasadny vplyv na poskytovanie
sluzieb), a to najma s pouzitim kritérii potrieb konkrétnych sluzieb verejnej spravy a dodrzania povinnosti
(dodrziavat princip transparentnosti, princip proporcionality a princip hospodarnosti a efektivnosti). (§76
ods. 2), pism. b))




Normativne poziadavky zakona o ITVS

= Kategoria ll
= |dentifikacia vsetkych vyznamnych informaénych aktiv v organizacii spravcu a uréenie ich viastnika,
ktory definuje poziadavky na ich dévernost, dostupnost’ a integritu.

» Zaradenie informacnych aktiv podfa definovanych poziadaviek na ich dévernost, dostupnost’ a integritu
do urcenych klasifikaénych stupnov, pre ktoré su urCené bezpeCnostné opatrenia najmenej na ich
oznacCovanie, ukladanie, prenos, zverejnovanie a likvidaciu.

= Klasifikatné stupne pre informaéné aktiva ustanovuje osobitny predpis (Vyhlaska NBU, ktorou sa
ustanovuje obsah bezpecCnostnych opatreni).

= Kategoria lll

= Vytvorenie a udrziavanie zoznamu informaénych aktiv kazdého organizaéného utvaru organizacie
spravcu, ktory je zaroven ich vlastnikom a ktory urCi poziadavky na doévernost, dostupnost a integritu
kazdého informacného aktiva v jeho vilastnictve.

PLAN [OBNOVY_ ‘ v




Normativne poziadavky STN ISO/IEC 27001:2023 (Priloha A.1)

» Musi sa vypracovat a udrziavat inventarny zoznam informacii. (5.9)

» Informacie sa musia klasifikovat' podla potrieb organizacie v oblasti informacnej bezpecnosti na zaklade
poziadaviek na dévernost, integritu, dostupnost' a prislusnych zainteresovanych stran. (5.12)

» Musi sa vypracovat a implementovat vhodny subor postupov na oznaCovanie informacii v sulade s
klasifikaChou schémou prijatou organizaciou. (5.13)




Inventarny zoznam podla STN ISO/IEC 27002:2023 (5.9)

» Organizacia by mala identifikovat’ svoje informacie a iné suvisiace aktiva a uréit’ ich délezitost’ z
hladiska informacénej bezpecnosti.

* |Inventarny zoznam informacii a inych suvisiacich aktiv by mal byt presny, aktualny, konzistentny a
zosuladeny s ostatnymi zoznamami.

» Moznosti zabezpecenia presnosti inventarneho zoznamu informacii a inych suvisiacich aktiv zahfnaju
automatické vynutenie aktualizacie inventarneno zoznamu v procese instalacie, zmeny alebo odstranenia
aktiva.

= \ pripade potreby by sa do inventarneho zoznamu malo zahrnat' aj umiestnenie aktiva.
* |Inventarny zoznam nemusi byt len jeden zoznam informacii a inych suvisiacich aktiv.

» VVzhlfadom na to, Ze inventarny zoznam by mali udrziavat prislusné funkcie, mozno ho chapat ako subor
dynamickych inventarov, ako su inventare informaénych aktiv, hardvéru, softvéru, virtualnych strojov
(VM), zariadeni, personalu, kompetencii, schopnosti a zaznamowv.

= Kazdé aktivum by malo byt klasifikované v sulade s klasifikaciou informacii, ktoré su s tymto aktivom
spojené.
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Inventarny zoznam podla STN ISO/IEC 27002:2023 (5.9)

Granularita inventarneho zoznamu informacii a inych suvisiacich aktiv by mala byt na urovni
zodpovedajucej potrebam organizacie.

Niekedy nie je mozné zdokumentovat' konkrétne pripady aktiv v zivotnom cykle informacii vzhladom na
povahu aktiva. Prikladom kratkodobeho aktiva je instancia virtualneho stoja, ktoreho zivotny cyklus méze
mat kratke trvanie.

V pripade identifikovanych informacii a inych suvisiacich aktiv by sa malo priradit vlastnictvo aktiv
jednotlivcovi alebo skupine a mala by sa urcit klasifikacia.

Inventarne zoznamy informacii a inych suvisiacich aktiv podporuju aj riadenie rizik, auditorské Cinnosti,
riadenie zranitelnosti, reakciu na incidenty a riadenie obnovy.

Dal3ie informécie o sprave aktiv informacnych _technoldgii (IT) najdete v norme ISO/IEC 19770-1 Specifies
requirements for an IT asset management. DalSie informacie o sprave aktiv najdete v norme ISO 55001.




Klasifikacia informacii podla STN ISO/IEC 27002:2023 (5.12)

» Organizacia by mala vypracovat’ specificku politiku klasifikacie informacii a oznamit ju vSetkym
prislusnym zainteresovanym stranam.

= Organizacia by mala v Kklasifikachej schéme zohladnit’ poziadavky na dévernost’, integritu a
dostupnost.

» Klasifikacie by mali zohladnovat’ obchodné potreby na zdielanie alebo obmedzenie informacii, na
ochranu integrity informacii a na zabezpecenie dostupnosti, ako aj pravne poziadavky.

= Aktiva iné ako informacie sa mézu klasifikovat aj v sulade s klasifikaciou informacii, ktoré su v aktivach
ulozené, nimi spracované alebo nimi aktiva narabaju Ci ich chrania.

» Vlastnici informacii by mali byt zodpovedni za ich klasifikaciu.
» KlasifikaCnha schéma by mala zahfnat kritéria na preskumanie klasifikacie v priebehu Casu.




Klasifikacia informacii podla STN ISO/IEC 27002:2023 (5.12)

» Priklad schémy klasifikacie dévernosti informacii zaloZzenej na Styroch urovniach:
a) zverejnenie nesposobuje Ziadnu Skodu;
b) zverejnenie spdsobi mensie poskodenie dobrého mena alebo mensi prevadzkovy vplyyv;
c) zverejnenie ma vyznamny kratkodoby vplyv na prevadzku alebo obchodné ciele;
d) zverejnenie ma vazny vplyv na dlhodobé obchodné ciele alebo ohrozuje prezitie organizacie.




Klasifikacia informacii podrla Vyhlasky NBU &. 227/2025 Z.z.

Z hladiska dovernosti su klasifikaéné stupne informacnych aktiv definované ako:

a) Verejné informacné aktiva
b) Interné informacné aktiva
c) Chranené informacné aktiva
d) Prisne chranené informacéné aktiva
» Z hladiska integrity su klasifikacné stupne definované ako:
a) Nizka
b) Stredna
c) Vysoka
» Z hladiska dostupnosti su klasifikacné stupne definované ako:
a) Nizka
b) Stredna
c) Vysoka
BlizSi popis na:
o https://lwww.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ2/2025/227/20250901#poznamky.poznamka-1
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Oznacovanie informacii podla STN ISO/IEC 27002:2023 (5.13)

= Mal by sa vypracovat a zaviest vhodny subor postupov na oznacCovanie informacii v sulade so systémom
klasifikacie informacii prijatym organizaciou.

» Postupy oznaCovania informacii by sa mali vztahovat na informacie a iné suvisiace aktiva vo vSetkych
formatoch.

= OznacCenia by mali byt lahko rozpoznatelné.

» Postupy mézu definovat”

a) pripady, ked sa vynechava oznaCovanie (napr. oznaCovanie nedévernych informacii s cielom znizit
pracovné zatazenie),

b) ako oznaclovat informacie odoslané elektronickymi alebo fyzickymi prostriedkami ¢i na nich ulozené
alebo informacie v akomkolvek inom formate,

c) ako postupovat v pripadoch, ked oznaCovanie nie je mozné (napr. z dévodu technickych obmedzeni).




Oznacovanie informacii podla STN ISO/IEC 27002:2023 (5.13)

= Priklady technik oznacCovania zahrnaju:
a) fyzické oznacenie;
b) zahlavia a paty;
c) metadata;
d) vodoznak;
e) peciatky.

f) Postupy by mali popisovat, ako pripojit metadata k informaciam, aké znacky pouzivat a ako by sa malo s udajmi
zaobchadzat v sulade s informacnym modelom organizacie a architekturou IKT.

g) Personal a ostatné zainteresované strany by mali byt oboznamené s postupmi oznaCovania. VSetci zamestnanci by mali
absolvovat potrebné Skolenie, aby sa zabezpecdilo spravne oznacovanie informacii a nalezité zaobchadzanie s nimi.




Aktivum vs informacné aktivum

Aktivum - programové vybavenie, technické zariadenie, poskytovana sluzba, kvalifikovana osoba, dobré

meno organu riadenia a informacia, dokumentacia, zmluva a ina skuto¢nost, ktoru povazuje organ riadenia
za citlivu. (Zakon o ITVS §3 pism. u))

KlasifikaCné stupne opisuju citlivost informacii, udajov alebo dalSich s nimi spojenych informacnych aktiv
(dalej len ,informaéné aktiva“). (Vyhlaska NBU &.227/2025 Z. z., Priloha ¢.2)




Aktiva podla Vyhlasky c. 179/2020 Z.z.

= Zoznam aktiv. obsahuje oznacCenie operacného systému alebo firemného softvéru a jeho aktualne pouzivanej verzie vSetkych tychto
komponentov informaénych technolégii verejnej spravy (Priloha 1):

a) pracovna stanica — stolova,

b) pracovna stanica — prenosna,
c) aplikacny softvér,

d) kancelarsky softvér,

e) internetovy prehliadac,

f)  antivirusovy softvér,

g) komunikacny softvér,

h) dalSi vyuzivany komerény softvér,
1)  vSetky druhy serverov,

j) virtualiza¢né prostredie,

k) databazové prostredie,

l) komercny podnikovy softvér,

m) sietovy firewall,

n) sietovy router,

) sietovy prepinac,

) komunikacné prostredie,

) zalohovacie prostredie,

mobilné zariadenia,

datové uloziska,

ostatné zariadenia alebo sietové prvky schopné komunikovat’ so zvySkom ekosystému informacnych technologii verejnej spravy,
) prenosné zariadenia.
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Aktivum vs informacné aktivum

= Aktiva mozno rozdelit' do divoch kategorii (STN ISO/IEC 27005:2023):
a) primarne/prevadzkové aktiva - informacie alebo procesy, ktoré maju pre organizaciu hodnotu;

b) podporné aktiva - komponenty informaéného systému, na ktorych je zavislé jedno alebo viacero
prevadzkovych aktiv.

STN ISO/IEC 27005: 2023
- - \ -

' Sier luodba IT Acmmlsm or

s - - &R
Zobrazenie ob,edn:h\ /Nebovy poral Server
a spracovanie faktury ‘

Informécia

Obrazok A.2 - Priklad grafu zivislosti aktiv




Aktivum vs informacné aktivum

= Aktivum (asset) je Cokolvek, Co ma pre organizaciu hodnotu. V kontexte informacCnej bezpecnosti mozno
rozliSovat dva druhy aktiv (STN ISO/IEC 27002:2023):

a) Primarne (prevadzkové) aktiva:
I. informacie;
ii. obchodné procesy a Cinnosti;
b) podporné aktiva (na ktoré sa primarne aktiva spoliehaju) vSetkych typov, napriklad:
I.  hardvér;
ii. softvér;
. siet;
iv. personal (ako riadiaci organ, vrcholovy manazment, zamestnanci, doCasni zamestnanci,
dodavatelia a dobrovolnici);
v. lokalita;
vi. Struktura organizacie.




Aktivum vs informacné aktivum

» Priklady podla STN ISO/IEC 27005:2019:

a)
b)

c)

d)

f)

Hardvér: zariadenia na spracovanie dat, mobilné zariadenie, pevné zariadenie, spracovatelské periférie,
media.

Softvér: operacny system, SW zabezpecujuci sluzby, balikovy alebo standardny SW, podnikatelské
aplikacie,

Siet’: napr. verejna komutovana telefonna siet (PSTN), ethernet, gigabitovy ethernet, asymetricka
digitalna uCastnicka pripojka (ADSL), Specifikacia bezdrétového protokolu (napriklad WiFi 802.11),
Bluetooth, FireWire, sietové prvky (router, rozboCovac, prepinac),

Personal: manazment, sprava a riadenie ludskych zdrojov, finanény manazment, manazér pre rizika,
administratori systému, administratori dat, zalohovanie, helpdesk, operator na vyuzitie aplikacii,
bezpecCnostni pracovnici, vyvojari, ostatni zamestnanci.

Lokalita: Domacnosti zamestnancov, priestory inych organizacii, prostredie mimo lokalitu (mestska
oblast, rizikova oblast), kancelarie, rezervovana pristupova zéna, bezpecCna zona, inzinierske siete,

struktura organizacie: auditori, organizacné zlozky, subdodavatelia/dodavatelia, vyrobcovia.
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Aktivum vs informacné aktivum

» Informacia (information) predstavuje aktivum, ktoré rovnako ako dalSie ddlezité aktiva organizacie su
podstatné pre €innost organizacie a vyzaduju zodpovedajucu ochranu. (STN ISO/IEC 27000:2023)

* Informacia (Information) - zmysluplné udaje (data).

» Pozn.: V kontexte systémov spravy aktiv IT mézu byt informaciami udaje, ktoré boli konvertovane,
analyzovangé, interpretované alebo zostavené, ktorym je priradeny vyznam podla kontextu a
predpokladanych konvencii. Podkladové udaje sa m6zu tykat objektov, ako su fakty, udalosti, veci, procesy
alebo myslienky vratane pojmov, ktoré maju v urCitom kontexte osobitny vyznam suvisiaci s aktivami IT.

= Pozn.: V suvislosti so systémami spravy aktiv IT sa informacie mézu zaznamenavat digitalne alebo fyzicky
(napr. na papieri). (ISO/IEC 19770-1:2014)

= Udaj (data) - fakty o objekte. (ISO/IEC 19770-1:2014)




Atributy informacii podlfa STN ISO/IEC 27000:2023

= Dovernost’ (confidentiality) je vlastnost, zZe informacia nie je dostupna alebo nie je spristupnena
neopravnenym jednotlivcom, entitam alebo procesom.

» Integrita (integrity) zabezpecCenie presnosti a uplnosti.
» Dostupnost’ (availability) je vlastnost vyjadrujuca pristupnost a pouzitelnost na ziadost opravnenej entity.
= Autenticita (authenticity) jevlastnost vyjadrujuca, ze entita je tym, za Co sa vyhlasuje.

= Nepopieratelnost’ (non-repudiation) schopnost preukazat vyskyt udajnej udalosti alebo Cinnosti a entit,
ktoré ju vyvolali.

= Spolahlivost’ (reliability) sulad medzi zamyslanym spravanim a vysledkami.




Aktivum vs. informacné aktivum
* Informacné aktivum (information asset) znalosti alebo udaje, ktoré maju hodnotu pre jednotlivca alebo
organizaciu. (ISO/IEC 27032)

» Fyzické aktivum (physical asset) su aktiva, ktoré maju hmotnu alebo materialnu existenciu. (ISO/IEC
27032)

= Virtualne aktivum (virtual asset) reprezentacia aktiva v kyberpriestore. (ISO/IEC 27032) (napr. online
identita)

= Proces (process) je subor aktivit majucich vzajomny vztah alebo vzajomne na seba pdsobiacich a
premienajucich vstupy na vystupy. (STN ISO/IEC 27000:2023)




Aktivum vs. informacné aktivum

5
IT Assets
Digital Assets {IT Hardware
Software Assets I Physical Media
exccutable software | | | |G s
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Non-Executable 53
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Digital Information Content Assets
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whole entities, e.g. for license compliance, but gnc Ueing pr.oo'o 'cinszo h
excludes management of the content) ocu.mentatlop,hmay e bot
physical and digital)
liTAM System Management Assets IT Asset Contracts
(including documentation;
ITAM Systems and Tools may be both physical and
digital)
Metadata for IT Asset Management
- (info about IT assets; info about non-IT assets IT Asset Services
needed for the management of IT assets, e.g. ( binati FIT t
info about personnel and organization) empinagons o as_se 2
’ V4 and non-IT assets, typically
1:2017 Sprava aktiv
L] as IT assets, e.g. Software as
r V' a Service, hardware
I I — Syste m y S p ravy maintenance, training, etc.)
-
7 — 1 Non-IT Assets
a I V - OZ I a a V y (e.g. personnel and organization, needed for
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Informacny system vs. siet’

Informacény systém (information system) subor aplikacii, sluzieb, aktiv informacnych technologii alebo
inych komponentov na spracovanie informacii. (STN ISO/IEC 27000)

Informacny systémom je funkCny celok, ktory zabezpecuje ziskavanie, zhromazdovanie, automatické
spracuvanie, udrziavanie, spristupnovanie, poskytovanie, prenos, ukladanie, archivaciu, likvidaciu a
ochranu udajov prostrednictvom technickych prostriedkov alebo programovych prostriedkov. (Zakon o KB).

Informacény systém je funkCny celok zabezpecujuci ciefavedomu a systematicku informacénu Cinnost
prostrednictvom technickych prostriedkov a programovych prostriedkov. (Zakon o ITVS)

Informaénym systémom verejnej spravy je informacny systém v pésobnosti spravcu podporujuci sluzby
verejnej spravy, sluzby vo verejnom zaujme alebo verejné sluzby. (Zakon o ITVS)

Informacény systém je akykolvek usporiadany subor osobnych udajov, ktoré su pristupné podfa urCenych
kritérii, bez ohlfadu na to, €i ide o systém centralizovany, decentralizovany alebo distribuovany na funkénom
alebo geografickom zaklade. (GDPR).




Informacny system vs. siet’

= |né definicie informacného systému ( , 2024):
a) fudia, data, procesy a technoldgie na spravu informacii® (STN EN ISO/IEC 2382-37: 2022),
b) ,infrastruktura + aplikacie + procesy” (IT1L4),
c) ,kombinacia prevadzkovej, datovej, aplikacnej a technologickej architektury® (TOGAF9),
d) ,IT komponenty, procesy a data umoznujuce podnikove operacie” (COBIT2019),
e) ,hardvér, softvér, data, siete a [udia na podporu cielfov” (NIST SP 800-53).

= Siet’ je siet, ktoru tvoria prenosové systémy, ktoré mézu, ale nemusia byt zalozené na trvalej infrastrukture
alebo centralizovanej sprave kapacity, pripadne prepajacie alebo smerovacie zariadenia a iné prostriedky,
vratane neaktivnych prvkov siete, ktoré umoznuju prenos signalov po vedeni, radiovymi vinami, optickymi
alebo inymi elektromagnetickymi prostriedkami vratane druzicovych sieti, pevnych sieti s prepajanim
okruhov a s prepajanim paketov vratane internetu, mobilnych sieti, elektrickych vedeni ur€enych na prenos
a distribuciu elektriny v rozsahu, v ktorom sa pouzivaju na prenos signalov, sieti pouzivanych na rozhlasove
a televizne vysielanie a sieti kablovej televizie bez ohladu na druh prenasanych informacii. (Zakon o
elektronickych komunikaciach)
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https://www.bezpecnostvpraxi.sk/odborny-clanok/terminologicke-zmeny-v-novele-zakona-o-kybernetickej-bezpecnosti.htm

Informacny system vs. siet’

= Webové sidlo uceleny subor webovych stranok v pésobnosti jedného spravcu, ktory ma pridelenu najmenej

jednu doménu a je prezentaChym komponentom a technologickym rozhranim informacného systému
verejnej spravy (Zakon o ITVS)

» Technologicka infrastruktura sustava vzajomne prepojenych technickych prostriedkov a programovych
prostriedkov umoziujucich implementaciu a prevadzku informacnych systémov verejnej spravy. (Zakon o
ITVS)




Manazment aktiv podla ISO 55000:2014

Systém manazmentu aktiv (asset management system) — systém manazmentu pre manazment aktiv,
ktorého funkcia je stanovenie politiky manazmentu aktiv a ciefov manazmentu aktiv. Poziadavky na systém
su uvedené v ISO 55001:2014.

Aktivum (asset) - polozka, vec alebo entita, ktora ma potencialnu alebo skutoCnu hodnotu pre organizaciu.

Typ aktiv je zoskupenie aktiv, majucich spolo¢né charakteristiky, ktoré vymedzuju tieto aktiva ako skupinu
alebo triedu (napr. aktiva informacnych a komunikacnych technoldgii).

Kritické aktivum (critical asset) je aktivum s potencialom vyrazne ovplyvnit dosahovanie cielov
organizacie.

Systém aktiv je subor vzajomne pdsobiacich alebo vzajomne suvisiacich aktiv.




Vseobecné koncepty operacnych technologii a riadiacich
systémov (OT/ICS)

= Operacné technolégie (OT) predstavuju hardvér a softvér pouzivany na monitorovanie a riadenie

fyzickych procesov v priemyselnych a infrastrukturnych systémoch. OT je bezne vyuzivana v sektoroch ako
energetika, vyroba, doprava, zdravotnictvo a kriticka infrastruktura.

* Priemyselné riadiace systémy (ICS) su podskupinou OT a zahfnaju ré6zne typy riadiacich systémov, ako
napriklad SCADA (Supervisory Control and Data Acquisition), DCS (Distributed Control System) a PLC
(Programmable Logic Controller). ICS umoznuju automatizaciu, kontrolu a monitorovanie priemyselnych
procesov.




Vseobecné koncepty operacnych technologii a riadiacich
systémov (OT/ICS)

= Hlavné sucasti OT/ICS

a)
b)
c)
d)
e)

f)

SCADA (Supervisory Control and Data Acquisition) — systém dohladu a zberu dat pouzivany na
riadenie rozlahlych priemyselnych procesov.

DCS (Distributed Control System) — systém distribuovaného riadenia vyuzivany v rafinériach,
elektrarnach a velkych vyrobnych prevadzkach.

PLC (Programmable Logic Controller) — programovatelny logicky automat, ktory vykonava riadiace
funkcie v priemyselnych aplikaciach.

HMI (Human-Machine Interface) — rozhranie medzi operatorom a riadiacim systémom, ktoré umoznuje
vizualizaciu a ovladanie procesov.

RTU (Remote Terminal Unit) — dialkovy terminalovy modul, ktory zbiera udaje zo senzorov a posiela
ich do SCADA systému.

Senzory a akéné ¢leny — fyzické zariadenia, ktoré zabezpecCuju zber dat a ovladanie procesov (napr.
teplotné senzory, ventily, motory).




Vseobecné koncepty operacnych technologii a riadiacich
systémov (OT/ICS)

“ OT (Operaéné IT (Informacné
technoldgie technologie

Primarny ucel Riadenie a Sprava a spracovanie
monitorovanie fyzickych dat
procesov

Dostupnost a Dovernost a integrita
spolahlivost dat
Zivotny cyklus 10 — 20 rokov 3 — 5 rokov

Aktualizacie Zriedkavé, citlivé na Pravidelné
vypadky

Protokoly Priemyselne (Modbus, Bezné sietove protokoly
DNP3, Profibus) (TCP/IP)




Informacna bezpecnost’, kyberneticka bezpecnost’
a ochrana sukromia. Riadenie informacnej bezpecnosti
(ISO/IEC 27002)

= Medzinarodna norma ISO/IEC 27002 je urCena pre organizacie vSetkych typov a velkosti. Pouziva sa ako
referencia na urCenie a implementaciu opatreni na oSetrenie rizik informacnej bezpecnosti v systéme
riadenia informacnej bezpec€nosti (ISMS) zalozenom na ISO/IEC 27001.

= QOrganizacné alebo prostrediu Specifické opatrenia odliSné od opatreni zahrnutych v norme, je mozné urcit
prostrednictvom posudenia rizik podla potreby.

= Norma poskytuje vSeobecnu kombinaciu organizacénych, ludskych, fyzickych a technologickych opatreni
informacnej bezpecCnosti odvodenych z medzinarodne uznavanych osvedcenych postupov.

» Pri Specifikovani takychto opatreni by organizacia mala zvazit zdroje a investicie potrebné na
implementaciu a prevadzku opatreni s realizovanou obchodnou hodnotou.




Informacna bezpecnost’, kyberneticka bezpecnost’

a ochrana sukromia. Riadenie informacnej bezpecnosti
(ISO/IEC 27002)

= Mala by existovat rovhovaha medzi zdrojmi nasadenymi na implementaciu opatreni a potencialnym
vplyvom bezpecnostnych incidentov pri absencii tychto opatreni na podnikanie.

» \ysledky posudenia rizik by mali poméct usmernovat a urCit vhodné kroky, priority pre riadenie rizik
informacnej bezpecnosti a na implementaciu opatreni nevyhnutnych na ochranu pred tymito rizikami.

* Viac informacii o ur€ovani opatreni a inych moznosti oSetrenia rizik je mozné najst v ISO/IEC 27005.

» Aj ked norma ponuka usmernenie tykajuce sa Sirokého spektra opatreni informacnej bezpecnosti, ktore sa
bezne uplathuju v réznych organizaciach, dalSie dokumenty z radu noriem ISO/IEC 27000 poskytuju
doplnujuce informacie alebo poziadavky.




Informacna bezpecnost’, kyberneticka bezpecnost’
a ochrana sukromia. Riadenie informacnej bezpecnosti
(ISO/IEC 27002)

= Existuju normy Specifické pre odvetvie, ktoré obsahuju dalSie opatrenia, ktorych cielom je riesSit konkrétne
oblasti (napr. ISO/IEC 27017 pre cloudoveé sluzby, ISO/IEC 27701 pre ochranu osobnych udajov, ISO/IEC
27019 pre energeticky priemysel, ISO/IEC 27011 pre telekomunikacné sluzby a ISO 277999 pre oblast
zdravotnictva).

= Norma je Strukturovana do nasledujucich kapitol/tém:
a) Organizacné opatrenia (kapitola 5).
b) Personalne opatrenia (kapitola 6).
c) Fyzické opatrenia (kapitola 7).
d) Technické opatrenia (kapitola 8).
* Priloha A - Pouzivanie atributov




Témy a atributy

= Organizacia m6ze pouzivat atributy na vytvaranie ré6znych nahladov, ktoré predstavuju odlisné
kategorizacie opatreni z iného uhla pohladu na rozdiel od tém. Atributy mozno pouzit' na filtrovanie,
triedenie alebo prezentaciu opatreni v réznych zobrazeniach pre rozne publikum. V prilohe A sa vysvetluje,
ako to mozno dosiahnut, a uvadza sa priklad zobrazenia.




Témy a atributy

» Ku kazdému opatreniu bolo priradenych pat’ atributov s prisluSnymi hodnotami atributov (pred ktorymi je
znak ,#“, aby sa dali vyhladavat), a to:

a) Typ opatrenia: Typ opatrenia je atribut, ktory sluzi na zobrazenie opatreni z hladiska toho, kedy a ako

opatrenie modifikuje riziko vzhfadom na vyskyt incidentu informacnej bezpecnosti. Mozné hodnoty
atributu sa skladaju z :

Preventivne (opatrenie, ktora ma zabranit' vzniku incidentu informacnej bezpecnosti),
Detekéné (opatrenie pdsobi pri vzniku incidentu informacnej bezpec€nosti),
Napravné (opatrenie pdsobi po vzniku incidentu informacnej bezpecnosti).




Témy a atributy

b) Vlastnosti informacnej bezpe€nosti: Vlastnost informacnej bezpecnosti je atribut, ktory umoznuje

c)

nahliadat na opatrenia z hladiska toho, k zachovaniu ktorych vlastnosti informacii opatrenie prispeje.
Mozné hodnoty atributu pozostavaju z Dévernost’, Integrita a Dostupnost’.

Koncepty kybernetickej bezpeénosti: Koncept kybernetickej bezpecnosti je atribut na zobrazenie
opatreni z hfadiska prepojenia opatreni s konceptmi kybernetickej bezpeénosti definovanymi v ramci
kybernetickej bezpecnosti popisanom v norme ISO/IEC TS 27110 Bezpecénost informacii, kyberneticka
bezpecnost a ochrana sukromia - Smernice pre vyvoj ramca kybernetickej bezpecnosti. Mozné hodnoty
atributu pozostavaju z ldentifikovat’, Chranit’, Objavit’, Reagovat’, Obnovit’.




Témy a atributy

d) Prevadzkové moznosti: Prevadzkové moznosti su atributom, ktory umoznuje nahliadat na opatrenia z
pohladu odbornika na informaénu bezpecnost. Mozné hodnoty atributu pozostavaju z nasledovnych
oblasti: Riadenie, Sprava aktiv, Ochrana informacii, Bezpe€énost’ fludskych zdrojov, Fyzicka
bezpeénost’, Systémova a siet’ova bezpec¢nost’, Aplikaéna bezpeénost’, Bezpec¢na konfiguracia,
Sprava identit a pristupov, Sprava hrozieb a zranitel'nosti, Kontinuita, Bezpeénost’ dodavatel'skych
vzt'ahov, Pravo a sulad, Riadenie udalosti informacnej bezpeénosti a Uistenie o informacnej

bezpecnosti.




Témy a atributy

e)

Bezpeénostné domény: BezpeCnostné domény su atributom na zobrazenie opatreni z pohlfadu Styroch
domén informacnej bezpecnosti:

1) ,Riadenie a ekosystém® zahina ,Riadenie bezpecCnosti informacnych systémov a riadenie rizik" a
,Riadenie kybernetickej bezpecnosti ekosystému” (vratane internych a externych zainteresovanych
stran);

2) ,Ochrana® zahina ,Bezpecnostnu architekturu IT", ,Spravu bezpecnosti IT", ,Riadenie identit a
pristupu®, ,Udrzbu bezpecCnosti IT" a ,Fyzicku bezpeCnost a bezpecCnost' prostredia®:

3) ,Obrana" zahfna ,Detekciu” a ,Riadenie incidentov pocCitacovej bezpeclnosti’;

4) ,0dolnost™ zahfna ,Kontinuitu prevadzky“ a ,Krizové riadenie”.




Témy a atributy

5 Organizaéné opatrenia 5 Organizational controls
5.1 Politiky informacnej bezpeénosti 5.1 Policies for information security
Typ Viastnosti | Koncepty Prevadzkové T Bezpecnostné
opatrenia informacénej | kybernetickej moznosti domény
bezpeénosti II bezpecnosti
#Preventivne #Dovernost ' #ldentifikovat | #Riadenie | #Riadenie_a_ekosystém
#integrita | #0dolnost
#Dostupnost
Control type Information | Cybersecurity | Operational I Security domains
security ' concepts capabilities
properties |
#Preventive #Confidentiality i #ldentify #Governance #Governance_and Ecosystem
#integrity #Resilience
#Availability l
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Struktara opatreni

= Rozlozenie kazdého opatrenia obsahuje nasledujuce polozky:
a) Nazov opatrenia: Kratky nazov opatrenia;
b) Tabulka atributov: Tabulka zobrazuje hod-noty jednotlivych atributov pre dané opatrenie;
c) Opatrenie: Co je opatrenie;
d) Ugel: Predo by sa malo opatrenie zaviest;
e) Navod: Ako by sa malo opatrenie implementovat’;
f)  DalSie informacie: Vysvetlujuci text alebo odkazy na iné suvisiace dokumenty.
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Dakujem za pozornost’

Sprava aktiv, ochrana zaznamov, sukromia a oznacovania
informacii

Pravny ramec, organizacia KB a strategické planovanie (Blok I)

Kurz: Manazér kybernetickej bezpecnosti
prof. Ing. Tomas Lovecek, PhD.

KC KYB UNIZA, https://kc.uniza.sk/

Tomas.Lovecek@uniza.sk
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