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Hod.

Obl.

Oblasti
Garant Vyuč. hod.

2 Organizácia a riadenie informačnej bezpečnosti a kybernetickej 

bezpečnosti

Loveček 1,2

2 Správa aktív, ochrana záznamov, súkromia a označovanie informácií Loveček 3,4

6 Riadenie kybernetických hrozieb a rizík Loveček 5,6,7,8,9,10

Hodina Začiatok Koniec Rozsah

1 8:00 8:45 0:45

2 8:45 9:30 0:45

3 9:45 10:30 0:45

4 10:30 11:15 0:45

5 11:30 12:15 0:45

6 13:00 13:45 0:45

7 13:45 14:30 0:45

8 14:45 15:30 0:45

9 15:30 16:15 0:45

10 16:30 17:15 0:45



Riadenie kybernetických hrozieb a rizík
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▪ Manažment rizík informačnej a kybernetickej bezpečnosti  

▪ Stanovenie súvislostí (identifikácia požiadaviek, kritéria rizika) 

▪ Posudzovanie rizík (identifikácia rizík, analýza rizík, hodnotenie rizík) 

▪ Ošetrenie rizík (stratégie ošetrenia rizík, plán ošetrenia rizík) 

▪ Monitorovanie, preskúmavanie, komunikácia a konzultácia 

▪ Praktické cvičenie posudzovania a ošetrenia rizík vo verejnej správe



Normatívne požiadavky Zákona o KB
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▪ Prevádzkovateľ základnej služby je povinný do 12 mesiacov odo dňa zápisu do registra prevádzkovateľov 
základnej služby v závislosti od vykonanej analýzy rizík prijať, dodržiavať a vykonávať všeobecné 
bezpečnostné opatrenia najmenej v rozsahu bezpečnostných opatrení podľa § 20. (§19 ods.1))

▪ Prevádzkovateľ základnej služby je povinný pri výkone činnosti, ... prostredníctvom tretej strany, uzatvoriť 
zmluvu o zabezpečení plnenia bezpečnostných opatrení a notifikačných povinností ...; pri uzatvorení zmluvy 
sa vykonáva analýza rizík. (§19 ods.2)).

▪ Bezpečnostné opatrenia sú realizované na základe vykonanej analýzy rizík a s prihliadnutím na 
bezpečnostné metodiky a politiky úradu... (§20 ods.1)).

▪ Bezpečnostné opatrenia sa prijímajú aspoň pre: 

c) správu aktív a riadenie kybernetických hrozieb a rizík,... (§20 ods.2)).

▪ Súčasťou analýzy rizík je aj analýza politického rizika tretej strany... (§20 ods.5)).



Normatívne požiadavky Vyhlášky NBÚ (§5)
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▪ Riadenie rizík obsahuje:

a) identifikáciu aktív,

b) identifikáciu rizík, ktorej súčasťou je aj opis prijatých a vykonávaných bezpečnostných opatrení,

c) analýzu rizík; ak prevádzkovateľ základnej služby disponuje vlastnou bezpečnostnou metodikou, vykoná 
sa mapovanie na úrovne rizika v súlade so štruktúrou uvedenou v bezpečnostnej metodike zverejnenej 
na webovom sídle úradu,

d) hodnotenie rizík,

e) prijatie bezpečnostných opatrení v závislosti od identifikovaných rizík vrátane informácie, ktoré 
bezpečnostné opatrenia sú prijaté a ktoré bezpečnostné opatrenia nie sú prijaté spolu s odôvodnením,

f) preskúmavanie identifikovaných rizík najmenej raz ročne a v závislosti od výsledkov aj aktualizáciu rizík 
a revíziu prijatých bezpečnostných opatrení.



Normatívne požiadavky Vyhlášky NBÚ (§5)
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▪ Súčasťou riadenia rizík je analýza funkčného vplyvu, ktorá pozostáva z hodnotenia vplyvu na činnosť 
prevádzkovateľa základnej služby spôsobeného krízovým scenárom, ktorý môže zasiahnuť zdroje a aktíva 
podporujúce procesy prevádzkovateľa základnej služby alebo spôsobiť ohrozenie alebo narušenie 
kontinuity jeho služieb. Súčasťou analýzy funkčného vplyvu je určenie cieľovej doby obnovy a cieľového 
bodu obnovy.

▪ Určenie úrovne identifikovaného rizika sa vykoná vopred nastaveným súborom pravidiel, ktoré umožnia 
určiť vopred definované úrovne rizika pre najhoršie scenáre. Na určenie úrovne identifikovaného rizika 
podľa prvej vety sa použijú štandardné a rovnaké metodické postupy.

▪ Scenáre rizík predstavujú špecifické situácie realizácie rizík v kontexte vybraných aktív, pričom môžu byť 
kombináciou viacerých aktív, kybernetických hrozieb, zraniteľností a ich následkov ako sled alebo 
kombinácia udalostí vedúcich od počiatočnej príčiny k nežiaducemu následku kybernetického 
bezpečnostného incidentu.



Normatívne požiadavky Vyhlášky NBÚ (§5)
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▪ Pre potreby analýzy rizík sa prvky zoznamov aktív, hrozieb, zraniteľností a následkov môžu združiť do 
jednotlivých skupín; tieto skupiny je možné použiť univerzálne pre identifikované scenáre.

▪ Analýzou rizík sa určuje pravdepodobnosť vzniku škodlivej udalosti, ktorá môže byť spôsobená zneužitím 
existujúcej zraniteľnosti aktíva potenciálnymi hrozbami v spojitosti s existujúcimi bezpečnostnými 
opatreniami. V rámci analýzy rizík sú identifikované následky pri narušení dôvernosti, integrity alebo 
dostupnosti aktíva.

▪ Výsledky analýzy rizík a návrhy bezpečnostných opatrení v nadväznosti na identifikované riziká 
preukázateľným spôsobom schvaľuje osoba podľa § 20 ods. 4 písm. h) zákona.



Normatívne požiadavky zákona o ITVS
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▪ Plánovanie a organizácia informačných technológií verejnej správy

h) zabezpečiť riadenie rizík, (§14 ods. 1))

▪ Procesnými podmienkami sa rozumie najmä určenie postupov riadenia informačných technológií verejnej 
správy a kontrola dodržiavania všeobecne záväzných právnych predpisov v tejto oblasti, ako aj riadenie 
kvality, rizík a bezpečnosti ITVS. .... (§14 ods. 5))

▪ V rámci zabezpečenia riadenia rizík je správca povinný vydať vnútorný predpis pre riadenie rizík. (§14 ods. 
8))

▪ zabezpečí a zdokumentuje identifikovanie aktív v informačných technológiách verejnej správy a riadenie 
rizík, najmä vo forme bezpečnostnej dokumentácie vrátane bezpečnostného projektu ... (§19 ods. 1), písm. c))



Štandardy 
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https://www.google.com/url?sa=t&source=web&rct=j&opi=89978449&url=https://mirri.gov.sk/wp-content/uploads/2023/01/KB-K2_3-10-Metodika-na-v%25C3%25BDkon-anal%25C3%25BDzy-riz%25C3%25ADk-v1.1.pdf&ved=2ahUKEwjSmvbk_v6LAxV8gf0HHUr4CM0QFnoECBcQAQ&usg=AOvVaw1AD7xDW1zc03FVM42GZX1V


Štandardy 
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▪ Metodika sa opiera najmä o nasledovné právne predpisy a technické normy:

a) Zákon č. 69/2018 Z.z. o kybernetickej bezpečnosti

b) Vyhláška NBÚ 227/2025 Z. z. o bezpečnostných opatreniach

c) ISO/IEC 27001:2022 Information security, cybersecurity and privacy protection — Information security 
management systems — Requirements 

d) ISO/IEC 27002:2022 Information security, cybersecurity and privacy protection — Information security 
controls 

e) ISO/IEC 27005:2022 Information security, cybersecurity and privacy protection — Guidance on 
managing information security risks 

f) ISO 31000:2018 - Risk management — Guidelines

g) NIST Special Publication 800-39 Managing Information Security Risk

h) NIST Special Publication 800-30 Rev. 1 Guide for Conducting Risk Assessments



Štandardy 
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Systém manažérstva informačnej bezpečnosti
(ISO/IEC 27001)
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▪ SMIB (ISMS: Information Security Management System) pozostáva z politík, postupov, smerníc a 
príslušných zdrojov a činností, ktoré organizácia riadi, aby zabezpečila ochranu informačných aktív. 

▪ ISMS predstavuje systematický prístup k zriadeniu, implementovaniu, prevádzkovaniu, monitorovaniu, 
preskúmavaniu, udržiavaniu a zlepšovaniu bezpečnosti informácií organizácie a to tak, aby boli dosiahnuté 
jej ciele. 

▪ Je založený na posudzovaní rizík a na úrovniach prijatia rizík organizácie, ktoré boli navrhnuté pre 
efektívne ošetrenie rizík a pre ich riadenie. 



Rad technických noriem ISMS
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Vzťahy medzi jednotlivými normami rady ISO/IEC 27000 (ISO/IEC 27000)

https://www.csirt.gov.sk/prehlad-standardov-iso-iec-27000.html?csrt=9847527579193658880

https://www.csirt.gov.sk/prehlad-standardov-iso-iec-27000.html?csrt=9847527579193658880
https://www.csirt.gov.sk/prehlad-standardov-iso-iec-27000.html?csrt=9847527579193658880
https://www.csirt.gov.sk/prehlad-standardov-iso-iec-27000.html?csrt=9847527579193658880
https://www.csirt.gov.sk/prehlad-standardov-iso-iec-27000.html?csrt=9847527579193658880
https://www.csirt.gov.sk/prehlad-standardov-iso-iec-27000.html?csrt=9847527579193658880
https://www.csirt.gov.sk/prehlad-standardov-iso-iec-27000.html?csrt=9847527579193658880
https://www.csirt.gov.sk/prehlad-standardov-iso-iec-27000.html?csrt=9847527579193658880
https://www.csirt.gov.sk/prehlad-standardov-iso-iec-27000.html?csrt=9847527579193658880
https://www.csirt.gov.sk/prehlad-standardov-iso-iec-27000.html?csrt=9847527579193658880


Informačná bezpečnosť, kybernetická bezpečnosť a ochrana súkromia
Systémy manažérstva informačnej bezpečnosti – požiadavky (ISO/IEC 27001)
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▪ 6 Plánovanie

▪ 6.1 Opatrenia na zvládnutie rizík a príležitostí

▪ 6.1.1 Všeobecne

▪ 6.1.2 Posúdenie rizík informačnej bezpečnosti

▪ 6.1.3 Ošetrenie rizík informačnej bezpečnosti

▪ 6.2 Ciele informačnej, bezpečnosti a plánovanie ich splnenia

▪ 6.3 Plánovanie zmien

▪ 7 Podpora 

▪ 7.1 Zdroje 

▪ 7.2 Kompetentnosť

▪ 7.3 Povedomie

▪ 7.4 Komunikácia

▪ 7.5 Zdokumentované informácie



6 Plánovanie
6.1 Opatrenia na zvládnutie rizík a príležitostí
6.1.2 Posúdenie rizík informačnej bezpečnosti
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▪ vyhodnotí riziká informačnej bezpečnosti:

a) porovná výsledky analýzy rizík s kritériami rizík, a

b) prioritizuje analyzované riziká pre ošetrenie rizík.

▪ Organizácia musí udržiavať zdokumentované informácie týkajúce sa procesu posúdenia rizík 
informačnej bezpečnosti.



6 Plánovanie
6.1 Opatrenia na zvládnutie rizík a príležitostí
6.1.3 Ošetrenie rizík informačnej bezpečnosti
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▪ Organizácia musí definovať a používať proces ošetrenia rizík informačnej bezpečnosti na:

a) zvolenie vhodného spôsobu ošetrenia rizík informačnej bezpečnosti, pričom sa zohľadní výsledok 
posúdenia rizika;

b) určenie všetkých opatrení, ktoré sú potrebné na implementáciu zvolených možností ošetrenia rizík 
informačnej bezpečnosti; Organizácie môžu navrhnúť opatrenia podľa potreby alebo ich určiť z 
akéhokoľvek zdroja.

c) porovnanie opatrení s opatreniami uvedenými v prílohe A a overenie, že sa na žiadne potrebné 
opatrenia nezabudlo; Príloha A obsahuje zoznam možných opatrení informačnej bezpečnosti. 
Opatrenia informačnej bezpečnosti uvedené v prílohe A nie sú vyčerpávajúce a v prípade potreby 
je možné zahrnúť ďalšie opatrenia informačnej bezpečnosti.

d) vytvorenie vyhlásenia o aplikovateľnosti;

e) formulovanie plánu ošetrenia rizík informačnej bezpečnosti; a 

f) získanie súhlasu vlastníkov rizík týkajúci sa plánu ošetrenia rizík informačnej bezpečnosti a 
akceptovania zvyškových rizík informačnej bezpečnosti.



Príloha A (normatívna)
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▪ Opatrenia informačnej bezpečnosti uvedené v tabuľke A.1 sú priamo odvodené a zosúladené s 
opatreniami uvedenými v norme ISO/IEC 27002: 2022, kapitoly 5 až 8.

▪ Norma je štruktúrovaná do nasledujúcich kapitol/tém:

a) Organizačné opatrenia (kapitola 5).

b) Personálne opatrenia (kapitola 6).

c) Fyzické opatrenia (kapitola 7).

d) Technické opatrenia (kapitola 8).



6 Plánovanie
6.1 Opatrenia na zvládnutie rizík a príležitostí
6.1.3 Ošetrenie rizík informačnej bezpečnosti
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▪ Organizácia musí udržiavať zdokumentované informácie o procese ošetrenia rizík informačnej 
bezpečnosti.

▪ Proces posudzovania a ošetrovania rizík informačnej bezpečnosti v tomto dokumente je v súlade so 
zásadami a všeobecnými usmerneniami uvedenými v norme ISO 31000



Informačná bezpečnosť, kybernetická bezpečnosť a ochrana súkromia. Usmernenie k 
riadeniu rizík informačnej bezpečnosti. (ISO/IEC 27005)
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▪ Štvrté vydanie ruší a nahrádza tretie vydanie (ISO/IEC 27005: 2018), ktoré bolo technicky revidované.

▪ Hlavné zmeny sú tieto:

a) celý text usmernenia bol zosúladený s normami ISO/IEC 27001: 2022 a ISO 31000: 2018;

b) terminológia bola zosúladená s terminológiou v norme ISO 31000: 2018;

c) štruktúra kapitol bola prispôsobená štruktúre normy ISO/IEC 27001: 2022;

d) boli zavedené koncepty rizikových scenárov;

e) prístup založený na udalostiach je v kontraste s prístupom k identifikácii rizík založeným na aktívach;

f) obsah príloh bol revidovaný a reštrukturalizovaný do jednej prílohy.



Informačná bezpečnosť, kybernetická bezpečnosť a ochrana súkromia. Usmernenie k 
riadeniu rizík informačnej bezpečnosti. (ISO/IEC 27005)
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▪ Norma je štruktúrovaná nasledovne:

a) Kapitola 5: Riadenie rizík informačnej bezpečnosti;

b) Kapitola 6: Stanovenie súvislostí;

c) Kapitola 7: Proces posúdenia rizík informačnej bezpečnosti;

d) Kapitola 8: Proces ošetrenia rizík informačnej bezpečnosti;

e) Kapitola 9: Prevádzka;

f) Kapitola 10: Využívanie súvisiacich procesov ISMS.



5 Riadenie rizík informačnej bezpečnosti
5.1 Proces riadenia rizík informačnej bezpečnosti
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Informačná bezpečnosť, kybernetická bezpečnosť a ochrana súkromia. Usmernenie k 
riadeniu rizík informačnej bezpečnosti.
(ISO/IEC 27005)
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▪ Riziko potenciál straty alebo narušenia v dôsledku 
kybernetického bezpečnostného incidentu 
vyjadrený ako kombinácia rozsahu takejto straty 
alebo narušenia a pravdepodobnosti výskytu 
kybernetického bezpečnostného incidentu. (Zákon 
o KB) 

▪ Riziká informačnej bezpečnosti môžu byť spojené 
s možnosťou, že hrozby zneužijú zraniteľnosti 
informačného aktíva alebo skupiny informačných 
aktív a spôsobia tak organizácii škodu. (ISO/IEC 
27005).



Informačná bezpečnosť, kybernetická bezpečnosť a ochrana súkromia. Usmernenie k 
riadeniu rizík informačnej bezpečnosti.
(ISO/IEC 27005)
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▪ Úroveň/stupeň rizika (level of risk) je vyjadrená 
ako kombinácia následkov a ich 
pravdepodobnosti. (ISO 31073)

▪ Scenár rizika (risk scenario) postupnosť alebo 
kombinácia udalostí vedúca od počiatočnej príčiny 
k nežiaducemu následku. (ISO/IEC 27005)



Informačná bezpečnosť, kybernetická bezpečnosť a ochrana súkromia. Usmernenie k 
riadeniu rizík informačnej bezpečnosti.
(ISO/IEC 27005)
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▪ Posúdenie rizika (risk assessment) celkový 
proces identifikácie rizika, analýzy rizika a 
hodnotenia rizika. (ISO 31073)

▪ Identifikácia rizika (risk identification) proces 
vyhľadávania, rozpoznávania a opisu rizík. 
Identifikácia rizík zahŕňa identifikáciu zdrojov rizík, 
udalostí, ich príčin a potenciálnych následkov. 
(ISO 31073)

▪ Analýza rizík (risk analysis) proces na 
pochopenie povahy rizika a určenie úrovne rizika. 
Analýza rizika poskytuje základ pre hodnotenie 
rizík a rozhodnutia o ošetrení rizík .Analýza rizika 
zahŕňa odhad rizika. (ISO 31073)

▪ Hodnotenie rizík (risk evaluation) proces 
porovnávania výsledkov analýzy rizík s kritériami 
rizika s cieľom určiť, či je riziko a/alebo jeho 
významnosť. Hodnotenie rizika pomáha pri 
rozhodovaní o ošetrení rizík. (ISO 31073)

▪ Ošetrenie rizík (risk treatment) proces na úpravu 
rizika. (ISO 31073)



Informačná bezpečnosť, kybernetická bezpečnosť a ochrana súkromia. Usmernenie k 
riadeniu rizík informačnej bezpečnosti.
(ISO/IEC 27005)
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▪ Akceptovanie rizika (risk aceptance) 
informované rozhodnutie podstúpiť určité riziko. 
K akceptácii rizika môže dôjsť bez ošetrenia 
rizika alebo počas procesu ošetrenia rizika. 
Prijaté riziká podliehajú monitorovaniu a 
preskúmaniu. (ISO 31073)

▪ Zvyškové riziko (residual risk) je riziko 
zostávajúce po ošetrení rizika. Zvyškové riziko 
môže obsahovať neidentifikované riziko. 
Zvyškové riziká môžu obsahovať aj ponechané 
riziko. (ISO 31073)

▪ Vlastník rizika (risk owner) osoba alebo 
subjekt so zodpovednosťou a právomocou 
riadiť riziko. (ISO/IEC 27000)

▪ Ochota podstupovať riziko (risk appetite) 
množstvo a typ rizika, ktoré je organizácia 
ochotná podstúpiť alebo si ponechať. (ISO/IEC 
27005)



5 Riadenie rizík informačnej bezpečnosti
5.1 Proces riadenia rizík informačnej bezpečnosti
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▪ Proces riadenia rizík informačnej bezpečnosti môže byť iteratívny pre činnosti posúdenia rizík a/alebo 
ošetrenia rizík. 

▪ Iteratívny prístup poskytuje dobrú rovnováhu medzi minimalizáciou času a úsilia vynaloženého na 
identifikáciu opatrení a zároveň zabezpečuje, aby boli riziká primerane posúdené.

▪ Ak sú informácie nedostatočné, mala by sa vykonať ďalšia iterácia posúdenia rizík. To môže zahŕňať zmenu 
súvislostí posúdenia rizík (napr. revidovaný rozsah), zapojenie odborníkov z príslušnej oblasti alebo iné 
spôsoby zhromažďovania informácií potrebných na umožnenie úpravy rizík na prijateľnú úroveň („bod 
rozhodovania o riziku 1" na obrázku ).

▪ Je možné, že ošetrenie rizík nevedie okamžite k prijateľnej úrovni zvyškových rizík. V tejto situácii sa môže 
vykonať ďalší pokus o nájdenie ďalšieho ošetrenia rizík alebo môže dôjsť k ďalšej iterácii posúdenia rizík, a 
to buď ako celku, alebo po častiach. („bod rozhodovania o riziku 2" na obrázku).



5 Riadenie rizík informačnej bezpečnosti
5.2 Cykly riadenia rizík informačnej bezpečnosti
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▪ Posúdenie a ošetrenie rizík by sa malo pravidelne aktualizovať na základe zmien. 

▪ Strategický cyklus by sa mal vykonávať v dlhšom časovom horizonte alebo keď dôjde k významným 
zmenám, zatiaľ čo prevádzkový cyklus by mal byť kratší v závislosti od podrobných rizík, ktoré sa 
identifikujú a posudzujú, ako aj od súvisiaceho ošetrenia rizík.



6 Stanovenie súvislostí
6.1 Organizačné aspekty (ISO/IEC 27001: 2022, 4.1.)
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▪ Organizácia nemusí byť nevyhnutne spoločnosť, iný orgán spoločnosti alebo právnická osoba, môže to byť 
aj podmnožina právnickej osoby (napr. oddelenie IT spoločnosti a v súvislostiach ISMS sa môže považovať 
za „organizáciu".

▪ Je dôležité pochopiť, že ochota podstupovať riziko, definovaná ako miera rizika, ktorú je organizácia 
ochotná podstúpiť alebo akceptovať, sa môže v jednotlivých organizáciách značne líšiť. 

▪ Medzi faktory ovplyvňujúce ochotu organizácie podstupovať riziko patrí napríklad veľkosť, zložitosť a 
odvetvie. Rizikový apetit by mal stanoviť a pravidelne preskúmavať vrcholový manažment.

▪ Organizácia by mala zabezpečiť, aby bola určená úloha vlastníka rizika z hľadiska riadiacich činností 
týkajúcich sa identifikovaných rizík. Vlastníci rizík by mali mať primeranú zodpovednosť a právomoci na 
riadenie identifikovaných rizík.
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▪ Mali by sa identifikovať základné požiadavky príslušných zainteresovaných strán, ako aj stav plnenia 
týchto požiadaviek. To zahŕňa identifikáciu všetkých referenčných dokumentov, ktoré definujú bezpečnostné 
pravidlá a opatrenia, a ktoré sa uplatňujú v rámci rozsahu posúdenia rizík informačnej bezpečnosti.

▪ Tieto referenčné dokumenty môžu okrem iného zahŕňať:

a) ISO/IEC 27001: 2022;

b) ďalšie normy, ktoré sa vzťahujú na ISMS;

c) ďalšie normy, ktoré sa vzťahujú na konkrétne odvetvie (napr. finančné, zdravotnícke);

d) špecifické medzinárodné a/alebo vnútroštátne predpisy;

e) vnútorné bezpečnostné predpisy organizácie;

f) bezpečnostné pravidlá a opatrenia zo zmlúv alebo dohôd;

g) bezpečnostné opatrenia zavedené na základe predchádzajúcich činností súvisiacich s ošetrením rizík.
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▪ Organizácie môžu vykonávať posúdenia rizík v rámci mnohých rôznych procesov, ako je projektové 
riadenie, riadenie zraniteľností, riadenie incidentov, riadenie problémov alebo dokonca na improvizovanom 
základe pre danú identifikovanú špecifickú tému. 

▪ Bez ohľadu na to, ako sa posúdenia rizík vykonávajú, mali by spoločne pokrývať všetky otázky relevantné 
pre organizáciu v rámci rozsahu ISMS.
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▪ Norma ISO/IEC 27001:2022,6, špecifikuje požiadavky na organizácie aby definovali svoje kritériá rizík, (t. j. 
referenčné podmienky, podľa ktorých hodnotia významnosť rizík, ktoré identifikujú, a prijímajú rozhodnutia 
týkajúce sa rizík):

a) kritériá akceptácie rizík;

b) kritériá na vykonanie posúdenia rizík informačnej bezpečnosti.
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▪ Pri hodnotení rizík by sa na určenie toho, či je riziko akceptovateľné alebo nie, mali použiť kritériá 
akceptácie rizík.

▪ Pri ošetrení rizík sa kritériá akceptovateľnosti rizík môžu použiť na určenie, či je navrhované ošetrenie rizík 
dostatočné na dosiahnutie prijateľnej úrovne rizík, alebo či je potrebné ďalšie ošetrenie rizík.

▪ Počas vývoja by sa mali zvážiť nasledujúce skutočnosti:

a) súlad medzi kritériami akceptovateľnosti rizík informačnej bezpečnosti a všeobecnými kritériami 
akceptovateľnosti rizík organizácie;

b) určenie úrovne riadenia s delegovanou právomocou prijímať rozhodnutia o akceptácii rizík;

c) kritériá akceptácie rizík môžu obsahovať viacero prahových hodnôt a právomoc na akceptáciu môže 
byť pridelená rôznym úrovniam riadenia;
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d) jednoduché kritérium akceptácie (áno/nie) v praxi nie vždy postačuje;

e) kritériá akceptácie rizík môžu byť založené len na pravdepodobnosti a následkoch alebo môžu byť 
rozšírené tak, aby zohľadňovali aj pomer nákladov a výnosov medzi potenciálnymi stratami a nákladmi 
na opatrenia;

f) na rôzne triedy rizík sa môžu vzťahovať rôzne kritériá akceptácie rizík (napr. riziká, ktoré môžu viesť k 
nesúladu s predpismi alebo zákonmi, sa nie vždy ponechávajú, zatiaľ čo akceptácia rizík môže byť 
povolená, ak je akceptácia výsledkom zmluvnej požiadavky);

g) kritériá akceptovateľnosti rizík by mali byť definované na základe ochoty podstupovať riziko, ktorá 
udáva výšku a typ rizika, ktoré je organizácia ochotná podstúpiť alebo si ponechať;

h) kritériá akceptácie rizík sa môžu líšiť v závislosti od toho, ako dlho sa očakáva, že budú riziká existovať 
(napr. riziká môžu byť spojené s dočasnou alebo krátkodobou činnosťou).
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▪ Kritériá hodnotenia rizík špecifikujú, ako sa určuje významnosť rizika z hľadiska jeho následkov, 
pravdepodobnosti a úrovne rizika.

▪ Kritériá posúdenia rizík alebo formálny základ na ich definovanie by mali byť štandardizované v rámci 
organizácie pre všetky typy posúdenia rizík, pretože to môže uľahčiť komunikáciu, porovnávanie a 
agregáciu rizík spojených s viacerými oblasťami podnikania.
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▪ Kritériá následkov by mali byť vypracované a špecifikované z hľadiska rozsahu škody alebo straty, alebo 
poškodenia organizácie alebo jednotlivca v následku straty dôvernosti, integrity a dostupnosti informácií. 

▪ Pri definovaní kritérií následkov by sa mali zohľadniť najmä tieto skutočnosti:

a) straty na životoch alebo poškodenie jednotlivcov alebo skupín;

b) strata slobody, dôstojnosti alebo práva na súkromie;

c) strata personálu a intelektuálneho kapitálu (zručností a odborných znalostí);

d) narušenie vnútorných operácií alebo operácií tretích strán (napr. poškodenie prevádzkovej funkcie alebo 
procesu);

e) účinky na plány a termíny;

f) strata prevádzkovej a finančnej hodnoty;

g) strata prevádzkových výhod alebo podielu na trhu;

h) poškodenie dôvery verejnosti alebo poškodenie dobrého mena;

i) porušenie právnych, regulačných alebo zákonných požiadaviek;

j) porušenie zmlúv alebo úrovne služieb;

k) nepriaznivý vplyv na zainteresované strany...
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▪ Určenie kritérií pravdepodobnosti závisí od aspektov, ako sú/je:

a) náhodné alebo prírodné udalosti;

b) stupeň vystavenia príslušných informácií alebo aktív súvisiacich s informáciami o hrozbe;

c) stupeň, v akom je zraniteľnosť organizácie zneužitá;

d) zlyhanie technológie;

e) ľudské činy alebo opomenutia.

▪ Pravdepodobnosť sa dá vyjadriť pravdepodobnostne (šanca, že sa udalosť vyskytne v danom 
časovom rámci) alebo frekvenčné (pomyselný priemerný počet výskytov v danom časovom rámci).
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▪ Účelom stupníc pre úroveň rizika je pomôcť vlastníkom rizík pri rozhodovaní o zachovaní alebo inom 
ošetrení rizík a určiť ich prioritu pre ošetrenie rizík. 

▪ Posúdená úroveň konkrétneho rizika by mala organizácii pomôcť určiť naliehavosť riešenia tohto 
rizika.

▪ V závislosti od situácie sa odporúča zvážiť inherentnú úroveň rizika (bez zohľadnenia akýchkoľvek 
opatrení) alebo súčasnú úroveň rizika (s prihliadnutím na účinnosť všetkých, už zavedených, 
opatrení).  
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▪ Kritériá úrovne rizika môžu byť kvalitatívne (napr. veľmi vysoké, vysoké, stredné, nízke) alebo 
kvantitatívne (napr. vyjadrené očakávanou hodnotou peňažnej straty, straty na životoch alebo 
trhového podielu za určité obdobie).

▪ Ak sa používa kvalitatívny prístup, úrovne akejkoľvek kvalitatívnej stupnice by mali byť jednoznačné, 
jej prírastky by mali byť jasne definované, kvalitatívne opisy pre každú úroveň by mali byť vyjadrené 
objektívnym jazykom a úrovne by sa nemali prekrývať. 

▪ Ak sa používajú rôzne stupnice (napr. na riešenie rizík v rôznych oblastiach podnikania), mala by 
existovať ekvivalencia, ktorá umožní porovnateľné výsledky.
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▪ Vo všeobecnosti by prístup a metódy riadenia rizík informačnej bezpečnosti mali byť zosúladené s 
prístupom a metódami používanými na riadenie ostatných rizík organizácie.

▪ Zvolená metóda by mala zabezpečiť tieto vlastnosti výsledkov:

a) konzistentnosť: posúdenia rovnakých rizík vykonané rôznymi osobami alebo tými istými osobami 
pri rôznych príležitostiach v rovnakých súvislostiach by mali priniesť podobné výsledky;

b) porovnateľnosť: kritériá posúdenia rizík by mali byť definované tak, aby sa zabezpečilo, že 
posúdenia vykonané pre rôzne riziká poskytujú porovnateľné výsledky, keď predstavujú 
rovnocenné úrovne rizika;

c) platnosť: posúdenia by mali priniesť výsledky, ktoré čo najviac zodpovedajú skutočnosti.

▪ STN EN IEC 31010 Manažérstvo rizika. Techniky posudzovania rizík 
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▪ Posúdenie rizík pozostáva z nasledujúcich činností:

a) identifikácia rizík, čo je proces vyhľadávania, rozpoznávania a opisu rizík;

b) analýza rizík, čo je proces na pochopenie druhov rizík a určenie úrovne rizika. Analýza rizík 
zahŕňa zváženie príčin a zdrojov rizík, pravdepodobnosti výskytu konkrétnej udalosti, 
pravdepodobnosti, že táto udalosť bude mať následky, a závažnosti týchto následkov;

c) hodnotenie rizík, čo je proces porovnávania výsledkov analýzy rizík s kritériami rizík s cieľom 
určiť, či je riziko a/alebo jeho významnosť prijateľná, a stanoviť priority analyzovaných rizík pre 
ošetrenie rizík. Na základe tohto porovnania možno zvážiť potrebu ošetrenia.
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▪ Norma ISO/IEC 27001 nepredpisuje konkrétny prístup, ktorý sa má použiť na splnenie požiadaviek. 

▪ Napriek tomu existujú dva hlavné prístupy k posudzovaniu: 

a) prístup založený na udalostiach,

b) prístup založený na aktívach. 
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▪ Vstup: Udalosti, ktoré môžu negatívne ovplyvniť dosiahnutie cieľov informačnej bezpečnosti v 
organizácii alebo v iných organizáciách.

▪ Činnosť: Mali by sa identifikovať riziká spojené so stratou dôvernosti, integrity a dostupnosti 
informácií.

▪ Výstup: Zoznam identifikovaných rizík.
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▪ Na vykonávanie identifikácie rizík sa bežne používajú dva prístupy.

a) Prístup založený na udalostiach: identifikácia strategických scenárov 
prostredníctvom zváženia zdrojov rizík a spôsobu ich využitia alebo vplyvu na 
zainteresované strany s cieľom dosiahnuť požadovaný cieľ týchto rizík.

b) Prístup založený na aktívach: identifikácia prevádzkových scenárov, ktoré sú 
podrobne opísané z hľadiska aktív, hrozieb a zraniteľností.
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▪ V prístupe založenom na udalostiach je základnou koncepciou to, že riziká možno identifikovať 
a posúdiť prostredníctvom hodnotenia zdrojov, udalostí a následkov. 

▪ Udalosti a následky možno často určiť na základe zistenia záujmov vrcholového manažmentu, 
vlastníkov rizík a požiadaviek identifikovaných pri určovaní súvislostí organizácie. 

▪ Rozhovory s vrcholovým manažmentom a vlastníkmi procesov, môžu pomôcť pri identifikácii nielen 
príslušných udalostí a následkov, ale aj vlastníkov rizík.

▪ Prístup založený na udalostiach môže stanoviť scenáre na všeobecnej úrovni alebo strategické 
scenáre bez toho, aby sa strávilo značné množstvo času identifikáciou aktív na podrobnej úrovni. 

▪ To umožňuje organizácii zamerať svoje úsilie pri ošetrovaní rizík na kritické riziká. 
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▪ V rámci tohto prístupu by sa rizikové scenáre mali vytvárať analýzou rôznych 
ciest, ktoré sú relevantné pre interakcie medzi organizáciou a zainteresovanými 
stranami.

Identifikácia zainteresovaných strán ekosystému (STN ISO/IEC 27005:2023) (pozn. obchodné aktíva sú 

primárne/prevádzkové aktíva)
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▪ Na základe informácií o zdrojoch rizika a príslušných udalostiach si možno predstaviť  realistické 
scenáre na všeobecnej úrovni (strategické scenáre), ktoré naznačujú, akým spôsobom môže zdroj 
rizika postupovať, aby dosiahol svoj cieľ. 

▪ Tieto strategické scenáre sa identifikujú dedukciou.Táto dedukcia vychádza z: 

a) predpokladaného zdroja rizík a jeho obvyklých metód útoku, 

b) motivácie zdroja rizík (napr. ovládnutie zdrojov alebo trhov, získanie politickej moci alebo 
vnucovania hodnôt, obmedziť konanie tretej strany, udržanie ideologickej, politickej, hospodárskej 
alebo sociálnej situácie, zastrašenie protivníka, aby obmedzil svoje aktivity, atď.), 

c) cieľa (napr. špionáž, strategické predbežné rozmiestnenie, ovplyvňovanie, prekážka fungovania, 
obohatenie sa, výzva alebo zábava, atď.),

d) primárnych (prevádzkových) aktív, ktoré je potrebné na dosiahnutie cieľa,

e) predpokladu využitia niektorej zainteresovanej strany, ktorá má prístup k týmto aktíva.
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▪ Pri prístupe založenom na aktívach je základnou koncepciou to, že riziká možno identifikovať a 
posúdiť prostredníctvom kontroly aktív, hrozieb a zraniteľných miest. 

▪ Aktíva je možné identifikovať ako primárne a podporné aktíva podľa ich typu a priority, pričom sa 
zdôraznia ich závislosti, ako aj ich interakcie so zdrojmi rizík a zainteresovanými stranami organizácie. 

▪ Hrozba využíva zraniteľnosť aktíva na ohrozenie dôvernosti, integrity a/alebo dostupnosti príslušných 
informácií. 

▪ Ak je možné vymenovať všetky platné kombinácie aktív, hrozieb a zraniteľností v rámci rozsahu ISMS, 
potom by teoreticky mali byť identifikované všetky riziká.
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▪ Aktívum (asset) je čokoľvek, čo má pre organizáciu hodnotu.

▪ V kontexte informačnej bezpečnosti možno rozlišovať dva druhy aktív:

▪ Primárne (prevádzkové) aktíva:

▪ informácie;

▪ obchodné procesy a činnosti;

▪ podporné aktíva (na ktoré sa primárne aktíva spoliehajú) všetkých typov, napríklad:

▪ hardvér;

▪ softvér;

▪ sieť;

▪ personál;

▪ lokalita;

▪ štruktúra organizácie. (ISO/IEC 27002)
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▪ Informačné aktívum (information asset) znalosti alebo údaje, ktoré majú hodnotu pre jednotlivca alebo 
organizáci. (ISO/IEC 27032)

▪ Fyzické aktíva (physical asset) sú aktíva, ktoré majú hmotnú nebo materiálnu existenciu. (ISO/IEC 27032)

▪ Existuje mnoho typov aktív, medzi ktoré patria najmä:

a) informácie,

b) softvér, ako napríklad počítačový program,

c) fyzické aktíva, ako napríklad počítače,

d) služby,

e) ľudia, ich kvalifikácia, zručnosti a skúsenosti, a

f) nehmotné veci, ako je povesť a imidž. (ISO/IEC 27032)
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▪ IT aktívum (IT Asset) - položka, vec alebo entita, ktoré možno použiť na získanie, spracovanie, ukladanie a 
distribúciu digitálnych informácií a ktoré majú pre organizáciu potenciálnu alebo skutočnú hodnotu. IT aktíva 
zahŕňajú:

a) Softvér,

b) Médiá (fyzické a digitálne), 

c) IT vybavenie (fyzické a virtuálne),

d) licencie (vrátane dokladu o licencii),

e) zmluvy,

f) Aktíva správy systému ITAM (vrátane systémov a nástrojov ITAM a metadát potrebných na 
správu všetkých aktív IT). (ISO/IEC 19770-1)
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(ISO/IEC 19770-1)
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▪ Informačný systém (information system) súbor aplikácií, služieb, aktív informačných technológií alebo 
iných komponentov na spracovanie informácií.

▪ Informačný systémom informačným systémom funkčný celok, ktorý zabezpečuje získavanie, 
zhromažďovanie, automatické spracúvanie, udržiavanie, sprístupňovanie, poskytovanie, prenos, ukladanie, 
archiváciu, likvidáciu a ochranu údajov prostredníctvom technických prostriedkov alebo programových 
prostriedkov, . (Zákon č.69/2018 Z.z.).
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Príklad grafu závislosti aktív



7 Proces posúdenia rizík informačnej bezpečnosti
7.2 Identifikácia rizík informačnej bezpečnosti
7.2.1 Identifikácia a popis rizík informačnej bezpečnosti (ISO/IEC 27001: 
2022, 6.1.2 c) 1).)

64

▪ Príklad vytvárania modulov aktív v informačných systémoch (Loveček, 2008)

Modul I

Ľudské zdroje

(mzdový 

pracovník, 

admin.)

Informácie

(OÚ 

zamestnancov)

Dáta

(SQL, Oracle)

Softvér

(OS UNIX, 

WINDOWS, 

Aplikácie)

Hardvér

(server, prac. 

stanica, periféria )

aktíva subkatíva

Hardvér

(server, prac. 

stanica)

Objektové 

priestory

Modul II

Ľudské zdroje

( personálny 

pracovník, 

admin.)

Informácie

OÚ uchádzačov o 

zamestnanie)

Dáta

( doc, xls, txt)

Softvér

(OS WINDOWS, 

Aplikácie)

Hardvér

(server, prac. 

stanica, periféria )

aktíva subkatíva

Hardvér

(prac. stanica)

Objektové 

priestory

Informačný sýstém (IS Personalistika a mzdy)

Aktíva 

Informačný systém

Subaktíva
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▪ Hrozba (threat) potenciálna príčina nežiaduceho incidentu, ktorý môže mať za následok poškodenie 
systému, jednotlivca alebo organizácie. (ISO/IEC 27000)

▪ Kybernetická hrozba je každá potenciálna okolnosť, udalosť alebo činnosť, ktorá by mohla poškodiť, 
narušiť alebo inak negatívne ovplyvniť siete a informačné systémy, užívateľov takýchto systémov a iné 
osoby. (Zákon o KB)

▪ Hrozba – potencionálny zdroj nebezpečia, ujmy alebo iného nežiadúceho výsledku. (ISO 31073) 

▪ Zdroj hrozby (threat agent) je jednotlivec alebo skupina jednotlivcov, ktorí majú akúkoľvek úlohu pri 
vykonávaní alebo podpore útoku. (ISO/IEC 27032)
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▪ Útok (attack) pokus o zničenie, odhalenie, zmenenie, znefunkčnenie, ukradnutie alebo získanie 
neoprávneného prístupu k aktívam alebo ich neoprávnene používať. (ISO/IEC 27000)

▪ Vektor útoku (attack vector) cesta alebo prostriedok, ktorým útočník môže získať prístup k počítaču alebo 
sieťovému serveru na vykonanie škodlivej činnosti. (ISO/IEC 27032)

▪ Zmiešaný útok (blended attack) útok, ktorý sa snaží maximalizovať závažnosť škody a rýchlosť šírenia 
nákazy kombináciou viacerých útočných metód. (ISO/IEC 27032)
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Príklad typických hrozieb
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Príklad typických hrozieb

https://www.nbu.gov.sk/data/att/410.pdf
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Príklad typických taktík a techník

https://attack.mitre.org/
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▪ Zraniteľnosť (vulnerability) je slabé miesto aktíva alebo opatrenia, ktoré môže byť zneužité jednou alebo 
viacerými hrozbami. (ISO/IEC 27000)

▪ Zraniteľnosť (vulnerability) chyba, slabina alebo vlastnosť v návrhu alebo implementácii informačného 
systému (vrátane jeho bezpečnostných opatrení) alebo jeho prostredia, ktoré by mohli byť úmyselne alebo 
neúmyselne zneužité a ktoré by mohli nepriaznivo ovplyvniť aktíva alebo prevádzku organizácie. (ISO/IEC 
TR 19791)

▪ Zraniteľnosť akýkoľvek nežiaduci stav alebo chyba technického prostriedku alebo programového 
prostriedku, alebo nedostatok procesu vrátane nesprávnej bezpečnostnej konfigurácie, ktorá môže byť 
zneužitá kybernetickou hrozbou. (Zákon o KB) 
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Príklad typických zraniteľností
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Príklad typických zraniteľností



7 Proces posúdenia rizík informačnej bezpečnosti
7.2 Identifikácia rizík informačnej bezpečnosti
7.2.1 Identifikácia a popis rizík informačnej bezpečnosti (ISO/IEC 27001: 
2022, 6.1.2 c) 1).)

73

▪ Identifikácia rizika je rozhodujúca, pretože riziko informačnej bezpečnosti, ktoré nie je identifikované v 
tejto fáze, nie je zahrnuté do ďalšej analýzy.

▪ Identifikácia prispievajúcich zdrojov rizík pomocou posúdenia založeného na udalostiach si zvyčajne 
vyžaduje vŕtanie smerom nadol od všeobecnej úrovne scenára k úrovni detailov, ale posúdenie 
založené na aktívach zvyčajne hľadá smerom nahor od aktíva k scenáru, aby poskytlo prehľad o tom, 
ako sa kumulujú následky.

▪ Rizikové scenáre možno zostaviť buď pomocou prístupu založenom na udalostiach, prístupe 
založenom na aktívach, alebo pomocou oboch prístupov. 

▪ Na jednej strane z normy vyplýva, že organizácia sa môže rozhodnúť aj iba pre jeden z možných 
prístupov, pričom však na strane druhej oba prístupy sú nezastupiteľné pri vytváraní rizikových 
scenárov a následnom stanovení úrovne rizika na základe kritérií akceptácie rizík a kritérií na 
vykonanie posúdenia rizík informačnej bezpečnosti (kritéria následkov/dôsledkov a kritéria 
pravdepodobnosti) 
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Posúdenie rizika na základe rizikových scenárov

Komponenty hodnotenia rizík informačnej bezpečnosti 
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▪ V prípade, že sa organizácie rozhodne iba pre jeden z uvedených prístupov, otázka je na základe 
čoho vytvorí komplexný rizikový scenár, bez ktorého nie je možné objektívne stanoviť úroveň rizika a 
následne v prípade jej neakceptovateľnosti prijať adekvátne bezpečnostné opatrenia. 

▪ Ak by napríklad organizácia využila prístup založený na udalostiach a pravdepodobnostnú zložku 
úrovne rizika by subjektívne odhadla, nebola by schopná prijať adekvátne bezpečnostné opatrenia 
bez znalosti súvisiacich podporných aktív a ich zraniteľností. 

▪ Zároveň prístup založený na udalostiach je v norme koncipovaný tak, akoby boli relevantné iba 
úmyselné ľudské zdroje rizík. Absentujú environmentálne, ľudské neúmyselné a technické zdroje rizík. 
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▪ Vo svojej podstate strategický scenár popisuje koncovú udalosť ako následok straty niektorého z 
atribútov (napr. dostupnosť, dôvernosť, integrita, autenticita, nepopierateľnosť, spoľahlivosť) 
primárneho aktíva (proces alebo informácia), zatiaľ čo prevádzkový scenár popisuje udalosti, techniky, 
taktiky, vektor útoku, alebo „modus operandi“ ktoré viedli ku koncovej udalosti. 

▪ Na základe uvedeného sa dá konštatovať, že oba prístupy sú nezastupiteľné pri tvorbe rizikových 
scenárov, resp. ak by sa organizácia predsa len mala rozhodnúť pre jeden z uvedených prístupov 
jednoznačne ide prístup na základe aktív, ktorý jej adresnejšie pomôže identifikovať aktíva, 
zraniteľnosti, hrozby a v konečnom dôsledku aj následky prípadných udalostí alebo incidentov.
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Rizikové scenáre popísané strategickým a prevádzkového scenára 
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▪ Vstup: Zoznam identifikovaných rizík.

▪ Činnosť: Riziká by mali byť priradené k vlastníkom rizík.

▪ Výstup: Zoznam vlastníkov rizík s príslušnými rizikami.
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▪ Vlastníkmi rizík môžu byť vrcholový manažment, bezpečnostný výbor, vlastníci procesov, funkční 
vlastníci, vedúci oddelení a vlastníci aktív.

▪ Organizácia by mala v súvislosti s identifikáciou by mala definovať kritériá na identifikáciu vlastníkov 
rizík. Takéto kritériá by mali zohľadňovať, že vlastníci rizík:

a) sú zodpovední a majú právomoc riadiť riziká, ktoré vlastnia, t. j. mali by mať v organizácii 
postavenie, ktoré im umožňuje túto právomoc skutočne uplatňovať;

b) rozumejú daným problémom a sú schopní prijímať informované rozhodnutia (napr. o spôsobe 
ošetrenia rizík).

▪ Úroveň rizika a to, na aké aktívum by sa malo riziko vzťahovať, môže slúžiť ako základ pre určenie 
vlastníkov rizika.



7 Proces posúdenia rizík informačnej bezpečnosti
7.3 Analýza rizík informačnej bezpečnosti
7.3.1 Všeobecne

80

▪ Na normu ISO 31000 sa odkazuje v norme ISO/IEC 27001 ako na všeobecný model. V norme 
ISO/IEC 27001: 2022, 6.1.2, sa vyžaduje, aby analýza rizík bola pre každé identifikované riziko 
založená na posúdení následkov vyplývajúcich z rizika a posúdení pravdepodobnosti rizika s 
cieľom určiť úroveň rizika.

▪ Techniky analýzy rizík založené na následkoch a pravdepodobnosti môžu byť:

a) kvalitatívne s použitím stupnice kvalifikačných atribútov (napr. vysoká, stredná, nízka); alebo

b) kvantitatívne, s použitím stupnice s číselnými hodnotami (napr. peňažné náklady, frekvencia alebo 
pravdepodobnosť výskytu); alebo

c) semikvantitatívne, s použitím kvalitatívnej stupnice s pridelenými hodnotami.



7 Proces posúdenia rizík informačnej bezpečnosti
7.3 Analýza rizík informačnej bezpečnosti
7.3.2 Posúdenie potenciálnych následkov (ISO/IEC 27001: 2022, 6.1.2 d) 1)

81

▪ Vstup: Zoznam identifikovaných relevantných scenárov rizík.

▪ Činnosť: Mali by sa identifikovať a posúdiť následky vyplývajúce z nedostatočného zachovania 
dôvernosti, integrity alebo dostupnosti informácií.

▪ Výstup: Zoznam potenciálnych následkov súvisiacich so scenármi rizík s ich následkami týkajúcimi sa 
aktív alebo udalostí v závislosti od použitého prístupu.
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▪ Následok/dôsledok (consequence) výsledok udalosti ovplyvňujúci ciele. (ISO/IEC 27000)

▪ Poznámka 1 k termínu: Udalosť môže viesť k rôznym dôsledkom.

▪ Poznámka 2 k termínu: Dôsledok môže byť istý alebo neistý a v súvislostiach informačnej bezpečnosti je 
zvyčajne negatívny.

▪ Poznámka 3 k termínu: Dôsledky môžu byť vyjadrené kvalitatívne alebo kvantitatívne.

▪ Poznámka 4 k termínu: Prvotné dôsledky sa môžu stupňovať prostredníctvom domino efektov. (ISO/IEC 
27000)
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▪ Do úvahy by sa mali brať tieto prvky:

a) odhad (alebo meranie na základe skúseností) strát (času alebo údajov) v následku udalosti ako 
následku prerušenia alebo narušenia prevádzky;

b) odhad/vnímanie závažnosti následku (napr. vyjadrený v peniazoch);

c) náklady na obnovu v závislosti od toho, či je možné obnovu vykonať interne (tímom vlastníka 
rizika), alebo je potrebné zavolať externý subjekt.
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▪ Vstup: Zoznam identifikovaných relevantných scenárov rizík.

▪ Činnosť: Pravdepodobnosť výskytu možných alebo skutočných scenárov by sa mala posúdiť a 
vyjadriť pomocou stanovených kritérií pravdepodobnosti.

▪ Výstup: Zoznam udalostí alebo rizikových scenárov doplnený o pravdepodobnosť, že sa vyskytnú.
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▪ Malo by sa pri ňom zohľadniť, ako často sa zdroje rizika vyskytujú alebo ako ľahko sa niektoré z 
nich (napr. zraniteľnosti) dajú zneužiť, pričom sa berú do úvahy:

a) skúsenosti a použiteľné štatistiky pre pravdepodobnosť zdrojov rizika;

b) pre úmyselné zdroje rizika: stupeň motivácie (napr. životaschopnosť (náklady/výnosy) útoku) a 
schopnosti (napr. úroveň zručností možných útočníkov), ktoré sa v priebehu času meniía, zdroje, 
ktoré majú možní útočníci k dispozícii, a vplyvy na možných útočníkov, ako je závažná trestná 
činnosť, teroristické organizácie alebo zahraničné spravodajské služby, ako aj vnímanie 
atraktívnosti a zraniteľnosti informácií pre možného útočníka;

c) pre náhodné zdroje rizík: geografické faktory (napr. blízkosť nebezpečných zariadení alebo 
činností), možnosť prírodných katastrof (sopečná činnosť, zemetrasenia, záplavy, cunami) a 
faktory, ktoré môžu ovplyvniť ľudské chyby a poruchy zariadení.

▪ Na zvýšenie spoľahlivosti odhadu pravdepodob-nosti by organizácie mali zvážiť používanie:

a) tímových posúdení namiesto individuálnych;

b) jednoznačných kategórií, ako napríklad „raz ročne" namiesto „zriedkavo".
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▪ Pravdepodobnosť (likelihood) šanca, že sa niečo stane.

▪ V terminológii riadenia rizík sa slovo „pravdepodobnosť" používa na označenie šance, že sa niečo stane, 
bez ohľadu na to, či je definovaná, meraná alebo určená objektívne alebo subjektívne, kvalitatívne alebo 
kvantitatívne, a opísaná pomocou všeobecných pojmov alebo matematicky (napríklad, pravdepodobnosť 
alebo frekvencia za dané časové obdobie).

▪ V niektorých jazykoch nemá anglický termín „likelihood" priamy ekvivalent; namiesto toho sa často 
používa ekvivalent termínu „probability". V angličtine sa však „probability” často interpretuje úzko ako 
matematický termín. Preto sa v terminológii riadenia rizík pojem „likelihood" používa so zámerom, aby 
mal rovnako široký výklad, aký má pojem „probability" v mnohých iných jazykoch ako v angličtine. (ISO 
31000: 2018)
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▪ Vstup: Zoznam rizikových scenárov s ich následkami týkajúcimi sa aktív alebo udalostí a ich 
pravdepodobnosťou (kvantitatívnou alebo kvalitatívnou).

▪ Činnosť: Úroveň rizika by sa mala určiť ako kombinácia posúdenej pravdepodobnosti a posúdených 
následkov pre všetky relevantné rizikové scenáre.

▪ Výstup: Zoznam rizík s pridelenými hodnotami úrovní.
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▪ Úroveň rizika sa dá určiť mnohými možnými spôsobmi. Bežne sa určuje ako kombinácia posúdenej 
pravdepodobnosti a posúdených následkov pre všetky relevantné rizikové scenáre. 

▪ Alternatívne výpočty môžu okrem pravdepodobnosti a následkov zahŕňať aj hodnotu aktíva. 

▪ Okrem toho výpočet nemusí byť nevyhnutne lineárny, napr. môže to byť pravdepodobnosť na druhú v 
kombinácii s následkami. 
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▪ Vstup: Zoznam kritérií rizík a rizík s priradenými hodnotami úrovní.

▪ Činnosť: Úroveň rizík by sa mala porovnať s kritériami hodnotenia rizík, najmä s kritériami akceptácie 
rizík.

▪ Výstup: Zoznam návrhov na rozhodnutia o ďalších opatreniach týkajúcich sa riadenia rizík.
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▪ Vstup: Zoznam výsledkov rizík porovnaných s kritériami rizík.

▪ Činnosť: Riziká uvedené v zozname by mali byť prioritne určené na ošetrenie rizík s ohľadom na 
posúdené úrovne rizík.

▪ Výstup: Zoznam prioritizovaných rizík s rizikovými scenármi, ktoré k týmto rizikám vedú.
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▪ Kritériá rizík použité na stanovenie priorít by mali zohľadňovať ciele organizácie, zmluvné, právne a 
regulačné požiadavky a názory príslušných zainteresovaných strán. 

▪ Prioritizácia prijatá v rámci činnosti hodnotenia rizík je založená najmä na kritériách akceptovateľnosti.



8 Proces ošetrenia rizík informačnej bezpečnosti
8.1 Všeobecne

94

▪ Vstup pre ošetrenie rizík informačnej bezpečnosti je založený na výsledkoch procesu posúdenia rizík 
vo forme prioritizovaného súboru rizík, ktoré sa majú ošetriť, na základe kritérií rizík.

▪ Výstupom tohto procesu je súbor potrebných opatrení informačnej bezpečnosti, ktoré sa majú zaviesť 
alebo posilniť vo vzájomnej súvislosti v súlade s plánom ošetrenia rizík. 

▪ Takto nasadený plán ošetrenia rizík je účinný, keď upravuje riziko informačnej bezpečnosti, ktorému 
čelí organizácia, tak, aby splnilo kritériá organizácie na akceptáciu.
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▪ Vstup: Zoznam prioritných rizík s udalosťami alebo scenármi rizík, ktoré vedú k týmto rizikám.

▪ Činnosť: Mali by sa vybrať možnosti ošetrenia rizík.

▪ Výstup: Zoznam prioritizovaných rizík s vybranými možnosťami ošetrenia rizík.
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▪ Medzi niekoľko možností ošetrenia rizík patrí:

a) vyhnutie sa riziku, a to rozhodnutím nezačať alebo nepokračovať v činnosti, ktorá 
spôsobuje riziko;

b) úprava rizika zmenou pravdepodobnosti výskytu udalosti alebo následku alebo zmenou 
závažnosti následku;

c) zachovanie rizika prostredníctvom informovaného rozhodnutia;

d) zdieľanie rizika rozdelením zodpovednosti s inými stranami, buď interne, alebo externe 
(napr. rozdelenie následkov prostredníctvom poistenia).
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▪ Vstup: Zoznam prioritných rizík s vybranými možnosťami ošetrenia rizík.

▪ Spúšťač: Súlad so systémom ISMS; riadenie rizík informačnej bezpečnosti.

▪ Výstup: Všetky potrebné opatrenia.
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▪ Osobitná pozornosť by sa mala venovať určeniu potrebných opatrení. 

▪ Každé opatrenie by sa malo skontrolovať, aby sa určilo, či je potrebné, položením otázky:

a) aký vplyv má toto opatrenie na pravdepodobnosť alebo následok tohto rizika;

b) akým spôsobom opatrenie udržiava úroveň rizika.

▪ Ako „nevyhnutné" by sa mali označiť len opatrenia, ktoré majú na riziko väčší ako zanedbateľný vplyv. 
Na každé riziko vyhodnotené ako riziko vyžadujúce ošetrenie by sa malo uplatniť jedno alebo viac 
opatrení.

▪ Existuje mnoho zdrojov súborov opatrení. Možno ich nájsť v norme ISO/IEC 27001: 2022, v prílohe A, 
v kódexoch postupov špecifických pre odvetvia a v iných národných, regionálnych a priemyselných 
súboroch opatrení. 
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▪ Opatrenia možno klasifikovať ako preventívne, detekčné a nápravné:

a) preventívne opatrenie: opatrenie, ktorého cieľom je zabrániť výskytu udalosti v oblasti
informačnej bezpečnosti, ktorá môže viesť k výskytu jedného alebo viacerých následkov;

b) detekčné opatrenie: opatrenie, ktoré je určené na zistenie výskytu udalosti informačnej
bezpečnosti;

c) nápravné opatrenie: opatrenie, ktorého cieľom je obmedziť následky udalosti informačnej
bezpečnosti.
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▪ Vstup: Všetky potrebné opatrenia.

▪ Činnosť: Porovnajte všetky potrebné opatrenia s opatreniami uvedenými v ISO/IEC 27001: 2022, 
príloha A.

▪ Výstup: Všetky opatrenia, ktoré sa vzťahujú na ošetrenie rizík.

▪ ISO/IEC 27001 vyžaduje, aby organizácia porovnala opatrenia, ktoré určila ako potrebné na realizáciu 
vybraných možností ošetrenia rizík, s opatreniami uvedenými v norme ISO/IEC 27001: 2022, príloha 
A. Cieľom je, aby sa overilo, že pri posudzovaní rizík neboli vynechané žiadne potrebné opatrenia. 
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▪ Vstup: Všetky opatrenia vzťahujúce sa na ošetrenie rizík.

▪ Činnosť: Vypracujte vyhlásenie o aplikovateľnosti.

▪ Výstup: Vyhlásenie o aplikovateľnosti.
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▪ V súlade s normou ISO/IEC 27001 by vyhlásenie o aplikovateľnosti (SoA - Statement of Applicability) 
malo obsahovať aspoň:

a) potrebné opatrenia;

b) odôvodnenie ich zahrnutia;

c) či sú alebo nie sú implementované;

d) odôvodnenie vylúčenia opatrení z normy ISO/IEC 27001: 2022, príloha A.

▪ Stav implementácie všetkých opatrení obsiahnutých v SoA možno uviesť ako „implementované", 
„čiastočne implementované" alebo „neimplementované". Môže to byť buď jednotlivo pri každom 
opatrení, alebo ako celkové vyhlásenie.

▪ Do SoA možno zahrnúť len opatrenia identifikované v posúdení rizík. 

▪ Opatrenia nie je možné pridať do SoA nezávisle od posúdenia rizík.
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▪ Vstup: Výsledky z posúdenia rizík.

▪ Činnosť: Formulovať plán ošetrenia rizík.

▪ Výstup: Plán ošetrenia rizík.

▪ Cieľom tejto činnosti je vytvoriť plán(y) ošetrenia konkrétnych súborov rizík, ktoré sú na zozname 
prioritných rizík. Plán ošetrenia rizík je plán na úpravu rizika tak, aby spĺňalo kritériá akceptovateľnosti 
rizík organizácie. 
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▪ Pre každé ošetrované riziko by mal plán ošetrovania obsahovať tieto informácie:

a) zdôvodnenie výberu možností ošetrenia vrátane očakávaných prínosov, ktoré sa majú dosiahnuť;

b) osoby zodpovedné a poverené schválením a realizáciou plánu;

c) navrhované opatrenia;

d) potrebné zdroje vrátane nepredvídaných udalostí;

e) ukazovatele výkonnosti;

f) obmedzenia;

g) požadované podávanie správ a monitorovanie;

h) kedy sa očakáva vykonanie a ukončenie opatrení;

i) stav realizácie.
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▪ Vstup: Plán(-y) ošetrenia rizík.

▪ Činnosť: Schválenie plánu(-ov) ošetrenia rizík vlastníkmi rizík.

▪ Výstup: Schválený plán (plány) ošetrenia rizík.

▪ Plán ošetrenia rizík v oblasti informačnej bezpečnosti by mali po jeho sformulovaní schváliť vlastníci 
rizík. Vlastníci rizík by mali rozhodnúť aj o akceptácii zvyškových rizík informačnej bezpečnosti. Toto 
rozhodnutie by malo vychádzať z definovaných kritérií akceptácie rizík.



Využívanie súvisiacich procesov ISMS
Komunikácia a konzultácia (ISO/IEC 27001: 2022, 7.4)

106

▪ Vstup: Informácie o rizikách, ich príčinách, následkoch a pravdepodobnosti, ktoré boli identifikované 
prostredníctvom procesov riadenia rizík.

▪ Činnosť: Informácie o rizikách, ich príčinách, následkoch, pravdepodobnosti a opatreniach prijatých 
na ich ošetrenie by sa mali oznámiť externým a interným zainteresovaným stranám alebo získať od 
nich.

▪ Výstup: Vnímanie relevantných zainteresovaných strán a neustále chápanie procesu a výsledkov 
riadenia rizík informačnej bezpečnosti organizácie.
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▪ Cieľom činnosti komunikácie a konzultácií je dosiahnuť dohodu o spôsobe riadenia rizík 
prostredníctvom výmeny a/alebo zdieľania informácií o rizikách s vlastníkmi rizík a ďalšími 
relevantnými zainteresovanými stranami. 

▪ Organizácia by mala vypracovať plány komunikácie o rizikách pre bežnú prevádzku, ako aj pre 
mimoriadne situácie. Činnosť komunikácie o rizikách a konzultácie by sa mali vykonávať nepretržite.

▪ Je dôležité spolupracovať s príslušným útvarom pre styk s verejnosťou alebo komunikáciu v rámci 
organizácie na koordinácii všetkých úloh súvisiacich s komunikáciou o rizikách. To je rozhodujúce v 
prípade aktivácie krízovej komunikácie, napr. pri odozve na konkrétne incidenty.
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▪ Vstup: Znalosti o procesoch posudzovania a ošetrovania rizík informačnej bezpečnosti v súlade s 
kapitolami 7 a 8 definovanými organizáciou.

▪ Činnosť: Informácie o procesoch posudzovania a ošetrovania rizík informačnej bezpečnosti by sa 
mali zdokumentovať a uchovávať.

▪ Výstup: Zdokumentované informácie požadované zainteresovanými stranami (napr. certifikačným 
orgánom) alebo určené organizáciou ako potrebné pre efektívnosť procesu posudzovania rizík 
informačnej bezpečnosti alebo procesu ošetrovania rizík informačnej bezpečnosti.
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▪ Zdokumentované informácie o procese posudzovania rizík v oblasti informačnej bezpečnosti by mali 
obsahovať:

a) definíciu kritérií rizík (vrátane kritérií akceptácie rizík a kritérií na vykonávanie posúdenia rizík 
informačnej bezpečnosti);

b) zdôvodnenie konzistentnosti, platnosti a porovnateľnosti výsledkov;

c) opis metódy identifikácie rizík (vrátane určenia vlastníkov rizík);

d) opis metódy analýzy rizík informačnej bezpečnosti (vrátane posúdenia potenciálnych následkov, 
reálnej pravdepodobnosti a výslednej úrovne rizika);

e) opis metódy porovnávania výsledkov s kritériami rizík a stanovenie priorít rizík na ošetrenie rizík.

▪ Zdokumentované informácie o procese ošetrenia rizík informačnej bezpečnosti by mali obsahovať 
opisy:

a) metódy výberu vhodných možností ošetrenia rizík informačnej bezpečnosti;

b) metódy určovania potrebných opatrení;

c) spôsobu použitia prílohy A k norme ISO/IEC 27001: 2022;

d) ako sa vypracúvajú plány ošetrenia rizík;

e) ako sa získava súhlas vlastníkov rizika.
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▪ Vstup: Výsledky posúdenia a ošetrenia rizík informačnej bezpečnosti.

▪ Činnosť: Informácie o hodnotení rizík informačnej bezpečnosti a výsledkoch ošetrenia by sa mali 
zdokumentovať a uchovávať.

▪ Výstup: Zdokumentované informácie o posúdení rizík informačnej bezpečnosti a výsledkoch 
ošetrenia.
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Monitorovanie a preskúmanie faktorov ovplyvňujúcich riziká
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▪ Vstup: Všetky informácie o rizikách získané z činností riadenia rizík.

▪ Činnosť: Riziká a ich faktory (t. j. hodnota aktív, následky, hrozby, zraniteľnosti, pravdepodobnosť 
výskytu) by sa mali monitorovať a preskúmavať, aby sa včas identifikovali všetky zmeny v 
súvislostiach organizácie, a aby sa zachoval prehľad o úplnom obraze rizík.

▪ Výstup: Neustále zosúlaďovanie riadenia rizík s prevádzkovými cieľmi organizácie a s kritériami 
akceptácie rizík.
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▪ Organizácie by mali zabezpečiť nepretržité monitorovanie relevantných faktorov, ako napr.:

a) nové zdroje rizík vrátane čerstvo nahlásených zraniteľností v IT;

b) nové aktíva, ktoré boli zahrnuté do rozsahu riadenia rizík;

c) potrebné úpravy hodnôt aktív (napr. v dôsledku zmenených prevádzkových požiadaviek);

d) identifikované zraniteľnosti s cieľom určiť tie, ktoré sa stávajú vystavené novým alebo znovu sa 
objavujúcim hrozbám;

e) zmeny v spôsoboch používania existujúcich alebo nových technológií, ktoré môžu otvoriť nové 
možné príležitosti na útok;

f) zmeny v zákonoch a predpisoch;

g) zmeny v ochote riskovať a vnímaní toho, čo je v súčasnosti prijateľné a čo už nie;

h) incidenty v oblasti informačnej bezpečnosti v rámci organizácie aj mimo nej.
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▪ Vstup: Výsledky posúdenia rizík informačnej bezpečnosti, stav plánu ošetrenia rizík informačnej 
bezpečnosti.

▪ Činnosť: Výsledky posúdenia rizík informačnej bezpečnosti a stav plánu ošetrenia rizík informačnej 
bezpečnosti by sa mali preskúmať, aby sa potvrdilo, že zvyškové riziká spĺňajú kritériá ak-
ceptovateľnosti rizík, a že plán ošetrenia rizík sa zaoberá všetkými relevantnými rizikami a 
možnosťami ich ošetrenia.

▪ Výstup: Zmeny kritérií akceptovateľnosti rizík a kritérií na vykonanie posúdenia rizík informačnej 
bezpečnosti, aktualizovaný plán ošetrenia rizík informačnej bezpečnosti alebo SoA.



Praktické cvičenie posudzovania 
a ošetrenia rizík vo verejnom sektore
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