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- Organizécia a riadenie informacénej bezpeénosti a kyberneticke; Love&ek
bezpecCnosti
“ Sprava aktiv, ochrana zaznamov, sukromia a oznacovanie informacii LovecCek 3,4
BB Riadenie kybernetickych hrozieb a rizik Lovedek 5,6,7,8,9,10
Hodina |Zaciatok| Koniec | Rozsah
1 8:00 8:45 0:45
2 8:45 9:30 0:45
3 9:45 10:30 0:45
4 10:30 11:15 0:45
5 11:30 12:15 0:45
6 13:00 13:45 0:45
7 13:45 14:30 0:45
8 14:45 15:30 0:45
9 15:30 | 16:15 0:45
PLAN "oBNovY. |9 0 EEEEEEEEEEEEEE ‘ 10 16:30 17:15 0:45




Riadenie kybernetickych hrozieb a rizik

Manazment rizik informacnej a kybernetickej bezpeclnosti

Stanovenie suvislosti (identifikacia poziadaviek, kritéria rizika)

Posudzovanie rizik (identifikacia rizik, analyza rizik, hodnotenie rizik)

OsSetrenie rizik (stratégie osetrenia rizik, plan oSetrenia rizik)

Monitorovanie, preskumavanie, komunikacia a konzultacia

Praktické cviCenie posudzovania a oSetrenia rizik vo verejnej sprave
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Normativne poziadavky Zakona o KB

Prevadzkovatel zakladnej sluzby je povinny do 12 mesiacov odo dna zapisu do registra prevadzkovatelov
zakladnej sluzby v zavislosti od vykonanej analyzy rizik prijat, dodrziavat a vykonavat vSeobecné
bezpecCnostné opatrenia najmenej v rozsahu bezpecnostnych opatreni podla § 20. (§79 ods.1))

Prevadzkovatel zakladnej sluzby je povinny pri vykone Cinnosti, ... prostrednictvom tretej strany, uzatvorit
zmluvu o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych povinnosti ...; pri uzatvoreni zmluvy
sa vykonava analyza rizik. (§719 ods.2)).

Bezpelnostné opatrenia su realizované na zaklade vykonanej analyzy rizik a s prihliadnutim na
bezpecCnostné metodiky a politiky Uradu... (§20 ods.1)).

Bezpecnostné opatrenia sa prijimaju aspon pre:

c) spravu aktiv a riadenie kybernetickych hrozieb a rizik,... (§20 ods.2)).
Sucastou analyzy rizik je aj analyza politického rizika tretej strany... (§20 ods.5)).
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Normativne poziadavky Vyhlasky NBU (§5)

= Riadenie rizik obsahuje:

a)
b)

identifikaciu aktiv,
identifikaciu rizik, ktorej suCastou je aj opis prijatych a vykonavanych bezpecnostnych opatreni,
analyzu rizik; ak prevadzkovatel zakladnej sluzby disponuje vlastnou bezpecnostnou metodikou, vykona

sa mapovanie na urovne rizika v sulade so strukturou uvedenou v bezpecCnostnej metodike zverejnenegj
na webovom sidle uradu,

hodnotenie rizik,

prijatie bezpelnostnych opatreni v zavislosti od identifikovanych rizik vratane informacie, ktoré
bezpecCnostné opatrenia su prijaté a ktoré bezpeCnostné opatrenia nie su prijaté spolu s odévodnenim,

preskumavanie identifikovanych rizik najmenej raz roéne a v zavislosti od vysledkov aj aktualizaciu rizik
a reviziu prijatych bezpecnostnych opatreni.




Normativne poziadavky Vyhlasky NBU (§5)

= SucCastou riadenia rizik je analyza funkéného vplyvu, ktora pozostava z hodnotenia vplyvu na cinnost
prevadzkovatela zakladnej sluzby sp6sobeného krizovym scenarom, ktory méze zasiahnut zdroje a aktiva
podporujuce procesy prevadzkovatela zakladnej sluzby alebo spésobit ohrozenie alebo narusenie
kontinuity jeho sluzieb. Sucastou analyzy funkCéného vplyvu je urCenie cielovej doby obnovy a cielového
bodu obnovy.

= UrCenie urovne identifikovaného rizika sa vykona vopred nastavenym suborom pravidiel, ktoré umoZznia
urCit’ vopred definované urovne rizika pre najhorSie scenare. Na urCenie urovne identifikovaného rizika
podla prvej vety sa pouziju Standardné a rovnaké metodické postupy.

= Scenare rizik predstavuju Specifické situacie realizacie rizik v kontexte vybranych aktiv, pricom mézu byt
kombinaciou viacerych aktiv, kybernetickych hrozieb, zranitelnosti a ich nasledkov ako sled alebo
kombinacia udalosti veducich od pocCiatocnej priCiny k neziaducemu nasledku Kkybernetického
bezpefnostného incidentu.




Normativne poziadavky Vyhlasky NBU (§5)

= Pre potreby analyzy rizik sa prvky zoznamov aktiv, hrozieb, zranitelnosti a nasledkov mézu zdruzit do
jednotlivych skupin; tieto skupiny je mozné pouzit univerzalne pre identifikované scenare.

= Analyzou rizik sa urCuje pravdepodobnost vzniku Skodlivej udalosti, ktora mdze byt spbsobena zneuzitim
existujucej zranitelnosti aktiva potencialnymi hrozbami v spojitosti s existujucimi bezpecnostnymi
opatreniami. V ramci analyzy rizik su identifikované nasledky pri naruSeni dbvernosti, integrity alebo
dostupnosti aktiva.

= Vysledky analyzy rizik a navrhy bezpeCnostnych opatreni v nadvaznosti na identifikované rizika
preukazatefnym spdésobom schvaluje osoba podla § 20 ods. 4 pism. h) zakona.




Normativne poziadavky zakona o ITVS

= Planovanie a organizacia informacnych technoldgii verejnej spravy
h) zabezpecit riadenie rizik, (§14 ods. 1))

» Procesnymi podmienkami sa rozumie najma urCenie postupov riadenia informacnych technoldgii verejnej
spravy a kontrola dodrziavania vSeobecne zavaznych pravnych predpisov v tejto oblasti, ako aj riadenie

kvality, rizik a bezpecnosti ITVS. .... (§14 ods. 5))

= \V ramci zabezpecenia riadenia rizik je spravca povinny vydat vnutorny predpis pre riadenie rizik. (§14 ods.
8))

= zabezpecCi a zdokumentuje identifikovanie aktiv v informacnych technoldgiach verejnej spravy a riadenie
rizik, najma vo forme bezpecnostnej dokumentacie vratane bezpecnostného projektu ... (§19 ods. 1), pism. c))
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Metodika analyzy rizik

kybernetickej bezpecnosti Metodika analyzy rizik a analyzy dopadov
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Standardy

= Metodika sa opiera najma o nasledovnée pravne predpisy a technické normy:
a) Zakon €. 69/2018 Z.z. o kybernetickej bezpecCnosti
b) Vyhlaska NBU 227/2025 Z. z. o bezpeénostnych opatreniach

c) ISO/IEC 27001:2022 Information security, cybersecurity and privacy protection — Information security
management systems — Requirements

d) ISO/IEC 27002:2022 Information security, cybersecurity and privacy protection — Information security
controls

e) ISO/IEC 27005:2022 Information security, cybersecurity and privacy protection — Guidance on
managing information security risks

f) 1SO 31000:2018 - Risk management — Guidelines
g) NIST Special Publication 800-39 Managing Information Security Risk
h) NIST Special Publication 800-30 Rev. 1 Guide for Conducting Risk Assessments




Standardy
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Systém manazérstva informacnej bezpecnosti
(ISO/IEC 27001)

= SMIB (ISMS: Information Security Management System) pozostava z politik, postupov, smernic a
prislusnych zdrojov a Cinnosti, ktoré organizacia riadi, aby zabezpecila ochranu informacnych aktiv.

» |SMS predstavuje systematicky pristup k zriadeniu, implementovaniu, prevadzkovaniu, monitorovaniu,
preskumavaniu, udrziavaniu a zlepsSovaniu bezpecnosti informacii organizacie a to tak, aby boli dosiahnuté
jej ciele.

= Je zalozeny na posudzovani rizik a na urovniach prijatia rizik organizacie, ktoré boli navrhnuté pre
efektivhe osetrenie rizik a pre ich riadenie.




Rad technickych

noriem ISMS

Vztahy medzi jednotlivymi normami rady ISO/IEC 27000 (ISO/IEC 27000)
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https://www.csirt.gov.sk/prehlad-standardov-iso-iec-27000.html?csrt=9847527579193658880
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Informacna bezpecnost’, kyberneticka bezpeénost’ a ochrana sukromia
Systémy manazérstva informacnej bezpe€nosti — poziadavky (ISO/IEC 27001)

= 6 Planovanie
= 6.1 Opatrenia na zvladnutie rizik a prilezitosti
6.1.1 VSeobecne
6.1.2 Posudenie rizik informacnej bezpecnosti
6.1.3 OsSetrenie rizik informacnej bezpec€nosti
= 6.2 Ciele informacnej, bezpecCnosti a planovanie ich splnenia
= 6.3 Planovanie zmien

= 7 Podpora

7.1 Zdroje

7.2 Kompetentnost

7.3 Povedomie

7.4 Komunikacia

7.5 Zdokumentované informacie




6 Planovanie
6.1 Opatrenia na zvladnutie rizik a prilezitosti
6.1.2 Posudenie rizik informacnej bezpecnosti

= vyhodnoti rizika informacnej bezpecnosti:
a) porovna vysledky analyzy rizik s kritériami rizik, a
b) prioritizuje analyzované rizika pre oSetrenie rizik.

= QOrganizacia musi udrziavat zdokumentované informacie tykajuce sa procesu posudenia rizik
informacnej bezpecnosti.




6 Planovanie
6.1 Opatrenia na zvladnutie rizik a prilezitosti
6.1.3 Osetrenie rizik informacnej bezpecnosti

= Organizacia musi definovat a pouzivat proces oSetrenia rizik informacnej bezpecnosti na:

d)

f)

zvolenie vhodného spb6sobu oSetrenia rizik informacnej bezpecnosti, pricom sa zohladni vysledok
posudenia rizika;

urcenie vSetkych opatreni, ktoré su potrebné na implementaciu zvolenych moznosti oSetrenia rizik
informacnej bezpecnosti; Organizacie mézu navrhnut opatrenia podla potreby alebo ich ur€it z
akéhokolvek zdroja.

porovnanie opatreni s opatreniami uvedenymi v prilohe A a overenie, ze sa na ziadne potrebné
opatrenia nezabudlo; Priloha A obsahuje zoznam moznych opatreni informacnej bezpecnosti.
Opatrenia informacnej bezpecnosti uvedené v prilohe A nie su vyCerpavajuce a v pripade potreby
je mozné zahrnut' dalSie opatrenia informacnej bezpecnosti.

vytvorenie vyhlasenia o aplikovatelnosti;

formulovanie planu oSetrenia rizik informacnej bezpecnosti; a

ziskanie suhlasu vlastnikov rizik tykajuci sa planu oSetrenia rizik informacnej bezpecCnosti a
akceptovania zvyskovych rizik informacnej bezpecnosti.
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Priloha A (normativna)

Opatrenia informacnej bezpecCnosti uvedené v tabulke A.1 su priamo odvodené a zosuladené s

opatreniami uvedenymi v norme ISO/IEC 27002: 2022, kapitoly 5 az 8.
Norma je Strukturovana do nasledujucich kapitol/tém:

a)
b)
c)
d)

Organizacné opatrenia (kapitola 5).
Personalne opatrenia (kapitola 6).
Fyzické opatrenia (kapitola 7).
Technické opatrenia (kapitola 8).
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Tabul'ka A.1 - Opatrenia informaénej bezpe&nosti

Organizacné opatrenia

Politiky informacnej
bezpecnosti

l Opatrenie

Politika informa¢nej bezpetnosti a Specifické politiky musia
byt' definované, schvalené vedenim, zverejnené, ozndmené
a brané na vedomie prislu§nymi zamestnancami a zaintere-
sovanym stranami a preskiimané v planovanych intervaloch
a v pripade vyznamnych zmien.

5.2 |Ulohy a zodpovednosti Opatrenie
;;bl:;: |:Lfiormaéne) Ulohy azodpovednosti v oblasti informa¢nej bezpe&nosti mu-
FRecno sia byt definované a pridelené podla potrieb organizicie.
5.3 |0Oddelenie pravomoci Opatrenie

Konfliktné pravomoci a konfliktné oblasti zodpovednosti mu-
sia byt oddelené.

54

Zodpovednosti manaZmentu

Opatrenie

Vedenie musi vyzadovat, aby v3etci zamestnanci uplatiiovali
informaénu bezpecnost v stilade so stanovenou politikou in-
formaénej bezpe¢nosti, 3pecifickymi politikami a postupmi
organizacie.

5.5

Kontakt s organmi moci

Opatrenie

Organizicia musi nadvazovat a udrZiavat’ kontakt s prisius-
nymi organmi.

5.6

Kontakt so $pecialnymi
z&ujmovymi skupinami

Opatrenie

| Organizacia musi nadvazovat a udrziavat' kontakty so zéuj-
movymi skupinami alebo inymi odbornymi bezpe¢nostnymi
jférami a profesijnymi zdruzeniami.

57

Spravodajstvo o hrozbéach

|Opatrenie

| Informacie tykajiice sa hrozieb pre informaénii bezpetnost' sa
| musia zhromazd'ovat' a vyhodnocovat' s cielom ziskat' ana-
| Iyzy o hrozbach.
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lanovanie

6P
6.1 Opatrenia na zvladnutie rizik a prilezitosti
6.1.3 Osetrenie rizik informacnej bezpecnosti

=  Organizacia musi udrziavat zdokumentované informacie o procese oSetrenia rizik informacnej
bezpelnosti.

=  Proces posudzovania a oSetrovania rizik informacnej bezpec€nosti vtomto dokumente je v sulade so
zasadami a vSeobecnymi usmerneniami uvedenymi v norme SO 31000




Informacna bezpecnost’, kyberneticka bezpeénost’ a ochrana sukromia. Usmernenie k
riadeniu rizik informacnej bezpecnosti. (ISO/IEC 27005)

= Stvrté vydanie rusi a nahradza tretie vydanie (ISO/IEC 27005: 2018), ktoré bolo technicky revidované.
= Hlavné zmeny su tieto:
a) cely text usmernenia bol zosuladeny s normami ISO/IEC 27001: 2022 a ISO 31000: 2018;
b) terminoldgia bola zosuladena s terminologiou v norme 1ISO 31000: 2018;
c) Struktura kapitol bola prispésobena Strukture normy ISO/IEC 27001: 2022;
d) boli zavedené koncepty rizikovych scenarov;
e) pristup zalozeny na udalostiach je v kontraste s pristupom k identifikacii rizik zalozenym na aktivach;
f)  obsah priloh bol revidovany a resStrukturalizovany do jednej prilohy.




Informacna bezpecnost’, kyberneticka bezpecnost’ a ochrana sukromia. Usmernenie k
riadeniu rizik informacnej bezpecnosti. (ISO/IEC 27005)
= Norma je strukturovana nasledovne:

a) Kapitola 5: Riadenie rizik informacnej bezpecnosti;

b) Kapitola 6: Stanovenie suvislosti;

c) Kapitola 7: Proces posudenia rizik informacnej bezpecnosti;

d) Kapitola 8: Proces oSetrenia rizik informacnej bezpecnosti;

e) Kapitola 9: Prevadzka;

f)  Kapitola 10: Vyuzivanie suvisiacich procesov ISMS.




5 Riadenie rizik informacnej bezpecnosti
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ZDOKUMENTOVANE INFORMACIE DOCUMENTED INFORMATION
(ZAZNAMENAVANIE A NAHLASOVANIE) (RECORDING AND REPORTING)
(Kapitola 104) (Clause 10.4)
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Informacna bezpecnost’, kyberneticka bezpecnost’ a ochrana sukromia. Usmernenie k
riadeniu rizik informacnej bezpecnosti.

(ISO/IEC 27005) R ——— |
| —] L}
- . s v . n : STANOVENIE SOVISLOST] i
= Riziko potencial straty alebo narusenia v désledku : Qg ) |
kybernetického bezpecnostného incidentu g B e , :
vyjadreny ako kombinacia rozsahu takejto straty 1 ST, ol
alebo narusenia a pravdepodobnosti vyskytu g (Raptaa 7.2) : HE
kybernetického bezpecnostného incidentu. (Zakon LR ! = S|
il (B "I ANALYZA RIZIKA ' g1
o KB) P &[T Replie 72 ; gl
. . . A S, 8] ] : g |
» Rizika informacnej bezpecnosti mézu byt spojené I HODNOTENIE RIZIKA : Al
s moznostou, Zze hrozby zneuziju zranitelnosti A1 e : z|
. v 7 ’ . . v ’ : E .......................... ! = :
informacneho aktiva alebo skupiny informacnych e 18
aktiv a sp6sobia tak organizacii Skodu. (ISO/IEC , c %
27005) E oSErnEmEmmxA E
- (Kapitola 8) !
...................... e

-
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Informacna bezpecnost’, kyberneticka bezpecnost’ a ochrana sukromia. Usmernenie k

riadeniu rizik informacnej bezpecnosti.
(ISO/IEC 27005) e ,

(Kapitola 6)

= Uroveri/stupen rizika (level of risk) je vyjadrena
ako kombinacia nasledkov a ich
pravdepodobnosti. (ISO 31073)

IDENTIFIKACIA RIZIKA
(Kapitola 7.2)

—

= Scenar rizika (risk scenario) postupnost alebo
kombinacia udalosti veduca od pociatoCnej pricCiny ;
k neziaducemu nasledku. (ISO/IEC 27005)

ANALYZA RIZIKA
(Kapitola 7.3)

}

HODNOTENIE RIZIKA
(Kapitola 7.4)

KOMUNIKACIA A KONZULTACIA (Kapitola 10.3)
MONITOROVANIE A PRESKUMANIE (Kapitola 10.5)

OSETRENIE RIZIKA
(Kapitola 8)

2. BOD ROZHODOVANIA O RIZIKU
2
Akeepticia rizda? e
Ano

ZDOKUMENTOVANE INFORMACIE

(ZAZNAMENAVANIE A NAHLASOVANIE)

(Kapitola 104)
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xxxxxxxxxxxxxxxxxxxx



Informacna bezpecnost’, kyberneticka bezpecnost’ a ochrana sukromia. Usmernenie k
riadeniu rizik informacnej bezpecnosti.

(ISOMIEC 27005) e |
= Posudenie rizika (risk assessment) celkovy

ﬁroces identifikacie rizika, analyzy rizika a - S E
odnotenia rizika. (ISO 31073) : STANOVENE SV 3
» |dentifikacia rizika (risk identification) proces 5 TR S : 5
vyhladavania, rozpoznavania a opisu rizik. ; ) ppeep— ; :
Identifikacia rizik zahfna identifikaciu zdrojov rizik, L la| IDENTIFIKACIA RZIKA : g
udalosti, ich pricin a potencialnych nasledkov. 15| — : i
(ISO 31073) % ! ; 5|
. o : F | e ANAZEZA SR : g1
= Analyza rizik (risk analysis) proces na o sl s : £
pochopenie povahy rizika a urcenie urovne rizika. LBl | : g |
Analyza rizika poskytuje zaklad pre hodnotenie 18] HoDNOTENE RiIKA : |

. s . i , . . S pitola 7.4) ' =
rizik a rozhodnutia o osetreni rizik .Analyza rizika AT : |
zahfia odhad rizika. (1ISO 31073) B e ' 5|
o . DR e—— N g | !
= Hodnotenie rizik (risk evaluation) proces =~ : - =1
porovnavania vysledkov analyzy rizik s kritériami 5 FP— 5
rizika s cielom urcit, Ci je riziko a/alebo jeho 5 (g f) !
vyznamnost. Hodnotenie rizika pomaha pri : e C— !
rozhodovani o oSetreni rizik. (ISO 31073) 5 s e ;

= Osetrenie rizik (risk treatment) proces na upravu | —n— ——
rizika. (ISO 31073) e ffecaemmanmmass

ZDOKUMENTOVANE INFORMACIE
(ZAZNAMENAVANIE A NAHLASOVANIE)
(Kapitola 104)
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Informacna bezpecnost’, kyberneticka bezpecnost’ a ochrana sukromia. Usmernenie k

riadeniu rizik informacnej bezpecnosti.
(ISOIIEC 27005) prsasesececccemeee

= Akceptovanie rizika (risk aceptance)
informované rozhodnutie podstupit urcite riziko. ; mmmmm;
K akceptacii rizika mbéze dojst bez oSetrenia : Capila ;
rizika alebo poCas procesu osetrenia rizika. LTt T CECELEREEELED , ;
Prijateé rizika podliehaju monitorovaniu a ; : 5 -l
preskumaniu. (ISO 31073) ilEl P apia 7 1k
» ZvysSkoveé riziko (residual risk) je riziko j‘é._, Mimm 5 AR
zostavajuce po oSetreni rizika. Zvyskove riziko L 18 Kaptola 73) : il
moze obsahovat neidentifikované riziko. R : (][]
Zvyskové rizikda mozu obsahovat’ aj ponechané L2 o — : s |
riziko. (ISO 31073) | E mmwm .............. : g §
= Vlastnik rizika (risk owner) osoba alebo b (. 2| |
subjekt so zodpovednostou a pravomocou 5 OSETRENIE RIZIKA 5
riadit riziko. (ISO/IEC 27000) s ,
= Ochota podstupovat’ riziko (risk appetite) 5 flo ¢~» ;
mnozstvo a typ rizika, ktoré je organizacia : [ !
ochotna podstupit alebo si ponechat. (ISO/IEC L Ses e '
27005) =3




5 Riadenie rizik informacnej bezpec€nosti
5.1 Proces riadenia rizik informacnej bezpecnosti

Proces riadenia rizik informacnej bezpecnosti méze byt iterativny pre Cinnosti posudenia rizik a/alebo
oSetrenia rizik.

lterativny pristup poskytuje dobru rovnovahu medzi minimalizaciou Casu a usilia vynalozeného na
identifikaciu opatreni a zaroven zabezpecuje, aby boli rizika primerane posudeneé.

Ak su informacie nedostatoCné, mala by sa vykonat dalSia iteracia posudenia rizik. To méze zahfnat zmenu
suvislosti posudenia rizik (napr. revidovany rozsah), zapojenie odbornikov z prislusnej oblasti alebo iné
spOsoby zhromazdovania informacii potrebnych na umoznenie upravy rizik na prijatelnu uroven (,bod
rozhodovania o riziku 1" na obrazku ).

Je mozne, ze oSetrenie rizik nevedie okamzite k prijatefnej urovni zvyskovych rizik. V tejto situacii sa moze
vykonat dalSi pokus o najdenie dalSieho oSetrenia rizik alebo méze dojst k dalSej iteracii posudenia rizik, a
to bud ako celku, alebo po Castiach. (,bod rozhodovania o riziku 2" na obrazku).




5 Riadenie rizik informacnej bezpec€nosti
5.2 Cykly riadenia rizik informacnej bezpecnosti

= Posudenie a osetrenie rizik by sa malo pravidelne aktualizovat na zaklade zmien.

= Strategicky cyklus by sa mal vykonavat' v dlh§om ¢asovom horizonte alebo ked d6jde k vyznamnym
zmenam, zatial Co prevadzkovy cyklus by mal byt kratSi v zavislosti od podrobnych rizik, ktoré sa
identifikuju a posudzuju, ako aj od suvisiaceho oSetrenia rizik.




6 Stanovenie suvislosti
6.1 Organizacné aspekty (ISO/IEC 27001: 2022, 4.1.)

Organizacia nemusi byt nevyhnutne spolo€nost, iny organ spoloCnosti alebo pravnicka osoba, mbze to byt
aj podmnozina pravnickej osoby (napr. oddelenie IT spoloCnosti a v suvislostiach ISMS sa mdzZe povazovat
za ,organizaciu”.

Je dblezité pochopit, ze ochota podstupovat riziko, definovana ako miera rizika, ktoru je organizacia
ochotna podstupit alebo akceptovat, sa mbze v jednotlivych organizaciach znacne lisSit.

Medzi faktory ovplyviujuce ochotu organizacie podstupovat riziko patri napriklad velkost, zlozitost a
odvetvie. Rizikovy apetit by mal stanovit’ a pravidelne preskumavat vrcholovy manazment.

Organizacia by mala zabezpecit, aby bola urCena uloha vlastnika rizika z hladiska riadiacich Cinnosti
tykajucich sa identifikovanych rizik. Vlastnici rizik by mali mat primeranu zodpovednost’ a pravomoci na
riadenie identifikovanych rizik.




6 Stanovenie suvislosti
6.2 Identifikacia zakladnych poziadaviek zainteresovanych stran (ISO/IEC
27001: 2022, 4.2.)

= Mali by sa identifikovat zakladné poziadavky prislusnych zainteresovanych stran, ako aj stav plnenia
tychto poziadaviek. To zahfna identifikaciu vSetkych referencnych dokumentov, ktoré definuju bezpecCnostné
pravidla a opatrenia, a ktoré sa uplathuju v ramci rozsahu posudenia rizik informacnej bezpecnosti.

= Tieto referencné dokumenty mézu okrem iného zahfnat’

a)
b)
c)
d)
e)
f)
g)

ISO/IEC 27001: 2022;

dalSie normy, ktoré sa vztahuju na ISMS;

dalSie normy, ktoré sa vztahuju na konkrétne odvetvie (napr. finan¢né, zdravotnicke);

Specifické medzinarodné a/alebo vnutroStatne predpisy;

vhutorné bezpecnostné predpisy organizacie;

bezpeCnostné pravidla a opatrenia zo zmluv alebo dohdéd,;

bezpecCnostné opatrenia zavedené na zaklade predchadzajucich Cinnosti suvisiacich s oSetrenim rizik.

MINISTERSTVO
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6 Stanovenie suvislosti
6.3 Uplatnovanie posudenia rizik (ISO/IEC 27001: 2022, 4.2.)

= QOrganizacie m6zu vykonavat posudenia rizik v ramci mnohych réznych procesov, ako je projektovée
riadenie, riadenie zranitelnosti, riadenie incidentov, riadenie problémov alebo dokonca na improvizovanom
zaklade pre danu identifikovanu Specificku tému.

= Bez ohladu na to, ako sa posudenia rizik vykonavaju, mali by spoloCne pokryvat vsetky otazky relevantné
pre organizaciu v ramci rozsahu ISMS.




6 Stanovenie suvislosti
6.4 Stanovenie a udrziavanie kriteérii rizik informacnej bezpecnosti

6.4.1 Vseobecne

= Norma ISO/IEC 27001:2022,6, Specifikuje poziadavky na organizacie aby definovali svoje kritéria rizik, (t. j.
referencné podmienky, podla ktorych hodnotia vyznamnost rizik, ktoré identifikuju, a prijimaju rozhodnutia

tykajuce sa rizik):
a) kritéria akceptacie rizik;
b) kritéria na vykonanie posudenia rizik informacnej bezpecnosti.




6 Stanovenie suvislosti
6.4 Stanovenie a udrziavanie kriterii rizik informacnej bezpecnosti
6.4.2 Kritéria akceptacie rizik (ISO/IEC 27001: 2022, 6.1.2 a) 1).

* Pri hodnoteni rizik by sa na urCenie toho, Ci je riziko akceptovatelné alebo nie, mali pouzit kritéria
akceptacie rizik.

» Pri oSetreni rizik sa kritéria akceptovatelnosti rizik mézu pouzit na urCenie, Ci je navrhovane osetrenie rizik
dostatoCné na dosiahnutie prijatelnej urovne rizik, alebo Ci je potrebné dalSie oSetrenie rizik.

» PocCas vyvoja by sa mali zvazit nasledujuce skutoCnosti:

a) sulad medzi kritériami akceptovatelnosti rizik informacnej bezpecnosti a vSeobecnymi kritériami
akceptovatelnosti rizik organizacie;

b) ur€enie urovne riadenia s delegovanou pravomocou prijimat rozhodnutia o akceptacii rizik;

c) kritéria akceptacie rizik mézu obsahovat viacero prahovych hodnét a pravomoc na akceptaciu méze
byt pridelena r6znym urovniam riadenia;




6 Stanovenie suvislosti
6.4 Stanovenie a udrziavanie kriterii rizik informacnej bezpecnosti
6.4.2 Kritéria akceptacie rizik (ISO/IEC 27001: 2022, 6.1.2 a) 1).

jednoduché kritérium akceptacie (ano/nie) v praxi nie vzdy postacuje;

kritéria akceptacie rizik mézu byt zaloZzené len na pravdepodobnosti a nasledkoch alebo mézu byt
rozSirene tak, aby zohladnovali aj pomer nakladov a vynosov medzi potencialnymi stratami a nakladmi
na opatrenia;

na r6zne triedy rizik sa mézu vztahovat rézne kritéria akceptacie rizik (napr. rizika, ktoré mézu viest' k
nesuladu s predpismi alebo zakonmi, sa nie vzdy ponechavaju, zatial Co akceptacia rizik méze byt
povolena, ak je akceptacia vysledkom zmluvnej pozZiadavky);

kritéria akceptovatelnosti rizik by mali byt definované na zaklade ochoty podstupovat riziko, ktora
udava vysku a typ rizika, ktoré je organizacia ochotna podstupit’ alebo si ponechat

kritéria akceptacie rizik sa mozu lisit' v zavislosti od toho, ako dlho sa oCakava, ze budu rizika existovat
(napr. rizika mézu byt spojené s doCasnou alebo kratkodobou €innostou).




6 Stanovenie suvislosti
6.4 Stanovenie a udrziavanie kriteérii rizik informacnej bezpecnosti

6.4.2 Kritéria akceptacie rizik (ISO/IEC 27001: 2022, 6.1.2 a) 1).

| Uroveii rizika Hodnotenie rizika Popis ]
h — s
Nizka (zelend) Akceptovatelné tak, ako je Riziko mozno akceptovat bez d'alSich opatreni.

Mali by sa vykonat’ ndsledné opatrenia z hl'adiska

o riadenia rizik a mali by sa stanovit opatrenia
Strednd (oranzovad) | Znesitel'né pod kontrolou s e Y P
v ramci trvalého zlepsovania v strednodobom

a dlhodobom horizonte.

Opatrenia na zniZenie rizika by sa mali

s bezpodmienecne prijat v kratkodobom horizonte.
VysaRSifarvans) Hadieaptavateing V opatnom pripade by sa mala cela ¢innost alebo

jej cast zamietnut.
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6 Stanovenie suvislosti

6.4 Stanovenie a udrziavanie kriteérii rizik informacnej bezpecnosti
6.4.3 Kritéria na vykonavanie posudenia rizik informacnej bezpecnosti
6.4.3.1 VSeobecne (ISO/IEC 27001: 2022, 6.1.2 a) 2).

= Kritéria hodnotenia rizik Specifikuju, ako sa urCuje vyznamnost rizika z hfadiska jeho nasledkov,
pravdepodobnosti a urovne rizika.

» Kritéria posudenia rizik alebo formalny zaklad na ich definovanie by mali byt Standardizované v ramci
organizacie pre vsetky typy posudenia rizik, pretoze to méze ufahcCit komunikaciu, porovnavanie a
agregaciu rizik spojenych s viacerymi oblastami podnikania.




6 Stanovenie suvislosti

6.4 Stanovenie a udrziavanie kriteérii rizik informacnej bezpecnosti

6.4.3 Kritéria na vykonavanie posudenia rizik informacnej bezpecnosti

6.4.3.2 Kritéria nasledkov

= Kritéria nasledkov by mali byt vypracované a Specifikované z hladiska rozsahu Skody alebo straty, alebo
posSkodenia organizacie alebo jednotlivca v nasledku straty dévernosti, integrity a dostupnosti informacii.

» Pri definovani kritérii nasledkov by sa mali zohladnit najma tieto skutoCnosti:

a)
b)
c)
d)

e)
f)
g)
h)
i)
j)
k)

straty na zivotoch alebo poskodenie jednotlivcov alebo skupin;
strata slobody, déstojnosti alebo prava na sukromie;
strata personalu a intelektualneho kapitalu (zru¢nosti a odbornych znalosti);

naruSenie vnutornych operacii alebo operacii tretich stran (napr. poskodenie prevadzkovej funkcie alebo
procesu);

ucinky na plany a terminy;

strata prevadzkovej a financnej hodnoty;

strata prevadzkovych vyhod alebo podielu na trhu;

poskodenie dbvery verejnosti alebo poskodenie dobrého mena;
poruSenie pravnych, regulacnych alebo zakonnych poziadaviek;
poruSenie zmluv alebo urovne sluzieb;

nepriaznivy vplyv na zainteresovane strany...

MINISTERSTVO
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6 Stanovenie suvislosti

6.4 Stanovenie a udrziavanie kriteérii rizik informacnej bezpecnosti
6.4.3 Kritéria na vykonavanie posudenia rizik informacnej bezpecnosti
6.4.3.2 Kritéria nasledkov

Nasledky Popis
Odvetvové alebo regulaéné nasledky mimo organizéacie

Podstatne ovplyvneny sektorovy ekosystém (ekosystémy) s nasledkami, ktoré moZzu
byt dlhodobé.

S - Katastrofické A/alebo: YaZkosti pre $tit, & dokonca neschopnost’ zabezpetit' regulaénii funkciu
alebo jednu z jeho misii zasadného vyznamu.

A/alebo: kritické nasledky na bezpeénost' osob a majetku (zdravotna kriza, vel'ké
znedistenie zivotného prostredia, zniéenie zékladnych infradtruktir atd')

Havarijné nasledky pre organizaciu

Neschopnost organizécie zabezpetit' cell svoju ¢innost alebo jej éast' s moZnymi
vaZnymi nasledkami na bezpe&nost oséb a majetku.

4 - Kritické
Organizécia s najvdtSou pravdepodobnostou situdciu neprekona (je chrozené
‘ jej prezitie), odvetvia tinnosti alebo $titne odvetvia, v ktorych pdsobi, budu
pravdepodobne ovplyvnené mierne, bez dlhodobych nasledkov.
Podstatné nésledky pre organizaciu
3 - Viine Vysoké zhorSenie vykonu éinnosti s moZnymi zdvaZnymi nasledkami na bezpetnost’

0sdb a majetku. Organizacia prekona situdciu s vaZnymi tazkostami (prevadzka
vo vysoko degradovanom reZime), bez dopadu na sektor alebo $tat.

Vyznamné, ale obmedzené nasledky pre organizaciu

|
|

Zhorsenie vykonu ¢innosti bez nasledkov na bezpetnost 0séb a majetku.
Organizacia situdciu prekona napriek niekol'kym tazkostiam (prevadzka
v zhor$enom reZime).

Zanedbatel'né nasledky pre or;mlgclu

1-Drobné Ziadne nésledky na prevadzku alebo vykon ¢innosti alebo na bezpetnost' oséb
I a majetku. Organizacia situaciu prekona bez vaésich tazkosti (budu vyuzité rezervy).

2 - Vyznamne

Financované PR a2 a e A0 ROZYO KOMPETENENE CENTRUM
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6 Stanovenie suvislosti
6.4 Stanovenie a udrziavanie kriteérii rizik informacnej bezpecnosti
6.4.3 Kritéria na vykonavanie posudenia rizik informacnej bezpecnosti

6.4.3.2 Kritéria nasledkov

Nasledok (strata) Logaritmické vyjadrenie Hodnota stupnice
1000000 £ (108) 6
100 000 £ (10%) 5
10000 £ (10%) &
1000£ (109) 3
100 £ (10%) yA
Menej ako 100 £ (10Y) 1




6 Stanovenie suvislosti

6.4 Stanovenie a udrziavanie kriteérii rizik informacnej bezpecnosti
6.4.3 Kritéria na vykonavanie posudenia rizik informacnej bezpecnosti
6.4.3.3 Kritéria pravdepodobnosti

= Urcenie kritérii pravdepodobnosti zavisi od aspektov, ako su/je:
a) nahodné alebo prirodné udalosti;
b) stupen vystavenia prislusnych informacii alebo aktiv suvisiacich s informaciami o hrozbe;
c) stupen, v akom je zranitefnost organizacie zneuzita;
d) zlyhanie technologie;
e) [ludské Ciny alebo opomenutia.

= Pravdepodobnost sa da vyjadrit pravdepodobnostne (Sanca, ze sa udalost’ vyskytne v danom
Casovom ramci) alebo frekvencné (pomyselny priemerny pocet vyskytov v danom ¢asovom ramci).




6 Stanovenie suvislosti
6.4 Stanovenie a udrziavanie kriteérii rizik informacnej bezpecnosti
6.4.3 Kritéria na vykonavanie posudenia rizik informacnej bezpecnosti

6.4.3.3 Kritéria pravdepodobnosti

Pravdepodobnost’ Popis

Zdroj rizika s najvaciou pravdepodobnostou dosiahne svoj ciel’
5 - Takmer isté pouzitim jednej z uvaZovanych metod Gtoku.

Pravdepodobnost rizikového scenira je vel'mi vysoka.

Zdroj rizika pravdepodobne dosiahne svoj ciel’ pouZitim jednej
4 - Vel'mi pravdepodobné z uvaZovanych metdd ttoku.

Pravdepodobnost rizikového scendra je vysokd.

Zdroj rizika je schopny dosiahnut' svoj ciel’ pouZitim jednej
3 - Pravdepodobné z uvaZovanych metdd dtoku.

Pravdepodobnast rizikového scendra je znatna.

Zdroj rizika ma relativne mali $ancu dosiahnut’ svoj ciel pougitim
2 - Skér nepravdepodobné jednej z uvaZovanych metod dtoku.

Pravdepodobnost' rizikového scenara je nizka.

Zdroj rizika ma vel'mi mali $ancu dosiahnut svoj ciel’ pouZitim jednej
1 - Nepravdepodobné z uvaZovanych metdéd Gtoku.
Pravdepodobnost viskytu rizikového scenara je vel'mi nizka.

ate Financované
PR Europskou Gniou
NextGenerationEU
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6 Stanovenie suvislosti
6.4 Stanovenie a udrziavanie kriteérii rizik informacnej bezpecnosti
6.4.3 Kritéria na vykonavanie posudenia rizik informacnej bezpecnosti

6.4.3.3 Kritéria pravdepodobnosti

Priblizna priemerna frekvencia Logaritmické vyjadrenie Hodnota stupnice
Kazda hodinu (cca 105) 5
Kazdych 8 hodin (cca 10%) 4
Dvakrét tyZdenne (cca 10%) 3
Raz mesalne (cca103) 2
Raz ro¢ne (107) 1
Raz za desatrocie (109 0




6 Stanovenie suvislosti

6.4 Stanovenie a udrziavanie kriteérii rizik informacnej bezpecnosti
6.4.3 Kritéria na vykonavanie posudenia rizik informacnej bezpecnosti
6.4.3.4 Kritéria na urcenie urovne rizika

= U&elom stupnic pre droven rizika je pomdct vlastnikom rizik pri rozhodovani o zachovani alebo inom
oSetreni rizik a urcit' ich prioritu pre oSetrenie rizik.

= Posudena uroven konkretneho rizika by mala organizacii pomoct urCit naliehavost rieSenia tohto
rizika.

=V zavislosti od situacie sa odporuca zvazit inherentnu uroven rizika (bez zohladnenia akychkolvek
opatreni) alebo su€asnu uroven rizika (s prihliadnutim na ucinnost vSetkych, uz zavedenych,
opatreni).




6 Stanovenie suvislosti
6.4 Stanovenie a udrziavanie kriteérii rizik informacnej bezpecnosti
6.4.3 Kritéria na vykonavanie posudenia rizik informacnej bezpecnosti

6.4.3.4 Kritéria na urcenie urovne rizika

= Kritéria urovne rizika mézu byt kvalitativne (napr. vefmi vysoké, vysoké, stredné, nizke) alebo
kvantitativne (napr. vyjadrené oCakavanou hodnotou penaznej straty, straty na Zivotoch alebo
trhového podielu za urcité obdobie).

= Ak sa pouziva kvalitativny pristup, urovne akejkolvek kvalitativnej stupnice by mali byt jednoznacne,
jej prirastky by mali byt jasne definované, kvalitativhe opisy pre kazdu uroven by mali byt vyjadrené
objektivnym jazykom a urovne by sa nemali prekryvat.

= Ak sa pouzivaju rézne stupnice (napr. na rieSenie rizik v réznych oblastiach podnikania), mala by
existovat ekvivalencia, ktora umozni porovnatelné vysledky.




6 Stanovenie suvislosti

6.4 Stanovenie a udrziavanie kriteérii rizik informacnej bezpecnosti
6.4.3 Kritéria na vykonavanie posudenia rizik informacnej bezpecnosti
6.4.3.4 Kritéria na urcenie urovne rizika

Nasledok
Pravdepodobnost T

Katastrofické Il Kritické Vaine Vyznamné | Drobné
Takmer isté Vel'mi vysoké ( Vel'mi vysoké Vysoké Vysoké Stredné
Vel'mi pravdepodobné A Vel'mi vysoké : Vysoké i Vysoké |  Stredné Nizke
Pravdepodobné Vysoké |  Vysoké Stredné | Nizke |  Nizke |
Skér nepravdepodobné Stredné i Str—e.dné Nizke } Nizke Vel'mi nizke
Nepravdepodobné Nizke Nizke Nizke I Velmi nizke | Velmi nizke
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6 Stanovenie suvislosti

6.4 Stanovenie a udrziavanie kriteérii rizik informacnej bezpecnosti
6.4.3 Kritéria na vykonavanie posudenia rizik informacnej bezpecnosti
6.4.3.4 Kritéria na urcenie urovne rizika

Tabulka E.1
Pravdépodobnost vyskytu - .
Hrozba Nizka Stfedni Vysoka
Snadnost zneuiti L M H L M H L M H
0 0 1 2 1 2 3 2 3 4
1 1 2 3 2 3 4 3 4 5
Hodnota
aktiva 2 2 3 A 3 4 5 4 5 &
3 3 4 5 4 5 8 5 6 7
4 4 5 5] 5 6 7 6 7 8
Tabulka E.2
Pravuép?dc!bnost Velmi nizka Mizka Stedni Vysoka Velmi vysoka
scéndfe incidentu {Velmi (Nepravds- (Mozna) |(Pravdépodobni)| (Castd)
nepravdé- podobna)
podobna)

Velmi nizka 4] 1 2 3 4

Dopad Nizka 1 2 3 4 5

na Stedni 2 3 4 5 6

podnikani
Vysoka 3 4 5 ] 7
Velmi vysoka 4 5 6 7 8

. Financované




6 Stanovenie suvislosti

6.4 Stanovenie a udrziavanie kriteérii rizik informacnej bezpecnosti
6.4.3 Kritéria na vykonavanie posudenia rizik informacnej bezpecnosti
6.4.3.4 Kritéria na urcenie urovne rizika

Tabulka E.4
Pravdépodobnost hrozby Nizka Stiedni WVysoké
Urovné zranitelnosti L M H L M H 1 M H

Pravdépodobnostni hodnota

scénafe incidentu 0 1 2 1 2 3 2 3 4

Tabulka E.5
Hodnota aktiv 0 1 2 3 4
Hodnota pravdépodobnosti
0 0 1 2 3 4
1 1 2 3 4 5
2 2 3 4 5 6
3 3 4 5 6 7
4 4 5 121 T 8




6 Stanovenie suvislosti

6.4 Stanovenie a udrziavanie kriteérii rizik informacnej bezpecnosti
6.4.3 Kritéria na vykonavanie posudenia rizik informacnej bezpecnosti
6.4.3.4 Kritéria na urcenie urovne rizika

Tabulka E.3
Popisovaé hrozby Hodnota nasledkd Pravdépodobnost Mira rizika Klasifikace hrozby
{aktivum) vyskytu hrozby

(a) (b) (€) (d) (e)
Hrozba A 5 2 10 2
Hrozba B 2 d 8 3
Hrozba C 3 5 15 1
Hrazba D 1 3 3 5
Hrozba E 4 1 4 4
Hrozba F 2 4 8 3

= | s omwovy: | D | () R ‘




6 Stanovenie suvislosti
6.5 Vyber vhodnej metody (ISO/IEC 27001: 2022, 6.1.2 b)).

= Vo vSeobecnosti by pristup a metddy riadenia rizik informacnej bezpecnosti mali byt zosuladené s
pristupom a metdédami pouzivanymi na riadenie ostatnych rizik organizacie.

= Zvolena metdda by mala zabezpecit' tieto vlastnosti vysledkov:

a) konzistentnost’: posudenia rovnakych rizik vykonané réznymi osobami alebo tymi istymi osobami
pri réznych prilezitostiach v rovnakych suvislostiach by mali priniest podobné vysledky;

b) porovnatelnost’ kritéria posudenia rizik by mali byt definované tak, aby sa zabezpedilo, ze
posudenia vykonané pre rézne rizika poskytuju porovnatelné vysledky, ked predstavuju
rovnocenne urovne rizika;

c) platnost’: posudenia by mali priniest vysledky, ktoré ¢o najviac zodpovedaju skutoCnosti.
= STN EN IEC 31010 Manazérstvo rizika. Techniky posudzovania rizik




7 Proces posudenia rizik informacnej bezpec€nosti
7.1 Vseobecne

Posudenie rizik pozostava z nasledujucich Cinnosti:

a)
b)

c)

identifikacia rizik, Co je proces vyhladavania, rozpoznavania a opisu rizik;
analyza rizik, Co je proces na pochopenie druhov rizik a urCenie urovne rizika. Analyza rizik

zahfna zvazenie priCin a zdrojov rizik, pravdepodobnosti vyskytu konkrétnej udalosti,
pravdepodobnosti, ze tato udalost bude mat nasledky, a zavaznosti tychto nasledkov;

hodnotenie rizik, Co je proces porovnavania vysledkov analyzy rizik s kritériami rizik s ciefom
urcit, Ci je riziko a/alebo jeho vyznamnost prijatelna, a stanovit priority analyzovanych rizik pre
oSetrenie rizik. Na zaklade tohto porovnania mozno zvazit potrebu oSetrenia.




7 Proces posudenia rizik informacnej bezpec€nosti
7.1 Vseobecne

= Norma ISO/IEC 27001 nepredpisuje konkrétny pristup, ktory sa ma pouzit na splnenie poziadaviek.

= Napriek tomu existuju dva hlavné pristupy k posudzovaniu:
a) pristup zalozeny na udalostiach,
b) pristup zalozeny na aktivach.




7 Proces posudenia rizik informacnej bezpecnosti
7.2 ldentifikacia rizik informacnej bezpecnosti

7.2.1 ldentifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:
2022,6.1.2¢c)1).)

=  Vstup: Udalosti, ktoré mézu negativne ovplyvnit dosiahnutie cielov informacnej bezpecénosti v
organizacii alebo v inych organizaciach.

= Cinnost’: Mali by sa identifikovat rizika spojené so stratou dévernosti, integrity a dostupnosti
informacii.

=  Vystup: Zoznam identifikovanych rizik.




7 Proces posudenia rizik informacnej bezpecnosti
7.2 ldentifikacia rizik informacnej bezpecnosti

7.2.1 ldentifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:
2022,6.1.2¢c)1).)

= Na vykonavanie identifikacie rizik sa bezne pouzivaju dva pristupy.

a) Pristup zalozeny na udalostiach: identifikacia strategickych scenarov
prostrednictvom zvazenia zdrojov rizik a spdsobu ich vyuzitia alebo vplyvu na
zainteresované strany s cielom dosiahnut' pozadovany ciel tychto rizik.

b) Pristup zalozeny na aktivach: identifikacia prevadzkovych scenarov, ktoré su
podrobne opisané z hladiska aktiv, hrozieb a zranitelnosti.




7 Proces posudenia rizik informacnej bezpecnosti

7.2 ldentifikacia rizik informacnej bezpecnosti

7.2.1 ldentifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:
2022,6.1.2¢c)1).)

V pristupe zalozenom na udalostiach je zakladnou koncepciou to, ze rizika mozno identifikovat’
a posudit’ prostrednictvom hodnotenia zdrojov, udalosti a nasledkov.

Udalosti a nasledky mozno Casto urcCit na zaklade zistenia zaujmov vrcholového manazmentu,
vlastnikov rizik a pozZiadaviek identifikovanych pri urCovani suvislosti organizacie.

Rozhovory s vrcholovym manazmentom a vilastnikmi procesov, mézu pomoct pri identifikacii nielen
prislusnych udalosti a nasledkov, ale aj vlastnikov rizik.

Pristup zalozeny na udalostiach méze stanovit scenare na vSeobecnej urovni alebo strategicke
scenare bez toho, aby sa stravilo znacné mnozstvo €asu identifikaciou aktiv na podrobnej urovni.

To umoznuje organizacii zamerat’ svoje usilie pri oSetrovani rizik na kriticke rizika.




7 Proces posudenia rizik informacnej bezpecnosti
7.2 ldentifikacia rizik informacnej bezpecnosti
7.2.1 ldentifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:

2022, 6.1.2 ¢) 1).)

= VV ramci tohto pristupu by sa rizikove scenare mali vytvarat analyzou r6znych
ciest, ktoré su relevantné pre interakcie medzi organizaciou a zainteresovanymi
stranami.

interna/externa zainteresovana strana priamo

% yAhvomd adgniemn [: pripojenad k systému (1. iroven vztahu)

vztah zachddzajici mimo zainteresovand strana prepojena s inou
oy T : m froves

perimetra ekosystému zainteresovanou stranou (2. Groven vztahu)
<P vztah v rdmci zdroja rizika [ subjekt mimo perimetra ekosystému

Identifikacia zainteresovanych stran ekosystemu (STN ISO/IEC 27005:2023) (pozn. obchodné aktiva su
primarne/prevadzkove aktiva)




7 Proces posudenia rizik informacnej bezpecnosti
7.2 ldentifikacia rizik informacnej bezpecnosti

7.2.1 ldentifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:

2022, 6.1.2 ¢) 1).)

Financované
Eurépskou tniou
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Zdroj rizika Priklady a obvyklé met6dy atoku Zdroj rizika Priklady a obvyklé met6dy atoku

Stitne Seaty, poravodajské agentiry Amatérske Profil script-kiddies heker alebo niekto, kto ma dobré znalosti IT; motivovany snahou
Pv:etéda: lz;okxaslpr:v;idla vyl;onivaj'u p':of;swnéh, k::lyr( practm podla vopred o socidlne uznanie, zabavu, vyzvu
stanoveného kalendara a spdsobu Gtoku. Tento profil titoénika sa vyznaduje = % = s A
schopnostou vykondvat iitoéni opericiu potas dlhého tasového obdobia (stabilné Metdda: Zikladné dtoky, ale s moznostou pouZit (toiné stipravy, ktoré st dostupné
zdroje, postupy) a prispdsobit’ svoje ndstroje a metody topolégii ciel'a. V nadvaznosti online.

to maji tito aktéri i &

:“:kt:rjf"z e s:::;:fm::ﬁ:iﬁ::ﬁ, :li‘;"::’:;czﬁ::::;‘::)';:::p:"é':.‘é::)’(:“a Pomstitel Motivécia tohto profilu titonika je vedena v duchu akitnej pomsty alebo pocitu
s ciefom dosiahnut ciel alebo ciele (napr. prostrednictvom titoku zameraného TSP avodll\costlv(napr. zamestnanec prepusteny pre zavazné pochybenie, nespokojny
na dodévatel'sky retazec). poskytovatel sluzieb po neprediZeni zmluvy atd’),

Organizovany | Kybernetické zlo¢inecké organizicie (mafie, gangy, zlotinecké skupiny) Metdda: Tento profil utoénika je charakteristicky svojou rozhodnostou a vadtornou

zlotin Metéda: Podvody online alebo osobne, Zadost o vifkupné alebo titok znalostou systémov a organizaénych procesov. To ho mdZe urobit’ hrozivym
prostrednictvom ransomvéry, pouZfvanie botnetov atd. Najmé v désledku Sirenia a poskytniit’ mu znaéni silu na spdsobenie $kody.
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Niektorf maji prostriedky na nakup alebo objavenie zranitel'nosti nultého dia. utoénik ;:'amku[?r: a mekgdyr Vke)de"é motivom zisku (napr. nekaly konkurent, nefestny
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Metéda: Utoky, ktoré zvyZajne nie sii vel'mi sofistikované, ale st vedené Metdda: V tomto pripade Gtoénici bud’ disponuji znalostnou bazou v oblastl vypottove|
s odhadlanim s cielom destabilizicie a destrukcie: odmietnutie sluzby (zamerané techniky, ktord ich vedie k tomu, aby sa pokusili kompromitovat IS svojho clela, alebo
napriklad na znepristupnenie pohotovostnych sluzieb nemocniéného centra, vyuZivaji Gtocné sipravy dostupné online, pripadne sa rozhodnu pre subdodavku IT
predéasné vypnutie priemyselného systému na vyrobu energie), zneuzitie utoku tym, Ze si prizvii $pecializovami firmu.
zranitel'nosti internetovych stranok a znehodnotenie, - p 4 2 . - S - -

- - - vy - V ur¢itych pripadoch méZu Gtoénici zamerat’ svoju pozornost na interny zdroj
Ideologicki Kyberneticki hekeri, zaujmové skupiny, sekty (nespokojny zamestnanec, hezohl'adny poskytovatel' sluzieb) a pokusit sa ho podplatit.
aktivisti Metéda: Met6dy (toku a sofistikovanost’ (tokov si relativne podobné metédam

kyberteroristov, ale st motivované menej destruktivnymi zimermi. Niektori aktéri
vedu tieto toky s ciel'om odovzdat ideoldgiu, posolstvo (napr. masivne vyuZivanie
socidinych sieti ako hldsnej triby)
Specializované | .Kyberneticky zoldniersky" profil s IT kapacitami, ktoré sii z technického hladiska
organizicie vieobecne vysoké. Z tohto dOvodu by sa mal odlifuvat’ od nekvalifikovanych
jednotlivcov, vyuzivajucich nastroje (skripty) vyvinuté niekym inymi
(script-kiddies), s ktorymi viak zdiel'a ducha vyzvy a hl'adania uznania,
ale s lukrativnym cielom. Takéto skupiny sa mé#u organizovat ako Specializované
oddiely, ktoré ponikaji skutoéné hekerskeé sluzby.
Metéda: Tento typ skisenych hekerov ¢asto stoji na zadiatku navrhevania
a vytvérania dtodnych stprav a nistrojov, ktoré si dostupné online (pripadne za
poplatok) a ktoré potom mdZu ,na kIi¢” pouZivat iné skupiny ato&nikov. Neexistuje
Ziadna osobitnd motivacia okrem finanéného zisku.
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7 Proces posudenia rizik informacnej bezpecnosti

7.2 ldentifikacia rizik informacnej bezpecnosti

7.2.1 ldentifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:
2022,6.1.2¢c)1).)

= Na zaklade informacii o zdrojoch rizika a prislusnych udalostiach si mozno predstavit' realistické
scenare na vSeobecnej urovni (strategické scenare), ktoré naznacuju, akym spésobom moéze zdroj
rizika postupovat, aby dosiahol svoj ciel.

= Tieto strategické scenare sa identifikuju dedukciou.Tato dedukcia vychadza z:
a) predpokladaného zdroja rizik a jeho obvyklych metéd utoku,

b) motivacie zdroja rizik (napr. ovladnutie zdrojov alebo trhov, ziskanie politickej moci alebo
vhucovania hodno6t, obmedzit konanie tretej strany, udrzanie ideologickej, politickej, hospodarskej
alebo socialnej situacie, zastrasSenie protivnika, aby obmedzil svoje aktivity, atd’.),

c) ciela (napr. Spionaz, strategické predbezné rozmiestnenie, ovplyviiovanie, prekazka fungovania,
obohatenie sa, vyzva alebo zabava, atd.),

d) primarnych (prevadzkovych) aktiv, ktoré je potrebné na dosiahnutie ciela,
e) predpokladu vyuzitia niektorej zainteresovanej strany, ktora ma pristup k tymto aktiva.




7 Proces posudenia rizik informacnej bezpecnosti

7.2 ldentifikacia rizik informacnej bezpecnosti

7.2.1 ldentifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:
2022,6.1.2¢c)1).)

= Pri pristupe zalozenom na aktivach je zakladnou koncepciou to, ze rizika mozno identifikovat’ a
posudit’ prostrednictvom kontroly aktiv, hrozieb a zranitel'nych miest.

= Aktiva je mozné identifikovat’ ako primarne a podporné aktiva podla ich typu a priority, pricom sa
zdbraznia ich zavislosti, ako aj ich interakcie so zdrojmi rizik a zainteresovanymi stranami organizacie.

= Hrozba vyuziva zranitelnost aktiva na ohrozenie dévernosti, integrity a/alebo dostupnosti prislusnych
informacii.

= Ak je mozné vymenovat vSetky platné kombinacie aktiv, hrozieb a zranitelnosti v ramci rozsahu ISMS,
potom by teoreticky mali byt identifikované vSetky rizika.




7 Proces posudenia rizik informacnej bezpecnosti

7.2 ldentifikacia rizik informacnej bezpecnosti

7.2.1 ldentifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:
2022,6.1.2¢c)1).)

= Aktivum (asset) je Cokolvek, o ma pre organizaciu hodnotu.

= V kontexte informacnej bezpecnosti mozno rozliSovat dva druhy aktiv:
= Primarne (prevadzkové) aktiva:
informacie;
obchodné procesy a Cinnosti;
= podporné aktiva (na ktoré sa primarne aktiva spoliehaju) vSetkych typov, napriklad:
hardvér:;
softvér:;
siet’;
personal;
lokalita;
Struktura organizacie. (ISO/IEC 27002)




7 Proces posudenia rizik informacnej bezpecnosti
7.2 ldentifikacia rizik informacnej bezpecnosti
7.2.1 ldentifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:

2022, 6.1.2 ¢) 1).)

* Informacné aktivum (information asset) znalosti alebo udaje, ktoré maju hodnotu pre jednotlivca alebo
organizaci. (ISO/IEC 27032)

» Fyzickeé aktiva (physical asset) su aktiva, ktoré maju hmotnu nebo materialnu existenciu. (ISO/IEC 27032)
= Existuje mnoho typov aktiv, medzi ktoré patria najma:

a) informacie,

b) softvér, ako napriklad pocitaCovy program,

c) fyzickeé aktiva, ako napriklad pocCitacCe,

d) sluzby,

e) fudia, ich kvalifikacia, zruCnosti a skusenosti, a

f)  nehmotné veci, ako je povest a imidz. (ISO/IEC 27032)




7 Proces posudenia rizik informacnej bezpecnosti
7.2 ldentifikacia rizik informacnej bezpecnosti
7.2.1 ldentifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:

2022, 6.1.2 ¢) 1).)

= IT aktivum (IT Asset) - polozka, vec alebo entita, ktoré mozno pouzit na ziskanie, spracovanie, ukladanie a
distribuciu digitalnych informacii a ktoré maju pre organizaciu potencialnu alebo skuto¢nu hodnotu. IT aktiva
zahrnaju:

a) Softver,

b) Média (fyzickeé a digitalne),

c) IT vybavenie (fyzické a virtualne),
d) licencie (vratane dokladu o licencii),
e) zmluvy,

f) Aktiva spravy systemu ITAM (vratane systémov a nastrojov ITAM a metadat potrebnych na
spravu vSetkych aktiv IT). (ISO/IEC 19770-1)




7 Proces posudenia rizik informacnej bezpecnosti
7.2 ldentifikacia rizik informacnej bezpecnosti
7.2.1 ldentifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:

2022, 6.1.2 ¢) 1).)

BT Assets
Digital Assets IT Hardware
FSoftware Assets o] | Physical Media j!
| |Executable Software e "ﬁ,‘"?t'cla”"c‘:"@":i? '
I e | digital assets includin
| [ lougelods) | g5 ] |[|mom ® |
| |Non-Executable ' £ g ! . - ==
| |Software (eg. fonts, e €8s 1 | Physical IT
configuration info, 5_5 € g g5l ]Equipment
1 | dictionaries etc used |2 ,E-E £ 5 |(e.g. servers, end-user
| by executable EZwgé | devi |
software) S w3 E 8 e ‘
B . — R ————— communications

|
|
I

| Digital Information Content Assets k
| (digital assets with information content, e.g.

|| documents, audio, video, graphics, databases,
| free-standing dictionaries; often licensed. [TAM | ‘

equipment, etc.)

may include management of these assets as IT Asset Licenses

| whole entities, e.g. for license compliance, but (Including proof of license

‘excludes management of the content) docu.mentatio‘n;.may be both
N i physical and digital)

fitam System Management Assets IT Asset Contracts
P - - — (including documentation;
ngAM Systems and Tools | may be both physical and
e -~ — digital)

Metadata for IT Asset Management |
| (info about IT assets; info about non-IT assets
r needed for the management of IT assets, e.g. !
| info about personnel and organization)
|

IIT Asset Services
(combinations of IT assets
and non-IT assets, typically
externally supplied, treated
as IT assets, e.g. Software as
a Service, hardware
maintenance, training, etc.)

Non-IT Assets
(e.g. personnel and organization, needed for
the use and management of IT assets)

(ISO/IEC 19770-1)
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7 Proces posudenia rizik informacnej bezpecnosti

7.2 ldentifikacia rizik informacnej bezpecnosti

7.2.1 ldentifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:
2022,6.1.2¢c)1).)

» Informaény systém (information system) subor aplikacii, sluzieb, aktiv informacnych technologii alebo
inych komponentov na spracovanie informacii.

* Informacény systémom informacnym systémom funkény celok, ktory zabezpecuje ziskavanie,
zhromazdovanie, automatické spracuvanie, udrziavanie, spristupnovanie, poskytovanie, prenos, ukladanie,
archivaciu, likvidaciu a ochranu udajov prostrednictvom technickych prostriedkov alebo programovych
prostriedkov, . (Zakon €.69/2018 Z.z.).




7 Proces posudenia rizik informacnej bezpecnosti

7.2 ldentifikacia rizik informacnej bezpecnosti

7.2.1 ldentifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:
2022,6.1.2¢c)1).)

N

‘ Siet \llm?tm IT Administrator

Zobrazenie "“M':M //\f{«br)w.r_\' portal Server
a spracovanie faktury '

Informacia

Priklad grafu zavislosti aktiv

PLAN [OBNOVY_




7 Proces posudenia rizik informacnej bezpecnosti

7.2 ldentifikacia rizik informacnej bezpecnosti

7.2.1 ldentifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:
2022,6.1.2¢c)1).)

I oo g9 === -_——— - - e d - -_—— b A A et A A A
' ' :
: Ludské zdroje : Informacie : Softvér — P : .
» (mzdovy ' (oU Déta h ' (OS UNIX, EXANASF Yo ',
I e : pracovnik, 'l r zamestnancov) » (SQL, Oracle) s | WINDOWS, (scrver., Dracy priestory .
. ; admin.) ; | Aplikicie) stanica) ' l
: : | | P
l .............. e e e o o o o o Leccccsccccccsscceccccscccccnscccccnsccacsasnsad ’
aktiva subkativa
. OO OTONTOORg TR I ————"———— ———— l--------------------------------------------l I
" ' | | | |
' '
I ' LCudské zdroje | ¢ Informacie ' Softvér Obiekiont '
> (personalny | ¢ OU uchadzacov o > Dita h ' > EATaeT Jektove '
Modul IT pracovnik, v r zamestnanie) (doc, xls, txt) ' (©s WI.NP.OWS’ (prac. stanica) > priestory ' I
' X ' . Aplikacie) DIaC, .
' admin.) ' ' '
' ' |: '
l H H ' '
.............. e e e e e e e e bcccccscccccscccccscccccscccccsccccsscceessa
: aktiva subkativa I
G ¢ ¢ e ¢ ¢ e ¢ ¢ e ¢ o e ¢ ¢ e ¢ ¢ e ¢ ¢ e ¢ ¢+ e ¢+ o e o emmm o e o+ o emmm o+ o emmm o+ o emmm e o
Informacny systém (IS Personalistika a mzdy)
—_—— - Aktiva
--------- Subaktiva
_— - Informacny systém

* Priklad vytvarania modulov aktiv v informacnych systémoch (Lovecek, 2008)
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7 Proces posudenia rizik informacnej bezpecnosti

7.2 ldentifikacia rizik informacnej bezpecnosti

7.2.1 ldentifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:
2022,6.1.2¢c)1).)

* Hrozba (threat) potencialna priCina neziaduceho incidentu, ktory méze mat za nasledok poskodenie
systému, jednotlivca alebo organizacie. (ISO/IEC 27000)

= Kyberneticka hrozba je kazda potencialna okolnost, udalost alebo Cinnost, ktora by mohla poskodit,
narusit' alebo inak negativne ovplyvnit siete a informacné systémy, uzivatelov takychto systémov a iné
osoby. (Zakon o KB)

= Hrozba — potencionalny zdroj nebezpecia, ujmy alebo iného neziaduceho vysledku. (ISO 31073)

= Zdroj hrozby (threat agent) je jednotlivec alebo skupina jednotlivcov, ktori maju akukofvek ulohu pri
vykonavani alebo podpore utoku. (ISO/IEC 27032)




7 Proces posudenia rizik informacnej bezpecnosti

7.2 ldentifikacia rizik informacnej bezpecnosti

7.2.1 ldentifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:
2022,6.1.2¢c)1).)

= Utok (attack) pokus o znigenie, odhalenie, zmenenie, znefunk&nenie, ukradnutie alebo ziskanie
neopravneného pristupu k aktivam alebo ich neopravnene pouzivat. (ISO/IEC 27000)

= Vektor utoku (attack vector) cesta alebo prostriedok, ktorym utoCnik méze ziskat pristup k pocitacu alebo
sietovému serveru na vykonanie Skodlivej Cinnosti. (ISO/IEC 27032)

= Zmiesany utok (blended attack) utok, ktory sa snazi maximalizovat zavaznost’ Skody a rychlost’ Sirenia
nakazy kombinaciou viacerych utoénych metdd. (ISO/IEC 27032)




7 Proces posudenia rizik informacnej bezpecnosti

7.2 ldentifikacia rizik informacnej bezpecnosti

7.2.1 ldentifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:

2022, 6.1.2 c) 1).)

Kategéria Cislo Popis hrozby Tyx;:;«:il Kategéria Cislo Popis hrozby W[LT:;‘:]‘
= TTO01 Porucha zariadenia alebo systému A
TPO1 Poziar ADE Technické poruchy | TT02 Nasytenie informa¢ného systému AD
TPO2 Voda A DE TTO03 Porusenie udrZiavatelnosti informaéného systému AD
TPO3 Znedistenie, Skodlivé Ziarenie ADE THO1 Teroristicky atok, sabotaZ D
Fyzické hrozby e ViZna neboda AD.E | THO2 | Socidlne ininierstvo D
: 5 THO3 Zachytenie Ziarenia zariadenia D
TPOS Vybuch A.DE THO4 Spehovanie na dialku D
TPOB Prach, kordzia, mraz ADE THO5 | Odpo&tvanie D
TNO1 K|ima(icky'v jav E THO6 Kradez médii alebo dokumentov D
TND2 Seizmickj‘ jav E THO7 KrédeZ zariadenia D
TNO3 Vulkanick)’( jav E THO8 Krédez digitalnej ldent‘lty alebo povereni‘ D
Prirodné hrozby - THO9 Ziskavanie recyklovanych alebo vyradenych médif D
TNO4 Mc{eoromg‘d‘y jav E THI10 Zverejhiovanie informacii AD
TNOS Povodne E TH11 Zadavanie tidajov z nedéveryhodnjich zdrojov AD
TNO6 Pandémia/epidémia E TH12 Manipuldcia s hardvérom D
TI01 Porucha zésobovacieho systému AD Ludské ¢iny TH13 Manipuldcia so softvérom A D
TH14 Zneuzitie zranitel'nosti webovou komunikdciou D
Tio2 Porucha chladiaceho alebo ventilaéného systému A, D o T S R =
Tio3 Strata napdjania ADE TH16 Neoprivnené spracivanie osobnych udajov A D
Zlyhania TIO4 Zlyhanie telekomunika¢nej siete ADE TH17 Neoprivneny vstup do zariaden{ D
infraStruktary TIOS Porucha telekomunikaéného zariadenia A D THI8 | Neoprivnené poutivanie zariaden D
: TH19 Nesprdvne pouZivanie zariadeni AD
TI06 Elektromagncud(é Zlarenie A D.E TH20 Poskodenie zariadeni alebo médii AD
TIO7 Tepelné Ziarenie ADE THZ1 Podvodné kopfrovanie softvéru D
TIO8 Elektromagnetické impulzy ADE TH22 PouZivanie faliovaného alebo kopirovaného softvéru A D
TH23 Poskodenie udajov D
TH24 Nezdkonné spracovanie adajov D
TH25 Odosielanie alebo distribicia $kodlivého softvéru A DE
TH26 Zistovanie polohy D
TCOL Chyba pri pouZivani A
Kompromiticia TCO2 Zneuiitie prav alebo povolent AD
r . V4 . funkcii alebo
Priklad typickych hrozieb Tofs | Pulcesse el e pors >
TCO4 Odmietnutie aktivit D
T001 Nedostatok zamestnancov AE
TO02 Nedostatok zdrojov AE
Organizatné hrozby -
TO03 Zlyhanie poskytovatelov sluZieb AE
TO04 Porudenie zikonov alebo predpisov AD
iD= Ink: A= ndhodnd B = m

Financované
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7 Proces posudenia rizik informacnej bezpecnosti

7.2 ldentifikacia rizik informacnej bezpecnosti

7.2.1 ldentifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:
2022,6.1.2¢c)1).)

i onat Verejny kataldg hrozieb

THENOSTIG

Kategdria hrozby Povodny | Kod hrozby | Hrozba Nahodnd | Umyselnd Hrazba Popis hrozby (Typicky prikiad) Ovplyvnena | Owplyvnena | Ovplywnend |  Zdrojovy kataldg
kad hrozby hrozba hrozba prostredia dévernost | dostupnost | imtegrita

Fyzické hrozby TPOL 11 Ohei Ano Ano Ano Poikodenie |typicky nosicov udajov, aleba IT zariadeni) poiiarom Ano Ang ]E’f'“ 270052022

Fyzické hrozby TPOG 12 Prach, kordzia, mrazy Ano Ano Ano Poikodenie |typicky nosicov udajov, aleba IT zariadeni) prachom, Ano Ano 150/IEC 270052022
mrazom, koréziou

Fyzické hrozby TPO4 13 velkd nehoda Ano Ano Ano Poikodenie |typicky nosicov udajov, aleba IT zariadeni) alebo Ano Ano ISO/IEC 27005:2022
abmedzenie funkeii z dévodu vplywu okalitjch biizkych udalesti
(napriklad dnik radiicie, pofiar vedlajiej budovy, chemick znatistenie,
vjbuch v blizknsti, dopravni nehoda, letecks nehoda) writane daltich
désledkov weljvajiicich 2 udalosti - cestné uzivery, zikaz vychidzania
2 podobne

Fyzické hrozby TPOZ 14 Voda Ano Ano Ano Poikodenie |typicky nosicov udajov, aleba IT zariadeni) zaplavou, Ano Ano 150/IEC 270052022
vytopenim, typicky vodoinitalaénou haviriou.

Fyzické hrozby TPOS 15 vybuch Ano Ano Ano Premyselni havaria, bom bovy utok, teroristické dtoky, vojna, poutitie Ano Ano ISO/IEC 27005:2022
2brani

Fyzické hrozby TPO3 16 znetistenie, fkodlive fiarenie Ano Ano Ano Ppoikodenie |typicky nositov Udajov, alebo IT zariadeni) zneZistenim Ano Ano 1SO/IEC 270052022
alebo Skodlivim elektromagnetickjm Ziarenim

Fyzické hrozby 17 znitenie zariadenia, alebo médii Ano Ana Ano Znitenie rariadeni, alebo médii napr. vodou, pofiarom, vandalizmus, Ano ano ISO/IEC 270052011
zlyhanie tlginého zariadenia, atd.

a ické hrozby 21 chybny rozpotet Ano Ana finanéného rozpoétu ano

Hospodarske a ekonomické hrozby 22 Energetickd z3vislost. Ano Ano Nediverzifikovana zavislost na jednom dodavatelovi energie, resp. Ano ano
2drojov na jej virobu

Hospodarske a ekonomické hrozby 23 Narulenie hospodarstva 3tatu Ano Narusenie alebo obmedzenie menového, devizovéha a finanénéhe Ano Ano

Hospodarske a ekonomicke hrozby 24 Ekonomické ovplywiiovanie tretej strany Ana Politické riziko tretej strany vzhfadom na analyzu viastnicke] Struktiry a Ano Ana. ZOKB 20/5¢
riadiace] ftrukuiry trete] strany vritane viastnickeho podielu cudzieho.
Statu a pri itnych investicii do tretej strany

Iinformaéné opericie 31 Sirenie propazandy Ana UmyseIné irenie propagandy za Géslom ovplyviovania mienky v ano
neprospech zéujmu organizicie

informaéné opericie 32 wytvorenie dezinformacii Ano Umyselné wivorenie a dalZie firenie téelowych dezinformacii za ano
itelom ovplywiovania mienky v neprospech ziujmu organizicie

Informainé operacie 33 zdielanie dezinformacii Ano Zdielanie Gtelovich dezinformacii za titelom ovplyviovania mienky v Ano
neprospech zéujmu organizicie

Kompromitacia funkeii alebo sluZiel TCoL a1 Chyba pri pougivani Ano Nechcend modifikicia idajov v databdzach, zmazanie siboroy, Ano Ana. I50/IEC 27003:2022
potrebnich pra chod softuénu, chyba operitora, ktony modifikuje ddaje,
vysoké pracovné zatazenie, stres alebo negativne zmeny pracovnich
podmienck, zadanie dlohy nad rimec schopnasti zamestnanca, slabé
znalosti a zruinosti, atd.

Kom promitacia funkeii alebo slufieh a2 Chyby prenosu [wratane nesprawneho Ano izacia ych kandlow ickych, alebo Ano Ano ano IS0/ IEC 27005-2011

smerovania sprav) jeh tdajov; zmena ého jazyks, zmeny v

dorutovani poity, iiprava alebo presmerovanie sprav, atd.

Kompromitacia funkcii alebo sluZieb TCO3 43 Falzovanie prav alebo povolent Ano Neopravnené pozm enovanie identit a pristupovych prav do systemov, a Ang. IS0/IEC 27005:2022
ich zneuditie na podvodné konanie v mene iného poutivatela

Kom promitacia funkci alebo slufieh Tcoa 43 |odmistnutie konania Ana Odmistnutie vykonania pracouns] aktivity, cdopretie pracovne] Zno 150/IEC 27005:2022

v procese, Strajk, atd.

Kom promitacia funkcil lebo sluieh 25 |odmietnutie sluzby Ena F) NaruZenie procesov, infrastruktiiry aleba inych prvkoy 2a GEelom Zno 1SG/IEC 270052011
znefuntnenia sluZby (typicky Dos, DDaS)

Kom promitacia funkeii alebo slufieh a5 Zhoriovanie stavu pam3atowich médii Ano Ano starnutie archi ych. postupné i v Ano ano IS0/ IEC 27005-2011
tase, dobrovoin vymazanie asti dokumenty, znitenie médii napr. pri
paiari, ziplave atd.

Kompromitacia funkcii alebo sluZieb TCOZ 47 Zneuzitie prav alebo povoleni Ano Ano Neopravnene ziskanie identit a pristupovych prav do systémov, a i Ano IS0/IEC 27005:2022
zneuditie na podvodné kenanie v mene iného poutivatela

Cudské konanie 51 |Popretie Eno Ana Popratie pavodu informacie [neoprivnend popretie pravdive) Zno 150/IEC 270052011
informacie). Tiez stav, ked aplikicia alebo systém neprijme informaciu
o zaznamendvani aktivity poufivatels, & umoifuje zlomyseint
manipuliciu alebo sfaliovanie identifikicie aktivit. Hrozba dtoku na
platnost a integritu akcii v aplikdcii. Manipuladia alebo sfaliovanie
identifikéciz nepovolenych aktivit, vymazanie dennikov alebo 2dpis
nespravnych idajov do pratokolovjch suborav.

Ludske konanie 5T26 52 Detekcia polohy Ano Zistenie udajov o geograficke) polohe Ano IE).HEC 270052022

Priklad typickych hrozieb

Financované PR a2 a el KOMPETENENE CENTRUM
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https://www.nbu.gov.sk/data/att/410.pdf

roces posudenia rizik informacnej bezpecnosti
7.2 ldentifikacia rizik informacnej bezpecnosti
7.2.1 ldentifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:
2022,6.1.2¢c)1).)

MITRE | ATT&CK

Matrices - Tactics ~ Techniques ~ Defenses ~ CTI ~ Resources ~ Benefactors Blog &

Search Q_

ATT&CKcon 6.0 returns October 14-15, 2025 in McLean, VA. More details about tickets and our CFP can be found here

ATT&CK

MITRE ATT&CK® is a globally-accessible knowledge base of adversary
tactics and techniques based on real-world observations. The ATT&CK
knowledge base is used as a foundation for the development of specific
threat models and methodologies in the private sector, in government, and
in the cybersecurity product and service community.

Get Started Take a Tour
Contribute Blog & With the creation of ATT&CK, MITRE is fulfilling its mission to solve
problems for a safer world — by bringing communities together to develop
FAQ Random Page ~ - . .
more effective cybersecurity. ATT&CK is open and available to any person or
organization for use at no charge.
layout: side ~ show sub-techniques  hide sub-techniques
Reconnaissance Resource Initial Access Execution Persistence Privilege Defense Evasion Credential Discovery Lateral Collection Command and  Exfiltration Impact
evelopment Escalation Access Movement Control
10 techniqu 8 i 10 14 20 techniqu 14 technigues 44 techniques 17 techniques 32 techniques 9 techniques 17 techniques 18 techniques 9 techniques 14 techniques
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7 Proces posudenia rizik informacnej bezpecnosti

7.2 ldentifikacia rizik informacnej bezpecnosti

7.2.1 ldentifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:
2022,6.1.2¢c)1).)

Zranitelnost’ (vulnerability) je slabé miesto aktiva alebo opatrenia, ktoré méze byt zneuzité jednou alebo
viacerymi hrozbami. (ISO/IEC 27000)

Zranitelnost’ (vulnerability) chyba, slabina alebo vlastnost v navrhu alebo implementacii informacného
systému (vratane jeho bezpecnostnych opatreni) alebo jeho prostredia, ktoré by mohli byt umyselne alebo
neumyselne zneuzité a ktoré by mohli nepriaznivo ovplyvnit’ aktiva alebo prevadzku organizacie. (ISO/IEC
TR 19791)

Zranitelnost’ akykolvek neziaduci stav alebo chyba technického prostriedku alebo programoveho
prostriedku, alebo nedostatok procesu vratane nespravnej bezpecnostnej konfiguracie, ktora méze byt
zneuzita kybernetickou hrozbou. (Zakon o KB)




7 Proces posudenia rizik informacnej bezpecnosti
7.2 ldentifikacia rizik informacnej bezpecnosti
7.2.1 ldentifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:

2022, 6.1.2 ¢) 1).)

Kategéria Cislo Priklady zraniteTnosth Kategéria Cislo Priklady zranitel'nostf

VHO1 | Nedostatoéna tidrzba/chybné indtalicia pamatovjich médif Units; | etunssloho cybaiics mpchtomy i idesHilkicn o #lkack
odosielatel’a a prijemcu
VHOZ | Nedostatoéné plany pravidelnej vimeny zariadeni VNO7 | Nezabezpetend sietova architektira
VHO3 Nachylnost’ na vihkost, prach, znefistenie Siet VNO8 | Prenos hesiel v ZitateInej podobe
VHO4 | Citlivost na elektromagnetické Ziarenie VN09 | Nedostatotné riadenie siete (odolnost smerovania)
Haridud VHOS | Nedostato¢nd kontrola zmien konfiguracie VN10 | Nechrdnené verejné sietové pripojenia

VHO6 Citlivost na zmeny napitia VP01 Nepritomnost personalu
VHO?7 | Citlivost’ na zmeny teploty VP02 Nedostatotné postupy pri prijiman{ zamestnancoy
VHOB | Nechrénené ukladanie VP03 Ned éné bezpeénostné 3 i -
VHO09 Nedostatok starostlivosti pri likvidacii VP04 Nespravne pouzivanie softvéru a hardvéru

Persondl VP05 | Slabé povedomie o bezpeinosti
VP06 Nedostatoéné alebo chybajiice mechanizmy monitorovania

VH10 Nekontrolované kopirovanie
VS01 | Ziadne alebo nedostatoéné testovanie softvéru
VS§02 Zname chyby v softvéri

VP07 Préca bez dozoru externych alebo upratovacich pracovnikov

Neuéinné alebo chybajtce zasady spravneho pouZivania telekomunikatnych

VS03 Ziadne ,odhlisenie” pri opustenf pracovnej stanice VP08 Ao 4 5 2
VS04 Likviddcia alebo opatovné pouZitie pamitovirch médif bez riadneh i médl s sasiclanta sprév
i mit'ovych médif bez riadneho vymazania e
L - Ld L =% bis Ned Ené alebo nedbalé pouZivanie fyzickych opatreni pristupu do budov
Vs05 Nedostatocna konfigurécia logov na ately auditného zdznamu Vvso1 a miestnosti
V506 | Nesprivne pridelenie pristupovych priv Lokalita VS02 | Poloha v oblasti nachylnej na zéplavy
VS07 | Siroko distribuovany softvér VS03 | Nestabilnd elektrické siet
vs08 Pauzitie aplikaénych programov na nespravne tidaje z fasového hl'adiska VS04 Nedostatotna fyzickd ochrana budovy, dveri a okien
VS09 | Komplikované pouZivatel'ské rozhranie voo1 | Formalny postup registracie a zrusenta reglstricie pouzivatefov nie je
Vs10 Nedostatoénd alebo chybajtica dokumenticia vypracovany alebo jeho vykonévanie je nelitinné
VS11 Nespravne nastavenie parametrov Vo002 Formalny proces Preskﬁm:-m_:.l'prl‘\"\upuvy'ch priv (dohl'ad) nie je vypracovany
Softvér vs12 Nesprévne ditumy alebo jeho vykonavanie je nedcinné
Nead, & identifik . katns raerhant | V003 Nedostatoéné ustanovenia (tykajice sa bezpeénosti) v zmluvach so zdkaznikmi
V513 po B it L ¥ (napr. na overenie a/alebo tretimi stranami
pouzivatela)
2 z % Postup monitorovania zariadeni na spracovanie informécif nie je vypracovany
V§14 Nechraneneé tabul’ky hesiel Vo004 alebo jeho vykonavanie je nedZinné
Vs1s Slaba sprava hesiel V005 Audity (dohrad) sa nevykonavaji pravidelne
V16 Fobolenénépotrebaé shidhy VO06 Postupy identifikicie a posudenia rizik nie sii vypracované alebo ich
V§17 Nevyspely alebo novy softvér vykondvanie je netiinné
Vs18 Nejasné alebo nedplné Specifikicie pre vyvojérov Organizicia voo7 Nedostatoéné alebo chybajiice hlisenia o poruchach zaznamenané v logoch

VS19 Netitinna kontrola zmien spravcu a operatora

VS20 Nekontrolované stahovanie a pouZivanie softvéru V008 | Neprimerana reakcia na servisni iidrzbu

vsz21 d k alebo nedplnost zaloZnych képif V009 Nedostatoénd alebo chybajiica dohoda o Grovni sluZieb
VS22 Nevypracovanie sprav o riadeni V010 Postup kontroly zmien nie je vypracovany alebo jeho vykondvanie je neGtinné
VNO1 Ned &né meck y na preukdzanie odosl alebo prijatia spravy vo11 Formalny postup kontroly dokumentécie ISMS nle je vypracovany alebo jeho

implementicia je netéinna
Formélny postup pre dohl'ad nad ziznamami ISMS nie je vypracovany alebo

VNO2 Nechranené komunikaéné linky

Siet VNO3 | Nechrdnen4 citlivé previdzka voi12 jeho vykonavanie je neiéinné i
VNO4 | Z14 spolotné kabeld# Formdlny proces autorizicie verejne dostupnych informacif nie je vypracovany
VNOS | Jeding bod zlyhania V013 | alebo jeho vykondvanie je neiitinné

Priklad typickych zranitelnosti

Financované PR a2 E e A0 ROZYO KOMPETENENE CENTRUM
Eurépskou tniou PLAN LOBNOVYJ RivesTicl nsaon ! : KYBERNETICKEJ BEZPECNOSTI

SLOVENSKE| REPUBLIKY FILINSKE) UNIVERZITY ¥ 2ILINE
NextGenerationEU




7 Proces posudenia rizik informacnej bezpecnosti
7.2 ldentifikacia rizik informacnej bezpecnosti
7.2.1 ldentifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:

2022, 6.1.2 ¢) 1).)

Kategéria Cislo Priklady zranitel'nosti

V014 Nesprévne rozdelenie zodpovednosti za informa&ni bezpeénost

V015 Pldny kontinuity neexistujy, st neiplné alebo zastarané

Politika pouZivania elektronickej posty nie je vypracovana alebo jej vykonavanie

VO16 | e heditinné
VO17 Postupy zavadzania softvéru do prevadzkovych systémov nie sii vypracované
alebo ich implementicia je neiéinna
Postupy pre manipulaciu s klasifikovanymi informéciami nie s\ vypracované
voi18 : P 7
alebo ich vykonavanie je netéinné
V019 Povinnosti v oblasti informa¢nej bezpe¢nosti nie st uvedené v opisoch
pracovnych miest
Nedostatotné alebo chybajice ustanovenia (tykajtice sa informacnej
V020 ; :
bezpeénosti) v zmluvich so zamestnancami
Organizdcia Disciplinarny postup v pripade incidentu v oblasti informaénej bezpe¢nosti nie
V021 : A
je definovany alebo nefunguje spravne
V022 Formalna politika pouZivania mobilnych poéitacov nie je vypracovana alebo

jej uplatiiovanie je neGéinné

Vo023 Nedostatoéna kontrola aktiv mimo pracoviska

V034 Nedostatoénd alebo chybajiica politika ,£istého stola a Listej obrazovky"

Autorizacia zariadeni na spracovanie informacii nie je zavedena alebo nefunguje
spravne

V026 Mechanizmy monitorovania naru$en{ bezpetnosti nie st riadne zavedené

Postupy na nahlasovanie bezpetnostnych nedostatkov nie s vypracované alebo
ich vykonavanie je neti¢inné

V025

vo27

Postupy dodrZiavania ustanoveni o dudevnych pravach nie st vypracované

e alebo ich uplatiovanie je neitinné

Priklad typickych zranitelnosti

Financované PR a2 a e A0 ROZYO KOMPETENENE CENTRUM
Eurpskouaniou | PLAN [OBNOVY. ol GOy : KYSERNETICKE) BEZBECNOSTI

SLOVENSKE| REPUBLIKY ZILINSKES UNIVERZITY ¥ JILINE
NextGenerationEU




7 Proces posudenia rizik informacnej bezpecnosti
7.2 ldentifikacia rizik informacnej bezpecnosti
7.2.1 ldentifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:

2022, 6.1.2 ¢) 1).)

|dentifikacia rizika je rozhodujuca, pretoze riziko informacnej bezpecnosti, ktoré nie je identifikované v
tejto faze, nie je zahrnuté do dalSej analyzy.

|dentifikacia prispievajucich zdrojov rizik pomocou posudenia zalozeného na udalostiach si zvyCajne
vyzaduje vitanie smerom nadol od vSeobecnej urovne scenara k urovni detailov, ale posudenie
zalozené na aktivach zvyCajne hlada smerom nahor od aktiva k scenaru, aby poskytlo prehfad o tom,
ako sa kumuluju nasledky.

Rizikové scenare mozno zostavit bud pomocou pristupu zalozenom na udalostiach, pristupe
zalozenom na aktivach, alebo pomocou oboch pristupov.

Na jednej strane z normy vyplyva, Zze organizacia sa mdze rozhodnut aj iba pre jeden z moznych
pristupov, priCom vSak na strane druhej oba pristupy su nezastupitelné pri vytvarani rizikovych
scenarov a naslednom stanoveni urovne rizika na zaklade kritérii akceptacie rizik a kritérii na
vykonanie posudenia rizik informacnej bezpecnosti (kritéria nasledkov/désledkov a kritéria
pravdepodobnosti)




7 Proces posudenia rizik informacnej bezpecnosti
7.2 ldentifikacia rizik informacnej bezpecnosti

7.2.1 ldentifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:
2022,6.1.2¢c)1).)

NASLEDOK
v ey (Ako zdroy nzka vyuZiva
zaklade Strategicky scenar (1) see Strategicky scenar (n) * kritické zaintere sovand
udalosti strany na dosiahnube svolho
ciefa a ublizeme orgamizaca
.nd732).

Pristup na : y - _ PRAVDEPODOBNOST
2aklade Prevadzkovy| [Prevadzkovy| [Prevadzkovy] [Prevadzkowy (Pre kaddly prevédzkony
aktiv scenar (1) scenar (n) scenar (1) scenar (n) scendr (vid 7.3.3))

, . . . UROVEN RIZIKA
Rizlkovy scendr (1) Rizikovy scendr (n) » :,"_, 3 4,’

Posudenie rizika na zaklade rizikovych scenarov

e e S O o 0 (L o o o o e Y
Pristup na zaklade udalosti '

H Pozadovany koneény
[ ' stav

odn: unv o '
prislusné udalosti Nésladky '
4 '
i e - Uroved rizika
| — I
: » Podporné aktivum > Pravdepodobnost I
p (- .
ovana strana l - :
l ]
4

Zdroj rizika




7 Proces posudenia rizik informacnej bezpecnosti
7.2 ldentifikacia rizik informacnej bezpecnosti

7.2.1 ldentifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:
2022,6.1.2¢c)1).)

= V pripade, Ze sa organizacie rozhodne iba pre jeden z uvedenych pristupov, otazka je na zaklade
coho vytvori komplexny rizikovy scenar, bez ktorého nie je mozné objektivne stanovit Uroven rizika a
nasledne v pripade jej neakceptovatelnosti prijat adekvatne bezpecnostné opatrenia.

= Ak by napriklad organizacia vyuzila pristup zalozeny na udalostiach a pravdepodobnostnu zlozku
urovne rizika by subjektivne odhadla, nebola by schopna prijat adekvatne bezpecnostné opatrenia
bez znalosti suvisiacich podpornych aktiv a ich zranitelnosti.

= Zaroven pristup zalozeny na udalostiach je v norme koncipovany tak, akoby boli relevantné iba
umyselné ludské zdroje rizik. Absentuju environmentalne, ludské neumyselné a technické zdroje rizik.




7 Proces posudenia rizik informacnej bezpecnosti

7.2 ldentifikacia rizik informacnej bezpecnosti

7.2.1 ldentifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:
2022,6.1.2¢c)1).)

= Vo svojej podstate strategicky scenar popisuje koncovu udalost ako nasledok straty niektoréeho z
atributov (napr. dostupnost, dévernost, integrita, autenticita, nepopieratefnost, spolahlivost)
primarneho aktiva (proces alebo informacia), zatial Co prevadzkovy scenar popisuje udalosti, techniky,
taktiky, vektor utoku, alebo ,modus operandi“ ktoré viedli ku koncovej udalosti.

= Na zaklade uvedeného sa da konstatovat, ze oba pristupy su nezastupitelné pri tvorbe rizikovych
scenarov, resp. ak by sa organizacia predsa len mala rozhodnut pre jeden z uvedenych pristupov
jednoznacne ide pristup na zaklade aktiv, ktory jej adresnejSie pombze identifikovat’ aktiva,
zranitefnosti, hrozby a v koneChom désledku aj nasledky pripadnych udalosti alebo incidentov.




7 Proces posudenia rizik informacnej bezpecnosti
7.2 ldentifikacia rizik informacnej bezpecnosti

7.2.1 ldentifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:

2022, 6.1.2 ¢) 1).)

. Scenar strategickych rizik . v . .
.. Ciel . gldiy c Scenar operacneho rizika
Zdroj rizika DES (Pristup zalozeny (pristup zaloZeny na aktivach)
na udalostiach) p P y
Autoritarsky Ziskanie Podvracanie kritickej Nasadenie skrytého
stat strategického infrastruktiry a perzistentného malvéru
vektora ttoku v dodavatel'skom retazci
Organizovany Rozvoj Vyuzivanie pristavnej Infiltracia do odborovej organizacie
zlo€in nezakonnych infrastruktiry pristavnych robotnikov
cinnosti .
Prevzatie kontroly nad pocitacovym
systémom riadenia toku
Karuselovy dafiovy podvod | Vytvaranie fiktivnych spolo¢nosti
na vykonavanie falosnych vymen
na trhu s uhlikovou danou
Vydieranie Distribucia ransomveéru
Agresivne Ziskanie Ovplyviiovanie regulaéného | Korumpovanie osoby
podnikanie trhového organu s rozhodovacou pravomocou
monopolu j # R
Odstranenie konkurentov Kampan hancobenia na socialnych
sletach

Rizikoveé scenare popisané strategickym a prevadzkového scenara

Financované

DRI Europskou tiniou

NextGenerationEU

PLAN [OBNOVY_

M
N
A
s

KOMPETENCNE CENTRUM
KYBERNETICKE) BEZPECNOSTI
ZILINSKES UNIVERZITY ¥ JILINE




7 Proces posudenia rizik informacnej bezpec€nosti
7.2 ldentifikacia rizik informacnej bezpecnosti
7.2.2 ldentifikacia vlastnikov rizik (ISO/IEC 27001: 2022, 6.1.2 c) 2).)

= Vstup: Zoznam identifikovanych rizik.
= Cinnost: Rizika by mali byt priradené k vlastnikom rizik.

= Vystup: Zoznam vlastnikov rizik s prisluSnymi rizikami.




7 Proces posudenia rizik informacnej bezpec€nosti
7.2 ldentifikacia rizik informacnej bezpecnosti
7.2.2 ldentifikacia vlastnikov rizik (ISO/IEC 27001: 2022, 6.1.2 c) 2).)

= Vlastnikmi rizik mézu byt vrcholovy manazment, bezpecCnostny vybor, vlastnici procesov, funkcni
vlastnici, veduci oddeleni a vlastnici aktiv.

= Qrganizacia by mala v suvislosti s identifikaciou by mala definovat kritéria na identifikaciu viastnikov
rizik. Takeéto kritéria by mali zohladnovat, ze vlastnici rizik:
a) su zodpovedni a maju pravomoc riadit rizika, ktoré vlastnia, t. j. mali by mat’ v organizacii
postavenie, ktoré im umoznuje tuto pravomoc skutoCne uplatnovat;
b) rozumeju danym problémom a su schopni prijimat’ informované rozhodnutia (napr. o spésobe
oSetrenia rizik).

= Uroven rizika a to, na aké aktivum by sa malo riziko vztahovat, mézZe sluzit ako zaklad pre uréenie
vlastnikov rizika.




7 Proces posudenia rizik informacnej bezpec€nosti
7.3 Analyza rizik informacnej bezpecnosti
7.3.1 Vseobecne

= Na normu ISO 31000 sa odkazuje v norme ISO/IEC 27001 ako na vSeobecny model. V norme
ISO/IEC 27001: 2022, 6.1.2, sa vyZzaduje, aby analyza rizik bola pre kazdé identifikované riziko
zalozena na posudeni nasledkov vyplyvajucich z rizika a posudeni pravdepodobnosti rizika s
cielom uréit’ uroven rizika.

= Techniky analyzy rizik zalozené na nasledkoch a pravdepodobnosti m6zu byt
a) kvalitativne s pouzitim stupnice kvalifikaCnych atributov (napr. vysoka, stredna, nizka); alebo
b) kvantitativne, s pouzitim stupnice s Ciselnymi hodnotami (napr. penazné naklady, frekvencia alebo
pravdepodobnost vyskytu); alebo
c) semikvantitativne, s pouzitim kvalitativnej stupnice s pridelenymi hodnotami.




7 Proces posudenia rizik informacnej bezpec€nosti
7.3 Analyza rizik informacnej bezpecnosti
7.3.2 Posudenie potencialnych nasledkov (ISO/IEC 27001: 2022, 6.1.2 d) 1)

= Vstup: Zoznam identifikovanych relevantnych scenarov rizik.

= Cinnost: Mali by sa identifikovat a posudit nasledky vyplyvajlce z nedostatoéného zachovania
dovernosti, integrity alebo dostupnosti informacii.

= Vystup: Zoznam potencialnych nasledkov suvisiacich so scenarmi rizik s ich nasledkami tykajucimi sa
aktiv alebo udalosti v zavislosti od pouzitého pristupu.




7 Proces posudenia rizik informacnej bezpec€nosti

7.3 Analyza rizik informacnej bezpecnosti
7.3.2 Posudenie potencialnych nasledkov (ISO/IEC 27001: 2022, 6.1.2 d) 1)

Nasledok/désledok (consequence) vysledok udalosti ovplyviujuci ciele. (ISO/IEC 27000)

= Poznamka 1 k terminu: Udalost méze viest k réznym ddsledkom.

= Poznamka 2 k terminu: Désledok m&ze byt isty alebo neisty a v suvislostiach informacnej bezpec€nosti je
zvyCajne negativny.

= Poznamka 3 k terminu: Désledky mézu byt vyjadrené kvalitativne alebo kvantitativne.

= Poznamka 4 k terminu: Prvotné désledky sa moézu stupfiiovat prostrednictvom domino efektov. (ISO/IEC
27000)




7 Proces posudenia rizik informacnej bezpec€nosti
7.3 Analyza rizik informacnej bezpecnosti
7.3.2 Posudenie potencialnych nasledkov (ISO/IEC 27001: 2022, 6.1.2 d) 1)

= Do uvahy by sa mali brat' tieto prvky:
a) odhad (alebo meranie na zaklade skusenosti) strat (Casu alebo udajov) v nasledku udalosti ako
nasledku prerusenia alebo narusenia prevadzky;
b) odhad/vnimanie zavaznosti nasledku (napr. vyjadreny v peniazoch);

c) naklady na obnovu v zavislosti od toho, Ci je mozné obnovu vykonat interne (timom vlastnika
rizika), alebo je potrebné zavolat externy subjekt.

Nasledky Popis

Odvetvové alebo regulaéné nasledky mimo organizacie

Podstatne ovplyvneny sektorovy ekosystém (ekosystémy) s nasledkami, ktoré mbZu
byt dlhodobé.

S - Katastrofické A/alebo: Yazkosti pre 3tat, & dokonca neschopnost zabezpeéit' regulaénii funkciu
alebo jednu z jeho misii zisadného vyznamu.

A/alebo: kritické nasledky na bezpeénost’ osob a majetku (zdravotna kriza, vel'ké
znedistenie zivotného prostredia, zni¢enie zdkladnych infradtruktir atd')




7 Proces posudenia rizik informacnej bezpec€nosti
7.3 Analyza rizik informacnej bezpecnosti
7.3.3 Posudenie pravdepodobnosti (ISO/IEC 27001: 2022, 6.1.2 d) 2)

= Vstup: Zoznam identifikovanych relevantnych scenarov rizik.

= Cinnost: Pravdepodobnost vyskytu moznych alebo skutoénych scenarov by sa mala posudit a
vyjadrit pomocou stanovenych kritérii pravdepodobnosti.

= Vystup: Zoznam udalosti alebo rizikovych scenarov doplneny o pravdepodobnost, ze sa vyskytnu.




7 Proces posudenia rizik informacnej bezpec€nosti
7.3 Analyza rizik informacnej bezpecnosti
7.3.3 Posudenie pravdepodobnosti (ISO/IEC 27001: 2022, 6.1.2 d) 2)

= Malo by sa pri iom zohladnit, ako €asto sa zdroje rizika vyskytuju alebo ako ahko sa niektoré z
nich (napr. zranitelnosti) daju zneuzit’, priCom sa beru do uvahy:

a) skusenosti a pouzitefné statistiky pre pravdepodobnost’ zdrojov rizika;

b) pre umyselné zdroje rizika: stupen motivacie (napr. zivotaschopnost’ (naklady/vynosy) utoku) a
schopnosti (napr. uroven zrucnosti moznych utocCnikov), ktoré sa v priebehu Casu meniia, zdroje,
ktoré maju mozni utocCnici k dispozicii, a vplyvy ha moznych utoCnikov, ako je zavazna trestna
cinnost, teroristické organizacie alebo zahranicné spravodajske sluzby, ako aj vnimanie
atraktivnosti a zranitelnosti informacii pre mozného uto€nika;

c) pre nahodné zdroje rizik: geografické faktory (napr. blizkost nebezpecnych zariadeni alebo
cinnosti), moznost prirodnych katastrof (sopecna Cinnost, zemetrasenia, zaplavy, cunami) a
faktory, ktoré mézu ovplyvnit ludské chyby a poruchy zariadeni.

= Na zvySenie spolahlivosti odhadu pravdepodob-nosti by organizacie mali zvazit pouzivanie:
a) timovych posudeni namiesto individualnych;
b) jednoznacénych kategorii, ako napriklad ,raz roCne" namiesto ,zriedkavo".

MINISTERSTVO
NVESTICIL REGIONALNEHO ROZVCJA
A :
S



7 Proces posudenia rizik informacnej bezpec€nosti

7.3 Analyza rizik informacnej bezpecnosti
7.3.3 Posudenie pravdepodobnosti (ISO/IEC 27001: 2022, 6.1.2 d) 2)

= Pravdepodobnost’ (likelihood) Sanca, ze sa nie€o stane.

= V terminoldgii riadenia rizik sa slovo ,pravdepodobnost™ pouziva na oznaCenie Sance, ze sa nieCo stane,
bez ohfadu na to, Ci je definovana, merana alebo urCena objektivne alebo subjektivne, kvalitativne alebo
kvantitativhe, a opisana pomocou vSeobecnych pojmov alebo matematicky (napriklad, pravdepodobnost
alebo frekvencia za dané Casove obdobie).

= V niektorych jazykoch nema anglicky termin ,likelihood" priamy ekvivalent; namiesto toho sa Casto
pouziva ekvivalent terminu ,probability”. V angliCtine sa vSak ,probability” Casto interpretuje uzko ako
matematicky termin. Preto sa v terminoldgii riadenia rizik pojem ,likelihood" pouziva so zamerom, aby
mal rovnako Siroky vyklad, aky ma pojem ,probability" v mnohych inych jazykoch ako v angli¢tine. (ISO
31000: 2018)




7 Proces posudenia rizik informacnej bezpec€nosti

7.3 Analyza rizik informacnej bezpecnosti
7.3.3 Posudenie pravdepodobnosti (ISO/IEC 27001: 2022, 6.1.2 d) 2)

Pravdepodobnost’ Popis

Zdroj rizika s najvacSou pravdepodobnostou dosiahne svoj ciel
5 - Takmer isté pouzitim jednej z uvaiovanych metod atoku.

Pravdepodobnost rizikového scendra je vel'mi vysoka.

Zdroj rizika pravdepodobne dosiahne svoj ciel’ pouZitim jednej
4 - VeI'mi pravdepodobné z uvazovanych metod Gtoku.

Pravdepodobnost rizikového scendra je vysoka.

Zdroj rizika je schopny dosiahnut’ svoj ciel’ pouZitim jednej
3 - Pravdepodobné z uvaZzovanych metad atoku.

Pravdepodobnost rizikového scendra je znacna.

Zdroj rizika ma relativne mald 3ancu dosiahnut’ svoj ciel’ pougitim
2 - Skor nepravdepodobné jednej z uvaZovanych metdd dtoku.

Pravdepodobnost’ rizikového scendra je nizka.

Zdroj rizika ma vel'mi mali $ancu dosiahnut svoj ciel’ pouZitim jednej

1 - Nepravdepodobné z uvazovanych metdd Gtoku.
Pravdepodobnost vyskytu rizikového scenara je vel'mi nizka.

PLAN [OBNOVY_ ‘ v




7 Proces posudenia rizik informacnej bezpec€nosti
7.3 Analyza rizik informacnej bezpecnosti
7.3.4 Urcenie urovne rizik (ISO/IEC 27001: 2022, 6.1.2 d) 3)

Vstup: Zoznam rizikovych scenarov s ich nasledkami tykajucimi sa aktiv alebo udalosti a ich
pravdepodobnostou (kvantitativhou alebo kvalitativnou).

Cinnost’: Uroven rizika by sa mala uréit ako kombinacia postdenej pravdepodobnosti a posidenych
nasledkov pre vSetky relevantné rizikové scenare.

=  Vystup: Zoznam rizik s pridelenymi hodnotami urovni.




7 Proces posudenia rizik informacnej bezpec€nosti
7.3 Analyza rizik informacnej bezpecnosti
7.3.4 Urcenie urovne rizik (ISO/IEC 27001: 2022, 6.1.2 d) 3)

= Uroven rizika sa da ur&it mnohymi moznymi spdsobmi. BeZne sa uréuje ako kombinacia posudenej
pravdepodobnosti a posudenych nasledkov pre vsetky relevantné rizikové scenare.

= Alternativne vypocCty mézu okrem pravdepodobnosti a nasledkov zahrnat aj hodnotu aktiva.

= Okrem toho vypoCet nemusi byt nevyhnutne linearny, napr. méze to byt pravdepodobnost na druhu v
kombinacii s nasledkami.

Nasledok
Pravdepodobnost T |

Katastrofické i Kritické Véine Vyznamné | Drobné
Takmer isté Vel'mi vysoké [ Vel'mi vysoké Vysoké Vysoké Stredné
Vel'mi pravdepodobné Vel'mi vysoké | Vysokeé Vysoké | Stredné Nizke
Pravdepodobné Vysoké . Vysoké Stredneé T Nizke Nizke
Skér nepravdepodobné Stredné Stredné Nizke 1' Nizke Vel'mi nizke
Nepravdepodobné Nizke Nizke Nizke Vel'mi nizke | Vel'mi nizke

PLAN [oBNOVY] | Priie O ‘




7 Proces posudenia rizik informacnej bezpecnosti
7.4 Hodnotenie rizik informacnej bezpecnosti

7.4.1 Porovnanie vysledkov analyzy rizik s kritériami rizik
(ISO/IEC 27001: 2022, 6.1.2 ¢) 1)

= Vstup: Zoznam kritérii rizik a rizik s priradenymi hodnotami urovni.

Cinnost’: Uroven rizik by sa mala porovnat s kritériami hodnotenia rizik, najma s kritériami akceptacie
rizik.

Vystup: Zoznam navrhov na rozhodnutia o dalSich opatreniach tykajucich sa riadenia rizik.




7 Proces posudenia rizik informacnej bezpecnosti

7.4 Hodnotenie rizik informacnej bezpecnosti

7.4.1 Porovnanie vysledkov analyzy rizik s kritériami rizik
(ISO/IEC 27001: 2022, 6.1.2 ¢) 1)

Uroven rizika Hodnotenie rizika Popis
[ T i e
Nizka (zelena) Akceptovatel'né tak, ako je Riziko mozZno akceptovat' bez d'alSich opatreni.

Mali by sa vykonat’ ndsledné opatrenia z hl'adiska

= riadenia rizik a mali by sa stanovit' opatrenia
Stredni (oranzova) | Znesitel'né pod kontrolou G : y P
v ramci trvalého zlepsovania v strednodobom

a dlhodobom horizonte.

Opatrenia na zniZenie rizika by sa mali

e bezpodmienecne prijat’ v kratkodobom horizonte.
Vysaks (recyans) NIREApLOVILELIR V opacnom pripade by sa mala cela ¢innost alebo

jej cast zamietnut.

a st KOMPETENCNE CENTRUM

NVESTICH, RECIONALNEHO ROZVOJA

RivesTicl nsaon ! KYBERNETICKE) BEZPECNOSTI
SLOVENSKE| REPUBLIKY ZILINSKE] UNIVERZITY V 2ILINE

PLAN [OBNOVY_




7 Proces posudenia rizik informacnej bezpecnosti
7.4 Hodnotenie rizik informacnej bezpecnosti

7.4.2 Stanovenie priorit analyzovanych rizik pre osetrenie rizik
(ISO/IEC 27001: 2022, 6.1.2 e) 2)

= Vstup: Zoznam vysledkov rizik porovnanych s kritériami rizik.

Cinnost’: Rizika uvedené v zozname by mali byt prioritne uréené na o3etrenie rizik s ohfadom na
posudeneé urovne rizik.

Vystup: Zoznam prioritizovanych rizik s rizikovymi scenarmi, ktoré k tymto rizikam vedu.




7 Proces posudenia rizik informacnej bezpecnosti

7.4 Hodnotenie rizik informacnej bezpecnosti

7.4.2 Stanovenie priorit analyzovanych rizik pre osetrenie rizik
(ISO/IEC 27001: 2022, 6.1.2 e) 2)

= Kiritéria rizik pouzité na stanovenie priorit by mali zohladfiovat ciele organizacie, zmluvné, pravne a
regulacné poziadavky a nazory prislusnych zainteresovanych stran.

= Prioritizacia prijata v ramci Cinnosti hodnotenia rizik je zalozena najma na kritériach akceptovatelnosti.




8 Proces osetrenia rizik informacnej bezpecnosti
8.1 Vseobecne

= Vstup pre oSetrenie rizik informacnej bezpecCnosti je zalozeny na vysledkoch procesu posudenia rizik
vo forme prioritizovaného suboru rizik, ktoré sa maju oSetrit, na zaklade kritérii rizik.

= \ystupom tohto procesu je subor potrebnych opatreni informacnej bezpecCnosti, ktoré sa maju zaviest
alebo posilnit vo vzajomnej suvislosti v sulade s planom oSetrenia rizik.

= Takto nasadeny plan oSetrenia rizik je uc€inny, ked upravuje riziko informacnej bezpecnosti, ktorému
Celi organizacia, tak, aby splnilo kritéria organizacie na akceptaciu.




8 Proces osetrenia rizik informacnej bezpecnosti

8.2 Vyber vhodnych moznosti osetrenia rizik informacnej bezpecnosti
(ISO/IEC 27001: 2022, 6.1.3 a)

=  Vstup: Zoznam prioritnych rizik s udalostami alebo scenarmi rizik, ktoré vedu k tymto rizikam.
= Cinnost: Mali by sa vybrat moznosti oSetrenia rizik.

= Vystup: Zoznam prioritizovanych rizik s vybranymi moznostami oSetrenia rizik.




8 Proces osetrenia rizik informacnej bezpecnosti

8.2 Vyber vhodnych moznosti osetrenia rizik informacnej bezpecnosti
(ISO/IEC 27001: 2022, 6.1.3 a)

= Medzi niekolko moznosti osetrenia rizik patri:
a) vyhnutie sa riziku, a to rozhodnutim nezacat' alebo nepokraCovat v €innosti, ktora
spOsobuje riziko;

b) uprava rizika zmenou pravdepodobnosti vyskytu udalosti alebo nasledku alebo zmenou
zavaznosti nasledku;

c) zachovanie rizika prostrednictvom informovaného rozhodnutia;

d) zdielanie rizika rozdelenim zodpovednosti s inymi stranami, bud’ interne, alebo externe
(napr. rozdelenie nasledkov prostrednictvom poistenia).




8 Proces osetrenia rizik informacnej bezpecnosti
8.3 Urcenie vsetkych opatreni, ktoré su potrebné na implementaciu moznosti
osetrenia rizik informacnej bezpecnosti (ISO/IEC 27001: 2022, 6.1.3 b)

=  Vstup: Zoznam prioritnych rizik s vybranymi moznostami oSetrenia rizik.
= Spustac: Sulad so systemom ISMS; riadenie rizik informacnej bezpecnosti.

=  Vystup: VSetky potrebné opatrenia.




8 Proces osetrenia rizik informacnej bezpecnosti

8.3 Urcenie vsetkych opatreni, ktoré su potrebné na implementaciu moznosti
osetrenia rizik informacnej bezpecnosti (ISO/IEC 27001: 2022, 6.1.3 b)

= Osobitna pozornost by sa mala venovat’ urCeniu potrebnych opatreni.

= Kazdé opatrenie by sa malo skontrolovat, aby sa urcilo, Ci je potrebné, polozenim otazky:
a) aky vplyv ma toto opatrenie na pravdepodobnost alebo nasledok tohto rizika;
b) akym spbsobom opatrenie udrziava uroven rizika.

= Ako ,nevyhnutné" by sa mali oznacit' len opatrenia, ktoré maju na riziko vacsi ako zanedbatelny vplyv.
Na kazdé riziko vyhodnotené ako riziko vyzadujuce oSetrenie by sa malo uplatnit jedno alebo viac
opatreni.

= Existuje mnoho zdrojov suborov opatreni. Mozno ich najst v norme ISO/IEC 27001: 2022, v prilohe A,
v kddexoch postupov Specifickych pre odvetvia a v inych narodnych, regionalnych a priemyselnych
suboroch opatreni.




8 Proces osetrenia rizik informacnej bezpecnosti
8.3 Urcenie vsetkych opatreni, ktoré su potrebné na implementaciu moznosti
osetrenia rizik informacnej bezpecnosti (ISO/IEC 27001: 2022, 6.1.3 b)

= Qpatrenia mozno klasifikovat ako preventivne, detekCné a napravné:

a) preventivhe opatrenie: opatrenie, ktorého cielom je zabranit vyskytu udalosti v oblasti
informacnej bezpecnosti, ktora méze viest k vyskytu jedného alebo viacerych nasledkov;

b) detekéné opatrenie: opatrenie, ktoré je urCené na zistenie vyskytu udalosti informacnej
bezpecCnosti;

c) napravné opatrenie: opatrenie, ktorého cielom je obmedzit nasledky udalosti informacnej
bezpelnosti.




8 Proces osetrenia rizik informacnej bezpecnosti

8.4 Porovnanie urcenych opatreni s opatreniami uvedenymi v norme ISO/IEC
27001: 2022, priloha A (ISO/IEC 27001: 2022, 6.1.3 c)

=  Vstup: VSetky potrebné opatrenia.

= Cinnost’: Porovnajte véetky potrebné opatrenia s opatreniami uvedenymi v ISO/IEC 27001: 2022,
priloha A.

= Vystup: VSetky opatrenia, ktoré sa vztahuju na oSetrenie rizik.

= |SO/IEC 27001 vyzaduje, aby organizacia porovnala opatrenia, ktoré urcila ako potrebné na realizaciu
vybranych moznosti oSetrenia rizik, s opatreniami uvedenymi v norme ISO/IEC 27001: 2022, priloha
A. Cielom je, aby sa overilo, zZe pri posudzovani rizik neboli vynechané ziadne potrebné opatrenia.




8 Proces osetrenia rizik informacnej bezpecnosti
8.5 Vypracovanie vyhlasenia o aplikovatelnosti (ISO/IEC 27001: 2022, 6.1.3 d)

= Vstup: VSetky opatrenia vztahujuce sa na oSetrenie rizik.
= Cinnost: Vypracujte vyhlasenie o aplikovatelnosti.

= Vystup: Vyhlasenie o aplikovatelnosti.




8 Proces osetrenia rizik informacnej bezpecnosti
8.5 Vypracovanie vyhlasenia o aplikovatelnosti (ISO/IEC 27001: 2022, 6.1.3 d)

= V sulade s normou ISO/IEC 27001 by vyhlasenie o aplikovatelnosti (SoA - Statement of Applicability)
malo obsahovat asponi:

a) potrebné opatrenia;

b) odbvodnenie ich zahrnutia;

c) Cisu alebo nie su implementované;

d) odévodnenie vylu€enia opatreni z normy ISO/IEC 27001: 2022, priloha A.

= Stav implementacie vSetkych opatreni obsiahnutych v SoA mozno uviest ako ,implementované”,
,ciastoCne implementované" alebo ,neimplementované”. M&ze to byt bud jednotlivo pri kazdom
opatreni, alebo ako celkové vyhlasenie.

= Do SoA mozno zahrnut len opatrenia identifikované v posudeni rizik.
= QOpatrenia nie je mozné pridat do SoA nezavisle od posudenia rizik.




8 Proces osetrenia rizik informacnej bezpecnosti
8.6 Plan osetrenia rizik informacnej bezpecnosti
8.6.1 Formulacia planu osetrenia rizik (ISO/IEC 27001: 2022, 6.1.3 e)

=  Vstup: Vysledky z posudenia rizik.
= Cinnost’: Formulovat plan oSetrenia rizik.
= Vystup: Plan oSetrenia rizik.

= Cielom tejto Cinnosti je vytvorit plan(y) oSetrenia konkrétnych suborov rizik, ktoré su na zozname
prioritnych rizik. Plan oSetrenia rizik je plan na upravu rizika tak, aby splnalo kritéria akceptovatelnosti
rizik organizacie.




8 Proces osetrenia rizik informacnej bezpecnosti
8.6 Plan osetrenia rizik informacnej bezpecnosti
8.6.1 Formulacia planu osetrenia rizik (ISO/IEC 27001: 2022, 6.1.3 e)

* Pre kazdé oSetrované riziko by mal plan oSetrovania obsahovat' tieto informacie:
a) zdbévodnenie vyberu moznosti oSetrenia vratane o€akavanych prinosov, ktoré sa maju dosiahnut;
b) osoby zodpovedné a poverené schvalenim a realizaciou planu;
c) navrhované opatrenia;
d) potrebné zdroje vratane nepredvidanych udalosti;
e) ukazovatele vykonnosti;
f)  obmedzenia;
g) pozadovaneé podavanie sprav a monitorovanie;
h) kedy sa oCakava vykonanie a ukonCenie opatreni;
1) stav realizacie.




8 Proces osetrenia rizik informacnej bezpecnosti
8.6 Plan osetrenia rizik informacnej bezpecnosti
8.6.2 Schvalenie vlastnikmi rizik (ISO/IEC 27001: 2022, 6.1.3 f)

= Vstup: Plan(-y) oSetrenia rizik.
= Cinnost: Schvalenie planu(-ov) oSetrenia rizik vlastnikmi rizik.
= Vystup: Schvaleny plan (plany) oSetrenia rizik.

= Plan oSetrenia rizik v oblasti informacnej bezpecnosti by mali po jeho sformulovani schvalit' vlastnici
rizik. Vlastnici rizik by mali rozhodnut’ aj o akceptacii zvyskovych rizik informacnej bezpecCnosti. Toto
rozhodnutie by malo vychadzat z definovanych kritérii akceptacie rizik.




Vyuzivanie suvisiacich procesov ISMS
Komunikacia a konzultacia (ISO/IEC 27001: 2022, 7.4)

= Vstup: Informacie o rizikach, ich pricinach, nasledkoch a pravdepodobnosti, ktoré boli identifikované
prostrednictvom procesov riadenia rizik.

= Cinnost’: Informacie o rizikach, ich priginach, nasledkoch, pravdepodobnosti a opatreniach prijatych
na ich oSetrenie by sa mali oznamit’ externym a internym zainteresovanym stranam alebo ziskat' od
nich.

Vystup: Vnimanie relevantnych zainteresovanych stran a neustale chapanie procesu a vysledkov
riadenia rizik informacnej bezpec€nosti organizacie.




Vyuzivanie suvisiacich procesov ISMS
Komunikacia a konzultacia (ISO/IEC 27001: 2022, 7.4)

= Cielom Cinnosti komunikacie a konzultacii je dosiahnut dohodu o spésobe riadenia rizik
prostrednictvom vymeny a/alebo zdielania informacii o rizikach s vlastnikmi rizik a dalSimi
relevantnymi zainteresovanymi stranami.

= Organizacia by mala vypracovat plany komunikacie o rizikach pre beznu prevadzku, ako aj pre
mimoriadne situacie. Cinnost’ komunikacie o rizikach a konzultacie by sa mali vykonavat nepretrzite.
= Je dblezité spolupracovat s prislusnym utvarom pre styk s verejnostou alebo komunikaciu v ramci

organizacie na koordinacii vsSetkych uloh suvisiacich s komunikaciou o rizikach. To je rozhodujuce v
pripade aktivacie krizovej komunikacie, napr. pri odozve na konkrétne incidenty.




Vyuzivanie suvisiacich procesov ISMS
Zdokumentované informacie
Zdokumentované informacie o procesoch (ISO/IEC 27001: 2022, 7.5)

= Vstup: Znalosti o procesoch posudzovania a oSetrovania rizik informacnej bezpecnosti v sulade s
kapitolami 7 a 8 definovanymi organizaciou.

= Cinnost’: Informacie o procesoch posudzovania a o$etrovania rizik informacénej bezpeénosti by sa
mali zdokumentovat’ a uchovavat.

=  Vystup: Zdokumentované informacie pozadované zainteresovanymi stranami (napr. certifikaCnym
organom) alebo urCené organizaciou ako potrebné pre efektivnost procesu posudzovania rizik
informacnej bezpecnosti alebo procesu oSetrovania rizik informacnej bezpecCnosti.




Vyuzivanie suvisiacich procesov ISMS
Zdokumentované informacie
Zdokumentované informacie o procesoch (ISO/IEC 27001: 2022, 7.5)

Zdokumentované informacie o procese posudzovania rizik v oblasti informacnej bezpecnosti by mali
obsahovat:

a) definiciu kritérii rizik (vratane kritérii akceptacie rizik a kritérii na vykonavanie posudenia rizik

informacnej bezpecnosti);

b) zdbvodnenie konzistentnosti, platnosti a porovnatelnosti vysledkov;

c) opis metody identifikacie rizik (vratane urCenia vlastnikov rizik);

d) opis metddy analyzy rizik informacnej bezpecnosti (vratane posudenia potencialnych nasledkov,

realnej pravdepodobnosti a vyslednej urovne rizika);

e) opis metddy porovnavania vysledkov s kritériami rizik a stanovenie priorit rizik na oSetrenie rizik.
Zdokumentované informacie o procese oSetrenia rizik informacnej bezpecCnosti by mali obsahovat
opisy:

a) metddy vyberu vhodnych moznosti oSetrenia rizik informacénej bezpecnosti;

b) metddy urCovania potrebnych opatreni;

c) spbdsobu pouzitia prilohy Ak norme ISO/IEC 27001: 2022;

d) ako sa vypracuvaju plany oSetrenia rizik;

e) ako sa ziskava suhlas vlastnikov rizika.

MINISTERSTVO
NVESTICIL REGIONALNEHO ROZVCJA
A :
S




Vyuzivanie suvisiacich procesov ISMS
Zdokumentované informacie
Zdokumentované informacie o vysledkoch

=  Vstup: Vysledky posudenia a oSetrenia rizik informaénej bezpecnosti.

= Cinnost: Informacie o hodnoteni rizik informaénej bezpeénosti a vysledkoch oSetrenia by sa mali
zdokumentovat a uchovavat.

=  Vystup: Zdokumentované informacie o posudeni rizik informacnej bezpec€nosti a vysledkoch
oSetrenia.




Vyuzivanie suvisiacich procesov ISMS
Monitorovanie a preskimanie
Monitorovanie a preskumanie faktorov ovplyvnujucich rizika

= Vstup: VSetky informacie o rizikach ziskané z €innosti riadenia rizik.

= Cinnost: Rizika a ich faktory (t. j. hodnota aktiv, nasledky, hrozby, zranitelnosti, pravdepodobnost
vyskytu) by sa mali monitorovat a preskumavat, aby sa vCas identifikovali vSetky zmeny v
suvislostiach organizacie, a aby sa zachoval prehlad o uplnom obraze rizik.

= Vystup: Neustale zosuladovanie riadenia rizik s prevadzkovymi cielmi organizacie a s kritériami
akceptacie rizik.




Vyuzivanie suvisiacich procesov ISMS

Monitorovanie a preskimanie
Monitorovanie a preskumanie faktorov ovplyvnujucich rizika

= Organizacie by mali zabezpecit nepretrzité monitorovanie relevantnych faktorov, ako napr.:

a)
b)
c)
d)

nove zdroje rizik vratane Cerstvo nahlasenych zranitelnosti v IT;

nové aktiva, ktoré boli zahrnuté do rozsahu riadenia rizik;

potrebné upravy hodnét aktiv (napr. v désledku zmenenych prevadzkovych poziadaviek);
identifikované zranitefnosti s ciefom urCit tie, ktoré sa stavaju vystavené novym alebo znovu sa
objavujucim hrozbam;

zmeny v sposoboch pouzivania existujucich alebo novych technoldgii, ktoré mézu otvorit nove
moznée prilezitosti na utok;

zmeny v zakonoch a predpisoch;

zmeny v ochote riskovat a vnimani toho, Co je v suCasnosti prijatelné a €o uz nie;

incidenty v oblasti informacnej bezpecCnosti v ramci organizacie aj mimo nej.




Vyuzivanie suvisiacich procesov ISMS
Preskimanie manazmentom

=  Vstup: Vysledky posudenia rizik informacnej bezpecCnosti, stav planu oSetrenia rizik informacnej
bezpelnosti.

= Cinnost: Vysledky posudenia rizik informaéne;j bezpecnostl a stav planu oSetrenia rizik informacnej
bezpecnosti by sa mali preskumat aby sa potvrdilo, Ze zvySkové rizika spifiaju kritéria ak-

ceptovatelnosti rizik, a Ze plan oSetrenia rizik sa zaobera vSetkymi relevantnymi rizikami a
moznostami ich oSetrenia.

=  Vystup: Zmeny kritérii akceptovatelnosti rizik a kritérii na vykonanie posudenia rizik informacnej
bezpecnosti, aktualizovany plan oSetrenia rizik informacnej bezpecnosti alebo SoA.




Praktické cvicenie posudzovania
a osetrenia rizik vo verejnom sektore

STANOVENIE SUVISLOSTi
(Kapitola 6)

:POSUDZOVANIE RIZIKA

IDENTIFIKACIA RIZIKA
(Kapitola 7.2)

ANALYZA RIZIKA
(Kapitola 7.3)

HODNOTENIE RIZIKA
(Kapitola 7.4)

KOMUNIKACIA A KONZULTACIA (Kapitola 10.3)
MONITOROVANIE A PRESKUMANIE (Kapitola 10.5)

ZDOKUMENTOVANE INFORMACIE

(ZAZNAMENAVANIE A NAHLASOVANIE)
(Kapitola 104)
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Riadenie kybernetickych hrozieb a rizik
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