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Aplikacia systému riadenia rizik vo vybranej organizacii verejnej spravy
s vyuzitim softvérovej podpory
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ZDOKUMENTOVANE INFORMACIE DOCUMENTED INFORMATION
(ZAZNAMENAVANIE A NAHLASOVANIE) (RECORDING AND REPORTING)
(Kapitola 104) (Clause 10.4)

Proces riadenia rizik informaénej bezpeénosti

Metodicky ramec:

1. Zakon €. 69/2018 Z.z. o kybernetickej bezpe€nosti

2. Vyhlaska NBU 227/2025 Z. z. o bezpe&nostnych opatreniach

3. ISO/IEC 27001:2022 Information security, cybersecurity and privacy protection —
Information security management systems — Requirements

4. 1SO/IEC 27005:2022 Information security, cybersecurity and privacy protection —
Guidance on managing information security risks

5. Metodika analyzy rizik a analyzy dopadov Ministerstva investicii, regionalneho
rozvoja a informatizacie Slovenskej republiky

6. Metodika analyzy rizik kybernetickej bezpecnosti Narodného bezpecnostného
uradu
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Softvérova podpora:

Znalostna softvérova aplikacia ISIT software SK Cybersecurity (IS ISIT KB) s lokalizaciou v
slovenskom a v ¢eskom jazyku. Modul Manazment vyucby je u¢eny pre vyucébu riadenia
procesov podla jednotlivych modulov aplikacie.

ISIT software SK 3.28.22
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OCHRANA OSOBNYCH KYBERNETICKA VOS WHISTLEBLOWING PRACOVNA MAKKE CIELE
UDAJOV BEZPECNOST S RIADENIM ZDRAVOTNA SLUZEA
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Moduly IS ISIT KB
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Vyucujuci vytvdra organizacie pre Studentov a zadava ulohy
pre riadenie kybernetickej bezpe¢nosti pre dané organizacie.
Studenti spravujui v organizaciach kybernetickil bezpetnost, riadia a spravujd rizikd v analyze rizik.
Vyucujuci priebeZne kontroluje stav a rieSenie kybernetickej bezpeénosti v organizacidch podla zadania,
ktoré dal Studentom.

SchémarieSenia IS ISIT KB
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Blokova schéma zapojenia IS ISIT KB

Tutorial: https://www.youtube.com/watch?v=gom_TDEKJa8

Zadania pre Studentov zamerané na kapitoly

4. Editacia udajov

Zadanie: Naucte sa, ako efektivne spravovat Udaje v ISIT software SK.
Kroky:

- Precitajte si kapitolu ,,Editacia udajov“ a oboznamte sa s jej obsahom.

- Diskutujte o dolezitosti spravneho spravovania udajov v kontexte kybernetickej
bezpecnosti.

4.1 Pridanie zaznamov

Zadanie: Naucte sa, ako pridat nové zdznamy do systému.
Kroky:

- Otvorte ISIT software SK a prihlaste sa do svojho uctu.

- Prejdite do sekcie, kde sa spravuju zaznamy (napr. ,,Riadenie aktiv“ alebo
,Dokumentacia“).


https://www.youtube.com/watch?v=gom_TDEKJa8
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- Kliknite na tlacidlo ,,Pridat...“
- Vyplnte nasledujuce polia:

e Nazov zaznamu: [Zadajte nazov]

e Typ zaznamu: [Vyberte z rozbalovacieho zoznamul]

o Popis: [Zadajte popis zdznamu]

o Dalsie relevantné tdaje: [Vypliite podla potreby]
- Kliknite na ,,UloZit“ a overte, Ze sa novy zdznam zobrazuje v zozname.
- Napiste kratku spravu o tom, aké udaje ste pridali a preCo su dbélezité.
4.2 Uprava zaznamov

Zadanie: Naucte sa, ako upravit existujuce zaznamy.
Kroky:

- Prejdite do sekcie, kde sa nachadzaju existujuce zaznamy.
- Vyberte zaznam, ktory chcete upravit, a kliknite na ,,Upravit®,
- Zmente nasledujuce Udaje:

e Nazov: [Zmente nazov, ak je to potrebné]

o Popis: [Upravte popis podla aktualnych informacii]

o Dalsie relevantné Udaje: [Upravte podla potreby]
- Kliknite na ,,Ulozit“ a skontrolujte, ¢i sa aktualizované Udaje zobrazuju spravne.
- Napiste kratku spravu o tom, aké zmeny ste vykonali a preco boli potrebné.
4.3 Odstranenie zaznamov

Zadanie: Naucte sa, ako odstranit zaznamy zo systému.
Kroky:

- Prejdite do sekcie, kde sa nachadzaju zaznamy, ktoré chcete odstranit.
- Vyberte zaznam, ktory chcete odstranit, a kliknite na ,Vymazat...”
- Systém vas vyzve na potvrdenie akcie. Potvrdte, ze chcete zaznam skutocne odstranit.

- Skontrolujte, ¢i zaznam uz nie je vzozname.
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- NapiSte kratku spravu o tom, preco ste sa rozhodli zaznam odstranit a aké to m6ze mat
dosledky pre systém.

Tieto zadania pomoZu Studentom osvojit si praktické zruénosti v oblasti spravy udajov v
ISIT software SK a pochopit dbélezitost spravneho spravovania zaznamov v kontexte
kybernetickej bezpecnosti.

Atlas
pridaj ku kaZdej tlohe priklad pre Zilinska univerzita v Ziline

Tu su detailné zadania pre Studentov zamerané na kapitolu ,Editacia udajov” a jej
podkapitoly v ISIT Software User Manual, vratane prikladov pre Zilinskd univerzitu v
Ziline:

4. Editacia udajov

Zadanie: Naucte sa, ako efektivne spravovat udaje v ISIT software SK.
Kroky:

- Precitajte si kapitolu ,,Editacia udajov“ a oboznamte sa s jej obsahom.

- Diskutujte o délezZitosti spravneho spravovania udajov v kontexte kybernetickej
bezpecnosti.

4.1 Pridanie zaznamov

Zadanie: Naucte sa, ako pridat nové zaznamy do systému.
Kroky:

- Otvorte ISIT software SK a prihlaste sa do svojho uétu.

- Prejdite do sekcie, kde sa spravuju zaznamy (napr. ,Riadenie aktiv® alebo
,Dokumentacia“).

- Kliknite na tlacidlo ,,Pridat...”
- Vyplhte nasledujlce polia:

o Nazov zdznamu: ,,Zaznam o kybernetickej bezpeénosti pre Zilinsku
univerzitu“

o Typ zaznamu: ,,Dokumentacia“

o Popis: ,,Dokumentacia o opatreniach kybernetickej bezpeénosti na Zilinskej
univerzite“



Financované . r "
Eurépskou tniou PLAN LOBNOVYJ

lextGenerationEL

o Dalsie relevantné Udaje: ,,Zabezpeéenie pristupu k citlivym tdajom
Studentov*

- Kliknite na ,,Ulozit“ a overte, Ze sa novy zdznam zobrazuje v zozname.

- NapiSte kratku spravu o tom, aké udaje ste pridali a pre€o su dolezité.
Priklad spravy: ,,Pridali sme zaznam o kybernetickej bezpecnosti, aby sme zabezpedili
ochranu osobnych udajov Studentov a dodrziavali legislativhe poziadavky.“

4.2 Uprava zaznamov

Zadanie: Naucte sa, ako upravit existujuce zaznamy.
Kroky:

- Prejdite do sekcie, kde sa nachadzaju existujuce zaznamy.
- Vyberte zaznam, ktory chcete upravit, a kliknite na ,,Upravit®.
- Zmente nasledujuce Udaje:

o Nézov: ,Zaznam o kybernetickej bezpeénosti pre Zilinsku univerzitu -
aktualizovany*

o Popis: ,,Aktualizovana dokumentacia o opatreniach kybernetickej
bezpeénosti na Zilinskej univerzite“

o Dalsie relevantné Udaje: ,,Zabezpeéenie pristupu k citlivym tidajom $tudentov
- revizia 2026“

- Kliknite na ,,Ulozit“ a skontrolujte, ¢i sa aktualizované Udaje zobrazuju spravne.

- Napiste kratku spravu o tom, aké zmeny ste vykonali a preco boli potrebné.
Priklad spravy: ,Upravili sme zdznam, aby sme odrazali najnovSie bezpecnostné
opatrenia a reviziu dokumentacie, ¢im zabezpecujeme aktualnost informacii.”

4.3 Odstranenie zaznamov

Zadanie: Naucte sa, ako odstranit zaznamy zo systému.
Kroky:

- Prejdite do sekcie, kde sa nachadzaju zaznamy, ktoré chcete odstranit.
- Vyberte zaznam, ktory chcete odstranit, a kliknite na ,Vymazat...“
- Systém vas vyzve na potvrdenie akcie. Potvrdte, Zze chcete zaznam skuto¢ne odstranit.

- Skontrolujte, ¢i zdznam uz nie je v zozname.
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- NapiSte kratku spravu o tom, preco ste sa rozhodli zaznam odstranit a aké to m6ze mat
dosledky pre systém.

Priklad spravy: ,,Rozhodli sme sa odstranit stary zaznam o kybernetickej bezpecnosti,
pretoze obsahoval zastarané informacie, ktoré by mohli viest k nedorozumeniam a
ohrozeniu bezpeénosti udajov.”

Tieto zadania pom6Zzu Studentom osvojit si praktické zru¢nosti v oblasti spravy Udajov v
ISIT software SK a pochopit dolezitost spravneho spravovania zaznamov v kontexte
kybernetickej bezpe&nosti, pri¢om priklady st prispdsobené pre Zilinski univerzitu v
Ziline.



Financované ;o a a MINISTERSTYO R NOMPETENCNE CENTRUM
Eurépskou tiniou PLAN LOBNOVYJ : A FYBERNETICKE) BEZPECHOS

SLOV REPLUBLIKY —— Y
NextGenerationEU

5.1 Hlavné menu

Zadanie: Naucte sa, ako pouzivat hlavné menu v ISIT software SK.
Kroky:

- V hlavnhom okne sa zamerajte na horné menu, ktoré obsahuje r6zne moznosti.

Prejdite mySou nad jednotlivé poloZky menu a pozorujte, ako sa rozbali zvislé menu.

Vyberte si jednu z poloziek, napriklad ,,Organizacia® a kliknite na fu.

Preskumajte, aké moznosti su k dispozicii v tejto sekcii a aké ulohy mbzete vykonavat.

- NapiSte kratku spravu o tom, aké funkcie su dostupné v hlavhom menu a ako mézu
prispiet k efektivnemu riadeniu kybernetickej bezpeénosti na Zilinskej univerzite v Ziline.
Priklad spravy: ,,Hlavné menu ISIT software SK umoznuje pristup k roznym funkciam,
ako su spréva organizacie a pouzivatelov, ¢o je kluU¢ové pre zabezpedenie efektivheho
riadenia kybernetickej bezpe&nosti na Zilinskej univerzite v Ziline

5.2 Organizacia

Zadanie: Naucte sa, ako spravovat udaje o organizacii v ISIT software SK.
Kroky:

- V hlavhom menu vyberte polozku ,,Organizacia“

- Preskimaijte, aké moznosti su k dispozicii na pridanie, Upravu alebo odstranenie
udajov o organizacii.

- Pridajte novy zaznam pre Zilinsku univerzitu v Ziline, vratane nazvu, adresy a
kontaktnych udajov.

- Ulozte zaznam a skontrolujte, €i sa zobrazuje v zozname organizacii.

- NapiSte kratku spravu o tom, aké udaje ste pridali a pre¢o su dblezité pre spravu
kybernetickej bezpecnosti.

Priklad spravy: ,,Pridali sme zédznam o Zilinskej univerzite v Ziline, aby sme zabezpegili
spravne riadenie a ochranu citlivych udajov Studentov a zamestnancov.”

5.3 Pouzivatelia

Zadanie: Naucte sa, ako spravovat pouzivatelské ucty v ISIT software SK.
Kroky:

- V hlavhom menu vyberte polozku ,PouZivatelia“.
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- Preskimaijte, aké moznosti su k dispozicii na pridanie, Upravu alebo odstranenie
pouzivatelskych uctov.

- Pridajte novy pouzivatelsky G&et pre zamestnanca Zilinskej univerzity v Ziline, vratane
mena, priezviska, e-mailu a roli.

- UloZte zaznam a skontrolujte, Ci sa zobrazuje v zozname pouzivatelov.

- Napiste kratku spravu o tom, aké udaje ste pridali a akd ulohu ma tento pouzivatel v
ramci kybernetickej bezpecnosti.

Priklad spravy: ,,Pridali sme pouzivatelsky ucet pre zamestnanca, ktory bude
zodpovedny za spravu kybernetickej bezpeénosti na Zilinskej univerzite v Ziline, ¢im
zabezpecujeme efektivne riadenie bezpecnostnych opatreni.”

5.4 Audity

Zadanie: Naucte sa, ako spravovat audity v ISIT software SK.
Kroky:

- V hlavhom menu vyberte polozku ,,Audity“.
- Preskiimaijte, aké moznosti su k dispozicii na pridanie a spravu auditov.

- Pridajte novy audit pre Zilinsku univerzitu v Ziline, vratane nazvu auditu, datumu a
popisu.

- UloZte zaznam a skontrolujte, ¢i sa zobrazuje v zozname auditov.

- NapiSte kratku spravu o tom, aké udaje ste pridali a aky je vyznam auditu pre
kyberneticku bezpecnost.

Priklad spravy: ,,Pridali sme novy audit, ktory pomoze identifikovat a vyhodnotit rizika v
oblasti kybernetickej bezpeénosti na Zilinskej univerzite v Ziline.

5.4.1 Manazment auditov

Zadanie: Naucte sa, ako spravovat zaznamy o auditoch.
Kroky:

V sekcii ,Audity” prejdite na podsekciu ,,Manazment auditov*.

Preskumajte, aké moZznosti su k dispozicii na spravu existujlcich auditov.

Upravte existujlci audit a pridajte nové informacie o jeho priebehu a vysledkoch.

UloZte zmeny a skontrolujte, ¢i sa aktualizované udaje zobrazuju spravne.
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- Napiste kratku spravu o tom, aké zmeny ste vykonali a aky je ich vyznam.

Priklad spravy: ,Upravili sme zaznam o audite, aby sme zahrnuli najnovSie zistenia a
odportéania, im zvySujeme Uroven kybernetickej bezpeénosti na Zilinskej univerzite v
Ziline“

5.4.2RASCI

Zadanie: Naucte sa, ako pouzivat maticu RASCI pre spravu roli a zodpovednosti.
Kroky:

- V sekcii ,,Audity“ prejdite na podsekciu ,,RAS C I
- Preskiimajte, aké moznosti su k dispozicii na definovanie roli a zodpovednosti.

- Viytvorte maticu RASCI pre projekt kybernetickej bezpe&nosti na Zilinskej univerzite v
Ziline.

- Ulozte maticu a skontrolujte, Ci sa zobrazuje spravne.

- NapiSte kratku spravu o tom, aké ulohy a zodpovednosti ste definovali a pre¢o su
délezité.

Priklad spravy: ,Vytvorili sme maticu RASCI, ktord jasne definuje ulohy a zodpovednosti
¢lenov timu pre projekt kybernetickej bezpe&nosti, ¢im zabezpecujeme efektivnu
spolupracu a riadenie.”

5.4.3 Ciele riadenia a opatrenia

Zadanie: Naudte sa, ako spravovat ciele riadenia a opatrenia v ISIT software SK.
Kroky:

- V sekcii ,,Audity” prejdite na podsekciu ,,Ciele riadenia a opatrenia®.
- Preskimaijte, aké moznosti su k dispozicii na pridanie a spravu cielov a opatreni.

- Pridajte novy ciel riadenia pre Zilinsku univerzitu v Ziline, vratane popisu a
ocakavanych vysledkov.

- UlozZte zaznam a skontrolujte, Ci sa zobrazuje v zozname cielov.

- Napiste kratku spravu o tom, aké ciele ste pridali a aky je ich vyznam pre kyberneticku
bezpecénost.

Priklad spravy: ,,Pridali sme ciel riadenia, ktory sa zameriava na zlepSenie ochrany
osobnych tdajov §tudentov, &im posiliiujeme kyberneticki bezpeénost na Zilinskej
univerzite v Ziline.*

5.5 Skolenia
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Zadanie: Naucte sa, ako spravovat Skolenia v ISIT software SK.
Kroky:

- V hlavhom menu vyberte polozku ,,ékolenia“.
- Preskiimajte, aké moznosti su k dispozicii na pridanie a spravu Skoleni.

- Pridajte nové $kolenie pre zamestnancov Zilinskej univerzity v Ziline, vratane nazvu,
datumu a popisu.

- Ulozte zdznam a skontrolujte, €i sa zobrazuje v zozname Skoleni.

- Napiste kratku spravu o tom, aké Skolenie ste pridali a aky je jeho vyznam pre
zvySovanie povedomia o kybernetickej bezpecnosti.

Priklad spravy: ,,Pridali sme Skolenie o kybernetickej bezpe&nosti, ktoré pomoze
zamestnancom lepSie chranit citlivé idaje a dodrziavat legislativne poziadavky.“

5.6 Legislativa

Zadanie: Naucte sa, ako spravovat legislativhe dokumenty v ISIT software SK.
Kroky:

- V hlavhom menu vyberte polozku ,Legislativa“.

- Preskimaijte, aké moznosti su k dispozicii na pridanie a spravu legislativnych
dokumentov.

- Pridajte novy legislativny dokument, ktory sa tyka kybernetickej bezpecnosti, vratane
nazvu a popisu.

- UloZte zaznam a skontrolujte, ¢i sa zobrazuje v zozname legislativy.

- NapiSte kratku spravu o tom, aky dokument ste pridali a aky je jeho vyznam pre
dodrziavanie legislativnych poziadaviek.

Priklad spravy: ,,Pridali sme legislativny dokument, ktory upravuje ochranu osobnych
udajov, &im zabezpe&ujeme dodrZiavanie zdkonnych poZiadaviek na Zilinskej univerzite v
Ziline.”

5.7 Ciselniky

Zadanie: Naudte sa, ako spravovat &iselniky v ISIT software SK. Ciselniky st doleZité pre
spravu udajov a zabezpecuju, Ze vSetky informacie su konzistentné a spravne. V tejto
ulohe sa zameriate na pridavanie, Upravu a spravu roznych Ciselnikov.

Tutorial: https://www.youtube.com/watch?v=tHpPAOXObil
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5.7.1 Ciselnik zamestnancov

Kroky:

- V hlavhom menu vyberte polozku ,,él'selnl'ky“ a nasledne ,Zamestnanci®
- Preskimaijte existujuce zdznamy zamestnancov.

- Pridajte novy zaznam pre zamestnanca Zilinskej univerzity v Ziline, vratane
nasledujucich udajov:

e Meno

e Priezvisko

e Funkcia
o Oddelenie
e E-mail

o Telefonne Cislo
- Ulozte zaznam a skontrolujte, €i sa zobrazuje v zozname zamestnancov.

- NapiSte kratku spravu o tom, aké udaje ste pridali a aky je ich vyznam pre spravu
kybernetickej bezpecnosti.

Priklad spravy: , Pridali sme zdznam o zamestnancovi, ktory bude zodpovedny za
Skolenia v oblasti kybernetickej bezpecénosti, ¢im zabezpedujeme efektivne vzdelavanie
zamestnancov na Zilinskej univerzite v Ziline.

5.7.2 Ciselnik pracovnych pozicii

Kroky:

- V sekcii ,,Ciselniky“ vyberte ,,Pracovné pozicie“.
- Preskimaijte existujuce pracovné pozicie.

- Pridajte novu pracovnu poziciu, napriklad ,,Specialista na kybernetickt bezpe&nost®,
vratane nasledujucich udajov:

e Nazov pozicie
e Popis pozicie
o Poziadavky navzdelanie a sklsenosti

- Ulozte zaznam a skontrolujte, ¢i sa zobrazuje v zozname pracovnych pozicii.
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- Napiste kratku spravu o tom, aké udaje ste pridali a aky je ich vyznam pre organizaciu.
Priklad spravy: ,,Pridali sme pracovnu poziciu pre Specialistu na kyberneticku
bezpeé&nost, aby sme posilnili tim zodpovedny za ochranu citlivych tdajov na Zilinskej
univerzite v Ziline*

5.7.3 Ciselnik tretich stran

Kroky:

- V sekcii ,,Ciselniky“ vyberte ,Tretie strany*.

- Preskimaijte existujuce zaznamy tretich stran.

- Pridajte novy zaznam pre dodavatela sluzieb, napriklad ,,IT Sluzby s.r.0.“, vratane
nasledujucich udajov:

e Nazov firmy

e ICO
« DIC
e Adresa

e Popis predmetu ¢innosti
- Ulozte zaznam a skontrolujte, ¢i sa zobrazuje v zozname tretich stran.

- NapiSte kratku spravu o tom, aké udaje ste pridali a aky je ich vyznam pre spravu
dodavatelskych vztahov.

Priklad spravy: ,,Pridali sme zdznam o dodavatelovi IT Sluzby s.r.o., ktory poskytuje
technickd podporu, &im zabezpe&ujeme efektivne riadenie nasich IT sluzieb na Zilinskej
univerzite v Ziline.*

5.7.4 Ciselnik Skoleni

Kroky:

- V sekcii ,,Ciselniky“ vyberte ,,Skolenia“
- Preskimaijte existujuce Skolenia.

- Pridajte noveé Skolenie, napriklad ,,Zaklady kybernetickej bezpecnosti“, vratane
nasledujucich udajov:

e Nazov skolenia

e Popis Skolenia
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¢ Datum konania
e Cielova skupina
- Ulozte zaznam a skontrolujte, ¢i sa zobrazuje v zozname Skoleni.

- NapiSte kratku spravu o tom, aké Skolenie ste pridali a aky je jeho vyznam pre
zvySovanie povedomia o kybernetickej bezpec€nosti.

Priklad spravy: ,,Pridali sme Skolenie o zdkladoch kybernetickej bezpecnosti, ktoré
poméze zamestnancom lepSie chranit citlivé Udaje a dodrziavat legislativhe poziadavky
na Zilinskej univerzite v Ziline

5.7.5 Ciselnik legislativy

Kroky:

- V sekcii ,,Ciselniky“ vyberte ,Legislativa“.

- Preskimaijte existujlce legislativne dokumenty.

- Pridajte novy legislativny dokument, ktory sa tyka ochrany osobnych tGdajov, vratane
nasledujucich udajov:

e Nazov dokumentu
e Popis
e Datum ucinnosti
- UloZte zaznam a skontrolujte, ¢i sa zobrazuje v zozname legislativy.

- NapiSte kratku spravu o tom, aky dokument ste pridali a aky je jeho vyznam pre
dodrziavanie legislativnych poziadaviek.

Priklad spravy: ,,Pridali sme legislativny dokument o ochrane osobnych udajov, ¢im
zabezped&ujeme dodrziavanie zakonnych poZiadaviek na Zilinskej univerzite v Ziline *

5.8 Bezpecnost IKT

Tutorial: https://www.youtube.com/watch?v=amkhtLPkyjM

Zadanie: Naucte sa, ako spravovat a zabezpecovat informacné a komunikacné
technolégie (IKT) v ISIT software SK. V tejto Ulohe sa zameriate na r6zne aspekty
bezpeé&nosti IKT, ktoré su kludové pre ochranu citlivych Gidajov a systémov na Zilinskej
univerzite v Ziline.

5.8.1 Zakladné informacie

Kroky:


https://www.youtube.com/watch?v=amkhtLPkyjM
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- Prejdite si zakladné informacie o bezpecnosti IKT v ISIT software SK.

- Zaznamenaijte si kluCové pojmy a definicie, ktoré su dolezité pre pochopenie
bezpecénosti IKT.

- NapiSte kratku spravu o tom, aké zakladné informacie su dblezité pre zabezpecenie IKT
na Zilinskej univerzite v Ziline.

Priklad spravy: ,Zakladné informacie o bezpec€nosti IKT su klu€ové pre ochranu

citlivych udajov a systémoy, ¢o je nevyhnutné pre zabezpecenie ddvery Studentov a
zamestnancov na Zilinskej univerzite v Ziline

5.8.2 Personalna bezpecnost
Kroky:
- Preskimaijte, aké opatrenia su zahrnuté v oblasti personalnej bezpecnosti.

- Zaznamenajte si, aké udaje su potrebné na evidenciu zamestnancov a ich
zodpovednosti.

- Pridajte novy zaznam pre zamestnanca, ktory bude zodpovedny za personalnu
bezpecnost, vratane nasledujucich udajov:

¢ Meno
e Priezvisko
e Funkcia
e Zodpovednosti
- UloZte zaznam a skontrolujte, Ci sa zobrazuje v zozname zamestnancov.

- Napiste kratku spravu o tom, aké opatrenia v oblasti personalnej bezpecnosti su
délezité pre ochranu citlivych udajov.

Priklad spravy: ,,Zabezpecenie personalnej bezpecnosti je klucové pre ochranu
citlivych informacii, pretoze zamestnanci musia byt riadne vySkoleni a informovani o
svojich zodpovednostiach.”

5.8.3 Dopytovaci formular
Kroky:
- Preskimaijte, aké informacie su potrebné na vyplnenie dopytovacieho formulara.

- Vyplite dopytovaci formuldr pre Zilinsku univerzitu v Ziline, ktory sa tyka kyberneticke;j
bezpectnosti.
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- Ulozte formular a skontrolujte, ¢i sa zobrazuje v zozname dopytovacich formularov.

- NapiSte kratku spravu o tom, aké informacie ste zahrnuli do formuléara a aky je jeho
vyznam.

Priklad spravy: ,,Dopytovaci formular pomaha identifikovat potreby v oblasti
kybernetickej bezpeénosti a zabezpecluje, Ze vSetky aspekty su riadne zohladnené.”

5.8.4 Import aktiv

Tutorial: https://www.youtube.com/watch?v=C-QzvioR3Mo

Kroky:
- Preskimaijte, aké moznosti su k dispozicii na import aktiv do systému.
- Pripravte subor s aktivami, ktoré st potrebné pre Zilinskd univerzitu v Ziline.

- Importujte subor do ISIT software SK a skontrolujte, ¢i sa aktiva spravne zobrazuju v
zozname.

- NapiSte kratku spravu o tom, aké aktiva ste importovali a aky je ich vyznam pre spravu
kybernetickej bezpecnosti.

Priklad spravy: ,,Import aktiv umoznuje efektivne spravovanie a evidenciu vSetkych
technickych prostriedkov, ¢o je nevyhnutné pre zabezpecenie kybernetickej bezpeénosti
na Zilinskej univerzite v Ziline.

5.8.5 Zoznam aktiv

Kroky:

- Preskiimaijte existujuci zoznam aktiv v ISIT software SK.

- Zaznamenaijte si, aké typy aktiv su zahrnuté a aké informacie su k nim priradené.

- Pridajte nové aktivum, napriklad ,,Server pre spravu databaz®, vratane nasledujucich
udajov:

e Nazov aktiva

o Typ aktiva

e Umisténi

e Zodpovedna osoba

- UloZte zaznam a skontrolujte, ¢i sa zobrazuje v zozname aktiv.


https://www.youtube.com/watch?v=C-Qzv1oR3Mo
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- NapiSte kratku spravu o tom, aké aktiva ste pridali a aky je ich vyznam pre spravu
kybernetickej bezpecnosti.

Priklad spravy: ,,Pridali sme server pre spravu databaz, ktory je klu¢ovy pre uchovavanie
a ochranu citlivych Gdajov na Zilinskej univerzite v Ziline.

5.8.6 Riadenie aktiv

Tutorial: https://www.youtube.com/watch?v=J7DFTwtiCVQ

Kroky:

- Preskimaijte, aké moznosti su k dispozicii na riadenie aktiv v ISIT software SK.
- Zaznamenajte si, aké informacie su potrebné na spravu aktiv.

- Upravte existujuce aktivum a pridajte nové informacie o jeho stave a
zodpovednostiach.

- UlozZte zmeny a skontrolujte, ¢i sa aktualizované Udaje zobrazuju spravne.

- Napiste kratku spravu o tom, aké zmeny ste vykonali a aky je ich vyznam.

Priklad spravy: ,,Upravili sme zaznam o aktive, aby sme zahrnuli aktualny stav a
zodpovednosti, ¢im zabezpecujeme efektivne riadenie a ochranu nasich technickych
prostriedkov.”

5.8.7 Riadenie tretich stran
Kroky:
- Preskimaijte, aké opatrenia su zahrnuté v oblasti riadenia tretich stran.

- Zaznamenaijte si, aké informacie su potrebné na evidenciu tretich stran, ktoré maju
pristup k systémom Zilinskej univerzity v Ziline.

- Pridajte novy zaznam pre tretiu stranu, napriklad ,Dodavatel IT sluzieb®, vratane
nasledujucich udajov:

e Nazov firmy
e Kontaktna osoba
o Uroven pristupu
- UloZte zaznam a skontrolujte, ¢i sa zobrazuje v zozname tretich stran.

- NapiSte kratku spravu o tom, aké udaje ste pridali a aky je ich vyznam pre spravu
bezpecnosti.
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Priklad spravy: ,,Pridali sme dodavatela IT sluzieb, aby sme zabezpedili, Ze vSetky
externé pristupy su riadne monitorované a kontrolované.”

5.8.8 Analyzarizik

Tutorialy

Analyza rizik - ivod: https://youtu.be/7bk8PKuFDIY

Podrobna analyza rizik: https://www.youtube.com/watch?v=75ZY-Uub294
Prioritizacia rizik: https://www.youtube.com/watch?v=X8iXvXi0K04

Monitorovanie rizik a exportovanie reportov:
https://www.youtube.com/watch?v=QxRuQ4-Ym5Q

Kroky:
- Preskiimajte, aké moznosti su k dispozicii na vykonanie analyzy rizik v ISIT software SK.
- Zaznamenajte si, aké informacie su potrebné na vykonanie analyzy rizik.

- Vlykonaijte analyzu rizik pre Zilinskd univerzitu v Ziline, vratane identifikacie hrozieb a
zranitelnosti.

- Ulozte vysledky analyzy a skontrolujte, i sa zobrazuju spravne.

- Napiste kratku spravu o tom, aké rizika ste identifikovali a aké opatrenia navrhujete.
Priklad spravy: ,Vykonali sme analyzu rizik, ktora identifikovala potencialne hrozby pre
nase systémy, a navrhli sme opatrenia na ich minimalizaciu.”

5.8.9 Relacie aktiv

Tutorial: https://www.youtube.com/watch?v=-QZ0oohdi1l

Kroky:

Preskumajte, aké moznosti su k dispozicii na spravu relacii aktiv.

Zaznamenaijte si, aké informacie su potrebné na evidenciu relacii medzi aktivami.

Pridajte novu relaciu medzi dvoma aktivami, napriklad medzi serverom a databazou.

Ulozte zaznam a skontrolujte, Ci sa zobrazuje v zozname relacii aktiv.


https://youtu.be/7bk8PKuFDIY
https://www.youtube.com/watch?v=75ZY-Uub294
https://www.youtube.com/watch?v=X8iXvXi0K04
https://www.youtube.com/watch?v=QxRuQ4-Ym5Q
https://www.youtube.com/watch?v=-QZOoohdi1I

Financované - T E e —
Eurépskou tiniou PLAN LOBNOVYJ A FYBERNETICKE) BEZPECHOS

SLOV REPLUBLIKY —— Y
NextGenerationEU

- NapiSte kratku spravu o tom, akeé relacie ste pridali a aky je ich vyznam pre spravu
aktiv.

Priklad spravy: ,,Pridali sme relaciu medzi serverom a databazou, aby sme zabezpecili,
Ze vSetky pristupy su riadne monitorované a spravované.”

5.8.10 Registraturny poriadok a registraturny plan
Kroky:
- Preskumajte, aké informacie su zahrnuté v registraturnom poriadku a plane.

- Zaznamenaijte si, aké dokumenty su potrebné na dodrziavanie registratirneho
poriadku.

- Pripravte a pridajte novy registrattirny plan pre Zilinski univerzitu v Ziline.
- Ulozte plan a skontrolujte, Ci sa zobrazuje v zozname registraturnych planov.

- Napiste kratku spravu o tom, aké dokumenty ste zahrnuli a aky je ich vyznam pre
spravu dokumentacie.

Priklad spravy: ,,Pripravili sme registraturny plan, ktory zabezpecuje, Ze vSetky
dokumenty su riadne evidované a spravované v sulade s legislativnymi poziadavkami.“

5.8.11 Manazér informacnej bezpeénosti

Kroky:

- Preskimaijte, aké ulohy a zodpovednosti ma manazér informacnej bezpecnosti.
- Zaznamenaijte si, aké informacie su potrebné na evidenciu manazéra.

- Pridajte novy zaznam pre manaZéra informacnej bezpe&nosti na Zilinskej univerzite v
Ziline, vratane nasledujlcich udajov:

¢ Meno
e Priezvisko
e Funkcia
e Zodpovednosti
- UloZte zaznam a skontrolujte, Ci sa zobrazuje v zozname manazérov.

- Napiste kratku spravu o tom, aké ulohy ma manazér informacnej bezpecnosti a aky je
jeho vyznam pre organizaciu.
Priklad spravy: ,,Manazér informacnej bezpec€nosti je zodpovedny za ochranu citlivych
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Udajov a zabezpeéenie dodrziavania legislativnych poZiadaviek na Zilinskej univerzite v
Ziline.”

5.8.12 Manazment bezpecénostnych incidentov

Kroky:

Preskumajte, aké opatrenia su zahrnuté v manazmente bezpe&nostnych incidentov.

Zaznamenajte si, aké informacie su potrebné na evidenciu incidentov.

Pridajte novy zdznam o bezpecnostnom incidente, vratane nasledujucich udajov:
e Datumincidentu
e Popisincidentu

e Zodpovedna osoba

UloZte zaznam a skontrolujte, ¢i sa zobrazuje v zozname incidentov.

NapiSte kratku spravu o tom, aké incidenty ste evidovali a aké opatrenia ste prijali.
Priklad spravy: ,,Evidovali sme bezpe&nostny incident, ktory bol promptne rieSeny, ¢im
sme zabezpedili ochranu citlivych udajov na Zilinskej univerzite v Ziline.

5.8.13 Manazment kontrol dodrziavania bezpec¢nostnej politiky
Kroky:

- Preskimaijte, aké kontroly su zahrnuté v manazmente dodrziavania bezpeénostnej
politiky.

- Zaznamenaijte si, aké informacie su potrebné na evidenciu kontrol.

- Pridajte novy zaznam o kontrole dodrziavania bezpecnostnej politiky, vratane
nasledujucich udajov:

e Datum kontroly
e Popis kontroly
e Vysledok kontroly
- Ulozte zaznam a skontrolujte, €i sa zobrazuje v zozname kontrol.

- Napiste kratku spravu o tom, aké kontroly ste vykonali a aké su ich vysledky.
Priklad spravy: ,Vykonali sme kontrolu dodrziavania bezpe&nostnej politiky, ktora
potvrdila, Ze vSetky procesy su v sulade s legislativnymi poziadavkami.“
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5.8.14 Prijem a spracovanie bezpeénostnych varovani NBU
Kroky:
- Preskiimaijte, aké postupy su zahrnuté v prijme a spracovani bezpe&nostnych varovani.
- Zaznamenajte si, aké informacie su potrebné na evidenciu varovani.
- Pridajte novy zaznam o bezpecnostnom varovani, vratane nasledujucich udajov:
e Datum varovania
¢ Popis varovania
e Zodpovedna osoba
- UloZte zaznam a skontrolujte, Ci sa zobrazuje v zozname varovani.

- Napiste kratku spravu o tom, aké varovania ste prijali a aké opatrenia ste prijali.
Priklad spravy: ,Prijali sme bezpe&nostné varovanie od NBU, ktoré sme promptne
spracovali a prijali potrebné opatrenia na ochranu naSich systémov.”

5.8.15 ManaZment bezpeénostnych varovani NBU

Kroky:

- Preskiimajte, aké opatrenia su zahrnuté v manazmente bezpeénostnych varovani.
- Zaznamenajte si, aké informacie su potrebné na evidenciu varovani.

- Pridajte novy zaznam o manazmente bezpe&nostného varovania, vratane
nasledujucich udajov:

e Datum varovania
e Popisvarovania
e Zodpovedna osoba
- UloZte zaznam a skontrolujte, ¢i sa zobrazuje v zozname varovani.

- NapiSte kratku spravu o tom, aké varovania ste spracovali a aké su ich vysledky.
Priklad spravy: ,,Spracovali sme bezpe&nostné varovanie od NBU a prijali sme
opatrenia na zabezpecenie nasSich systémov.”

5.8.16 Zoznam primarnych aktiv - BIA

Tutorial: https://youtu.be/yfka3cC_LJM

Kroky:


https://youtu.be/yfkq3cC_LJM
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- Preskumajte, aké informacie su zahrnuté v zozname primarnych aktiv.
- Zaznamenaijte si, aké aktiva su povazované za primarne a aké su ich zodpovednosti.

- Pridajte nové primarne aktivum, napriklad ,,Hlavny server®, vratane nasledujucich
Udajov:

e Nazov aktiva
o Typ aktiva
e Zodpovedna osoba
- UloZte zaznam a skontrolujte, ¢i sa zobrazuje v zozname primarnych aktiv.

- NapiSte kratku spravu o tom, aké aktiva ste pridali a aky je ich vyznam pre spravu
kybernetickej bezpecnosti.

Priklad spravy: ,,Pridali sme hlavny server ako primarne aktivum, ktoré je klucCové pre
uchovéavanie a ochranu citlivych Gdajov na Zilinskej univerzite v Ziline

5.8.17 CMDB Konfiguraény manazment databazy
Kroky:

- Preskimaijte, aké informéacie su zahrnuté v konfiguraénej manazment databaze
(CMDB).

- Zaznamenaijte si, aké aktiva su zahrnuté a aké informacie su k nim priradené.
- Pridajte nové aktivum do CMDB, vratane nasledujucich tdajov:

e Nazov aktiva

o Typ aktiva

e \Verzia

e Zodpovedna osoba
- Ulozte zaznam a skontrolujte, €i sa zobrazuje v zozname aktivv CMDB.

- Napiste kratku spravu o tom, aké aktiva ste pridali a aky je ich vyznam pre spravu IT
infrastruktdry.

Priklad spravy: ,,Pridali sme nové aktivum do CMDB, ¢im zabezpecujeme presnu
evidenciu a spravu nasich IT systémov na Zilinskej univerzite v Ziline.
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