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Aplikacia systému nahlasovania protispolocenskej ¢innosti s vyuzitim
softvérovej podpory

Metodicky ramec:

1. SMERNICA EUROPSKEHO PARLAMENTU A RADY (EU) 2019/1937 o ochrane 0s6b,
ktoré nahlasuju poru$enia prava Unie

2. Zakon €. 54/2019 Z. z. o ochrane oznamovatelov protispolo¢enskej Cinnosti a o
zmene a doplneni niektorych zédkonov

3. 1SO37001:2025 Systémy manazérstva proti korupcii. PoZiadavky s usmernenim na
pouzivanie

Softvérova podpora:

Znalostna softvérova aplikacia ISIT software SK Cybersecurity (IS ISIT KB) s lokalizaciou v
slovenskom a v ¢eskom jazyku. Modul Manazment vyucby je u€eny pre vyucbu riadenia
procesov podla jednotlivych modulov aplikacie.
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OCHRANA OSOBNYCH KYBERNETICKA VOS WHISTLEBLOWING PRACOVNA MAKKE CIELE
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Vyudujuci vytvdra organizacie pre Studentov a zaddva ulohy
pre riadenie kybernetickej bezpecnosti pre dané organizdacie.
Studenti spravuju v organizaciach kybernetick( bezpetnost, riadia a spravuju rizika v analyze rizik.
Vyutujici priebezne kontroluje stav a rieSenie kybernetickej bezpe&nosti v organizaciach podla zadania,
ktoré dal Studentom.
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Blokova schéma zapojenia IS ISIT GDPR

Zadanie 1: Zakladna konfiguracia softvéru

Uloha: Oboznamte sa so softvérom SW ISIT modul Whistleblowing a vykonajte jeho

zakladnu konfiguraciu.

Kroky:
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- Prihlaste sa do administratorskej konzoly softvéru.
- Vyplhte zakladné udaje o organizacii (nazov, adresa, kontaktné udaje).

- Nastavte pristupové prava pre rézne Urovne pouzivatelov (Superadmin, Asistent,
Auditor).

Ciel: Naucte sa, ako spravne nastavit softvér pre efektivne spracovanie oznameni a
zabezpedit prevenciu kriminality.

Zadanie 2: Simulacia podavania oznameni

Uloha: Simulujte podédvanie ozndmeni prostrednictvom webového formulara.
Kroky:

- Vyplhte oznamovaci formular s réznymi typmi ozndmeni (anonymné, chranené).
- Odoslite oznamenie a sledujte proces spracovania.

- Ziskajte potvrdenie o prijati oznamenia a pridelenie ID.

Ciel: Ziskajte praktické skusenosti s podavanim oznameni a pochopte, ako systém
spracovava tieto podania v kontexte prevencie kriminality.

Zadanie 3: Predbezné posudenie oznameni
Uloha: Hodnofte podané oznamenia a vykonajte predbezné posudenie.
Kroky:

- Pracujte v skupindach a analyzujte rbzne scenare oznameni, ktoré sa tykaju
potencialnych trestnych ¢inov.

- Odpovedzte na Styri klu¢oveé otazky na urCenie rizika a platnosti oznamenia.
- Vygenerujte a zaSlite odpoved oznamovatelovi.

Ciel: Naucte sa, ako spravne posudit oznamenia a komunikovat s oznamovatelmi, pricom
zohladnite prevenciu kriminality.

Zadanie 4: VySetrovanie oznameni

Uloha: Simulujte proces vySetrovania platnych oznameni.
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Kroky:
- Vyplhte zaznamy k vySetrovaniu v aplikacii.

- Navrhnite napravnych opatrenia na zaklade vysledkov vySetrovania, ktoré by mohli
zabranit opakovaniu trestnej ¢innosti.

- Generujte zaverecné dokumenty a zaslite ich prislusSnym organom.

Ciel: Ziskajte praktické sklsenosti s procesom vySetrovania a dokumentovanim
vysledkov, pricom zohladnite prevenciu kriminality.

Zadanie 5: Technické poziadavky a implementacia

Uloha: Oboznamte sa s technickymi poZiadavkami na implementéciu softvéru.
Kroky:

- Diskutujte o technickych poziadavkach pre jednorazové a viacorganizacie.

- Navrhnite plan implementacie softvéru v redlnej organizacii, ktora sa zaobera
prevenciou kriminality.

Ciel: Pochopte technické aspekty a poziadavky na uspesSnu implementaciu systému,
ktory podporuje prevenciu kriminality.

Tieto zadania poskytnu Studentom praktické zruc¢nosti a hlboké porozumenie fungovaniu
softvéru VOS Whistleblowing v kontexte prevencie kriminality.
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Use Case: Implementéacia a vyuzitie softvéru ISIT modul Whistleblowing na Zilinskej
univerzite

Nazov: Implementacia systému VOS Whistleblowing pre prevenciu kriminality na
Zilinskej univerzite

Uéel: Zabezpedit efektivne a ddverné podavanie ozndmeni o protipravnych éinnostiach a
zlepsit prevenciu kriminality v akademickom prostredi.

Zainteresované strany:

« Oznamovatelia: Studenti, zamestnanci univerzity, ktori chct nahlasit protipravne
éinnosti.
e Administratori: Osoby zodpovedné za spravu systému a spracovanie oznameni.

¢ Auditori: Osoby, ktoré vykonavaju vySetrovanie podanych oznameni.

e Pravne oddelenie: ZabezpecCuje dodrziavanie legislativy a ochranu
ozhamovatelov.

Predpoklady:

e Softvér VOS Whistleblowing je nainStalovany a plne funkény na serveroch
univerzity.

o VSetci administratori a auditori su vySkoleni na pouzivanie systému.
Scenar:
Podavanie oznamenia:

e Oznamovatel (Student alebo zamestnanec) navstivi webovd stranku Zilinskej
univerzity, kde je umiestneny odkaz na formular VOS Whistleblowing.

e Oznamovatel vyplni formular, pricom si moéze zvolit, ¢i chce oznamenie podat
anonymne alebo s ochranou identity.

e Po odoslani formulara obdrzi oznamovatel potvrdenie o prijati oznamenia s
pridelenym ID.

Spracovanie oznamenia:
¢ Administrator sa prihlasi do administratorskej konzoly softvéru.

¢ Administrator skontroluje nové oznamenia a priradi ich prislusnym auditorom na
spracovanie.



Financované . - - a M..:..m vo ) ENE CENTRUM
Eurépskou tiniou PLAN Lon"ovv_l I::‘L;”H IE::: I'\II'EIIC ROZVOJA rrf F:u It M BE pecNoS

¥ v huin
MNe
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e Auditor vykona predbezné posudenie oznamenia, odpoveda na Styri klucové
otazky a uréuje, ¢i oznamenie spada pod legislativu.
Vysetrovanie:
e Akje oznamenie povazované za platné, auditor zacne proces vySetrovania.
e Auditor vyplni zaznamy k vySetrovaniu a navrhne napravné opatrenia.

o Po ukonéeni vySetrovania auditor vygeneruje zaveretné dokumenty a zasle ich
prislusnému organu, ak je to potrebné.

Komunikacia s oznamovatelom:

e Oznamovatel je informovany o vysledku predbezného posudenia do 7 dni a o
vysledku vySetrovania do 3 mesiacov.

e V pripade, Ze oznamenie je zamietnuté, oznamovatel dostane informaciu o
dévodoch zamietnutia.

Vysledok:

e Implementécia systému VOS Whistleblowing na Zilinskej univerzite umozni
efektivne a déverné podavanie oznameni o protipravnych ¢innostiach, ¢im sa
zlepsi prevencia kriminality a ochrana oznamovatelov v akademickom prostredi.

Zaver:

o Tento use case demonstruje, ako moze Zilinskd univerzita vyuzit softvér VOS
Whistleblowing na zabezpecenie transparentnosti a ochrany v ramci svojho
prostredia, ¢im sa posilni dovera medzi Studentmi a zamestnancami.



