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NIS 2 ) NOVELA ZAKONA O KYBERNETICKEJ BEZPECNOSTI

Novelizuje predosly zakon o kybernetickej bezpecnosti €. 69/2018 Z.z. a prinasa nasledujuce
kfuCoveé zmeny.

Regulované organizacie a sluzby

Bezpecnost dodavatelského retazca

Hlasenie incidentov
Pokuty
Vzdelavanie

Aplikacia bezpecCnostnych opatreni na zaklade analyzy rizik

Koordinované zverejiiovanie zranitefnosti
= Audit a samohodnotenie
= Certifikacia bezpecnosti IKT produktov a sluzieb




Riadenie bezpecnosti vo vzt'ahoch s tretimi stranami

Outsourcing ako bezna prax v komercnej sfére

IN-HOUSE

* Firmy prenasaju vedlajsie cinnosti na externych
dodavatelov
- Sustredia sa na svoj core biznis — hlavné vykony OUTSOURCE

Ciel outsourcingu

« Zvysit efektivitu a flexibilitu
« Odlahcit interné kapacity
Rozhodovanie o efektivite je na ekonémoch

Dodavky od tretich stran ¢asto zahfiaju informacné aktiva
Novy typ rizika pre informacénu bezpecnost’
Nutnost identifikovat’, vyhodnotit’ a riadit’ rizika




Insourcing alebo outsourcing?

OQutsourcovat’, ale

0 si ponechat cinnosti

. Rozhodovanie o outsourcingu musi zahfnat’ aj posudenle bezpecnosti
informacnych aktiv.
. Treba zvazit:

- ktoré Cinnosti su kritické a nevhodné na outsourcing,
- aky je dopad na personalne zlozenie a strukturu organizacie

=l Nie vsetky cinnosti su vhodne na outsourcing

. Cinnosti a aktiva s vysokou hodnotou alebo klasifikované ako kritické by mali
zostat vnutorné (insourcing)

. Prilisné spoliehanie sa na externych dodavatelov m&ze znizit kontrolu nad citlivymi
udajmi.

Zmluvna ochrana informacnych aktiv je zakonna

povinhost’
Vychadza z/zo:

Zakona o kybernetickej bezpecnosti (€.69/2018 Z.z.)
Nariadenia GDPR (Cl. 28, Cl.32)

Zakona o bankach, technickych normach, a inych




Cloudoveé sluzby = forma outsourcingu

« Vacsina cloudovych sluzieb sa povazuje za
dodavatelsky sposob vykonu sluzieb.

= Podliehaju bezpecnostnym poziadavkam WhOt is ;
® Cloud Computing?

» Pred rozhodnutim o outsourcingu treba:

> ldentifikovat klasifikované a citlivé
aktiva.

» Vyhodnotit, Ci outsourcing neznizi ich
ochranu.

» \lypracovat posudenie/analyzu rizik a
zaviest kontrolné opatrenia.

» Stanovit jasné pravidla v zmluve s
dodavatelfom.
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Cloud = specificky typ outsourcingu

» Ked organizacia neprevadzkuje nieCo sama, ale zveri to externej firme, hovorime o
outsourcingu. Cloudova sluzba (napr. laaS, PaaS, SaaS) je specialna forma outsourcingu v

oblasti IT, ktora sa vyznacuje tymito znakmi:

Cloudova sluzba Bezny outsourcing

Bezi cez internet/cloud infrastrukturu Moze ist’ aj o prenajom ludi, timov, techniky

Ma standardizované rozhrania,

. Je Casto prisposobeny na mieru
samoobsluznost’ Prisp y

Poskytovatel zaruCuje dostupnost’ a
Skalovatelnost’

Uétuje sa ako sluzba na baze spotreby (pay-as-
you-go)
Mbze ist o laaS / PaaS / SaaS MozZe ist’ o Fludské zdroje, helpdesk, atd'.

Moze byt obmedzeny zmluvou a zdrojmi

ZvyCajne pevna cena alebo projektové platby




Identifikujte riziko skor, nez vyberiete dodavatela

: =
Outsource

f:L o

Dodavatelia mozu Rizika treba Neskora analyza rizik
ziskat pristup k identifikovat pred maoze ohrozit
citivym informaciam | zacCiatkom spoluprace organizaciu




Priklady typov dodavatelov a rizik v KB

o 0
Pristup k

udajom/systémom SO L

Typ dodavatela Poskytované sluzby

Nespravna konfiguracia, zber dat
mimo EU, zranitelnosti

Dodavatel softvérového Antivirusy, EDR, firewall, DLP,

zabezpetenia SIEM Vysoky

Zneuzitie pristupu, unik testovacich
dat

Penetracny tester / Eticky |Testy zranitelnosti, simulované

hacker utoky Vysoky / tpiny

MSSP (Managed Security |Outsourcing bezpecnostného Nedostatocny dohlad, oneskoreneé

Velmi vysoky

oService Provider) monitoringu (SOC, SIEM, logy) reakcie, slabé SLA
Konzultant kybernetickej |Poradenstvo, audit, risk . . Slaba odbornost, nespravne
Lo Stredny az vysoky v
bezpeclnosti management odporucania
Dodavatel cloudovych Hosting, ulozisko, cloudove Nedostatocne sifrovanie, prenos dat

Vysoky

sluZieb platformy do tretich krajin

|dentity and Access
Dodavatel IAM rieseni Management (pristupy, Vysoky
autentifikacia)

Chyby v pristupovych pravach,
zranitelné API

O O




Preco nestaci analyzovat’ riziko az po vybere dodavatela?

1. Doddvatel mdZe ui mat pristup k citlivym Gdajom

* Po uzavreti zmluvy méze mat dodavatel pristup k systémom, databazam alebo internym procesom.

* Ak sa a7 v tomto bode zisti, e dodavatel nie je déveryhodny, mdZe byt neskoro zabranit Gniku alebo zneufitiu informécii.
* QOdstupenie od zmluvy moéZe byt pravne a financne ndrotné.

2. Vlysoke rizika sa Casto prejavia az pri hlbsej analyze

* Mnohé bezpecnostné rizika nie su na prvy pohlad zrejmé.
* A7 po dokladnej analyze zistite, 7e:
* dodavatel nema zavedené bezpecnostné politiky,
* ma slabé technicke zabezpecenie,
* alebo ma prepojenia s rizikovymi subjektmi.
» V¢asna identifikdcia umoZniuje prijat kompenzacné opatrenia alebo sa rozhodnit pre iného dodavatela.

3. Neseriozni dodavatelia predstavuji hrozbu

» M6Zu mat zIG historiu (porusenie zmluv, Gniky Gdajov, slabé zabezpecenie).

* MG6Zu zamerne zneufZit ziskany pristup —najma pri praci s osobnymi tidajmi alebo finannymi informaciami.
* Ich konanie moze viest k pravnej zodpovednosti pre vasu organizaciu (napr. za porusenie GDPR).

* 7l3 volba dodavatela méze mat dlhodoby dopad na reputaciu a déveru klientov.

MINISTS
NVEST) MALNEHO ROZVOJA
AINFORI
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Primeranost’ posudenia rizik — rozdiely podla typu
sluzby a dodavatela

Posudenie rizika musi byt primerané:
typu sluzby,
citlivosti zdielanych informacii,
potencialnemu dopadu na organizaciu.
Nie vsetky sluzby su rovnaké, napr. z pohladu citlivosti udajov:

Typ sluzby / Dodavatela g::j\g:ft Priklad rizika

Kancelarsky material Nizka Nepotrebné podrobné preverenie

Mzdova agenda (outsourcing HR) | Vysoka Spracovanie osobnych udajov (GDPR)

Viyrobca hardvéru Nizka gz Zgle2| na pouziti, Casto bez pristupu k
stredna datam

Vyvojar softvéru pre interny VVSOK Dlhodoby vplyv na kvalitu, integritu

systém y obchodnych udajov

Posudzuijte rizika dynamicky, podla typu sluzby, udajov aj oCakavaného dopadu.
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Vyhlaska NBU é&. 227/2025 o bezpeénostnych opatreniach
§ 5 Riadenie rizik obsahuje

= identifikaciu aktiv,
= identifikaciu rizik, ktorej suCastou je aj opis prijatych a vykonavanych bezpecnostnych opatreni,

= analyzu rizik; ak prevadzkovatel zakladnej sluzby disponuje vlastnou bezpecnostnou metodikou,
vykona sa mapovanie na urovne rizika v sulade so strukturou uvedenou v bezpecnostnej
metodike zverejnenej na webovom sidle uradu,

= hodnotenie rizik,

= prijatie bezpecnostnych opatreni v zavislosti od identifikovanych rizik vratane informacie, ktoré
bezpecCnostné opatrenia su prijate a ktoré bezpecnostné opatrenia nie su prijaté spolu s
oddvodnenim,

= preskumavanie identifikovanych rizik najmenej raz rocne a v zavislosti od vysledkov a;
aktualizaciu rizik a reviziu prijatych bezpecCnostnych opatreni.




Vyhlaska NBU é&. 227/2025 o bezpeénostnych opatreniach

§ 5 Riadenie rizik

» Sucastou riadenia rizik je analyza funkéného vplyvu, ktora pozostava z hodnotenia vplyvu na
cinnost prevadzkovatela zakladnej sluzby spbésobeného krizovym scenarom, ktory méze
zasiahnut zdroje a aktiva podporujuce procesy prevadzkovatela zakladnej sluzby alebo sp6sobit

ohrozenie alebo narusenie kontinuity jeho sluzieb. Sucastou analyzy funkéného vplyvu je urCenie
cielovej doby obnovy a cieloveho bodu obnovy.

Bezpecnostné opatrenia sa navrhuju, prijimaju a vykonavaju tak, aby osetrili vsSetky rizika
identifikované v ramci vykonanej analyzy rizik, naplnili poziadavky stratégie kyberneticke;
bezpecCnosti, bezpeCnostnej politiky a bezpeCnostnych opatreni.

Analyzou rizik sa urcCuje pravdepodobnost vzniku Skodlivej udalosti, ktora méze byt spdsobena
zneuzitim existujucej zranitelnosti aktiva potencialnymi hrozbami v spojitosti s existujucimi
bezpecnostnymi opatreniami. V ramci analyzy rizik su identifikované nasledky pri naruseni
dévernosti, integrity alebo dostupnosti aktiva.

= Metodika analyzy rizik - web NBU



https://www.nbu.gov.sk/metodika-analyzy-rizik/
https://www.nbu.gov.sk/metodika-analyzy-rizik/
https://www.nbu.gov.sk/metodika-analyzy-rizik/
https://www.nbu.gov.sk/metodika-analyzy-rizik/
https://www.nbu.gov.sk/metodika-analyzy-rizik/

Zakon €.69/2018 - § 19 Povinnosti prevadzkovatela zakladnej sluzby
Bezpecnost' dodavatelského ret'azca

(2)

Prevadzkovatel zakladnej sluzby je povinny pri vykone cinnosti, ktora priamo suvisi s dostupnostou,
dovernostou a integritou prevadzky sieti a informacnych systémov prevadzkovatela zakladnej sluzby
prostrednictvom tretej strany, uzatvorit zmluvu o zabezpeceni plnenia bezpecnostnych opatreni a
notifikacnych povinnosti podla tohto zakona pocas celej doby vykonu tejto Cinnosti; pri uzatvoreni
zmluvy sa vykonava analyza rizik. Tretia strana je pocas trvania zmluvného vztahu povinna vykonavat a
realizovat bezpecnostné opatrenia v sulade s pisomnou zmluvou a tymto zakonom a je povinna podrobit
sa kontrole plnenia tychto opatreni zo strany prevadzkovatela zakladnej sluzby. Ak ide o zmluvu podla
prvej vety uzatvorenu s prevadzkovatelom zakladnej sluzby, ktory prevadzkuje kritick( zakladna sluzbu,
kontrolu moze vykonavat aj urad; na tento ucel ma tretia strana postavenie prevadzkovatela zakladnej
sluzby. Uzatvorenie zmluvy podla prvej vety nesmie branit v hospodarskej sataZzi.

Zrusit oznacenie

(3)

(4)

(5)

Povinnost uzatvorit zmluvu podla odseku 2 neplati, ak je tretia strana prevadzkovatelom zakladnej
sluZzby, alebo ak je riziko vo wvztahu k cdinnosti, ktora priamo sdvisi s dostupnostou, dovernostou a
integritou prevadzky sieti a informacnych systémov prevadzkovatela zakladnej sluzby prostrednictvom

tretej strany nizke.

Prevadzkovatel zakladnej sluzby je povinny informovat v nevyhnutnom rozsahu tretiu stranu o hlasenom
kybernetickom bezpecnostnom incidente za predpokladu, Zze by sa plnenie zmluvy podla odseku 2 stalo
nemoznym, ak urad nerozhodne inak. Povinnost zachovavat mlcanlivost tym nie je dotknuta.

Ak prevadzkovatel zakladnej sluzby tito sluzbu poskytuje aj v inom ¢lenskom State Eurdpskej unie, drad v
sucinnosti s prislusnym organom tohto ¢lenského 3tatu rozhodne o tom, podla kritérii ktorého clenského
Statu bude prevadzkovatel zakladnej sluzby identifikovany tak, aby bol jednoznacne identifikovany ako
prevadzkovatel zakladnej sluzby aspon v jednom z tychto €lenskych Statow.
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Zakon €.69/2018 - § 19 Povinnosti prevadzkovatela zakladnej sluzby
Bezpecnost' dodavatelského ret'azca

= § 19 Povinnosti prevadzkovatel'a zakladnej sluzby - analyzovat zavislosti svojich aktiv,
informacnych systemov, vyuzivanych produktov IKT a sluzieb IKT tretich stran v dodavatel'skom
retazci a poskytovanych sluzieb s ciefom identifikovat mozné dopady kybernetického
bezpecnostného incidentu.

- Prevadzkovatel zakladnej sluzby je povinny do 12 mesiacov odo dna zapisu do registra
prevadzkovatelov zakladnej sluzby v zavislosti od vykonanej analyzy rizik prijat, dodrziavat’ a
vykonavat vSeobecné bezpeclnostné opatrenia najmenej v rozsahu bezpeénostnych opatreni
podla § 20 a vykonavat ich s cielom zabezpecCovania kybernetickej bezpeCnosti a odolnosti.

- § 20 Aplikacia bezpecnostnych opatreni — q) dodavatel'sky ret'azec

BezpecCnostné opatrenia sa prijimaju a realizuju na zaklade analyzy rizik kybernetickej bezpecnosti,
ktora urCuje pravdepodobnost vzniku Skodlivej udalosti.

(Prilohaé.1 &. k vyhlaske €. 227/2025 Z. z.-ROZSAH BEZPECNOSTNYCH OPATRENI PRE
OBLASTI KYBERNETICKEJ BEZPECNOSTI PODI’A § 20 ODS. 2 ZAKONA)

Fii
Eurépskou tniou
NextGenerationEU




Zakon €.69/2018 - § 19 Povinnosti prevadzkovatela zakladnej sluzby
Bezpecnost' dodavatelského ret'azca

Prevadzkovatel zakladnej sluzby je povinny pri vykone prostrednictvom tretej strany, uzatvorit
zmluvu o zabezpeceni plnenia bezpecCnostnych opatreni a notifikaCnych povinnosti podla tohto
zakona pocas celej doby vykonu tejto Cinnosti.

Pri uzatvoreni zmluvy sa vykonava analyza rizik.

Tretia strana je pocCas trvania zmluvného vztahu povinna vykonavat a realizovat bezpecCnostné
opatrenia v sulade s pisomnou zmluvou a zakonom, a je povinna podrobit sa kontrole plnenia
tychto opatreni zo strany prevadzkovatela zakladnej sluzby.

Ak ide o zmluvu podla prvej vety uzatvorenu s prevadzkovatelom zakladnej sluzby, ktory
prevadzkuje kriticku zakladnu sluzbu, kontrolu méze vykonavat aj urad

Uzatvorenie zmluvy podla prvej vety nesmie branit v hospodarskej sutazi.

Fii
. Eurépskou tniou




Zakon €.69/2018 - § 19 Povinnosti prevadzkovatela zakladnej sluzby
Bezpecnost' dodavatelského ret'azca

Prevadzkovatel zakladnej sluzby je povinny:

analyzovat zavislosti svojich aktiv, informacnych systémov, vyuzivanych produktov IKT a sluzieb
IKT tretich stran v dodavatel'skom retazci a poskytovanych sluzieb s cielom identifikovat mozné
dopady kybernetického bezpecnostného incidentu,

prijat, dodrziavat a vykonavat bezpecCnostné opatrenia s prihliadnutim na bezpecCnostné

metodiky a politiky uradu, najnovsie bezpecnostné trendy, priklady dobrej praxe a medzinarodné
normy.




Zakon €.69/2018 - § 19 Povinnosti prevadzkovatela zakladnej sluzby
Bezpecnost' dodavatelského ret'azca

Tretia strana, ktora ma vyznamny vplyv pri zabezpecCovani kybernetickej bezpecCnosti, ma
uzatvorenu zmluvu s PZS, ktory prevadzkuje kriticku zakladnu sluzbu ma postavenie PZS.

= PKZS je povinny uradu hlasit uzatvorenie zmluvy s takouto tretou stranou a aj jej ukoncCenie.

= Tretia strana sa zapisuje do registra PZS.

= Tretia strana povinna plnit bezpecnostné opatrenia podla zakona a podlieha dohlfadu zo strany
NBU.




Vyhlaska NBU &. 227/2025 o bezpeénostnych opatreniach
(6) Podporné aktivum, ktoré savisi s viacerymi primarnymi aktivami, prebera najvyssiu hodnotu zo sidvisiacich aktiv.

§7

(1) Bezpecnostné opatrenia sa navrhujua, prijimajl a vykonavaja tak, aby o3etrili vietky rizika identifikované v ramci
vykonanej analyzy rizik, naplnili poZiadavky stratégie kybernetickej bezpecnosti, bezpecnostnej politiky a
bezpecnostnych opatreni podla § 3 aZ 6.

(2)

avazok dodavatela na vykon ¢&innosti, ktora priamo suvisi s dostupnostou, dévernostou a integritou
prevadzky sieti a informaénych systémov prevadzkovatela zakladnej sluzby (dalej len ,tretia strana“)

ustanovenie o rozsahu, spésobe a moZnosti vykonavania kontrolnych ¢innosti a auditu prevadzkovatelom
akladnej sluzby u tretej strany,

ustanovenie o povinnosti informovat prevadzkovatela zakladnej sluzby o kybernetickom bezpecnostnom
incidente a o skutocénostiach majlcich vplyv na zabezpecovanie kybernetickej bezpecnosti a poskytnut
sucinnost pri jeho rieSeni.

(3) Vzor bezpecnostnej dokumentacie a vzor zmluvy podla § 19 ods. 2 zakona sa zverejnia na webovom sidle dradu.

§8

Zmluva podla § 19 ods. 2 zakona uzatvorena do 31. augusta 2025 ostava v platnosti najneskér do doby pévodne v nej
dohodnutej; tito dobu nemoZno po 31. auguste 2025 prediZit, ak uZ uzatvorend zmluva nie je v stlade s
bezpeénostnymi opatreniami podla § 3 aZ 7. Tymto ustanovenim nie je dotknuty § 34b ods. 5 zakona.
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Zmluvna ochrana informacnych aktiv

- Zakon o kybernetickej bezpecnosti GDPR POZIADAVKY A DODAVATEL'SKY
(69/2018 Z.z.) RETAZEC V KYBERBEZPEGNOSTI

4 =)

- Nariadenie GDPR (Cl. 28, Cl. 32) Spolo¢nost

| B

Dodavatel

GDPR g Kyberbezpecnost

\,

7~

J

N

/

( D
Subdodavatel
\ J




GDPR poziadavky a dodavatel'sky ret’azec

= GDPR (VSeobecné nariadenie o0 ochrane udajov) kladie déraz na zodpovednost’ .
yrevadzkovatela aj sprostredkovatel’a pri spracuvani osobnych udajov. To znamena, ze ak si
irma najme externého dodavatela (napr. cloudové sluzby, IT podporu, hosting), nesie

zoﬂpove((jjr)?st’ za to, ze tento dodavatel dodrziava primerané bezpecnostné opatrenia na
ochranu dat.

= ( Prepojenia medzi dodavatelskym retazcom a GDPR:

= Zodpovednost’ za dodavatelov — Organizacia musi preverit, Ci jej partneri a dodavatelia
dodrziavaju GDPR (tzv. due diligence).

= Zmluvné vztahy — GDPR vyzaduje uzatvorit' so sprostredkovatelmi zmluvy o spracuvani
osobnych udajov (DPA), kde sa definuju bezpecCnostné opatrenia.

= Kyberneticka bezpeénost’ — Clanok 32 GDPR prikazuje zaviest primerané technické a
organizacne opatrenia. To sa vztahuje aj na dodavatelsky retazec (napr. Sifrovanie dat,
bezpelny prenos, pristupove prava).

= Rizika dodavatel'ského ret'azca — Ak ddjde k uniku udajov cez dodavatela, zodpovednost 8adé
aJ7na firmu, ktora ho vyuZziva. V praxi sa Casto rieSi cez bezpecCnostné audity, certifikacie (1S
27001) alebo hodnotenie dodavatelov.

= Incidenty a oznamovanie poruseni — GDPR uklada povinnost nahlasit' unik dat do 72 hodin. Ak
unik spdésobi dodavatel, musi o tom okamzite informovat objednavatela.




GDPR poziadavky a dodavatel'sky ret'azec

Ako sa premieta do

GDPR poziadavka

Zodpovednost’ prevadzkovatela
(¢l. 24, 28)

Zmluvy o spracuvani udajov (DPA)

Primerané bezpeénostné opatrenia
(¢l. 32)

Hodnotenie rizik

Oznamovanie incidentov (¢l. 33)

Medzinarodné prenosy dat

dodavatelského ret'azca

ktori spracuvaju data.

Povinnost' uzatvorit’ so sprostredkovatefom
zmluvu s jasne definovanymi bezpeé&nostnymi
opatreniami.

Dodavatel musi zaviest technické a
organizacné opatrenia (Sifrovanie, pristupové
prava, monitoring).

Prevadzkovatel musi vyhodnotit’ rizika
dodavatelského retazca.

Dodavatel je povinny informovat
prevadzkovatela o uniku dat bez zbytocného
odkladu.

Dodavatelia mimo EU musia dodrziavat
Specialne pravidla (napr. Standardné zmluvné
dolozky).

PLAN "oBNovY] | ¥

Priklad z praxe

Firma je zodpovedna aj za svojich dodavatelov, E-shop pouziva externy cloud — musi preverit,

Ci cloudovy poskytovatel dodrziava GDPR.

Firma outsourcuje uctovnictvo — v zmluve sa
Specifikuje, ako budu chranené osobné udaje
klientov.

Hostingova firma musi mat’ zabezpecené
servery proti neopravnenému pristupu.

Banka preveruje IT dodavatelov cez
bezpecnostny audit pred podpisom zmluvy.

Ak IT firma zisti unik hesiel, musi okamzite
kontaktovat' svojho klienta, aby ten stihol
nahlasit porudenie Uradu na ochranu osobnych
udajov.

Firma vyuziva call centrum v Indii — musi mat
pravne oSetreny prenos dat.



GDPR poziadavky a dodavatel'sky ret’azec (¢l. 28 GDPR — sprostredkovatel)

= AK sa ma spracuvanie uskutoCnit v mene prevadzkovatela, prevadzkovatel vyuziva len
sprostredkovatelov poskytujucich dostatoCné zaruky na to, ze sa prijmu primerané technické a

organizacné opatrenia tak, aby spraclivanie spifialo poZiadavky tohto nariadenia a aby sa
zabezpecila ochrana prav dotknutej osoby.

= Sprostredkovatel nezapoji dalSieho sprostredkovatela bez predchadzajuceho osobitného alebo
vSeobecného pisomného povolenia prevadzkovatela. V pripade vSeobecného pisomného
povolenia sprostredkovatel informuje prevadzkovatela o akychkolvek zamysSlanych zmenach v
suvislosti s pridanim alebo nahradenim dalSich sprostredkovatelov, ¢im sa prevadzkovatelovi da
moznost namietat vocCi takymto zmenam.




GDPR poziadavky a dodavatel'sky ret’azec (¢l. 28 GDPR — sprostredkovatel)

Sprostredkovatel:

vykona vSetky poZzadované opatrenia podla ¢lanku 32(bezpecnost’ spracuvania);
dodrziava podmienky zapojenia dalSieho sprostredkovatela;

po zohladneni povahy spracuvania v Co najvacsej miere pomaha prevadzkovatelovi vhodnymi
technickymi a organizacnymi opatreniami pri plneni jeho povinnosti reagovat na Ziadosti o vykon
prav dotknutej osoby ustanovenych v kapitole lll;

po ukoncCeni poskytovania sluzieb tykajucich sa spracuvania na zaklade rozhodnutia
prevadzkovatela vsetky osobné udaje vymaze alebo vrati prevadzkovatelovi a vymaze existujuce

kopie, ak pravo Unie alebo pravo élenského $tatu nepozaduje uchovavanie tychto osobnych
udajov.




GDPR poziadavky a dodavatel'sky ret’azec (¢l. 28 GDPR — sprostredkovatel)

» Sprostredkovatel poskytne prevadzkovatelovi vsSetky informacie potrebné na preukazanie
splnenia povinnosti stanovenych v tomto Clanku a umozni audity, ako aj kontroly vykonavanée
prevadzkovatelom alebo inym auditorom, ktorého poveril prevadzkovatel, a prispieva k nim.

= Sprostredkovatel bezodkladne informuje prevadzkovatela, ak sa podla jeho nazoru pokynom

porusuje toto nariadenie alebo iné pravne predpisy Unie alebo Clenského Statu tykajuce sa
ochrany udajov.

Ak sprostredkovatel zapoji do vykonavania osobitnych spracovatelskych cinnosti v mene
prevadzkovatela dalsieho sprostredkovatela, tomuto dalSiemu sprostredkovatelovi sa
prostrednictvom zmluvy alebo iného pravneho aktu podla prava Unie alebo prava Clenského statu
ulozia rovnaké povinnosti ochrany udajov, ako sa stanovuju v zmluve alebo inom pravnom akte
uzatvorenom medzi prevadzkovatelom a sprostredkovatefom, a to predovsetkym poskytnutie
dostatoCnych zaruk na vykonanie primeranych technickych a organizacnych opatreni.




GDPR poziadavky a dodavatel'sky ret’azec (¢l. 28 GDPR — sprostredkovatel)

» Dodrziavanie schvaleného kédexu (napr. bankovy sektor, advokati) spravania sa moze pouzit
ako prvok na preukazanie dostatoCnych zaruk.

Clanok 32 GDPR - Bezpeénost’ spracuvania
Prevadzkovatel a sprostredkovatel prijmu primerané technické a organizacné opatrenia
a) pseudonymizaciu a Sifrovanie;

b) schopnost zabezpedit trvalu dévernost, integritu, dostupnost’ a odolnost systémov spracuvania
a sluzieb;

c) schopnost vCas obnovit dostupnost' a pristup v pripade fyzického alebo technického incidentu;

d) proces pravidelného testovania, posudzovania a hodnotenia ucCinnosti technickych a
organizacnych opatreni na zaistenie bezpecnosti spracuvania.




Otazky v suvislosti s dodavatel'skym ret'azcom

Ktoré €innosti by ste urcite neoutsourcovali vo vlastnej organizacii?

Ako by ste zabezpecili ochranu citlivych udajov, ak musite zapojit’ externého partnera?

Co musite splnit podla novely zakona pri vybere nového dodavatela?

Co je povinny prevadzkovatel zakladnej sluzby pri vykone &innosti prostrednictvom tretej
strany uzatvorit’, pokial to priamo suvisi s dostupnost’ou, dévernost’'ou a integritou
prevadzky sieti a informacénych systémov prevadzkovatela ?

= Aké nalezitosti ma obsahovat' zmluva v zmysle Vyhlasky NBU &. 227/2025 o
bezpeénostnych opatreniach?




Financované
Eurépskou uniou
NextGenerationEU

PLAN (OBNOVY

MINISTERSTVO
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Dakujem za pozornost’

Organizacné opatrenia. Dodavatel'sky retazec Blok Il

Kurz: Manazér kybernetickej bezpecnosti

Ing. Lubomira Sokolova, PhD.
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