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1. Riesenie kybernetickych bezpecnostnych incidentov
(Incident Management)

2. Zakladné postupy pri spracovani digitalnych stop



Riesenie kybernetickych

bezpecnostnych incidentov
(Incident Management)

= Zakladné pojmy
(udalost), incident, bezpecnostny incident)

= UrcCenie zavaznosti

= monitoring, hlasenia, logy

= SOC, metriky

= kategorie a priklady incidentov



Opakovanie ©

= Bezpecnostny atribut informacného aktiva je vlastnost alebo charakteristika, ktora zabezpecuje
ochranu tohto aktiva v sulade s poziadavkami bezpecnosti informacii.
= Tieto atributy su kritické pre zabezpecCenie dévernosti, integrity a dostupnosti informacnych aktiv.
= Medzi hlavné bezpecCnostné atributy patri:
= Dévernost (Confidentiality) — zabezpeduje, Ze informacie su pristupné iba opravnenym osobam.
= |ntegrita (Integrity) — zarucuje, ze informacie nie su zmenené alebo poskodené neopravnenymi
osobami a ze zostavaju presné a spolahlivé.
= Dostupnost (Availability) — zabezpecuje, ze informacie a systémy su pristupné a pouzitelné vtedy,
ked su potrebné.
= Autentifikacia (Authenticity) — potvrdenie, Ze informacie su skutoéné a pochadzaju od spravneho
zdroja.
= Nezavislost (Non-repudiation) — zarucCuje, Ze ucastnici nemoézu popriet svoje €innosti, ako napriklad
odoslanie informacie alebo vykonanie akcie.

» Tieto atributy su zakladom ochrany informacii a systémov v organizaciach a zabezpecuju
ich bezpe€né a spravne fungovanie.
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Udalost’

= Cokolvek, o sa stane alebo prebehne v urditom ¢ase a priestore, bez ohladu na
to, Ci ide o beznu, vynimocCnu, pozitivnhu alebo negativnu situaciu.

= Charakteristiky udalosti:
= ma ¢as a miesto,
= je to skutocnost’ alebo jav, ktory nastal,
= mOze byt neutralna, priazniva alebo nepriazniva.

* Priklady:
* bezna udalost: narodenie dietata, pracovné stretnutie, volby,
= prirodna udalost’: burka, zemetrasenie, zatmenie Sinka,
= spoloCenska udalost: koncert, svadba, vyrocCie,
= negativna udalost poziar, havaria, uraz...
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Udalost' — pohlad IT

= Kazdy pozorovatelny jav, ktory je mozné jasne vnimat alebo
detegovat v roznych informacnych systemoch a sietach
(NIST)

» Kazda zmena stavu, ktora je ddlezita pre spravu konfiguracnych
poloziek alebo pre poskytovanie IT sluzieb (podla ITIL)

= Oznacenie vystrahy alebo upozornenia generovaneho IT
sluzbou alebo monitorovacim nastrojom. (podla ITIL)




Incident

= Neplanovana alebo neoCakavana udalost, ktora spGsobi alebo m6ze sposobit
narusenie normalneho chodu, sluzby, systému Ci procesu.

= Charakteristiky incidentu:
= nec¢akanost’ — nastane bez planovania, nepredvidane,
= negativny vplyv — spdsobuje Skodu, narusenie, ohrozenie, alebo aspon riziko,

= vyzaduje reakciu — Casto treba prijat opatrenia na obmedzenie alebo odstranenie
nasledkov.

* Priklady vsSeobecnych incidentov:
= v doprave: dopravna nehoda, zrazka,
= v IT: vypadok servera, utok hackerov,
= v zdravotnictve: zlyhanie pristroja pocCas operacie,
= v bezpecCnosti: poziar, unik nebezpecnej latky....
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Incident — pohlad IT

= Udalost, ktora ma alebo m6ze mat nepriaznivy vplyv na fungovanie
siete a informacnych systémov, na poskytovanie zakladnej sluzby
alebo IT sluzby.

* Rozdiely v terminologii:
= Incident = Sirsi pojem, kazda udalost’ s negativhym alebo potencialne
negativhym vplyvom na IT/IT sluzby
= kyberneticky incident = suvisi s kybernetickou bezpecCnostou organizacie




Udalost’ vs Incident

» udalost’ = vSeobecny pojem, zahfna vsetko, Co sa stalo,
= incident = Specialny typ udalosti s negativhym alebo
rizikovym dopadom, ktory casto vyzaduje nejaku reakciu.

» Udalost nemusi nevyhnutne znamenat’ incident, méze
vsak poskytnut indicie, ktoré po vyhodnoteni/analyzovani
mOozu odhalit nezvyklu alebo neocakavanu aktivitu




Detekcia udalosti

zapis/logy

filtrovanie + koleracia

BezpecCnostny et o Prevadzkovy
— i —
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Kyberneticky bezpecnostny incident (KBI)

* Nasledkom KB je: Atribaty

= Strata dovernosti dat, CIA
= Znicenie/poskodenie/strata dat
= Prelomenie integrity systemu

= Obmedzenie alebo odmietnutie dostupnosti IT sluzby




Kyberneticky bezpecnostny incident (KBI)

* Nasledkom KBI je:

= nezvykla alebo neoCakavana aktivita,

= priestupok alebo riziko priestupku proti
bezpecnostnej politike organizacie

= Nesplnenie standardnych postupov

= PorusSenia zavaznej metodiky/postupu

= Pouzitie informacnych aktiv inym, nez stanovenym spdsobom

Atributy

podvodu

= PODVOD = umyselne nekala Cinnost za ucelom obohatenia
sa resp. sposobenie skody na cudzom majetku
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Kyberneticky bezpecnostny incident (KBI) - zakon
69/2018zz

* §3 pismeno m) — kybernetickym bezpecnostnym incidentom je
udalost’ ohrozujuca dostupnost’, pravost’ ,integritu alebo
dovernost’ uchovavanych, prenasanych alebo spracuvanych udajov
alebo sluzieb poskytovanych alebo pristupnych prostrednictvom sieti
a informacnych systémov.

= §3 pismeno n) — rozsiahlym kybernetickym bezpecnostnym
iIncidentom je kyberneticky bezpecCnostny incident, ktory sposobi
narusenie na urovni presahujucej schopnost’ Slovenskej
republiky nan reagovat’, alebo ktory ma vyznamny vplyv aspon na
dva cClenskeé staty Europskej unie.




Sluzby (NIS2)

= Kritické sluzby = okamzita kriticka infrastruktura (energie, doprava, zdravie,
voda, vlada).

= Zakladné sluzby = podporna infrastruktura a hospodarstvo (posty, odpady,
vyroba, potraviny, digitalne platformy).

= Postove a kuriérske sluzby

= Odpadoveé hospodarstvo (zber, spracovanie, recyklacia)

= \/yroba, spracovanie a distribucia potravin

= \Vyroba (chemikalie, stroje, elektronika, dopravné prostriedky, zariadenia)

= /S sU vyznamne, ale s nizsou bezprostrednou kritickost’'ou — ich vypadok je
vazny, no menej okamzity a kriticky
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Kriticka zakladna sluzba

Oblast’ / sektor

Energetika

Doprava

Bankovnictvo a financie

Zdravotnictvo

Zasobovanie vodou

Digitalna infrastruktara

Verejna sprava

Priemysel a potravinarstvo

Typ zakladnej sluzby

Vyroba, prenos a distribucia
elektriny, plynu, ropy, tepla

Letecka, zelezni¢na, cestna a
vodna doprava

Banky, infrastruktura financnych
trhov

Poskytovanie zdravotnej
starostlivosti

Vyroba a distribucia pitnej vody,
kanalizacia

Internet, datové centra, cloud,
DNS

Organy verejnej moci, Statne
institucie

Farmaceuticka vyroba, potraviny,
kritické vyrobky
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Priklady na Slovensku

Slovenské elektrarne, ZSE, SPP —
distribucia, Transpetrol

ZSR, ZSSK, Letisko M. R.
Stefanika, NDS

Slovenska sporitelfia, Tatra banka,
Burza cennych papierov
Bratislava

Univerzitna nemocnica Bratislava,
VUSCH KosSice, laboratéria

BVS (Bratislavska vodarenska
spolo¢nost), VVS
(Vychodoslovenska vodarenska
spolo¢nost)

Slovak Telekom, Orange, Swan,
NIX.SK

Ministerstva, Urad vlady SR,
Socialna poistovna

Saneca Pharmaceuticals,
Mondeléz Slovakia (Figaro), Duslo
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Identifikacné kritéria zavazného narusenia fungovania
prevadzkovatela zakladnej sluzby

* Priloha ¢. 1 vyhlaska NBU 226/2025 Z. z.

= 1. Uplny vypadok alebo nedostupnost &innosti
= 1.1 prevadzkovatela kritickej zakladnej sluzby na viac ako 30 minut, alebo
= 1.2 prevadzkovatela zakladnej sluzby na viac ako 60 minut,

= 2. Narusenie alebo obmedzenie Cinnosti
= 2.1 prevadzkovatela kritickej zakladnej sluzby na viac ako 60 minut, alebo
= 2.2 prevadzkovatela zakladnej sluzby na viac ako 180 minut,

= 3. Ohrozenie dostupnosti, pravosti, integrity alebo dévernosti udajov
chranenych podla osobitneho predpisu (Obchodny zakonnik, zakon
o bankach..)




Identifikacneé kritéria zavaznéeho narusenia fungovania

prevadzkovatela zakladnej sluzby

* 4. Ohrozenie dostupnosti, pravosti, integrity alebo dévernosti uchovavanych,
prenasanych alebo spracuvanych udajov alebo suvisiacich sluzieb
poskytovanych alebo pristupnych prostrednictvom sieti a informacnych
systemov, ktoré postihuje viac ako 25 000 osob,

= 5. Spb6sobenie hospodarskej straty vyssej ako 0,1 % hrubeho domaceho
produktu podla udajov z bezprostredne predchadzajuceho rozpoctoveho roka,

* 6. Sp6sobenie hospodarskej straty alebo hmotnej Skody najmenej jednému
uzivatelovi viac ako 250 000 eur,

= 7. VVykonanie zachrannych prac alebo vykon Cinnosti a opatreni suvisiacich s
poskytovanim pomoci v tiesni alebo spdsobenie viac ako 100 zranenych os6b
vyzadujucich lekarske osetrenie alebo umrtie aspon jednej osoby




Identifikacneé kritéria zavaznéeho narusenia fungovania
prevadzkovatela zakladnej sluzby
= 8. Udalost,

= 8.1 pri ktorej doslo k zjavne neopravnenemu pristupu do siete alebo
informacného systému alebo doslo k znefunkCneniu siete alebo informacného
systemu a ktora by mohla sposobit nasledky uvedene v prvom az siedmom
bode,

= 8.2 ktora mbze vyznamne narusit’ alebo ktora narusa fungovanie iného
prevadzkovatela kritickej zakladnej sluzby, alebo

= 8.3 ktora je vyznamnym incidentom podla osobitneho predpisu(Cl. 3
vykonavacieho nariadenia Komisie (EU) 2024/2690, ktorym sa stanovuiju
pravidla uplatfiovania smernice (EU) 2022/2555) alebo incidentom podla
osobitneho predpisu (Zakon €. 367/2024 Z. z. o kritickej infrastrukture).




Kyberneticky bezpecnostny incident vs kvalita IT sluzby

= Znizenie kvality alebo neplanované prerusenie IT sluzby (ITIL,
1SO20000)
Incident je aj zlyhanie konfiguracnej polozky aj ked zatial
neovplyvnilo sluzbu resp. nemalo dopad na sluzbu

= Jedna alebo viac neziaducich resp. neoCakavanych
bezpecnostnych udalosti, u ktorych existuje vysoka
pravdepodobnost kompromitacie Cinnosti organizacie a ohrozenie
bezpecnosti informacii (1ISO 27001)




Incident v zmysle kvality IT sluzby

Riadenie Kvalita IT
. . ) SLA
IT sluzby sluzby

Riadenie spolahlivost
IB IT sluzby

\ -
Dostupnost CIA atribuaty

/




Incident v zmysle kvality IT sluzby

incident podla ITIL resp.
poruSenie SLA
\

korektna prevadzka incident




Poziadavky na zaznamenavanie udalosti/incidentov

= Zakon 69/2018 zz §20 ods.2
= pismeno d) riadenie udalosti a kybernetickych bezpecnostnych incidentov
= pismeno n) monitorovanie, zaznamenavanie a hlasenie udalosti

= Zakon 69/2018 zz §20 ods.4
= b) detekciu kybernetickych bezpecnostnych incidentov,
= ¢) evidenciu kybernetickych bezpecnostnych incidentov,
= d) postupy riesenia a riesenie kybernetickych bezpecnostnych incidentov,
= ¢) urCenie kontaktnej osoby pre prijimanie a evidenciu hlaseni,

= f) pripojenie do komunikacneho systému pre hlasenie a rieSenie kybernetickych
bezpecnostnych incidentov a centralneho systému vCasného varovania




Prevadzkovy monitoring

* Prevadzkovy monitoring (niekedy aj operativhy monitoring) znamena
sustavné sledovanie a vyhodnocovanie prevadzky systémov, aplikacii a
infrastruktury s ciefom zabezpecit’ ich dostupnost, vykon a bezpecnost.

* Predmetom monitoringu su:

= fyzicke vlastnosti prostredia — teplota, vihkost, prasnost, hluk ...

= stav IT systémovych ukazovatelov — kapacita ulozného priestoru, vyuzitie
operacnej pamate...

= logické stavy — stav OS, SW aplikacii, dostupnost’ IT sluzieb, exspiracia certifikatov...




Bezpecnostny monitoring

= ViyhlaSka NBU &. 227/2025 — v &asti rozsah bezpe&nostnych opatreni pre oblasti
kybernetickej bezpec€nosti podla § 20 ods. 2 zakona o KB

= polozka Bezpe€nostné opatrenia pre monitorovanie, zaznamenavanie a hlasenie
udalosti podla § 20 ods. 2 pism. n) zakona prijima prevadzkovatel zakladnej sluzby
tak, ze:
su vytvarané a najmenej 12 mesiacov uchovavané relevantné prevadzkové a bezpecnostné
logy, ktoré zachytavaju Cinnosti, vynimky, poruchy a iné relevantne prevadzkove a
bezpecnostné udalosti, pricom bude zabranené zmene ich integrity a neopravnenym
pristupom k nim
zaznamy o Cinnostiach obsahuju informaciu o pévodcovi vykonanej Cinnosti
siete, informacné systémy, programové prostriedky a aplikacie su monitorované z hladiska
nezvycajného spravania a su prijaté vhodné opatrenia na vyhodnotenie kybernetickych
bezpecnostnych udalosti
su prijaté a udrziavané mechanizmy overovania Cinnosti bezpecnostnych funkcii a
oznhamovania nezvycajneho spravania pocas beznej prevadzky, testovania a planovanej
udrzby
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Kategorizacia hlaseni

| TRU | FALSE

Positive TRU positive FALSE positive
Alarm bol Alarm bol
vygenerovany a aj vygenerovany ale
mal byt nemal byt
Negative TRU negative FALSE negative
Alarm nebol Alarm nebol

vygenerovany a vygenerovany ale

ani nemal byt pritom mal byt

[ [ PLAN [oBNOVY. | W jiibsonon ‘ O EEEEEE




Kategorizacia hlaseni

* TRUE positive stav je zelatelny stav monitoringu

= Ak su korelacné pravidla nevyladene, obsluha monitoringu je zahltena
hlaseniami a varovaniami

= Ak su pravidla prilis silné, to ma za nasledok ,pochovanie” aj d6lezitych
informacii, ktoré by mala obsluha monitoringu mat' pre spravne
vyhodnotenie prevadzky

= Pocet chyb ,TRUE negative” vyjadruje mieru vykonnosti/vyladenia filtra




Typy logov

= systemovy log

* bezpecnostny log
= aplikacny log

* log udalosti

* |og o chybach

= log pristupov

* |og transakcii

" |og...




Co by sa nemalo logovat’

" hesla

= Sifrovacie kluce

= zdravotné informacie

* informacie o platobnych kartach
* 0osobné udaje

= Ak ano, treba to anonymizovat!




Normalizacia logov

* Normalizacia logov znamena proces, pri ktorom sa logy z r6znych zdrojov
(servery, aplikacie, sietové prvky, bezpecnostné zariadenia atd.) prevedu do
jednotného, standardizovaného formatu.

* PrecCo je potrebna?
= R6zne systémy loguju v odliSnych struktarach (format datumu, nazvy poli, urovne
zavaznosti, jazykové odlisnosti).
= Bez normalizacie by bolo t'azké logy porovnavat), filtrovat’ alebo analyzovat'

= Normalizované logy umoznuju rychlejSie vyhlfadavanie, korelaciu udalosti a
efektivnejsi incident response.




Normalizacia logov

= Syntakticka normalizacia logov znamena, ze sa r6zne logy prevedu do
jednotného formatu na urovni struktury (syntax) — teda ako su data
zapisané, nie nutne Co presne znamenaju.
= rbzne formaty zapisu (plain text, CSV, XML, JSON, syslog) sa rozparsuju a prevedu
na spolocny datovy model,

= zachova sa obsah (semantika sa zatial nemusi menit), ale vSetko sa ulozi do
rovnakych poli.

= Sémanticka normalizacia logov znamena, ze sa zjednoti vyznam (semantika)
udajov, nie iba ich zapis.
= r6zne logy m6zu mat odliSné pomenovania alebo hodnoty pre rovnaku vec —
semanticka normalizacia tieto rozdiely prelozi do jednotneho ,slovnika“.
Jednotné reporty — vSetky logy pouzivaju rovnaké kategorie
Jednoducha korelacia udalosti — SIEM vie porovnat logy z réznych zdrojov
PresnejSie alerty — pravidla sa nemusia prisp6sobovat kazdemu vyrobcovi
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Rotacia logov

* Rotacia logov znamena proces, pri ktorom sa staré log subory ,odklonia®
bokom, aby sa uvolnilo miesto pre nove zaznamy.

= Novy logovaci subor sa zaCne pisat’ odznova (napr. system.log sa premenuje na
system.log.1 a vytvori sa novy system.log).

= Zabranuje sa tym nekonecnemu rastu jedneho suboru, ktory by mohol spdsobit
problémy s vykonom alebo zaplnenim disku.

= Moznosti rotacie:
= Podla velkosti — napr. ked' log dosiahne 100 MB, spravi sa rotacia.
= Podla Casu — napr. kazdy den o polnoci sa vytvori novy subor.
= Kombinacia — napr. max 50 MB alebo 1 den, podla toho, Co nastane skor.




Archivacia logov

= Archivacia logov znamena dlhodobé ulozenie logov, ktoré uz nie su aktivne
potrebné pre operativnu prevadzku, ale moézu byt potrebnée pre:

= forenznu analyzu (pri incidente)
= compliance/sulad (napr. GDPR, zakon o KB, ISO 27001...)
= audit (financneé systemy, pristupoveé logy)
= Sp6soby archivacie:
= Kompresia — logy sa ulozia ako .gz, .zip, aby zabrali menej miesta.
= Presun do iného uloziska — napr. NAS, cloud

= Specialne systémy — SIEM, WORM uloZiska (Write Once, Read Many) pre nemenné
data.




K logom

= event
= bezpecnostnom kontexte znamena udalost’, teda akykolvek zaznamenany jav v
systéme alebo aplikacii, ktory ma urcity vyznam pre spravu, prevadzku alebo
bezpecnost.
= alert

= upozornenie alebo vystraha, ktoru vygeneruje systém, ak urcCity event (udalost))
alebo kombinacia udalosti prekroCi stanovene pravidla, prahy alebo podmienky

* incident
= potvrdeny problém, ktory ma (alebo mbze mat) negativny dopad na organizaciu

= udalost’ alebo sériu udalosti (events), ktoré ohrozuju dévernost’, integritu alebo
dostupnost’ systémoyv, dat €i sluzieb.




SIEM

= SIEM = Security Information and Event Management.
Je to softvérove riesenie, ktoré sluzi na zber, normalizaciu, analyzu a
korelaciu logov a udalosti z celej IT infrastruktury organizacie

= SIEM je centralny mozog pre logy a bezpecnostné udalosti, ktory umoznuje
detegovat’ hrozby a reagovat’ na ne vcas

* Vyhody SIEM
= Jednotny prehlad o bezpecnostnej situacii.
= Schopnost rychlo detegovat’ komplexné utoky.
= Ulahcenie prace SOC (automatizacia, playbooky).
= Podpora compliance a auditu.




Hlavné funkcie SIEM

= /ber a centralizacia logov z r6znych zdrojov: servery, siete, databazy, aplikacie,
bezpecCnostné zariadenia (firewally, IDS/IPS).

= Normalizacia a ukladanie
= logy sa prevedu do jednotného formatu (syntakticka + sémanticka normalizacia).

= Korelacia udalosti
= SIEM spaja udalosti z réznych zdrojov a hlada suvislosti.

= Monitoring a alerty
= real-time detekcia incidentov a spustanie alarmov.
= napojenie na SOAR nastroje (automatizovana reakcia).

= Reporting a compliance
= prehfadné dashboardy, audity a splnenie regulacii (ISO 27001, GDPR, NIS2, SOX).

= Forenzna analyza a vyhladavanie
= moznost spatne analyzovat historické logy pri incidente.




SOC

= SOC je skratka pre Security Operations Center — teda centrum

bezpecnostného dohladu. Je to Specializované pracovisko (tim + technologie),
ktoré ma na starosti:

= monitorovanie bezpecnosti IT infraStruktary,
= detekciu a analyzu incidentov,
= reakciu na kybernetické hrozby.

* Bezpe€nostné ,operacné centrum®, ktoré dohliada na IT infrastrukturu
organizacie a chrani ju pred kybernetickymi hrozbami.




Hlavné ulohy SOC

= Monitoring
= nepretrzité sledovanie logov, sietovej prevadzky a udalosti (24/7).
= Detekcia
» dentifikacia podozrivych aktivit a kybernetickych utokov.
* Incident response
» analyza incidentov, navrh opatreni a koordinacia reakcie.
* Forenzna analyza
= vySetrovanie pricin utokov, zhromazdovanie dokazov.
= Reporting a compliance
= pravidelne reporty pre vedenie, dodrziavanie legislativy (napr. GDPR, zakon o
kybernetickej bezpecnosti).




Architektura SOC

* Ludia (People) — bezpecnostni analytici, incident response specialisti, threat
hunters.

* Procesy (Processes) — playbooky, incident response plany, SLA.

= Technolégie (Technology)
= SIEM (Security Information and Event Management),
= SOAR (Security Orchestration, Automation and Response),
= IDS/IPS,
= EDR,

= threat intelligence platformy.




Urovne SOC (Tiering)

* Tier 1 — Monitoring & Triage
= zakladny monitoring, filtrovanie faloSnych poplachov.

* Tier 2 — Incident Analysis
= podrobnejSia analyza incidentov, hladanie korenovej priciny.

* Tier 3 — Threat Hunting & Forensics
= pokrocila analyza, lovenie hrozieb, reakcia na komplexné utoky.




Metriky pre riadenie KBI

* Mean Time To Detect (MTTD) — teda priemerny ¢as na detekciu incidentu
alebo probléemu. Cim nizsie MTTD, tym rychlejSie organizacia dokaze
zareagovat.

= Mean Time To Respond (MTTR) - priemerny Cas, za aky organizacia za€ne
reagovat’ na incident po jeho detekcii.

= Mean Time To Resolve (MTTR) - priemerny Cas potrebny na uplné vyriesenie
incidentu alebo problému — od jeho vzniku az po definitivhe uzavretie.

» PoCet faloSnych poplachov resp. poCet nespravne identifikovanych incidentov
= Naklady na incident = celkové naklady na vyrieSenie incidentu v organizacii

= Urover pripravenosti =hodnotenie urovne pripravenosti organizacie na
Kybernetické utoky

* PocCet vyriesenych incidentov = % uspesne vyriesenych incidentov
= atd.
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Indikatory

* Indikator je technicky artefakt alebo nejaka pozorovatelna hodnota, ktora nam
naznacuje, ze utok bezprostredne zacal, prave prebieha alebo sa udial.

* |]oC - Indicator of Compromise (indikator kompromitacie) - znaky, ze system
uz bol napadnuty alebo kompromitovany.

= domeéna pouzivana pri phishingu,
= neobvyklé zaznamy v logoch

* |oA - Indicator of Attack (indikator utoku) - znaky, Ze prave prebieha utok,
alebo ze sa niekto pokusa o zneuzitie.

= mnozstvo neuspesnych prihlasovani (brute force),
= skenovanie portov.




TTP

= Taktiky — vysokourovnove ciele utoku (napr. uvodny pristup do
siete..,)
..... PRECO

* Techniky — vseobecne metody dosiahnutia tychto cielov utoku (napr.
phishing, latralny pohyb.

* Procedury — specifické implementacie alebo variacie pouzivane v
realnych utokoch (variant malveru, phishing kit...)




MITRE ATT&CK

* MITRE ATT&CK (Adversarial Tactics, Techniques & Common Knowledge) je
globalne uznavany ramec vytvoreny neziskovou organizaciou MITRE

= databazu taktik, technik a postupov utocnikov (TTPs) pouzivanych v
kybernetickych utokoch.

= Sluzi ako ,encyklopédia® realnych utokov, ktoru vyuzivaju bezpecnostné timy, SOC a
red/blue/purple teamy.

* MITRE ATT&CK = otvorena databaza realnych technik kybernetickych utokov,
ktora pomaha organizaciam lepsie rozumiet’ utoCnikom a zlepsit obranu.




Hlavné casti MITRE ATT&CK

* Tactics (taktiky) — ,preco” utoCnik kona — jeho ciel (napr. ziskat pristup, presunut sa v
sieti, exfiltrovat data).
= priklady: Initial Access, Persistence, Privilege Escalation, Defense Evasion, Exfiltration.

* Techniques (techniky) — ,ako” to robi — konkrétny spésob, ktorym dosiahne ciel.

= priklady: phishing (Initial Access), credential dumping (Credential Access), Pass-the-Hash
(Lateral Movement).

= Sub-techniques (subtechniky) — detailnejsie Specifikacie techniky.
= napr. Phishing — spearphishing attachment, spearphishing link.

= Mitigations (opatrenia) — odporucania, ako utokom predchadzat.
= Detections (detekcia) — navrhy, ako utok odhalit’ (logy, senzory, monitoring).
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MITRE ATT&CK matice

= Enterprise Matrix — utoky proti IT infrastrukture (Windows, Linux,
macOS, cloud, SaasS).

* Mobile Matrix — utoky na mobilné zariadenia (Android, 10S).

* |CS Matrix — utoky na priemyselné riadiace systémy (Industrial
Control Systems).




Komunikacia KB

= reputacia/reputacneé riziko

= zamestnanci

= verejnost

= partneri

= CSIRT

= organy cinneé v trestnom konani
* media

= atd.

* SMERNICE/USEMRNENIA
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Kategorie/typy incidentov

= Utoky na web aplikacie

= DDoS/DoS utoky

» Odcudzené a stratené aktiva
= R6znorodé chyby

= Zneuzitie privilegii

= Socialne inzinierstvo

* Prienik do systemu

= Ostatné




PRIKLADY typov incidentov

= Malware (Skodlivy softvér) zahfna rézne typy neziaduceho kodu

= Tento kdd mbze byt vo forme pocitaCovych virusov, trojskych koni alebo
inych Skodlivych programov

= Ciel: posSkodit systém alebo ziskat neopravneny pristup

= VVazna hrozba pre bezpecnost a integritu pocCitacovych systémov

= Unknown/Suspicious

= Hlasenia o neznamych alebo podozrivych aktivitach
VvV systéme

Mo&zu byt zaznamenané v sietovej infrastrukture
M&zu sa vyskytnut' aj na zariadeniach, ktoré su pod monitorovanim

= Vyzaduje dalSiu analyzu na identifikaciu potencialnych hrozieb




PRIKLADY typov incidentov

= System Status/Configuration
= Hlasenia tykajuce sa zmien alebo uprav v konfiguracii zariadeni
Zahrnuju informacie o aktualnom stave systémovych zariadeni

= Prehlfad o zmenach v nastaveniach a konfiguraciach

= Reconnaissance Attempts

= HIasenia o aktivitach zameranych na zistenie informacii o potencialnych
cieloch v organizacii

= Casto predzvestou buducich utokov na sledované zariadenia alebo
sluzby

Napr.: pokusy o skenovanie portov na identifikaciu zranitelnych miest

= MGzu signalizovat pripravu na nasledné bezpecnostneé incidenty




PRIKLADY typov incidentov

= Denial of Service
= Hlasenia o moznych utokoch, ktoré sa zameriavaju na zablokovanie sluzieb
= Ciel = ochromit’ sluzby poskytované ciefovym zariadenim

Tento typ utoku zahffia odmietnutie sluzby (DoS) alebo utoky hrubou
silou.

= Utoky mézu viest k vypadkom alebo tplnému nefunkénému stavu systému
alebo sluzby

= Evasion

= Hlasenia o moznom zahladzovani st6p po prieniku do zariadenia
Napr.: zneuzitie chyby sluzby alebo zariadenia.
= Po prieniku utoCnik skryva svoje aktivity, aby predisiel detekcii

= Ciel 2 maskovat dékazy o neopravnenom pristupe a Cinnostiach
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PRIKLADY typov incidentov

= Access / Authentication / Authorization
= Hlasenia o pokusoch o neopravneny pristup k poskytovanym sluzbam

Upozornenia na neopravnené pokusy o autentizaciu alebo zmenu
autentifikaCnych udajov

Hlasenia o pokusoch upravit alebo ziskat autorizaciu prav
na zariadenia alebo sluzby

= Zahriuje podozrenia na prezradenie, stratu, odcudzenie alebo
odtajnenie autentifikaCnych informacii Ci zariadeni




PRIKLADY typov incidentov

= Application Exploit

= Hlasenia o0 moznom zneuziti bezpecnostnych chyb v poskytovanej sluzbe
alebo aplikacii

Upozornenia na potencialne zranitefnosti v zariadeni, ktoré mézu byt
zneuzité

= Naznacuju pokusy o vykonanie utoku prostrednictvom existujucich chyb
v systéme

= PolicyViolations
= Hlasenia o poruseniach bezpecnostnej politiky organizacie

Upozornenia na hrozby alebo realne priestupky proti akceptovatelnému
pouzivaniu politik

Hlasenia o nesplneni stanovenych standardnych postupov
a predpisov

= Aj neopravnené alebo neetické vyuzivanie informacnych aktiv
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PRIKLADY typov incidentov

* Viaczlozkovy incident

= Hlasenia o incidentoch, ktoré zahfnaju viac nez jednu kategoriu
incidentu

Incidenty sa vyskytuju suCasne a pochadzaju z rovnakeho zdroja

= Viaczlozkovy incident mbze zahrnat rézne typy utokov alebo
bezpecnostnych problémov v rovhakom Case




Proces utoku

Prieskum * Analyza

Prienik » Zneuzitie zranitelnosti

Eskalacia

Drav « Ziskanie prav

iR Pristup

« Cinnost

Akeia VvV systéme




Proces utoku

* Prieskum
= Analyzovanie dostupnych informacii o ciel
= Ciel:
|dentifikovat slabé miesta
Potencialne zranitelnosti
* Odhalenie moznych bezpecnostnych rizik

* Prienik
* Dosiahnutie kritickeho bodu v systeme
Vyuzit existujucu zranitelnost
= Tento stav umoznuje zneuzitie bezpecnostnej slabiny systemu




Proces utoku

= Eskalacia prav
= Pokus o ziskanie privilegovanych opravneni v systéme
= Ciel: ziskat pristup k vyssim pravam pouzivatela
= Zahrna neautorizovany pokus o ziskanie privilegii na urovni
administratora

* Exploitacia
= Vyuzitie existujucej zranitelnosti v systeme
= Ciel: ziskat' neopravneny pristup k citlivym udajom alebo
systémovym funkciam
Obist bezpeCnostné mechanizmy a ziskat pristup bez autorizacie




Proces utoku

= Akcia
= Realizacia specifickych akcii v systéme zo strany utoCnika
= Ciel: dosiahnutie zamyslaného vysledku utoku
= Utoénik vykonava kroky, ktoré vedu k naplneniu jeho cielov

= Maskovanie
= Evasion
= Utoénik vykonava priebezné &innosti pocas celého utoku
= Ciel: minimalizovat riziko detekcie a udrzat utok neviditelny
= Utoénik sa snazi zamaskovat svoje kroky a zabranit odhaleniu




Proces riesenia KBl
= NIST a ISO/IEC 27035:2011

Post-
incidentné
aktivity

Planovanie a Detekcia a Vymedzenie Naprava Forenzna

. Analyza a
kategorizacia

testovanie eskalacia a izolacia nasledkov analyza




Odozva na incident

* |ncident Response

* Proces reakcie na bezpecnostny incident
* Preddefinovana reakcia
* Formalizovana reakcia
= Otestovana reakcia

= Ciele:

1. Obnova funkénosti poskodenych informacnych aktiv a navrat k normalnemu
chodu Cinnosti

2. Zabezpecenie pravnej napravy a zber digitalnych dékazov na podporu pravnych
krokov proti pachatelovi
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Formalizovany proces riesenia incidentov

1. Detekcia 2. Reakcia 3. Post-incidentné aktivity
= Odhalenie incidentu * Odozva na incident = ZaverecCna sprava
= Testovanie = Horizontalna eskalacia = Forenzna analytika
= Monitoring Funkéné eskalaéné procesy = Prevencia
= |ndikacia —> uroven odbornych utvarov .

Pravne nasledky

Predbezna analyza Vymedzenie a izolacia

Posudenie
Kategorizacia

Planovanie a priprava

Odstranenie nasledkov

Vertikalna eskalacia

Hierarchické eskalacné

procesy - uroven manazmentu,

autority (Ustredny organ), tretie strany,
komunikacia cez média

= Naprava skod
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Zdroje na detegovanie incidentu

* Subjektivhe vnimanie incidentu:
= Hlasenia od pouzivatelov o pozorovani neobvyklej aktivity alebo udalosti
Napr.: pokusy v oblasti socialneho inzinierstva
Pripad, kedy sa zistia neopravnené pristupy k informaciam alebo datam
= |dentifikacia sekundarnych nasledkov incidentu:
= Pozorovanie nezvyCajneho zvysenia zataze systemu
= Narast objemu sietovej prevadzky alebo spotreby energie

= Spomalenie odozvy systému alebo iné technické problémy, ktoré mézu naznaCovat
incident




Zdroje na detegovanie incidentu

* Formalne zdroje detekcie incidentu:
= Hlasenia z procesov riesenia bezpecnostnych incidentov
Hlasenia z prevadzkovych a bezpecnostnych monitorovacich systemov
Informacie poskytnuté jednotkami CSIRT
= Oznamenia z externého prostredia
Hlasenia od organov Cinnych v tresthom konani
Spravy z médii alebo informacie priamo od dotknutych osdb a subjektov

= Vysledky vykonaneého testovania alebo zistenia poCas auditu




Plan reakcie na incident

= CSIRP - Computer Security Incident Response Plan
= Podrobny popis procesov tykajucich sa riadenia a riesenia bezpecnostnych pocitaCcovych incidentov

= Diagnosticka matica, ktora sluzi na urychlenie rozhodovania a poskytuje podporu pre menej skuseny
personal

= Musi obsahovat minimalne nasledujuce procesy:

= Profilovanie systémov a urCenie kritickosti procesov v ramci organizacie

= Definovanie spustacov (triggers), identifikacia zdrojov indikacii a urCenie spésobov notifikacie incidentov

= Komunikaéna matica a detailny popis hlavnych postupov pre fazu reakcie na incident

= Podrobny popis sp6sobu obsluhy incidentov, rozdeleny podla jednotlivych kategorii, s odkazmi na bazu
znalosti (ak je to mozné)

= Popis hlavnych post-incidentnych aktivit, ktore je potrebné vykonat po incidente

= Klasifikacia hlaseni a kategorizacia incidentov s ohodnotenim ich zavaznosti

= Definovanie spbsobu, terminov a zodpovednosti za aktualizaciu a testovanie planu

= Pripravenost’ na pouzitie CSIRP v stresovych situaciach, napriklad pomocou checklistu na rychlu
orientaciu a rozhodovanie
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Riadenie pristupov — zasady a terminologia

* Riadenie pristupu:

= Schopnost urCenegj entity (subjektu) kontrolovat’ a regulovat’ pristup k prostriedkom
Ich povolovanim alebo zakazovanim
Subjekt:

= Pouzivatel alebo proces, ktory Ziada pristup k systémovym prostriedkom alebo udajom
Objekt:

= Konkrétny prostriedok, ku ktoremu sa subjekt pokusa ziskat pristup, pricom objektmi mozu byt
napriklad subory, databazy alebo aj procesy v systeme

Ked sa subjekt pokusa ziskat pristup k objektu:

= Nevyhnutné rozhodnut o povoleni alebo zamietnuti pristupu

Tento proces rozhodovania je realizovany prostrednictvom bezpecnostného mechanizmu:

= Riadenie pristupov
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Riadenie pristupov — politiky

= Volitel'né riadenie pristupu:
= Politika urCena vlastnikom objektu (tym, kto objekt vytvoril)
= Tento model neberie do uvahy pouzitie uz raz ziskanych dat
= Povinné riadenie pristupu:

= Politika definovana systémom, kde su objekty a subjekty priradené
K bezpeCnostnym oznacCeniam

Na zaklade tychto oznacCeni bezpeCnostny mechanizmus rozhoduje
0 opravnenosti pristupu

= Striktne definované pravidla urCuju pristup medzi réznymi bezpecnostnymi
urovhami

MINISTERSTVO
NVESTICH, REGIOMALNEHO ROZVOJA
A INFORMATIZACIE
SLOVEN! BLIKY

PLAN [OBNOVY




Riadenie pristupov — politiky
* Riadenie pristupu na zaklade roli (RBAC):

= Role-Based Access Control

= Pouzivatelom su priradovaneé role, ktoré obsahuju opravnenia na vykonavanie
konkrétnych Cinnosti

* Pouzivatel mbze mat’ viacero roli, Co umoznuje flexibilnejSie nastavenie politiky
v porovnani s ACL

Access Control List

= V/ rozsiahlejSich prostrediach moéze byt implementacia RBAC narocna, pretoze
kazda rola byva Specificka pre jednotlivé systemy
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Zivotny cyklus identity

Autentifikacia

Proces pridelovania,
pouzivania a odoberania
identifikaCnych udajov
v elektronickej forme,
ktore jedineCne
reprezentuju fyzicku
osobu alebo inu
konkrétnu entitu v

kKybernetickom priestore. Riadernie
suladu

Rekonciliacia Autorizacia




Zivotny cyklus identity

Identifikacia

» Proces, pri ktorom sa pouzivaju osobné identifikacné udaje

= Udaje su elektronické a sluzia na jednoznaéné rozpoznanie subjektu

» |dentifikaCné udaje reprezentuju bud fyzicku osobu, alebo pravnicku osobu

= Tento proces je kluCovy pre autentifikaciu a urCenie konkrétneho subjektu v systéme

Insider Access
Autentifikacia, Autentizacia ETTT—|
oo |
= Elektronicky proces, ktory sluzi na potvrdenie identity ” y N

\

= Umoznuje overit' elektronicku identifikaciu fyzickej alebo pravnickej osoby
= Potvrdzuje pbvod a integritu udajov v elektronickej forme

= Ciel - zabezpecit, Zze udaje alebo identita su spravne a déveryhodné
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Zivotny cyklus identity

Validacia e

Zmluva

= Proces, ktory sluzi na overenie platnosti elektronickych podpisov alebo pecati | ﬂ

= Potvrdzuje, ze elektronicky podpis alebo pecat su legitimne a platné

= Zabezpecuje, ze podpis alebo pecat neboli zmenené a su pravne zavazneé

Autorizacia

il

Podpisat & |

= Proces, pri ktorom sa pridelia opravnenia na vykonanie transakcie alebo ukonu )

= Vzdy nasleduje po uspesnej autentizacii
* Vlyuziva vysledky autentizacie na urCenie, aké prava a opravnenia moézu byt pouzivatelovi priradené
Rekonciliacia

= Proces, ktory umoznuje v realnom Case porovnavat zoznam skutoCne vytvorenych pristupov v pocitaCovych
systémoch s pozadovanym stavom udelenych pristupov
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Zakladne postupy pri spracovani

digitalnych stop

» Zakladné pojmy (stopa vs. dokaz, digitalna stopa)
* Digitalna forenzna analyza

= Postupy spracovania digitalnych stop



Stopa vs. dokaz

= Stopa

akakolvek zmena v materialnom prostredi alebo vo vedomi Cloveka, ktora
priCinne alebo aspon miestne a casovo, suvisi s vysetrovanou udalostou,
obsahuje kriminalisticky alebo trestnopravne relevantnu informaciu, je
zistitelna, zaistitelna a vyuzitelna pomocou dostupnych kriminalistickych,
prirodovednych a technickych metod, prostriedkov a postupov.

= D6kaz

ziskané, agregované informacie o stopach, ktoré mézu byt pouzité
na podporu tvrdeni alebo aj na ich zamietnutie.

= Digitalne dékazy = informacie alebo udaje, ulozené alebo zasielané v
binarnej forme, na ktoré sa mozno opierat' v dékaznom konani

= Z tohto pohladu vsetko, Co povazujeme za relevantné pre konkrétny problem, je
zaroven stopou a potencialnym dékazom sucasne
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Digitalna stopa, digitalny tien

* JedineCna mnozina vystopovatelnych digitalnych aktivit, Cinnosti, prispevkov a
komunikacie na internete al/alebo pomocou zariadeni informacnych a
komunikacnych technologii

a) Aktivna — udaje, ktoré pouzivatel odosiela do kybernetickeho priestoru
umyselne, s istym zamerom (napr. e-maily, prispevky na socialnych sietach,
obsah chatov a SMS sprav, historia internetovych prehliadacov, historia
vyhladavania, metadata fotografii, zaznamy o pouzivani platobnych kariet a
mnohe ine)

b) Pasivna — data, ktoré pouzivatel zanechava nechtiac pri online Cinnostiach
(napr. IP adresa, geograficka lokacia zariadenia, cookies a pod.)

= Reprezentované vo:

a) Fyzickej forme — zobrazenie udajov na rozhrani konkrétneho zariadenia,
alebo udajov na fyzickych datovych meédiach

b) Logickej forme — tyka sa virtualneho zobrazenia a interpretacie udajov
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Digitalne stopy — priklady

Obsah Siefové Systémové Pristup k
' iy WiFi SSID i

e-mailov adresy informacie suborom aplikacii
AL s

Historia Zozn Me L
S Vyhladavanie Geo lokacia 9 Metacita
WWWY ‘ - fotografii

Udaje DS
) “ e Obsah Cas e-mail

prehliadaca ensnlovine -} v 4
chatov a datum adresa

Zdravotné Zoznamy Vymazané

Profily Kontakty
, £ y ontaxt :
udaje 4 novorov udaje
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Digitalna forenzna analyza

* Viacstupnovy proces zacinajuci identifikaciou digitalnych meéedii zo scény ako
potencialnych stép konciaci vo faze, v ktorej su predlozené ako dékazy sudnym
znalcom na sude v ramci civilného alebo trestného konania

* Proces reakcie na incident od identifikacie a analyzy digitalnych stép az po
predlozenie digitalnych stop bud vrcholovemu vedeniu, alebo sudu pre ucely
civilného alebo trestneho konania

= Vyuzitie: nielen pre ucely civilného alebo trestného konania, ale aj pre riesenie
bezpecnostneho incidentu

= Ciele: pomoc pri obnove, analyze a uchovani materialov; navrh postupov na
mieste Cinu; zber a duplikacia udajov; pomoc pri identifikacii digitalnych stop;
vytvorenie pocitacovej forenznej spravy
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Fazy digitalnej forenznej analyzy

|dentifikacia uCelu vySetrovania a potrebnych zdrojov; prostredia; vyhladavanie,
rozpoznavanie a dokumentaciu potencialnych digitalnych stép

Identifikacia

oy . Zhromazdovanie udajov z digitalnych zariadeni; zhromazdovanie zariadeni,

Zaist’'ovanie a zber , .. . v

ktoré obsahuju potencialne digitalne stopy

VTt U.Io.z’enle dlgltAaInych stop na vhodnom médii; zaistenie integrity zaistenych

digitalnych stop

Vyt'azovanie Ext’rakma z_ dlgltallnych stop; redukcia a filtrovanie udajov; obnova suborov
a ziskavanie udajov

|dentifikuju sa nastroje a techniky, ktoré sa maju pouzit; prioritizacia, filtracia,

korelacia digitalnych stép; interpretacia vysledkov a vyhodnotenie hypotéz

Analyza

Prezentacia Sumarizacia a vysvetlenie vysledkov; predlozenie vysledkov zadavatelovi

MINISTERSTVO
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Digitalna forenzna analyza - typy

Pocitacova

Sietova

mg Mobilnych zariadeni

FORENZNA Operaéné o , Weboveé
, — ’ Aplikacie Databazy oy
ANLYZA systemy prehliadace

Video/zvukovych
Zzaznamov




Digitalna forenzna analyza — metody zaobstarania

Metody zaobstarania digitalnych stop:

= Zber (alebo tiez zhromazdovanie) — proces nadobudnutia, v ktorom su
zariadenia a fyzické polozky, ktoré mobzu obsahovat potencialne dokazy,
odstranené z pbévodného umiestnenia (napr. z pracoviska podozrivého)
a prenesené do laboratoria, alebo do Iného kontrolovaného prostredia
na neskorsiu analyzu

= Akvizicia (ziskavanie) — proces nadobudnutia, ktory zahfna vytvorenie kopie
digitalnych ddékazov v ramci definovanej mnoziny (napr. kompletného obsahu
uloziska, logického oddielu disku, vybranych suborov, dump pamate, atd.)
a dokumentovanie pouzitych metdéd a vykonanych cCinnosti pricom produktom
akvizicie je digitalna kopia potencialnych dokazov

= Specifické ginnosti — identifikacia, uchovanie

PLAN JoBNOVY. | Ve ipwomns




Manipulacia s digitalnymi stopami

Poziadavky a pravidla pri zbere:

* Poziadavka pripustnosti (admissible) - digitalne stopy musia pred predlozenim
sudu zodpovedat urCitym pravnym pravidlam

» Poziadavka autentickosti — musi byt zachova neporusitefnost (integrita)
digitalnych stdp a zachovana retaz dévery (chain of custody)

= Poziadavka kompletnosti — digitalne stopy musia popisovat’ cely skutok, nielen
osobitnu perspektivu




Manipulacia s digitalnymi stopami

Poziadavky a pravidla pri zbere:

* Poziadavka spolahlivosti — postupmi a nastroomi na zhromazdovanie,
preskumanie, analyzu, uchovavanie a vyhodnotenie digitalnych stop musi byt
mozné replikovat rovnake vysledky v priebehu casu. Postupy nesmu
spochybnovat pravost dOkazov a zavery vyvodene po analyze

= Poziadavka vierohodnosti — digitalne stopy by mali byt jasné, [ahko
pochopitelné a vierohodné. Verzia digitalnych stop predlozenych pred sudom
musi byt spatne spojena s pévodnymi binarnymi digitalnymi stopami, inak nie je
mozné zistit, Ci boli digitalne stopy vykonstruované

J




Principy digitalnej forenznej analyzy

= VVymena stbp (Evidence Exchange)
» Charakteristika stop (Evidence Characteristics)

* Forenzna korektnost' (Forensic Soundness)

= Autentickost (Authentication)

» Retaz dévery (Chain of Custody)

= Integrita stop (Evidence Integrity) CYB SECU R«'!r Y
= Objektivita (Objectivity)

= Opakovatelnost’ (Repeatability)




1) Vymena stop (Evidence Exchange)

= Dr. Edmund Locard — francuzsky vedec, zakladny forenzny princip

* Locardov princip vymeny = kontakt dvoch objektov zanechava na objektoch
stopy, tzn. ze ked sa vo fyzickom svete dva objekty dostanu do kontaktu
(interakcie), tak sa nejaky material prenasa z jedného na druhy a naopak.
Dochadza k niekolkym odrazom tejto interakcie a niektoré sa uchovavaju.

Hmotné

Pachatel

Pamatove

Prostriedky

Interakcia
Objekt A > Prostredie
Nepodstatny Odraz Nepodstatny
odraz 1 odraz
Stopa




2) Charakteristika stop (Evidence Characteristics)

* Nehmotnost’ — data a informacie su nehmotné, ale je mozné ich zhmotnit,
napriklad ulozenim na hmotny nosic, vytlacenim na papier

= Latentnost’ digitalnych stép - digitalne stopy su neviditelné. Zaznamy
na hmotnom nosicCi su neviditelné. Vidiet mézeme fotografie, videa, dokumenty,
ale nevidime realne udaje a informacie, len ich vysledok vnimatelny zmyslami

= Casova trasovatelnost’ — digitalne stopy obsahuju Casove peciatky. Kazda
cinnost sa zaznamenava s ulozenim aj €asu vykonania (napr. vytvorenie suboru)

= Vysoka obsaznost’ — mézu mat vysoku informacnu hodnotu o aktivitach
na zariadeni, ako aj samotnom pouzivatelovi, Ci utocnikovi

* Velky datovy objem — sucCasne pocCitaCove systémy spracuvaju velké mnozstvo
udajov. Neustale rastu poziadavky na operacnu pamat. Tymto narasta nielen
objem samotnych pouzivatelskych udajov, ale aj udajov potrebnych k fungovaniu
operacneho systému, metadat a pod. S tymto priamo suvisi aj kapacitna a
finanCna naroCnost’ pri zaisteni a uchovavani digitalnych stép a ich pouzitia v
ramci trestného alebo iného konania.

. - . MINISTERSTVO
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2) Charakteristika stop (Evidence Characteristics)

= Extremna dynamickost’ prostredia — ovplyvnuje zivotnost digitalnych stop.
Zivotnost' digitalnych stop zavisi od meédia, na ktorom su ulozene. Velka Cast
pamati, resp. ich Casti (registre) je nachylna na zmeny. To spdsobuje, ze niektoré
digitalne stopy maju zivotnost radovo v tisicinach sekundy

= Heterogénnost’ a komplexnost’ prostredia — pocCitacové systemy ako také su
heterogénne, existuje velké mnozstvo réznych hardverovych sucasti,
operacnych systémov, softvérového vybavenia a pod. To spbsobuje velké
mnozstvo réznych zdrojov digitalnych stop

* Velky geograficky rozsah priestoru — existencia Internetu a nasledne a;
cloudovych sluzieb spdsobila, ze relevantné digitalne stopy sa mdzu nachadzat
na datovych nosicoch v ramci celého sveta. Vysoky stupen ochrany dat stazuje
alebo znemoznuje pracu s digitalnymi stopami

* Originalnost— datoveé nosicCe, subory, resp. iné zaznamy je mozné jednoducho
kopirovat bez straty, resp. poskodenia udajov
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3) Forenzna korektnost’ (Forensic Soundness)

= Digitalne forenzné vysSetrovanie:
dodrzanie zavedenych zasad, standardov a procesov = korektné vysetrovanie

* Pouzite metdd pozostavajucich zo systematického pozorovania, merania a
experimentu a formulacie, testovania a upravy hypotéz

» Digitalne forenzné vySetrovanie je korektné, AK sa nijakym spdsobom nezmeni
povodny zdroj digitalnych stép a je uplne reprodukovatelné tretou stranou




4) Autentickost’ (Authentication)

= Autentickost = overitelnost pravosti digitalnych stop

= Dvojkrokovy proces:

1. Preskumanie skutocCnosti, ze predlozené digitalne stopy su tie iste, ako tie,
ktore boli ziskane pri zaisteni

2. UrcCenie dokaznej hodnoty digitalnych stop

9] [0] [2] [8]




5) Ret’az dovery (Chain of Custody)

= Dokumentacia popisujuca cely proces ziskavania, prenosu, manipulacie a
ukladania fyzickych alebo digitalnych stop

= Tento zivotny cyklus zaCina, ked osoba (napr. forenzny analytik) zaisti digitalnu
stopu a koncCi vyriesenim bezpecnostneho incidentu, resp. odovzdanim
vysledkov vysSetrovania prislusnym organom

Data - _ _
Collection R Analysis Reporting
Media » Data 3 Information =————3» Evidence




6) Integrita stop (Evidence Integrity)

= Uchovanie digitalnych stép v povodnej podobe

= U&elom Kkontrol integrity je ukazat, Ze digitalne stopy sa od okamihu ich zaistenia
nezmenili

=\ praxi proces overovania integrity digitalnych stop spocCiva v porovnani
digitalneho odtlaCcku (hasu) v Case zaistenia s digitalnym odtlackom v Case
porovnania




7) Objektivita (Objectivity)

* |[nterpretacia a predkladanie digitalnych stop by nemali byt zaujaté

= Je velmi doblezité, aby forenzny analytik odolal predpojatym predstavam a
akymkolvek tlakom na dosiahnutie konkretnych zaverov

= NajefektivnejsSim pristupom na dosiahnutie objektivity je nechat o najviac
hovorit’ digitalne stopy

= Dalsim efektivnym pristupom k zabezped&eniu objektivity je U&ast viacerych
nezavislych forenznych analytikov a vzajomné porovnanie vysledkov




8) Opakovatelnost’ (Repeatability)

= Délezité je, aby sa mohli nezavisle overovat zistenia v kontexte forenzného
vysetrovania, kedze sa mo6ze rozhodovat aj o pravach os6b

= Je nevyhnutnée, aby jeden forenzny analytik zopakoval niektoré alebo vSetky
analyzy vykonané inym forenznym analytikom




Digitalna forenzna analyza — standardy

= ISO/IEC 27035-1:2016 — koncepty a fazy riadenia bezpecnostnych incidentov (Bl)
= [ISO/IEC 27035-2:2016 — koncept pre planovanie a pripravu na reakciu na Bl

= ISO/IEC 27035-3:2020 — zodpovednost zamestnancov a praktickeé aktivity

* ISO/IEC 27037:2012 — usmernenia pre konkrétne €innosti pri digitalnych stopach
= ISO/IEC 27041:2015 — mechanizmy na vyber spravnych metod

* ISO/IEC 27042:2015 — analyza a interpretacia digitalnych stop

= |[SO/IEC 27043:2015 — kluCové zasady a procesy pri vySetrovani Bl

* ISO/IEC 27050 — Cinnosti v oblasti elektronického zistovania

* ISO/IEC 30121:2015 — ramec pre vedenie organizacii pri digitalnom vySetrovani
= RFC 3227 — pokyny pre administratorov

* RFC 3161 — mechanizmus na osvedcenie elektronickych informacii

= NIST SP 800-86 — sprievodca integraciou forenznych technik
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