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Vnimanie kontinuity cinnosti
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Co je systém kontinuity podnikania

* (Business Continuity Management System - BCMS) je komplexny ramec a
system, ktory organizacie pouzivaju na planovanie a riadenie kontinuity svojich
kfuCovych Cinnosti a procesov v pripade neoCakavanych udalosti, krizovych
situacii, havarii alebo inych rusivych udalosti.

* Ciefom BCMS je zabezpecit, aby organizacie boli schopné udrzat svoju
prevadzku a minimalizovat dopady tychto udalosti na svojich zamestnancov,
zakaznikov, dodavatelov a celkovu Cinnost.

Stakeholders riprava Stakeholders

BCM Requirements e Funkény BCM

(CHECK)




Zakladné normy a dokumenty na kontinuitu cinnosti?

= Oblast’ riadenia bezpec¢nosti informacii — rada ISO/IEC 27000

= | ISO/IEC 27001:2022 — zakladna norma pre systém manazérstva informacénej bezpeénosti (ISMS).
Opatrenie A.5.29 — ,Riadenie kontinuity informacnej bezpe€nosti®.
Organizacia musi planovat a zaviest opatrenia, ktoré umoznia ochranu a obnovu informacii aj po¢as incidentov.

= || ISO/IEC 27031:2011 — Specificka smernica pre kontinuitu informac¢nych a komunikaénych technoldgii
(IKT).

Navod, ako pripravit' IT systémy na podporu celkovej kontinuity organizacie.
= Oblast’ celkového riadenia kontinuity organizacie - BCM

= [ IS0 22301:2019 — norma pre Systém manazérstva kontinuity ¢innosti (BCMS).
UrCuje, ako ma organizacia planovat, zavadzat a udrziavat schopnost obnovy kfuCovych Cinnosti po naruseni.
Tvorba Standardov a usmerneni pre informacnu bezpecnost

= NIST (National Institute of Standards and Technology)

= || NIST SP 800-34 — Prirucka pre kontingenéné planovanie IT systémov (revizia 1)
Pokyny pre obnovu IT sluzieb po incidente
Kontingencné planovanie = DoCasné opatrenia na obnovenie IT sluzieb
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Kontinuita ¢innosti v krokoch

VYPRACOVANIE STRATEGIE TESTOVANIE
DEFINOVANIE CINNOSTI ORGANIZACIE Vyber alternativne stratégie vhodné Testovanie prispieva k
. . na zmiernenie dopadov strat a zvySovaniu pripravenosti na
Popi$ ciele BCM, ur¢ ich otestuj ich prostrednictvom scenarov. realizéciu opatreni pri vyskyte
hodnotu a stanov pokyny na PLANY KONTINUITY katastrofy alebo rizika.

ochranu jednotlivych aktiv. |DENTIFIKACIA A ANALYZA ZAVEDENIE BCM
Vypracuj plany, ktoré zahfnaju

Identifikuje vSetky vjznamné rozdelenie Uloh a zodpovednosti Podporuje budovanie povedomia
v pripade krizy. o kontinuite ¢innosti medzi
manazérmi, zamestnancami a
obchodnymi partnermi
organizdcie.

v

aspekty rizik, dostupnych
zdrojov a kritickych procesov.
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Zakladne terminy z BCM

= Maximalne akceptovatelny vypadok (MAO - Maximum Acceptable Outage) doba, poCas ktorej mézu pretrvavat
nepriaznivé dopady, ktoré mézu narastat v désledku neposkytovania produktu/sluzby alebo nevykonavania
cinnosti, nez sa stanu neakceptovatelnymi

= POZNAMKA: Pozri tiez maximalne prijatelni dobu naru$enia.

= Maximalna pripustna doba narusenia (MTPD - Maximum Tolerable Period of Disruption) doba, pocas ktore;
moZzu pretrvavat nepriaznivé dopady, ktoré mozu narastat’ v désledku neposkytovania produktu/sluzby alebo
nevykonavania Cinnosti, nez sa stanu neakceptovatelnymi.

= Maximalne pripustné prerusenie ¢innosti (MTD Maximum Tolerable Downtime) - Maximalna doba, pocCas ktorej
mo&ze byt proces preruseny bez nezvratnych Skod (NIST).

= Cielfovy bod obnovy (RPO - Recovery Point Objective) bod, k ktorému musia byt informacie pouzivané pri
cinnosti obnovy obnovené, aby po opatovnom spusteni prevadzky mohla byt Cinnost vykonana.

= POZNAMKA: Tento termin mdze byt tiez formulovany ako ,maximéalna strata dat".

= Ciel doby obnovy (RTO - Recovery Time Objective) Casovy interval po incidente, v ramci ktorého musi byt
produkt alebo sluzba obnovena, alebo Cinnost obnovena, alebo zdroje nahradené.
= POZNAMKA: Pri produktoch, sluzbach a &innostiach musi byt ciel doby obnovy kratsi, nez doba pdsobenia nepriaznivého

dopadu, ktory znemoznuje poskytovanie produktov/sluzieb alebo vykonavanie €innosti, ktoré by sa stali
neakceptovatelnymi.
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Rozdiel medzi MAO a MTPD

e . MTPD/MTD (Maximum Tolerable Period of
N N (BRI ACET A 1D U LEL), Disruption / Maximum Tolerable Downtime)
Povaha pojmu Strategicky pojem Operativny technicky pojem
3 Ako dlho si organizacia eSte méze Kolko maximalne moéze trvat prerusenie
Co vyjadruje dovolit neprerusené fungovanie bez cinnosti konkrétneho procesu, kym dojde k
zasadného poskodenia. vaznym nasledkom.

Urover Strategicka — celkova akceptacia Takticka — konkrétny Cas na obnovu daného
prerusenia. procesu.

oy Skor pri hodnoteni celkovej kritickosti Pri planovani obnovy jednotlivych procesov

Pouzitie L }
organizacie. (napr. vyroba, IT podpora).

Pojmové prepojenie Hovori o prijatelnosti dosledkov. HOVOEI © .maX|maInom povolenom case

prerusenia.

@" Poznamka: MAO sa pouziva skér na urovni celkového manazmentu rizik.
MTPD/MTD sa vyuziva pri praktickom planovani obnovy konkrétnych procesov a nastaveni cielov obnovy v BIA (Business Impact
Analysis).

KOMP!
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K Husx
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Rozdiely medzi pojmami ako RPO, RTO, MTPD a MAO

Parameter Hodnota | Vysvetlenie
Parameter 1 hodina Kolko dat mézeme maximalne stratit. V tomto pripade sa data zalohuju
kazdu hodinu — ak ddjde k incidentu, stratime maximalne hodinu zaznamov.
RPO (Recovery 4 hodin Ako rychlo musime obnovit IT systém, aby nemocnica mohla dalej
Point Objective) y fungovat. Mame teda 4 hodiny na technicku obnovu systému.
RTO (Recovery , Ako dlho mbze byt systém preruseny, kym nastanu vazne dopady (napr.
. L 6 hodin : : : . .
Time Objective) ohrozenie zdravia pacientov, pravne nasledky).
MTPD (Maxwpum 6/12 Sirsi, strategickejsi pohlad: nemocnica si méze urdit, Ze maximalny vypadok
Tolerable Period of ) A cro . .
: : hodin pre rbzne sluzby je napr. 6 alebo az 12 hodin.
Disruption)
Casova os:
<4— RPO (1h) —» INCIDENT —» RTO (4h) —» MTPD/MAO (6h)
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.
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RTO (maximalna doba, ktoru je
organizacia schopna pokryt, kym
budd obnoveneé klucove procesy)

o

Procesy prebiehaju v Procesy prebiehaji na obmedzenej Procesv prebiehail na Procesy prebiehaju v
Standardnom rezime alebo ziadnej urovni minimalnei rirowvn Standardnom reZime
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Business Impact Analysis

= Systematicky proces identifikacie kritickych procesov a hodnotenia désledkov ich prerusenia.
= Zakladny kamen planovania kontinuity Cinnosti (BCP) a planovania obnovy po incidente.

= BIA je proces identifikacie ¢innosti a hodnotenia ich dopadov v pripade prerusenia, ktoré
by mohlo narusit’ schopnost’ organizacie fungovat’ (ISO 22300).
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Kraéové body BIA

= Ciel BIA
= UrCit, ktoré Cinnosti su kfuCove pre prezitie a kontinuitu organizacie
Zhodnotit, ake nasledky (financne, pravne, reputacne, prevadzkove,...) by malo ich
prerusenie
Stanovit' priority obnovy a potrebné zdroje
= Vystupy BIA
Zoznam kritickych procesov a sluzieb
RTO, RPO, MTPD,...
= Odporucanie pre tvorbu planov kontinuity Cinnosti (BCP)

* Proces BIA zahfna
|dentifikaciu kfu€ovych Cinnosti a zavislosti.
UrCenie kritickych zdrojov (personal, IT, infrastruktura, dodavatelia)
Odhad ¢asového a financného dopadu prerusenia.
Navrh opatreni na zmiernenie rizik

MINISTERSTVO
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Priklad CloudServis, s. r. o.

Profil organizacie:

= Spolo¢nost CloudServis, s. r. o. je poskytovatelom cloudovych rieSeni typu SaaS (Software
as a Service) a PaaS (Platform as a Service). Zabezpecuje cloudovu platformu pre stovky
firemnych klientov. Medzi hlavné sluzby patri zakaznicky portal, prostrednictvom ktorého
mozu klienti: spravovat svoje cloudové prostredie, pristupovat’ k datam, konfigurovat

poskytované sluzby.

Realizacia Business Impact Analysis (BIA):

= V ramci implementacie systému manazérstva kontinuity ¢innosti podfa ISO 22301 vykonala
spolo¢nost CloudServis podrobnu analyzu dopadov na podnikanie (BIA). Cielom bolo

identifikovat' kritické procesy, stanovit maximalne tolerované prestoje a navrhnut vhodné
stratégie.




Identifikacia a urcenie kl'icovych procesov

Proces Popis ¢innosti Doslevd ky_ Priorita Dévod priority Zavislosti
prerusenia
Prevadzka Klienti cez portal Okamzité vypadky , Portal je hlavné rozhranie | Cloud infrastruktura, 1AM,
zakaznickeho spravuju sluzby a " : B Vysoka " N , s,
portalu data sluzieb klientov pre vsetky sluzby databézy, vyvojovy tim
’ Napajanie, sietove
Dostupno_st Hosting aplikacii, Nefunkéné aplikacie . Klu€ova vrstva — bez nej .p .J . .
cloudovej .. . . B Vysoka . : pripojenie, hardver,
. N . sluzieb a databaz klientov ni¢ nefunguje _ S
infrastruktury virtualizaéné platformy
Kriticke o “nost Adresaroveé sluzby
Sprava pristupov | Zabezpeduje, kto a Riziko zneuzitia alebo B Stredna alr(-l; I;éezr;rlizr:aézpecnos * | (LDAP), autentifikacné
(IAM) ako sa moze prihlasit | nedostupnosti uctov mechanizmy servery, sietova
bezpednost
Monitoring a Detekcia vypadkov, Nezistené chvby a Zasadné pre rychle Monitorovacie nastroje,
incident utokov, rieSenie oneskorené réa)((cie L Stredna rieSenie, ale chvilu méze | logovanie, tim IT
management incidentov byt nefunkéné bezpednosti
dlezité pri dlhsi Zalohovaci softver,
Zalohovanie a Ochrana proti strate Neobnovitelné data, Stredna az D’o leZite pri dIhS|ch . o s
, . . . , vypadkoch — nevyzaduje | zalozné servery, cloud
obnova dat dat porusenie zmluv nizka g )
okamzité obnovenie storage
Komunikacia s Nespokoinost Stredna a3 | Klient moze chvilu Eakat Helpdesk nastroje,
Technicka podpora | klientmi pri , vp J ’ , — nie je to technické jadro | komunikaéné platformy,
. staznosti nizka . B ) )
problémoch systému Skoleny personal
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Identifikovane procesy v spolocnosti CloudServis, s. r. 0.

Identifikacia kritickych cinnosti:

* Prevadzka zakaznickeho portalu - oznacCeny ako kriticka sluzba, pretoze:
= Sluzi na spravu objednavok, konfiguraciu sluzieb a komunikaciu s klientmi.
= Je priamym rozhranim medzi spoloCnostou a jej zakaznikmi.

Analyza dopadov prerusenia sluzby:
= Simulaciou réznych scenarov sa zistilo, ze:
= Vypadok portalu dlhsi ako 2 hodiny vedie k vaznym nasledkom:
= ZvySenemu poctu staznosti a odchodov klientov ku konkurencii.

= Okamzitému negativhemu vplyvu na reputaciu spoloCnosti (napr. negativne recenzie,
medializacia problému).

= Riziku nesplnenia SLA (Service Level Agreements) s kilu€ovymi zakaznikmi, Co by
mohlo viest k zmluvnym pokutam.
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Priklad: BOMBOVY UTOK

= 1. Scenar nie je ,,utok“ — ale jeho nasledky
= BCM a BIA nehodnotia ,utok ako taky®, ale dopad utoku na kritické procesy.
= @ Co skumame v simulacii scenara?

= Bombovy utok — evakuacia budovy — zamestnanci nemdzu pracovat — pristup do
systémov je preruseny.

= [/ Simuluje$ napriklad:

Trvanie vplyvu

Dopady na proces

Moznosti rieSenia

2 hodiny

MesSkanie sluzieb, chaos v podpore

Presmerovanie ticketov, pristup z domu

1 den

Vypadok zakaznickeho portalu (nikto ho
nespravuje)

Aktivacia krizového timu, zalozné miesto

3 dni

Masivne staznosti, strata klientov

Externa podpora, presun na zaloznu
lokalitu

1 tyzden

Dlhodoba reputacna a finanéna Skoda

Plan obnovy Cinnosti, nahradné kapacity
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Stanovenie obnovovacich cielfov (RTO, RPO, MTPD)

= Na zaklade simulacie nastavujeme limity obnovy:

= RTO (Recovery Time Objective) = do kedy musime obnovit Cinnost, inak budu vazne skody,
napr. ,portal musi byt obnoveny do 2 hodin*

= RPO (Recovery Point Objective) = kolko dat si m6zeme dovolit’ stratit, napr. ,maximalna
datova strata je 15 minut — zalohovanie kazdu stvrt’hodinu®

= MTPD (Maximum Tolerable Period of Disruption) = najdlhSi pripustny vypadok, napr. ,1 den je
najdlhSia pripustna strata bez definitivnej Skody*

Parameter Vysvetlenie Cas
p . Do tohto ¢asu to eSte
* Na zaklade BIA teraz vieme: RTO (Recovery Time | vieme ,ustat" - ¥ 2 hodin
v . , Objective) musime stihnut y
= Co je kriticke, obnovit
= Co ho ohrozuje, o |
i i » MTPD (Maximélne Z? touto hr?nlcou su napr. na slide 1v6 ’
= gko rych|o to musime obnovit. oripustny vypadok) dosledky uz uvazujem 1 defi — musi
neakceptovatelné to byt odévodnené)




Navrh a implementacia opatreni na zaklade BIA

* Na zaklade vysledkov analyzy dopadov spoloCnost’ prijala nasledovné opatrenia
kontinuity a preventivne opatrenia:

1. Redundantna infrastruktura:

Zavedenie geograficky oddeleného sekundarneho datového centra s moznostou automatického prepnutia (failover)
v pripade zlyhania primarneho servera.

Implementacia rieSenia High Availability (HA) pre databazovy server.
2. Zalohovacie politiky:
Nastavenie pravidelného inkrementalneho zalohovania kazdych 10 minut.
Zalohy su replikované do bezpecného offsite uloziska v realnom Case.
3. Testovanie a overovanie:
Zavedenie pravidelnych testov obnovy (Disaster Recovery Testing) na overenie splnenia RTO a RPO.
Skolenie IT personalu na postupy rychlej obnovy sluZieb.
4. Uprava SLA a komunikacie:
Aktualizacia SLA s klientmi vratane garantovanych ¢asov obnovy.
Priprava krizového komunikaéného planu pre pripad dihSieho vypadku
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Opatrenia v spolocnosti CloudServis, s.r.o.

* Priklad ako by to vyzeralo pri incidente po implementaciu opatreni po
BIA

= ZvysSenie odolnosti voc¢i vypadkom
Redundancia a automatizovana obnova minimalizovali dopad incidentov. Spinené RTO (1 hod.) a RPO
(15 min.).

= Uspesné zvladnutie incidentu
Pri zlyhani hardvéru prebehlo automatické prepnutie (failover) a obnova databazy do 15 minut bez straty
dat.

= Ochrana obchodnych zaujmov
Bez poruSenia SLA, zachovana dovera klientov, ziadne reputacné Skody.

= Financ¢né a strategické prinosy
Predidené straty a sankcie, posilnenie konkurencieschopnosti vdaka vysokej urovni odolnosti.

| _ & Financie
9 P (;b Inc|d4esnt - Predidené straty,
nova 45 min., bez konkurencieschop
straty dat nost

Financované
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Rozdiel medzi BIA a Risk Assessment (posudenim rizik)

(1] Risk Assessment (v zakone Analyza rizik)
= Ciel: Identifikovat rizika = kombinaciu:
* Hrozba (threat)

= Zranitelnost’ (vulnerability)
= Dopad (impact)

= Dopad v RA:
Hodnoti$, €o sa stane, ak sa hrozba zrealizuje.
Tento dopad je suCastou vypoctu rizika (Riziko =
Pravdepodobnost’ x Dopad).

= Priklad:
Hrozba: Ransomver.
Zranitelnost: Slabé zalohovanie.
Dopad: Strata pristupu k datam, financna strata 50 000 €.
&1 Vysledok: Vysokeé riziko, treba zaviest opatrenia.

L Posudenie rizik sa teda zameriava na to, aby sme
vedeli, kde je riziko priliS vysoké a musime ho znizit’ vo
vztahu k suc¢astiam procesu (zavislostiam).

pLAN [oBNOVY] | ¥

(2) Business Impact Analysis (BIA)
= Ciel: Hodnotit dopady PRERUSENIA kritickych procesov,
nezavisle od pri€iny.
= V BIA sa nepyta$, aka hrozba spdsobi vypadok — ty uz pocitas s tym,
ze vypadok nastane.

= Dopad v BIA:

= Aké budu nasledky na biznis, ak urcity proces alebo sluzba prestane
fungovat' (bez ohladu na to, ¢i to bol ransomware, DDoS, zlyhanie
systému alebo poziar)?

= Stanovi$ ¢asoveé limity (MTPD, RTO, RPO) a priority obnovy.

= Priklad:
Proces: E-shop.
Co ak vypadne?
= Po 3 hodinach prichadzame o 20 % trzieb denne, po 1 dni hrozi odchod
klientov.

= Bez ohladu na to, i vypadok spdsobila kyberneticka hrozba alebo
technicka porucha.

[ BIA sa teda zameriava na planovanie obnovy a kontinuitu — aké
nasledky buda mat’ prestoje/prerusenia, nech uz su dévody
akékol'vek.



Prepojenie Business Impact Analysis a Risk Assesment

ochrana kritickych
aktiv

Business Impact Analysis

|[dentifikacia kritickych procesov
Hodnotenie dopadov
prerusenia
Stanovenie RTO/RPO

Risk Assessment

|dentifikacia hrozieb,
zranitelnosti a dopadov
Hodnotenie rizik
Navrh opatreni

Planovanie
kontinuity BCP,
DRP, ISC,...




%= Priklad — Poziar serverovne

Risk Assessment

BIA

Hrozba: Poziar

Proces: IT infrastruktura (serverovna)

Zranitelnost: NedostatoCna protipoziarna ochrana

Otazka: ,Co sa stane, ked serveroviia vypadne?*

Dopad: ZniCenie hardveru, vypadok sluzieb, strata
dat

Odpoved: Po 2 hodinach vypadku prichadzame o
klientov

. Riesenie: Zlepsit ochranu, zaviest detekciu
poziaru

. Riesenie: Pripravit zalozné rieSenie a plan
obnovy

Risk Assessment

BIA

Vies, Co je ohrozené

Vies, €o je kritické

Vies, aké su pravdepodobné hrozby

Vies, aky bude dopad vypadku

Pomaha urcit’ priority ochrany

Pomaha urcit’ priority obnovy

£ ,Co spdsobi, Ze to vypadne?*

E3 ,Co neméze vypadnut?*
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Ako nastavit’ hodnotenie dopadov tak, aby to ladilo

Urover dopadu

Popis v BIA

Popis v analyze rizik

Nepodstatny vypadok, klienti si

Dopad do 1 000 € alebo interna

Nizka v .. ,
nevsSimnu neprijemnost
. Obmedzenie sluzieb, drobné Finanény dopad do 10 000 €, mierne
Stredna . . . A
staznosti poskodenie dovery
. Vypadok hlavnej sluzby, reputacneé | Zmluvné pokuty, strata klientov, > 50
Vysoka .
Skody 000 €
Kriticka Ohrozenie celej firmy Porusenie zakona, dihodoba

nefunkénost

Prec€o sa to ma zladit™?
Aby sa nestalo, ze v BIA povies, Ze vypadok portalu je ,vysoky dopad®, ale v analyze rizik sa ten isty
vypadok zhodnoti ako ,nizky dopad®. To by narusilo konzistenciu planovania.
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Standardny postup BIA pozostava z tychto krokov

KROK 1: Priprava a planovanie BIA

= [Z Co sarobi:
= Definuje sa ucel a rozsah BIA.
= UrCi sa tim alebo zodpovedné osoby (typicky bezpeCnostny manazeér, IT, prevadzka).

= Pripravia sa nastroje — dotazniky, interview formulare, sablony.

= ] Ciel
= Vediet PRECO BIA robime a KTORYCH PROCESOQV sa tyka (napr. cela firma, alebo
len IT sluzby).

= @ Priklad: Firma rozhodne, ze BIA bude pokryvat' len kfuCoveé procesy v oblasti
zakaznickej podpory a logistiky.
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Standardny postup BIA pozostava z tychto krokov
KROK 2: Identifikacia kfucovych Cinnosti a procesov

4 Co sa robi:
= Zozbieraju sa vsetky hlavné procesy organizacie.
= UrCia sa tie, ktore su kritické pre fungovanie (bez ktorych by organizacia utrpela

vazne skody).
. Ako sa to robi:
= Rozhovory s veducimi oddeleni.
= Dotazniky pre zmapovanie procesov.
= Analyza zavislosti (napr. IT systémy, dodavatelia, personal).
€ Priklad: V e-shope su identifikované procesy:

= Spracovanie objednavok (kriticke).
* Marketingové kampane (nekritické v kratkodobom horizonte).

PLAN [OBNOVY




Standardny postup BIA pozostava z tychto krokov
KROK 3: Hodnotenie dopadov prerusenia cinnosti

L €o sarobi: L4 Metéda:
= Pouzitie Skaly (napr. zanedbatelny — nizky — stredny —
= Pre kazdy kriticky proces sa posudzuje: zavazny - katastroficky).
= Aké budu dopady, ak sa prerusi? = Vydéislenie finanénych strat, ak je to mozné.

= Po akej dobe za¢ne byt vypadok kriticky? = Casové hodnotenie dopadov

= [ Typy dopadov: Finanény, prevadzkovy, dopad na stlad, reputaény, dopad na bezpeénost’ a zdravie (v
Specifickych odvetviach),...

Opis dopadu| Financny dopad Prevadzkovy dopad Dopad na sulad Reputacny dopad
Urcité prekazky v komunikacii v
Zanedbatelny Ziadny Interne jeden utvar Zlyhanie interného procesu ramci organizacie
Prekazky v komunikacii v ramci
Nizky <5 000 € Interne viacero utvarov Zlyhanie kritickych procesov organizacie
Organizacia, mala Cast ZaCatie spravneho konania smerujuce k [Zavazné prekazky v externej
Stredny 5000—-10000€ [zamestnancov a Studentov opatreniu na napravu komunikacii
Organizacia, znacna Cast’ ZaCatie spravneho konania smerujuce k [Nepriazniva publicita, pripadne
Zavazny 10 000 — 100 000 € [zamestnancov a Studentov uloZeniu pokuty na narodnej urovni
Intenzivna nepriazniva publicita
Organizacia, vsetci Pozastavenie Casti sluzieb/ukonCenie  |na narodnej alebo
Katastroficky [>100 000 € zamestnanci a Studenti cinnosti medzinarodnej urovni

pLAN [oBNovY] | ©:




Standardny postup BIA pozostava z tychto krokov

KROK 3: Hodnotenie dopadov prerusenia cinnosti

Proces Dopad po 1h |Vysvetlenie Dopad po 4h | Vysvetlenie Dopad po 24h | Vysvetlenie
Spracovanie Kratkodoby Prvé staznosti, Strata klientov,
P , Nizky vypadok, klienti si | Stredny mesSkanie velké finanéné
objednavok . : .
nevsimnu objednavok straty
, Vypadok bez Mensie Znizenie
Interna ., , , , , efektivity,
. , Ziadny vplyvu na Nizky vnutorne Stredny ,
administrativa . : oneskorenie
prevadzku obmedzenia . P
internych uloh
Zavazné
Bezné Zvysena staznosti,
IT Helpdesk Ziadny pozZiadavky Nizky nespokojnost | Stredny narusenie
pocCkaju zamestnancov vnutornej
podpory
§ Bez vplyvu, § Stale bez Mierne
Fakturacia Ziadny fakturacia nie je | Ziadny vyrazného Nizky oneskorenie
urgentna dopadu platieb
Zakaznicka ] K"ef.‘t' cakajd . Staznosti, riziko |, . . Strata dbvery
Nizky dlhSie na Stredny . Zavazny . .
podpora eskalacie zakaznikov
odpovede
PLAN [oBNOVY] | ¥




Standardny postup BIA pozostava z tychto krokov
KROK 3: Hodnotenie dopadov prerusenia cinnosti

1. Pre kazdy proces sa vytvori Casovy Dopad

profil dopadov. e Katastroficky

2. Na zaklade toho sa urci MTD a .
5T0 e Stredny

= Ak napr. po 8 hodinach dopad
presiahne "Zavazny", nastavi sa MTD

= 8 hodin. |

= RTO je stanovené o nieCo nizSie, aby
bol Cas na obnovu.

1h  4h 8h 24h
(Cas prerudenia)




Standardny postup BIA pozostava z tychto krokov

KROK 4: Stanovenie MTD, RTO a RPO

L Pojmy:
= MTD (Maximum Tolerable Downtime):

Maximalna doba, pocas ktorej mbze byt proces preruseny bez nezvratnych skéd.
= RTO (Recovery Time Objective):

Cielova doba, za ktoru musime obnovit’ Cinnost.
= RPO (Recovery Point Objective):

Maximalna prijatelna strata dat (kolko starych dat mézeme pri obnove ,stratit™).

L Priklad:

= Proces: Spracovanie objednavok | | |
* MTD = 24 hodin —
, Oh RTO MTD
» RTO=8h
O=8 oo!ln’ (Ciel) (Maximalna hranica)
= RPO = 30 minut

] Znamena to, Ze proces musi byt obnoveny do 8 hodin, pricom nesmieme stratit' viac ako 30
minut dat.

PLAN [OBNOVY
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Standardny postup BIA pozostava z tychto krokov

KROK 5: Identifikacia zavislosti a potrebnych zdrojov

7 Co sa robi:
= Pre kazdy kriticky proces sa urci:
Na akych systémoch, dodavateloch, Fludoch a infrastrukture zavisi.
Aké su potrebné minimalne zdroje na fungovanie v nudzovom rezime.

® Priklad: Proces spracovania objednavok zavisi od:
= ERP systému.

= Pripojenia na internet.
= Externého logistického partnera.

.4 Proces: Spracovanie objednavok (e-shop)

NestaCi vediet, €o je kriticky proces, ale aj od ¢oho vsetkého zavisi.

= Zaroven si musime uvedomit, Ze v pripade incidentu sa neobnovuje plna prevadzka, ale len kl'ic¢ové
zdroje, ktoré zabezpecia zakladnu funkénost.

PLAN [OBNOVY
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Standardny postup BIA pozostava z tychto krokov
KROK 5: Identifikacia zavislosti a potrebnych zdrojov

Minimalne zdroje pre nudzovy

Oblast Zavislosti ..
rezim
. ERP system, databaza, e- Zalozny server alebo cloud
Systemy , .
shop portal pristup
. . Logisticky partner, Dohoda o prioritnom rezime,
Dodavatelia poskytovatel IT infrastruktury | hotline podpora
udia 2 pracovnici zakaznickej Minimalne 1 pracovnik + IT
podpory, 1 IT technik technik on-call
Infrastruktdra Internet, elektrina, Zalozné pripojenie (LTE),

kancelarske priestory

UPS, home office

PLAN [OBNOVY
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Standardny postup BIA pozostava z tychto krokov

KROK 6: Urcenie priorit obnovy

= V pripade vypadku nemdzeme vsetko obnovit naraz. Musime sa rozhodnut:

= Ktoré procesy a systemy su take dolezite, Ze musia fungovat ako prve?“Je to ako pri rieSeni
havarie — najprv riesSis najkritickejSie oblasti, ktoré priamo ohrozuju chod organizacie.

7 Co teda sa robi:

= Na zaklade vsSetkych udajov sa zostavi poradie priorit, ktoré procesy a systémy obnovovat
ako prve.

€ Priklad:
1.0bnovit ERP systéem.
2.Zabezpecit pristup k databaze klientov.

3.Az potom obnovit internu e-mailovu komunikaciu.

PLAN [OBNOVY
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Standardny postup BIA pozostava z tychto krokov
KROK 7: Dokumentacia a odporucania

7 Co sarobi:
= Vysledky BIA sa zapisu do prehladneho dokumentu.
= Odporucania pre:
Plany kontinuity (BCP, DRP).
Investicie do odolnosti.
Navrhy na testovanie a zlepSovanie.

€ Priklad:

= Zaznam: ,Proces X musi byt obnoveny do 4 hodin, odporuCame zaviest zalozny
server a zmluvne oSetrit SLA s dodavatelom.”

PLAN [OBNOVY
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Standardny postup BIA pozostava z tychto krokov
Ako urcit’' MTD (Maximum Tolerable Downtime)?

= MTD = Maximalna doba, pocas ktorej moze byt’ proces preruseny bez
nezvratnych skod.

= Postup:

= Analyzuj dopady vypadku v case (presne ako v tvojej tabulke — po 1h, 4h, 24h,
atd’.).

= Zisti, kedy dopad dosiahne uroven "neakceptovatelny":
1. Kedy by vznikli pravne nasledky (pokuty, porusenie zmluv)?
2. Kedy by firma zacCala stracat zakaznikov?
3. Kedy by reputacia utrpela zasadny zasah?

= MTD je ten bod, kedy by vypadok sposobil zasadnu stratu alebo ohrozenie
existencie.




Standardny postup BIA pozostava z tychto krokov
Ukazkovy priklad (firma eShopServis, s.r.o0.)

Proces Cinnost’ | Kritickost |MTD RTO RPO Dopad vypadku |Zavislosti
Spracovanie Priiatie Strata trzieb, Webovy
P . Jalle Vysoka 4 hodiny 1 hodina 15 min nespokojnost portal,
objednavok objednavky : .
klientov databaza
Spracovanie Overenie MesSkanie
P . Stredna 8 hodin 4 hodiny 30 min spracovania Bankové API
objednavok platby : .
objednavok
Spracovanie | Generovani |\, 48 hodin |24 hodin |1 hodina | Administrativne ERP systém
objednavok e faktur oneskorenie
Zakaznicka Prmmatug’ Vysoka 6 hodin 2 hodiny 30 min RIZIkO' pravnych Help’desk
podpora reklamacii problémov systéem
Marketing Odosielanie |/, 5 dni 2 dni 1 def Minimalny dopad E-mailova
newsletterov platforma
PLAN [oBNOVY] | ¥




Standardny postup BIA pozostava z tychto krokov

BIA — analyza dopadov

Proces / . , |Dopad po |Dopad po |Dopad po - . Minimalne Priorita A .
Systém Kritickost 1h 4h 24h MTD RTO RPO Zavislosti zdroje obnovy Dovod priority
Databaza Zalozny server. Klucovy pre
ERP systém |Vysoka Nizky Stredny Katastroficky |24 hodin |8 hodin |30 min . ’ vozny © 1 objednavky a
internet pripojenie e
fakturaciu
. . . Bez nej nemozno
Databaza |\, o o1s | Nizky Stredny  |Zavazny 36 hodin |12 hodin |1 hodina |ERP, cloud |230ha databazy, |, obsluzit
klientov cloud pristup . .
zakaznikov
Potrebna na
Zakaznicka |goqna | Ziadny Nizky Stredny 48 hodin |24 hodin |2 hodiny |1€1Pdesk |1 pracovnik, 3 resenie
podpora systém telefén problémov
klientov
s . . Podporny systém,
E-mailova ., Ziadny Ziadny Nizky 72 hodin |48 hodin |4 hodiny |Internet Telefon, osobna |, da sa nahradit
komunikacia komunikacia . .
alternativami
. . Neohrozuje
Marketingovy . . . Nie je potrebny v prevadzku, méze
. Nizka Ziadny Ziadny Ziadny 5 dni 3 dni 1 den Interné data [nudzovom 5 , o,
systém resime byt obnoveny
neskor

» Eurépskou tniou

NextGenerationEU
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Standardny postup BIA pozostava z tychto krokov

Checklist: Postup podfla ISO 22301

Krok podPa ISO 22301 Hotovo? |Poznamka/ Co skontrolovat’

/X Mas definované ciele BCM, interné a externé faktory, poziadavky

(1] Stanovenie kontextu organizacie ; ) .
zainteresovanych stran?

(2] Identifikacia kritickych éinnosti (BIA) L2 /1 X | Mas spracovanu BIA — analyzu dopadov na podnikanie

(3) Posudenie rizik (Risk Assessment) 2/ X Identifikacia hrozieb, zranitefnosti a hodnotenie rizik pre kritické

procesy

(4] Navrh stratégie kontinuity L / X | Stanovenie, ako zabezpeéi$ fungovanie po¢as prerusenia

(5] Vypracovanie planov (BCP, DRP, ISCP)| [ / X |Vytvorenie konkrétnych planov reakcie a obnovy

(6) Definovanie roli a zodpovednosti £ / X |Uréené timy, zodpovednosti, kontakty

(7] Komunikaény plan L1/ X |Interna a externa komunikacia pocas incidentov

Testovanie a cvicenia (1 / X |Planovanie a realizacia testov a simulacii

(9] Revizia, audit, zlepSovanie L / X |Pravidelna kontrola, aktualizacia a neustale zlepSovanie

) Dokumentacia a evidencia L1 /1 X | VSetky dokumenty riadne uloZené, spravované a schvalené vedenim

pLAN [oBNovY] | ©:




Co je stratégia kontinuity?
= Stratégia kontinuity definuje AKO bude organizacia zabezpecovat fungovanie

svojich kritickych Cinnosti poCas a po naruseni (vypadku, incidente, katastrofe).

= Ciel: Minimalizovat dopady prerusenia a zabezpecit, ze kritické procesy budu
obnovené v ramci stanovenych MTD, RTO a RPO.




Priklad hlavnych strategii kontinuity

1] Zalozné riesSenia (Alternate Solutions)

] Popis: Zabezpecenie alternativnych technickych a prevadzkovych kapacit, ktoré umoznia pokracovat v
kritickych Cinnostiach pri vypadku hlavnych systémov alebo pracovisk.

L Typy rieSeni:
IT oblasti:
= Hot site — plne pripravené zalozné datové centrum (okamzité prepnutie).
= Warm site — CiastoCne pripravené, vyZzaduje €¢as na aktivaciu.
= Cold site — prazdna lokalita, kde je potrebné vSetko nainstalovat.
= Cloud DR (Disaster Recovery) — obnova v cloude.

= Virtualizacia systémov — flexibilné presuny prostredi.

Prevadzka:
= Alternativne pracoviska — zmluvne dohodnuté kancelarie.
= Home office — pripravena politika a technoldégie pre pracu na dialku.

= Mobilné pracoviska — kontajnery, do¢asné stanovistia.

pLAN [oBNovY] | ©:



Priklad hlavnych strategii kontinuity

2] Zalohovanie a obnova dat (Backup & Recovery)

] Popis: Zaistenie dostupnosti dat podla poziadaviek RPO a RTO.
L. Kraéové prvky:

= Pravidelné zalohovanie (on-site aj off-site).

= Automatizovana replikacia dat do cloudu.

= Testovanie obnovy — overenie, Ze zalohy su pouzitelné.

= Verzionovanie — ochrana proti ransomvéru.

3) Dohody s dodavatelmi (Supplier Agreements)

] Popis: Zabezpecenie dostupnosti kftiovych sluzieb a tovarov aj v krizovych situaciach.
[ Obsah stratégie:

= SLA s garantovanou dobou dodania.

= Zmluvy o prednostnom plneni pocas incidentov.

= |dentifikacia nahradnych dodavatelov (dual sourcing).

= Dohody o spolocnej BCM politike s partnermi.

pLAN [oBNovY] | ©:



Priklad hlavnych strategii kontinuity

(4] Ludské zdroje (People Continuity)

& Popis: Zabezpedenie, Ze klu¢ové Ginnosti budi mat dostupny personadl aj v pripade nepriaznivych udalosti.
[ Opatrenia:

= Definovanie kritickych roli (tim kontinuity).

= Zastupitelnost — Skolenia a rotacie pracovnikov.

= Plany pre pripad pandémie, Strajku, nepristupnosti lokality.

= Psychologicka odolnost timov (stress management).
(5) Komunikacia v krize (Crisis Communication)
& Popis: Efektivna vymena informacii pocas incidentu, aby nedoslo k chaosu.
l_J Nastroje a opatrenia:

= Zalozné komunikaéné kanaly (SMS gateway, satelitné telefony).

= Krizové komunikacné timy.

= Pripravené scenare a Sablény oznameni.

= Monitoring médii a socialnych sieti.

pLAN [oBNOVY] | ¥



Hlavnych strategii kontinuity

6] Nudzové procesy (Manual Workarounds)

] Popis:
DocCasné, manualne alebo alternativne postupy na zabezpecenie zakladného fungovania bez plnej
infrastruktury.

L Priklady:

= Rucné vystavovanie objednavok/faktur.

= Telefonicka komunikacia namiesto e-mailov.
= Pouzitie jednoduchych nastrojov (Excel namiesto ERP).

= Papierové formulare pre evidenciu.




Prehlad planov v BCM lady planov

Typ planu Zameranie Priklad

BCP PokraCovanie kfuCovych Cinnosti Ako firma funguje pocas vypadku
DRP Obnova IT systémov Obnova servera po kyberutoku
ISCP Nudzovy rezim konkrétneho DocCasné riesenie pri vypadku e-

systému

mailu

Crisis Communication Plan

Komunikacia pocas incidentu

Informovanie klientov o vypadku

Emergency Response Plan

Okamzita reakcia na fyzické hrozby

Evakuacia pri poziari

Pandemic Plan

Prevadzka pocCas zdravotnej krizy

Nastavenie home office a
ochrannych opatreni




Priklad zoznam krizovych planov

BCM plany pre situaciu Vlastnik krizového planu Pravdepodobnost’ | Nasledok situacie
vzniku situacie

Vypadok klu€ovych sluzieb ERP systém | Oddelenie IT prevadzky Nizka Vysoky

Strata/poskodenie Veduci technologického timu | Stredna Vysoky

metadat/konfiguraCnych udajov

Dlhodoby vypadok/strata klu€ovych Projektovy Manazér Stredna Stredny

pracovnikov

Strata vacsieho poctu pracovnikov Projektovy Manazér Nizka Vysoky

Dlhodoby/trvaly vypadok sluzieb ERP Oddelenie IT prevadzky Nizka Vysoky

Dlhodoby/trvaly vypadok dodavatela 1 | Veduci technologického timu | Nizka Vysoky

Dlhodoby/trvaly vypadok dodavatela 2 | Veduci technologického timu | Nizka Vysoky

Vypadok biznis dostupnosti Veduci technologického timu | Stredna Vysoky

komponentov
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Dakujem za pozornost’!

Zalohovanie, obnova systémov po havarii a krizové riadenie (Blok 1)
Kurz: Manazér kybernetickej bezpecnosti

Doc. Ing. Katarina Kampova, PhD.

KC KYB UNIZA, https://kc.uniza.sk/

Katarina.Kampova@uniza.sk
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