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= Poplachové systémy
= Fyzicka a objektova bezpecnost datovych centier
= Rezimove opatrenia

= Poziadavky technickych noriem



Poplachoveé systémy

* Poplachovy system (angl.: alarm system) je mozné chapat z viacerych pohladov
nakolko je vo viacerych Slovenskych technickych normach a predpisoch ako a;
odbornej literature, s miernou obmenou, definovany ako elektricka instalacia
reagujuca na manualnu alebo akusticku detekciu pritomnosti nebezpecia. Mohli
by sme preto konstatovat, ze poplachovym systémom je kazdy systém, ktoreho
primarnym cielom je vyvolanie poplachu.

» Poplach (angl.: alarm), je definovany v STN EN 50131-1:2007 ako vystraha pri
pritomnosti nebezpecia pre zivot, majetok alebo prostredie.




Poplachoveé systémy

= poplachova aplikacia (angl.: Alarm Application) pod ktorou sa rozumie aplikacia
urcena na ochranu zivota, majetku, alebo prostredia. Takouto aplikaciou moéze

napriklad byt

= poplachovy zabezpecCovaci a tiesnovy system,
= systém privolania pomoci,

= poplachovy systéem vytahov,

= poplachovy systém vplyvu prostredia,
uzavrety televizny okruh,

systém kontroly vstupov,

elektricka poziarna signalizacia.
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Elektrické zabezpecovacie a tiesnové poplachové
systémy
» Elektricky zabezpecovaci system (EZS) (angl.: Intruder Alarm System) je

poplachovy system na detekciu a indikaciu pritomnosti, vstupu alebo pokusu
narusitela vstupit do chraneného priestoru (STN EN 50131-1).

* Tiesnovy poplachovy systém (TPS) (angl.: Hold-up Alarm System) je
poplachovy system, ktory poskytuje pouzivatelovi prostriedky na zamerné
generovanie tiesnoveho poplachového stavu (STN EN 50131-1).

= Elektricky zabezpecovaci a tiesnovy poplachovy system (EZS/TPS) (angl.:
Intrusion and Hold-up Alarm System) je kombinovany elektricky zabezpecovaci
systém a tiesnovy poplachovy systém (STN EN 50131-1). Elektricky
zabezpecovaci a tiesnovy poplachovy systéem mbze pozostavat z viacerych
podsystemov. Podsystem je Cast EZS/TPS umiestnena v jasne definovanej Casti
chraneného priestoru schopna samostatnej Cinnosti (STN EN 50131-1).



Elektrické zabezpecovacie a tiesnové poplachové
systémy
= Podla STN EN 50131-1 musi EZS/TPS minimalne obsahovat nasledujuce
komponenty:
= ustrednu,
= jeden alebo viac detektorov,

= jedno alebo viac signalizacnych zariadeni pripadne poplachovych prenosnych
systemov,

= jedno alebo viac napajacich zariadeni.




Elektrické zabezpecovacie a tiesnové poplachové
systémy
= Stupne zabezpecenia su nasledujuce:

= Stupen 1: nizke riziko - narusitel ma malu znalost EZS/TPS a ma k dispozicii
obmedzeny sortiment dostupnych nastrojov.

= Stupen 2: nizke az stredné riziko - narusitel ma urcité znalosti o EZS/TPS a ma k
dispozicii zakladny sortiment nastrojov a prenosnych pristrojov.

= Stupen 3: stredné az vysoke riziko - narusitel je oboznameny s EZS/TPS a ma
uplny sortiment nastrojov a elektronickych zariadeni.

= Stupen 4: vysoke riziko - pouziva sa vtedy, ked zabezpecenie ma prioritu pred
ostatnymi hladiskami. Narusitel ma moznost spracovat podrobny plan vniknutia, a ma

kompletny sortiment zariadeni vratane prostriedkov na nahradu komponentov
EZS/TPS.




Poplachové prenosove systemy a zariadenia

* Poplachovy prenosovy systém (angl.: Alarm Transmission System) (Obrazok
4-1) je systém pouzity na prenos informacii, ktoré sa tykaju stavov jedného alebo
viac EZS/TPS, do jedného alebo viac poplachovych prijimacich centier.
Poplachovy prenosovy systéem zahrna:
= poplachovu prenosovu cestu (PPC),

= poplachove prenosove zariadenie umiestneneé v monitorovacom a poplachovom
prijimacom centre (MPPC/PCO),

= poplachové prenosove zariadenie (PPZ) umiestnené v chranenom objekte (STN EN
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Kamerové bezpecnostné systemy

= CCTV systém (angl.: Closed Circuit Television System) je system pozostavajuci
z kamerového zariadenia, monitorovacieho a pridruzeného zariadenia pre
prenosove a riadiace ucely, ktoré moézu byt nevyhnutné pre dohlad nad
chranenym priestorom. Pod dohfadom nad chranenym priestorom je mozné
chapat:
= monitorovanie,
= detekcia,
= pozorovanie,
= rozpoznanie,
= jdentifikacia,
= vySetrovanie.




System kontroly vstupov

= Systém kontroly vstupov (angl. Acces Control Systems), dalej len SKV
zaradujeme medzi poplachove systémy a jeho definicia je uvedena v technickej
norme EN 60839-11-1, ako : elektronicky systém kontroly vstupu, poskytujuci
opravhenym osobam alebo entitam vstup alebo opustenie zabezpecCeného
priestoru a zamietnutie pokusu o vstup alebo opustenie neopravnenym jedincom
alebo entitam. SloviCcko entita je doplnenim v minulosti dlhodobo pouzivanej
definicie a oznacCuje akykolvek nezivy objekt s pridelenym opravnenim. V praxi
ide hlavne o automobily v ramci smart parkovisk alebo balikovych zasielok. Na
zaklade definicie by sme mohli povedat, ze SKV nam sluzi na zodpovedanie
troch zakladnych otazok, ktorymi su kto, kam a kedy ma pristup v ramci
chraneného objektu. Mohli by sme preto povedat, ze SKV plni v ramci objektu
dve zakladné ulohy, a to:

= riadi pohyb os6b v objekte,
= monitoruje a zaznamenava pohyb os6b v objekte.




System kontroly vstupov

* Pojem SKV sa pomerne Casto zamiena s pojmom pristupovy system, kedze su
tvorené podobnymi komponentami. Rozdiel nastava v podstate danych
systémov, zatial co SKV realne ovplyvnuje moznosti pohybu os6b po objekte,
pristupoveé systémy nezabranuju volnému pohybu po objete, a teda je len na
dobrovolnosti pouzivatela aby ich pouzil. V pripade SKV vsak je na konci celeho
procesu ovladaci prvok — turniket, branky, zamok a podobne, a teda pouzivatel
je nuteni pouzit’ CitaCku daneho systemu.




Socialne inzinierstvo v SKV

* Slusnost’ — aj obyCajne podrzanie dveri, ktoré sa povazuje za slusnost,
znemoznuje SKV vykonavat svoje zakladné funkcie.

= Zlé pocasie — v pripade nepriaznivého pocCasie osoby zo solidarnosti pridrzia
vchodové dvere do objektu aj dalsim osobam a tie sa dostanu do objektu aj bez
toho, aby preukazali svoje opravnenie na vstup.

= Nevyrovnané/opotrebované dvere — pri dlhodobom pouzivani a nedostatoCnej
kontrole a servise moze dojst k neuplnemu zatvoreniu alebo pomalému
zatvoreniu dveri a vstupu neopravnenych osob.

= Tazkost/Lenivost — ide o Umyselne zablokovanie Uplného zatvorenia dver,
zarazkou, kamenmi atd. opravnenymi osobami, aby nemuseli pri kazdom vstupe
ziadat o pristup.




Rezimové opatrenia

= [nterné smernice
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Mechanické zabranné prostriedky

* Mechanicke zabranné prostriedky (MZP) tvoria subor mechanickych a
technickych prostriedkov, zariadeni a komponentov, ktoré svojou konstrukciou
znemoznuju ich jednoduché prekonanie. Z hladiska bezpecCnosti maju za ulohu
stazit alebo celkom znemoznit nasilne vniknutie nepovolanej osoby do

chraneneho priestoru alebo objektu, pripadne zabranit neopravnenej manipulacii
s chranenymi predmetmi v chranenom objekte




Hybridné cylindrické viozky

= Hybridné cylindrické vlozky vyzivaju system standardného alebo bezpecCnostného
zamkovym systemom a pouzitou cylindrickou viozkou ovladanou hybridnym
(kombinovanym) spésobom. Tieto cylindrické vlozky je mozné pouzit do zamkov
klasickych, ale zvyCajne rozvorovych, ktoré umoznuju uzamykanie v niekolkych
uzamykacich bodoch, vo vertikalnom i horizontalnom smere. Toto pouzitie je vhodne aj
pre bezpecnostne dvere.

= VVyhody magnetickych vioziek oproti bezne pouzivanym su:
= maximalna ochrana proti napodobeninam klucov,
= kazda zamka a kazdy kl'uC su unikatne,
= trojnasobna bezpecnost’ cez jednu magneticki a dve mechanické (profil a blokovacie koliky)
kddovacie urovne,

= technologicka (ochrana proti kopirovaniu), organizatna (bezpecnostna karta) a zakonna
ochrana kluca,

= modularna konstrukcia,
= pri otoCeni kfuCa o 360° sa 2 x nezavisle od seba skontroluje kédovanie,
= odolnost proti opotrebeniu vdaka utesnenym blokovacim prvkom.
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Hybridné cylindrické viozky

= DalSou samostatnou skupinou su takzvané biometrické zamky, tie namiesto
kluCoveho ovladania vyuzivaju moznosti biometrickych udajov pouzivatelov,
ktoré na zaklade opravneneho pouzivatela otvoria zamok pomocou
elektormotora. Takyto spOsob je Coraz Castejsie vyuzivany pri visiacich zamkoch.
Pokial sa vSak zameriame na standardné dvere je mozné rozdelit ich
prevedenia na dve skupiny, a to tie ktoré ovladaju jazyCek a uzamykaci
mechanizmus v dverovom kridle a tie ktoré ovladaju uzamykaci system v
zarubni. Pokial sa aplikuje druha moznost, vyuziva sa v dverach hlavne gula
aby sa eliminovala moznost neopravneneho prekonania.

= V pripade biometrickych zamok je mozneg, a v praxi velmi Casto vyuzivane,
kombinovanie verifikacnych metod. Napriklad biometricka verifikacia s dokazom
vlastnictvom, Cipova karta alebo znalostou zadanie PIN koédu. Kombinaciou
tychto metod sa zvysuje odolnost uzamykacieho systemu
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Klucove systemy

= KluCoveé systemy predstavuju zoskupenie cylindrickych vloziek a viacerych
kfuCov s priamym definovanym ich hierarchického postavenia. Jedna sa o
systému ulahcCujuce spravu a efektivne vyuzivanie kluCov v objekte. Z hlfadiska
pouzivania rozdelujeme tieto zakladnée skupiny:

= Systém spolocného kfu€a (univerzalny kl'uc),
= Hotelovy kluCovy systéem,
= Systém generalneho kluca




Fyzicka a objektova bezpecnost’

Fyzicka bezpecCnost a objektova bezpecnost je systém opatreni na ochranu
utajovanych skutocnosti pred nepovolanymi osobami a pred neopravnenou
manipulaciou v objektoch a chranenych priestoroch. Ochrana sa zabezpecuje

= mechanickymi zabrannymi prostriedkami,

= technickymi zabezpecovacimi prostriedkami,

= fyzickou ochranou,

= rezimovymi opatreniami a

= ich vzajomnou kombinaciou v sulade s bezpecnostnym Standardom fyzickej
bezpeclnosti a objektovej bezpelnosti.

Spdsob, podmienky a rozsah navrhovanych opatreni urcCuje ich veduci na zaklade
vyhodnotenia rizik mozného ohrozenia objektov a chranenych priestorov.




Fyzicka a objektova bezpecnost’ datovych centier

= V dnesSnej informacnej dobe sa stalo nutnostou starostlivo zabezpecit uschovavane data. Firewall
prilis nepomoze, ak sa k vasmu IT zariadeniu dostane nepovolana osoba a udaje si z neho skopiruje,
alebo vam vase zariadenie poskodi resp. v extrémnou pripade si ho odnesie.

= Narodné aj medzinarodné organy prijimaju nové a nove nariadenia, ktoré upravuju pracu s | ]
informaciami osobach, o nasledne ovplyvinuje aj poziadavky na fyzicku bezpecnost IT infrastruktary.

= Napriek tomu, ze je profesionalne komercné datoveé centrum budovou s velmi vysokou mierou fyzicke;
ochrany, niekedy je nutné aktivne zariadenia dodatoCne fyzicky oddelit a zabezpedit.

= Klietka v datovom centre dodatocne oddeI’U{e IT rozvadzace od IT rozvadzacov inych klientov
bezpecnostnou mrezou s kontrolovanym vstupom osob. Moze b¥t’ uzamgkanavkl’uco_m, o
elektromechanicky Ci biometricky a poskytuje najvyssi standard fyzickej bezpecCnosti pre technologie
klienta datového centra.

= Podobne je mozneé zabezpecCit ag' samotne IT racky. Umiestnia san a ne elektromechanicke rukovate s
Citackami kariet. Tie je mozne integrovat do komP exnych bezpecnostnych systemov. Dostupné su
réozne miery zabezpecenia, dvojfaktorova autentitikacia, karty s vysokymi frekvenciami a podobne.
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Fyzicka a objektova bezpecnost’ datovych centier

Ulohou elektromechanického zabezpedenia IT rozvadzada je kontrola a
sledovanie pristupu konkréetnych osob k citlivym IT zariadeniam. Takato
poziadavka moze Casto vzniknut z dovodu regulacie ochrany citlivych osobnych
dat.

Existuju rozne urovne elektromechanického zabezpecenia IT rovadzacov.
Odlisuju sa:
= komfortom pouzitia (napr. s CitaCkami priamo v rukovati alebo bez, iba s centralnou
spravou)
= sofistikovanostou pouzitého technického riesSenia ( CitaCky kariet s vysokou alebo
nizkou frekvenciou, alebo univezalne)

= mechanickym vyhotovenim (dostupné vo viacerych rozmeroch, pre rozvadzace od
réznych vyrobcov)

= d samozrejme cenou




Fyzicka a objektova bezpecnost’ datovych centier

Riesenie je mozné implementovat’ vo viacerych alternativach:

= Na existujuce IT rozvadzace, iba vymenou zamkou / Uplne nove rozvadzace,
dodané komplet vratane HW a SW

= Ako lokalne stand-alone riesenie / Centralizované zalované multi-site rieSenie

= S moznostou lokalneho ovladania pristupu (Citacky na IT rackoch) / Bez
moznosti lokalneho ovladania (administrator umozni vstup do IT racku na dialku)

= Ovladanie rukovati cez inteligentné PDU / Ovladanie cez samostatné riadiace
jednotky

Vybrané technické parametri:

= Podpora MIFARE® Classic 4k MIFARE® Plus® 2k MIFARE® DESFire® 4k&
IClass® UID, iClass PACS

* Podpora kariet 13,56 MHz a 125 kHz
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Priklad logickej schéemy zabezpecenia IT racku

ENTERPRISE ACCESS

CONTROL
SECURITY SOFTWARE

DCIM SOFTWARE
POWERIQ

USER ENGINE
XERUS

INTELLIGENT
DOOR
SENSOR

ACIE
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USB WEBCAM
SUPPORT

DOOR POSITION
SENSOR

SMART RACK
HANDLE

3 LEVELS OF SECURITY:
» CENTRALIZED (WITHOUT LOCAL
CARD READER)
» CARD READER IN HANDLE
+ CARD READER WITH 2 STEP

AUTHENTIFICATION IN HANDLE

VIRTUAL CAGING
OPTION




Priklad logickej schémy zabezpecenia IT racku

= Existuju rézne typy rukovati — niektoré maju Citacky kariet integrované priamo v rukovatiach,
alebo je mozné kombinovat elektromechanické rukovate s externymi citackami.

= V realizacii nizsie sa jednalo o integracii citacky Signo 20 od vyrobcu HID Global a rozvadzcov
Minkels Nexpand pre podporu vysokej bezpecnosti v standardoch iClass PACS.

RN R
SIeastatey . HETRIRRERERREHES

NN

Realizacia zabezpecenia s c¢itackou Signo 20 od HID Global
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Pripajacie kable pre IT zariadenia

Napriek striktnym procesom a maximalnej obozretnosti, ludsky faktor zostava
jednym z hlavnych faktorov vypadku dostupnosti sluzieb v datovych centach.

Velmi Casto dochadza k nechcenemu odpojeniu napajacich kablov pri praci
technickeho personalu v zadnej Casti IT racky. Deje sa tak najma z dévodov:

= NedostatoCne pevného spoja medzi zasuvkami C13/C14 a C19/C20
= Neprehladnosti velkého mnozstva kablov

V ramci ponuky trhu su dodavaneé viacfarebné napacie kable s uzamykatelnymi

konektormi konektory znizuju pravdepodobnost nahodného vytrhnutia a odpojenia
zataze.

= Kable su dodavané napriklad v tychto variantoch:
= Farby: Cierna, modra, zelena, biela, Cervena
= DiZzky: 0,5m — 1m — 1,5m — 2m — 2,5m — 3m
= Pripojenia: IEC C14/IEC C13, IEC C19/20, IEC C14/C15

PLAN [OBNOVY,




Priklad mechanickéeho systéemu pre pevné uzamknutie kabla v IT zariadeni
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Priklad farebnéeho rozlisenia napajacich vetiev v IT racku
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Klietky pre datoveé centra

=V pripade legislativhych poziadaviek na najvyssiu bezpecCnost uschovavanych
dat v datovom centre je nutné dodatoCne fyzicky zabezpecit aj samotné IT racky
a zariadeniach v nich. Klietka poskytuje zakazikovi vlastny fyzicky zabezpecCeny
priestor.

= Klietka je oddelena od ostatnych zariadeni inych klientov bezpeCnostnou mrezou
s kontrolovanym vstupom o0s6b. Mo&ze byt uzamykana  kluCom,
elektromechanicky Ci biometricky a poskytuje najvysSSi standard fyzickej
bezpecnosti pre technologie klienta datového centra.
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Priklad pouzitia klietok v datovom centre




Serveroveé rozvadzace

= Serverové rozvadzade pre datové centra musia spifiat uplné iné kritéria ako
rozvadzace umiestnovane v LAN sietach. Jednym zo zakladnych kritérii je miera
vzduchotesnosti rozvadzacCa (nizsie uniky ochladeného vzduchu = nizsi vykon
chladiacich jednotiek = nizSia spotreba elektrickej energie = nizSia cena sluzby
pre koncového zakaznika). Nami dodavana nova generacia 19" / 21" / 23"
rozvadzacov pre datove centra je rieSena vzduchotesne, ma vysoku mechanicku
pevnost a kvalitu opracovania. Ponuka siroké moznosti prislusenstva pre
vedenie kabelaze, integracie kablovych tras a rozvodov energie, ako aj
studenych, teplych Ci inych typov uliCiek.




Serveroveé rozvadzace
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Serveroveé rozvadzace
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Fyzicka a objektova bezpecnost’
z pohladu technickych noriem
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Perimetre fyzickej bezpecnosti

Opatrenia
Mk?ju byt definované bezpecnostné perimetre a pouzivané na ochranu oblasti, ktoré obsahuju informacie a dalSie suvisiace
aktiva.
Zabranit neopravnenému fyzickému pristupu, poSkodeniu a naruseniu informacii a dalSich suvisiacich aktiv organizacie.

efinovanie bezpecCnostnych perimetrov a ich umiestnenie a odolnost v sulade s poziadavkami informacnej bezpecnosti
ykajucimi sa aktiv nachadzaﬂ_uqch sa v ramci perimetra; . ] ] _ o L
B) za_bezpecn’ fyzicky spolahlivé perimetre budov alebo priestorov, v ktorych sa nachadza vybavenie na spracovanie informacii (t.
j. perimetr by nemal byt nikde preruseny alebo by v iom nemali byt miesta, cez ktoré je mozné lahko preniknut). VonkajSia .
streSna konstrukcia, steny a podlahy priestorov maju byt pevnej konstrukcie a vSetky vonkajSie dvere maju byt vhodne chranene
pred neopravnenym pristupom pomocou kontrolnych mechanizmov (napr. mreze, alarmy, zamky). Dvere a okna maju byt poCas
nteprltomnostl uzatvorené, a mala by sa zvazit vonkajsia ochrana najma pre okna na prizemi; takisto by sa mali zvazit ventilatné
otvory;
C) zagezpeéit’ poplasny systém, monitorovanie a testovanie vSetkych protipoziarnych dveri v b_e_zl_pec“:vnostnom erimetri v spojeni
so stenami tak, aby sa dosiahla pozadovana uroven odolnosti v sulade s prisluSnymi normami. To vSetko ma fungovat
bezpeCnym sposobom.

Pokyn
I\@%ﬁ sa zvazit nasledujuce pokyny a v pripade potreby zaviest pre fyzické bezpecnostne dperimetre:
a
t

DalSie informacie o N - y - .

Fyzicku ochranu je mozne dosiahnut vytvorenim jednej alebo viacerych fyzickych bariér okolo budov organizacie a vybavenia na

spracovanie informacii. __ . . _ _ . . . ) _
ezpecnym priestorom moéze byt uzamykatelna kancelaria alebo niekolko miestnosti obklopenych suvislou vnutornou fyzickou

bezpecnostnou bariérou. Medzi oblastami s réznymi poziadavkami na bezpecnost v ramci bezpecnostného perimetra mozu byt
otrebné dodatoCne barler%/ a perimetre na riadenie fyzického pristupu. .Or_?anlzacna ma zvazit, ¢i ma k dispozicii fyzicke
ezpecnostné opatrenia, kioré je mozné v pripade zvySenej hrozby posilnit.

ai
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Fyzicky vstup

O atl’er]iav J 4 . (4 r ’ . J4 ry
abezpecené oblasti maju byt na vstupoch a pristupovych miestach chranene

vhodnymi opatreniami.

= Ugel | Y |
ZabezpecCit, aby k informaciam organizacie a dalSim suvisiacim aktivam mal pristup iba
autorizovany fyzicky pristup.

Pokyn
Vseobecne _ _ . . .
Pristupové miesta, ako su miesta dorucovania a nakladacie priestory, ako aj iné miesta,
Ktorymi mOzu neopravnené osoby vstupit do priestorov, mag)u byt kontrolované a pokial
mozno izolovaneé od zariadeni na spracovanie informacii, aby sa zabranilo
neopravnenemu pristupu.

= Maju sa zvazit nasledujuce pokyny: ] ,
a) obmedzenie pristupu na pracoviska a do budov len pre opravnené osoby. Proces
spravy pristupovych prav do fyzickych priestorov ma zahrnat udelovanie, pravidelne
Brehodnovco,vanle, aktualizaciu a rusenie opravneni; o o
2 bezpecné vedenie a monitorovanie fyzickeho dennika alebo elektronickej auditne;
stopy o vsetkych pristupoch a ochrana vsetkych zaznamov (pozri bod 5.33) a citlivych
autentifikaCnych udajov.
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Fyzicky vstup

c) zavedenie a uplatiovanie procesu a technickych mechanizmov na riadenie pristupu do
oblasti, kde sa spracuvaju alebo uchovavaju informacie. Autentifikacné mechanizmy
zahl"_nae(u pouzivanie prlstupoyich kariet, biometrickej alebo dvgjfaktorov_etjl_autentlflkac;e,
ako je kombinacia prlstu%ovej arty a tajneho PIN kodu. Pre pristup do citlivych oblasti

by sa mali zvazit dvojité bezpecnostné dvere;

d) zriadenie recepcie monitorovanej personalom alebo vyuzitie inych prostriedkov na
kontrolu fyzického pristupu do objektu alebo budovy;

e) kontf[ola a prehliadka osobnych veci zamestnancov a zainteresovanych stran pri vstupe
a vystupe;

POZNAMKA: Mo6zu existovat miestne pravne predpisy a nariadenia tykajlice sa moznosti
kontroly osobnych veci.

= f) poZiadavka, aby vSetci zamestnanci a zainteresované strany nosili viditelné
oznacenie a aby okamzite informovali bezpeCnostny personal, ak sa stretnu s
navstevnikmi bez sprievodu alebo s osobami bez viditelného oznacCenia. Mali by sa
zvazit fahko rozlisitelné preukazy na lepSiu identifikaciu stalych zamestnancoy,
dodavatelov a navstevnikov.




Fyzicky vstup

g) pracovnikom dodavatelov poskytovat obmedzeny pristup do zabezpecenych
oblasti alebo k zariadeniam na spracovanie informacii len v pripade potreby.

Tento pristup ma byt autorizovany a monitorovany;

h) venovat osobitnu pozornost fyzickej bezpecnosti pristupu v budovach, kde sa
nachadzaju aktiva viacerych organizacii;

) navrhovat opatrenia fyzickej bezpecnosti tak, aby ich bolo mozné posilnit v
pripade zvysenej pravdepodobnosti fyzmkych Incidentov;

) zabezpecdit dalSie vstupné body, ako su nudzoveé vychody, pred neopravnenym
pristupom;

K) nastavit proces spravy klucov tak, aby bol zabezpeCeny manazment fyzickych

kluCov alebo autentifikacnych informacii (napr. kody k zamkom, kombinacné

zamky k kancelariam, miestnostiam a vybaveniu, ako su skrinky na klucCe), a aby

bola vedena kniha zaznamov alebo uskutocnovany kazdorocny audit kluCov a

zaroven kontrolovany pristup k fyzickym kluCom alebo autentifikachym udajom.




Fyzicky vstup

Navstevnici

Maju sa zvazit nasledujuce pokyny:

a) overenie totoznosti navstevnikov vhodnym sposobom;

b) zaznamenanie datumu a Casu prichodu a odchodu navstevnikov;

Cc) umoznenie pristupu navstevnikom len na konkrétne, opravnené ucely spolu s
poskytnutim pokynov k bezpecCnostnym poziadavkam daneho priestoru a k
nudzovym postupom;

d) dohlad nad vsetkymi navstevnikmi, pokial nie je udelena vyslovna vynimka.




Fyzicky vstup

Nakladacie a vykladacie priestory a prijimany material

Maju sa zvazit nasledujuce pokyny:

a) obmedzenie pristupu do priestorov urCenych na dodavky a nakladku zvonku
budovy iba pre identifikovanych a opravnenych pracovnikov;

b) navrhnutie tychto priestorov tak, aby bolo mozné vykonavat nakladku a
vykladku bez toho, aby dorucujuci pracovnici ziskali neopravneny pristup do inych
Casti budovy;

c) zabezpecenie vonkajsich dveri nakladacich priestorov, ak su zaroven otvorené
dvere do vyhradenych priestorov.




Fyzicky vstup

d) kontrola a prehliadka prichadzajucich dodavok s cielom zistit, Ci neobsahuju
vybusniny, chemikalie alebo iné nebezpecné materialy, este pred ich
premiestnenim z priestorov pre dodavky a nakladku;

e) registracia prichadzajucich dodavok v sulade s postupmi spravy aktiv pri ich
doru€eni na miesto;

f) fyzicke oddelenie prichadzajucich a odchadzajucich zasielok, ak je to mozne;

g) kontrola prichadzajucich zasielok, Ci s nimi poCas doruCovania nebolo
manipulované. Ak sa zisti manipulacia, ma byt okamzite podana sprava
bezpecnostnému personalu.




Zabezpecenie kancelarii, miestnosti a vybavenia

Opatrenia
aju byt navrhnuté a zavedené opatrenia na fyzicku bezpecnost kancelarii, miestnosti
a vybavenia.
Ucel , , .y , 3 . . -
Zabranit neopravnenému fyzickemu pristupu, poskodeniu a naruseniu informacii a
dalSich suvisiacich aktiv organizacie v kancelariach, miestnostiach a zariadeniach.

Pokyny

Na zabezpecenie kancelarii, miestnosti a vybavenia maju byt zvazené nasledujuce
pokyny: o, . , . -

a) kritické vybavenie ma byt umiestnene tak, aby bol znemozneny pristup verejnosti;

b) ak je to vhodne, budovy by mali byt nenapadné a mali by poskytovat minimalne
naznaky o svojom ucele, bez zretelnych oznaceni zvonka alebo Zvnutra, ktore by
identifikovali pritomnost aktivit spracovania informacii; o . _ _
C) \_/tybayenl_e ma byt n,akonflck;urovane tak, aby doverné informacie alebo Cinnosti neboli
viditelne ani pocutelné zvonku. Za vhodne sa tiez povazuje elekt_roma_%nejupke tienenie;
d) adresare, interne telefonne zoznamy a online dostupné mapy identifikujuce ] ]
umiestnenie zariadeni na spracovanie dovernych informacii by nemali byt l'ahko pristupné
neopravnenym osobam.




Monitorovanie fyzickej bezpecnosti

Opatrenia
Priestory maju byt nepretrzite monitorované s cielom odhalit neopravneny
fyzicky pristup.
Uéel
Detegovat a zabranit neopravnenému fyzickému pristupu.
Pokyny
Fyzické priestory maju byt monitorovane dohlfadovymi systémami, ktoré mozu
zahfnat bezpecnostnu sluzbu, poplasné systémy proti vniknutiu, video
monitorovacie systémy (napr. uzavrety televizny okruh — CCTV) a softvér na
spravu informacii o fyzickej bezpecnosti, spravovany interne alebo
poskytovatelom monitorovacich sluzieb.




Monitorovanie fyzickej bezpecnosti

Pristup do budov, v ktorych st umiestnene kriticke systemy, ma byt nepretrzite
monitorovany s cielom odhalit neopravneny pristup alebo podozrivé spravanie, a to

prostrednictvom:

a) instalacie video monitorovacich systémov, ako je CCTV, na sledovanie a zaznam
pristupu do citlivych oblasti v ramci aj mimo priestorov organizacie;

b) instalacie a pravidelného testovania kontaktnych, zvukovych alebo pohybovych
detektorov v sulade s prislusnymi normami s cieflom spustit' poplach v pripade

narusenia, napriklad:
1) kontaktné detektory, ktoré spustia poplach pri nadviazani alebo preruseni kontaktu

(napr. na oknach, dverach alebo spodnych stranach predmetov);
2) pohybove detektory vyuzivajuce infraCervenu technologiu, ktoré spustia poplach pri

zaznamenani pohybu v zornom poli;
3) senzory citlivé na zvuk rozbijajuceho sa skla, ktoré mézu spustit poplach a

upozornit bezpecnostny personal;
c) pouzitie alarmov na pokrytie vsetkych vonkajsich dveri a pristupnych okien.

Neobsadene priestory maju byt vzdy zabezpecene alarmom; alarmove pokrytie ma byt
zabezpecené aj pre ostatné priestory (napr. pocitacoveé alebo komunikaéné miestnosti).
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Monitorovanie fyzickej bezpecnosti

Navrh monitorovacich systémov ma zostat doverny, pretoze jeho zverejnenie by
mohlo ulahCit neopravnené vniknutie.

Monitorovacie systémy maju byt chranené pred neopravnenym pristupom, aby sa
zabranilo pristupu k sledovacim informaciam (napr. videozaznamom) alebo
vzdialenému vyradeniu systému z prevadzky.

Ovladaci panel poplachoveho systemu ma byt umiestneny v poplachovej zéne a —
v pripade bezpecnostnych poplachov — na mieste, ktore umoznuje jednoducho sa
evakuovat osobe, ktora system aktivuje. Panel aj detektory maju byt vybavene
mechanizmami odolnym| voCi neopravnenej manipulacii. System ma byt
pravidelne testovany, najma ak jeho komponenty su napajané z baterii, aby sa
overila jeho funkCnost.

Vsetky monitorovacie a zaznamoveé mechanizmy musia byt pouzivané v sulade s
miestnymi zakonmi a predpismi, vratane pravnych predpisov o ochrane udajov a
osobnych udajov (PIl), najma pri monitorovani zamestnancov a urCovani doby

uchovavania videozaznamov.
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Ochrana pred fyzickymi a prirodnymi hrozbami

Opatrenia
Ma byt navrhnuta a zavedena ochrana pred fyzickymi a prirodnymi hrozbami, ako su
prirodné katastrofy a iné umyselné alebo neumyselné fyzickeé hrozby voci infragtruktire.

Uéel
Predchadzat udalostiam spb6sobenym fyzickymi a prirodnymi hrozbami alebo zmiernit

ich nasledky.

Pokyny

Pred zacCatim kritickych operacii na fyzickom pracovisku a nasledne v pravidelnych
intervaloch ma byt vykonané hodnotenie rizik na identifikaciu potencialnych désledkov
fyzickych a prirodnych hrozieb.

Maju byt zavedené potrebné ochranné opatrenia a priebezne sledované zmeny v
hrozbach.

Je potrebne vyhladat odborne poradenstvo tykajuce sa riadenia rizik vyplyvajucich z
fyzickych a prirodnych hrozieb, ako su poziare, povodne, zemetrasenia, vybuchy,
obCianske nepokoje, toxicky odpad emisie do zivotného prostredia a iné formy prirodnych
alebo Clovekom sp6sobenych katastrof.
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Ochrana pred fyzickymi a prirodnymi hrozbami

Fyzické umiestnenie a konstrukcia priestorov maju zohladnovat’:
a) miestnu topografiu, ako je vhodna nadmorska vyska, vodné plochy a

tektonicke zlomy;
b) mestské hrozby, ako su oblasti s vysokym rizikom politickych nepokojov,

trestnej Cinnosti alebo teroristickych utokov.

Na zaklade vysledkov posudenia rizik maju byt identifikované relevantne fyzicke a
prirodneé hrozby a mali by sa zvazit vhodné opatrenia v nasledovnych kontextoch
ako priklady:

a) poziar: instalacia a konfiguracia systemov schopnych detegovat poziar v
ranom Stadiu a spustit poplach alebo automaticky aktivovat hasiace
systemy s cielom zabranit poskodeniu nosiCov dat a systémov spracovania
informacii. Hasiace latky maju byt vybrané s onfadom na okolie (napr. plyn
v uzavretych priestoroch);
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Ochrana pred fyzickymi a prirodnymi hrozbami

b) zaplavy: inStalacia systémov na vCasné odhalenie zaplavenia pod podlahami v
miestnostiach, kde sa nachadzaju pamatove média alebo systémy na spracovanie
informacii. Pre pripad zaplavenia maju byt k dispozicii vodneé Cerpadla alebo
ekvivalentné vybavenie;

c) elektrické prepatia: nasadenie systémov na ochranu serverovych a;
klientskych informacnych systémov pred elektrickymi prepatiami alebo podobnymi
udalostami, aby sa minimalizovali ich nasledky;

d) vybusniny a zbrane: vykonavanie namatkovych kontrol zameranych na
odhalenie pritomnosti vybusnin alebo zbrani u zamestnancov, vozidiel alebo
tovaru vstupujucich do priestorov so spracovanim citlivych informacii.




Ochrana pred fyzickymi a prirodnymi hrozbami

DalSie informacie
Trezory alebo iné formy bezpecnych skladovacich priestorov mézu chranit
ulozené informacie pred katastrofami, ako su poziar, zemetrasenie, povoden
alebo vybuch.

Organizacie mdzu pri navrhovani bezpecCnostnych opatreni a znizovani mestskych
hrozieb zohladnit' koncepciu prevencie kriminality prostrednictvom ,
environmentalneho dizajnu (CPTED). Napriklad namiesto betonovych stlpikov
mOzu ako fyzickeé bariéry posluzit sochy alebo vodné prvky, ktoré zaroven
esteticky zapadaju do prostredia.




Praca v zabezpecenych oblastiach

Opatrenia
Maju byt navrhnuté a zavedené bezpecCnostné opatrenia pre pracu v
zabezpecenych oblastiach.

Ucel
Chranit informacie a dalsSie suvisiace aktiva v zabezpecenych oblastiach pred
poskodenim a neopravnenym zasahom zo strany pracovnikov pracujucich v
tychto oblastiach.

Pokyny
Bezpecnostne opatrenia pre pracu v zabezpecenych oblastiach by sa mali
vztahovat na vsetkych pracovnikov a zahfnat vsetky Cinnosti vykonavane v
zabezpecCenej oblasti.

= Maju sa zvazit nasledujuce pokyny:
a) informovanie pracovnikov o existencii zabezpecCenej oblasti alebo o
cinnostiach v nej len v nevyhnutne nuthom rozsahu;

A INFORMATIZACIE
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Praca v zabezpecenych oblastiach

b) vyhybanie sa praci v zabezpecenych oblastiach bez dozoru — z bezpecCnostnych
dévodov aj na znizenie rizika skodlivych Cinnosti;

c) fyzické uzamknutie a pravidelna kontrola prazdnych zabezpecenych oblasti;

d) zakaz pouzivania fotografickych, obrazovych, zvukovych alebo inych
zaznamovych zariadeni (napr. kamier v koncovych zariadeniach pouzivatela) bez
prislusneho opravnenia;

e) primerana kontrola vnasania a pouzivania koncovych zariadeni pouzivatela v
zabezpecenych oblastiach;

f) zverejnenie nudzovych postupov viditelnym a Fahko pristupnym sp6sobom.




Prazdny stol a prazdna obrazovka

Opatrenia
Pre zariadenia na spracovanie informacii maju byt stanovené a désledne
vynucovane pravidla ,prazdneho stola” pre papierove a prenosné pamatoveé
media a pravidla ,prazdnej obrazovky*.

Uéel
Znizit riziko neopravneneho pristupu, straty a poskodenia informacii, ktoré sa
nachadzaju na stoloch, obrazovkach a inych dostupnych miestach pocas
pracovnej doby aj mimo nej.

Pokyny
Organizacia ma zaviest a oznamit’ vSetkym prislusnym zainteresovanym stranam
tematicky specificku politiku tykajucu sa prazdneho stola a prazdnej obrazovky.




Prazdny stol a prazdna obrazovka

Maju sa zvazit’ nasledujuce pokyny:

a) uzamykanie citlivych alebo kritickych informacii (napr. v papierovej forme alebo
na elektronickych pamatovych médiach) do trezorov, uzamykatelnych skrin alebo
Iného bezpecnostneho nabytku, ak nie su prave pouzivane — najma pri opusteni
kancelarie;

b) zabezpecenie koncovych zariadeni pouzivatela pomocou zamkov na kluc alebo
iInych bezpecCnostnych mechanizmov, ak sa nepouzivaju alebo su bez dozoru;

c) odhlasovanie sa z koncovych zariadeni alebo ich uzamykanie prostrednictvom
obrazovkoveho a klavesnicového zamku, ktory vyzaduje autentifikaciu
pouzivatela, pri ponechani zariadenia bez dozoru. Vsetky pocCitace a systemy
maju byt nastavené s funkciou Casoveho limitu alebo automatického odhlasenia;




Prazdny stol a prazdna obrazovka

d) okamzité odoberanie vystupov z tlaCiarni alebo multifunkCnych zariadeni ich
povodcom. Odporuca sa pouzivanie tlaCiarni s funkciou overenia identity, ktoré
umoznuju vydanie vytlackov iba v pritomnosti pouzivatela;

e) bezpecné uchovavanie dokumentov a vymennych pamatovych médii
obsahujucich citlivé informacie, a ich bezpecné zniCenie, ak uz nie su potrebne;

f) zavedenie a komunikacia pravidiel a odporucani pre konfiguraciu vyskakovacich
okien na obrazovkach (napr. vypnutie e-mailovych notifikacii poCas prezentacii,
zdielania obrazovky alebo pri praci vo verejnych priestoroch);

g) vymazanie citlivych alebo kritickych informacii z tabul a inych zobrazovacich
zariadeni, ak uz nie su potrebne.

Organizacia ma mat zavedené postupy pre pripady opustenia pracoviska alebo
zariadenia vratane zaverecnej kontroly pred odchodom, aby sa zabezpecilo, ze
ziadne aktiva (napr. dokumenty zapadnuté za zasuvkami alebo nabytkom)

nezostanu bez dozoru.
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Umiestnenie a ochrana zariadeni

Opatrenia

Zariadenie ma byt bezpecCne umiestnene a chranene.

Uéel
Znizit rizika vyplyvajuce z fyzickych a prirodnych hrozieb, ako aj z
neopravneneho pristupu a poskodenia.

Pokyny

Na ochranu zariadeni maju byt zvazené nasledujuce pokyny:

a) umiestnit’ zariadenie tak, aby sa minimalizoval zbytoCny pohyb os6b v
pracovnych priestoroch a zabranilo sa neopravnenému pristupu;

b) starostlivo rozmiestnit zariadenia na spracovanie informacii, ktoré pracuju s
citivymi udajmi, aby sa znizilo riziko ich sledovania neopravnenymi osobami
pocas pouzivania;




Umiestnenie a ochrana zariadeni

c) prijat opatrenia na minimalizaciu rizik fyzickych a prirodnych hrozieb (napr.
kradez, poziar, vybuch, dym, voda alebo jej vypadok, prach, vibracie, chemicke
ucinky, vypadky napajania, komunikacne rusenie, elektromagnetlcke Ziarenie,
vandalizmus);

d) stanovit pravidla pre konzumaciu jedal a napojov a zakaz fajCenia v blizkosti
zariadeni na spracovanie informacii;

e) monitorovat podmienky prostredla (napr. teplotu a vihkost), ktoré mézu
nepriaznivo ovplyvnit Cinnost' zariadeni;

f) pouzit bleskozvody na vsetky budovy a nainstalovat ochranne filtre proti
prepatiu na vsetky napajacie a komunikacné vedenia;

g) zvazit pouzitie specialnych ochrannych prvkov (napr ochranné fdlie na
klavesnice) v priemyselnom prostredi;

h) chranit' zariadenia spracuvajuce doverne informacie pred unikom udajov v
dosledku elektromagnetickeho vyzarovania;

i) fyzicky oddelit zariadenia na spracovanie informacii, ktoré su spravovane
organizaciou, od tych, ktoré spravovane nie su.
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Bezpecnost’ aktiv mimo priestorov organizacie

Opatrenie
Aktiva mimo priestorov organizacie je potrebné chranit.

Uéel
Zabranit strate, poskodeniu, kradezi alebo kompromitacii zariadeni mimo
pracoviska a preruseniu Cinnosti organizacie.

* Pokyny
Akekolvek zariadenie pouzivané mimo priestorov organizacie, ktoré uchovava
alebo spracuva informacie (napr. mobilné zariadenia), vratane zariadeni vo
vlastnictve organizacie a zariadeni vo vlastnictve jednotlivcov, ktoré sa pouzivaju
vV mene organizacie [prineste si vlastné zariadenie (BYOD)], si vyzaduje
ochranu. Pouzivanie tychto zariadeni ma byt schvalene vedenim.




Bezpecnost’ aktiv mimo priestorov organizacie

Na ochranu zariadeni, ktoré uchovavaju alebo spracuvaju informacie mimo priestorov
organizacie, treba zvazit nasledujuce pokyny:

a) nenechavat zariadenia a pamatové media vynesené mimo priestorov bez dozoru na
verejnych a nezabezpecenych miestach;

b) neustale dodrziavat pokyny vyrobcov na ochranu zariadeni (napr. ochrana pred
vystavenim silnym elektromagnetickym poliam, vode, teplu, vinkosti, prachu);

c) ak je zariadenie mimo priestorov prenasané medzi réznymi jednotlivcami alebo
zainteresovanymi stranami, viest zaznam vo forme logu, ktory definuje retaz spravcov
zariadenia a obsahuje aspon mena a organizacie jednotlivcov, ktori su za zariadenie
zodpovedni. Informacie, ktoré nie je nevyhnutné prenasat spolu s aktivom, maju byt pred
prenosom bezpecCne vymazane;

d) ak je to potrebne a prakticky realizovatelne, vyzadovat povolenie na vynesenie
zariadeni a medii z priestorov organizacie a viest zaznamy o takomto vyneseni kvoli
zachovaniu auditnej stopy (pozri 5.14);

e) ochrana pred pohladmi na informacie na zariadeni (napr. mobilnom teleféne alebo
notebooku) vo verejnej doprave a pred rizikami suvisiacimi so sledovanim ,cez plece”;
f) zavedenie sledovania polohy a moznosti vzdialeného vymazania zariadenia.
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Bezpecnost’ aktiv mimo priestorov organizacie

= Trvala instalacia zariadeni mimo priestorov organizacie [ako su antény a
bankomaty (ATM)] mbze byt vystavena vySSiemu riziku poSkodenia, kradeze
alebo odpocuvania. Tieto rizika sa m6zu medzi jednotlivymi lokalitami vyrazne
lisit a mali by byt zohladnené pri urCovani najvhodnejsich opatreni. Pri
umiestnovani tychto zariadeni mimo priestorov organizacie by sa mali zvazit
nasledujuce pokyny:

a) monitorovanie fyzickej bezpecnosti (pozri 7.4);

b) ochrana pred fyzickymi hrozbami a hrozbami prostredia (pozri 7.5);
c) riadenie fyzického pristupu a neopravnenej manipulacie;

d) riadenie logickeho pristupu.




Pamat'ové media

Opatrenie
S pamatovymi médiami je potrebné zaobchadzat poCas celého ich zivotného
cyklu — od zaobstarania, pouzivania, prepravy az po likvidaciu — v sulade s
klasifikaCnou schémou organizacie a poziadavkami na ich spracovanie.

Uéel
Zabezpecit, aby k informaciam na pamatovych mediach mali pristup, mohli ich
upravovat, odstranit' alebo znicCit' iba opravnene osoby.

= Pokyny
Vymenitelné pamat'ovée media
Pri sprave vymenitelnych pamatovych médii je potrebné zvazit nasledujuce
odporucania:
a) stanovit tematicky Specificku politiku pre spravu vymenitelnych pamatovych
medii a oboznamit s nou vsetkych, ktori takéto media pouzivaju alebo s nimi
pracuju;
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Pamat'ové media

= b) ak je to potrebné a prakticky uskutoCnitelne, vyzadovat povolenie na
vynesenie pamatovych medii z organizacie a viest zaznamy o takychto
vyneseniach na ucely auditnej stopy;
c) uchovavat vsetky pamatové meédia v chranenom a bezpecnom prostredi
podla klasifikacie obsiahnutych informacii a chranit ich pred environmentalnymi
hrozbami (ako je teplo, vihkost, elektromagnetické pole alebo starnutie) v sulade
so Specifikaciami vyrobcov;
d) ak je d6vernost alebo integrita informacii dolezitym aspektom, pouzit
kryptografické techniky na ochranu informacii na vymenitelnych pamatovych
mediach;
e) na zmiernenie rizika degradacie pamatovych meédii v Case, ked su ulozené
informacie stale potrebne, preniest tieto informacie na nove pamatove media
eSte predtym, nez sa stanu necitatelnymi.

PLAN [OBNOVY,



Pamat'ové media

= f) ukladanie viacerych kopii cennych informacii na samostatne pamatové media
s ciefom dalej znizit riziko nahodného poskodenia alebo straty informacii;
d) zvazenie evidencie vymenitelnych pamatovych medii, aby sa obmedzila
moznost straty informacii;
h) povolenie portov pre vymenitelné pamatove media [napr. slotov pre SD karty
a USB portov] iba v pripade, ze existuje organizacny dévod na ich pouzivanie;
i) v pripade potreby pouzivat vymenitelné pamatové media s moznostou
monitorovania prenosu informacii na tieto pamatove media;
j) informacie mézu byt pocCas fyzickej prepravy zranitelné voCi neopravnenému
pristupu, zneuzitiu alebo poskodeniu, napriklad pri zasielani pamatovych medii
posStou alebo kuriérskou sluzbou.
Pri tomto opatreni sa za média povazuju aj papierove dokumenty. Pri
odovzdavani fyzickych pamatovych médii pouzite bezpecnostneé opatrenia
uvedené v bode.
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Pamat'ové média
Bezpecné opakované pouzitie alebo likvidacia

Maju byt stanovené postupy na bezpecné opatovné pouzitie alebo likvidaciu pamatovych medii,
aby sa minimalizovalo riziko uniku dovernych informacii k neopravnenym osobam. Postupy pre
bezpecne opatovneé pouzitie alebo likvidaciu pamatovych medii obsahujucich doverne informacie
by mali byt umerné citlivosti tychto informacii. Mali by byt zvazené nasledujuce body:

a) ak je potrebné pamatoveé media obsahujuce doverne informacie znovu pouzit v ramci
organizacie, je potrebné bezpecne vymazat data alebo pamatove media pred opatovnym

ouzitim naformatovat; 7 e .

) bezpecna likvidacia pamatovych médii obsahujucich ddverné informacie, ak uz nie su
potrebne (napr. ich zniCenim, skartovanim alebo bezpe€Cnym vymazanim obsahu);
c) zavedenie postupov na identifikaciu poloziek, ktore mozu vyzadovat bezpecnu likvidaciu;
d) mnoho organizacii ponuka sluzby zberu a likvidacie pamatovych médii. Vyber vhodneho
externeho dodavatela s primeranymi opatreniami a skusenostami si vyzaduje osobitnu
pozornost; o N o
e) vedenie zaznamov o likvidacii citlivych poloziek na zabezpecCenie auditnej stopy;

f) pri zhromazd'ovani pamatovych médii urcenych na likvidaciu treba brat do uvahy efekt
a_ct;regac_:l_e, ktory méze spbsobit, ze velké mnozstvo necitlivych informacii sa v suhrne stane
citlivymi informaciami.

= \/ pripade poskodenych zariadeni obsahujucich citlive udaje by malo byt vykonane posudenie
rizik, aby sa urcilo, €I by zariadenia mali byt fyzicky zniCceneé namiesto toho, aby boli odoslané na
opravu alebo vyradene.

—
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Podporneé sluzby

Opatrenie
Zariadenia na spracovanie informacii maju byt chranené pred vypadkami
napajania a inymi poruchami sposobenymi zlyhanim podpornych sluzieb.
Uéel
Zabranit strate, poskodeniu alebo ohrozeniu informacii a dalSich suvisiacich

aktiv, ako aj preruseniu Cinnosti organizacie v dosledku zlyhania a narusenia
podpornych sluzieb.

= Pokyny
Organizacie su zavislé od verejnych sluzieb (napr. elektrina, telekomunikacie,
dodavky vody, plyn, kanalizacia, vetranie a klimatizacia), ktoré podporuju ich
vybavenie na spracovanie informacii. Organizacia by preto mala:
a) zabezpedit, aby zariadenia podporujuce verejné sluzby boli konfigurované,
prevadzkované a udrziavané v sulade s prislusnymi specifikaciami vyrobcu;
b) zabezpeCit, aby verejne sluzby boli pravidelne hodnotene z hladiska ich
kapacity pre potreby obchodneho rastu a vzajomnej prepojenosti s inymi
podpornymi verejnymi sluzbami.
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Podporneé sluzby

c) zabezpecit, aby zariadenia podporujuce verejné sluzby boli pravidelne
kontrolované a testované na zabezpecenie ich spravneho fungovania;
d) v pripade potreby spustat poplachy na odhalenie poruch vo fungovani
verejnych sluzieb;
e) v pripade potreby zabezpecit existenciu viacerych zdrojov verejnej sluzby s
odlisnym fyzickym smerovanim;
f) zabezpecit, aby zariadenia podporUJuce verejné sluzby, ak su pripojene do
siete, boli v sieti oddelenée od zariadeni na spracovanie informacii;

g) zabezpemt aby zariadenia podporujuce verejne sluzby boli prlpOJene na

intemet Iba v pripade potreby a len bezpeCnym sp6sobom.

Je potrebné zabezpecCit nudzove osvetlenie a komunikacne prostriedky. Nudzove
vypinace a ventily na odpojenie elektriny, vody, plynu alebo inych medii by mali
byt umiestnené v blizkosti nudzovych vychodov alebo miestnosti s vybavenim.
Kontaktné udaje pre pripad nudze maju byt zaznamenané a dostupne
pracovnikom v pripade vypadku.




Bezpecnost’ kablovych rozvodov

Opatrenie
Kable prenasajuce napajanie, data alebo podporné informacné sluzby musia byt
chranené pred odpocuvanim, rusenim alebo poskodenim.

Ucel
Zabranit strate, poSkodeniu, kradezi alebo kompromitacii informacii a dalSich
suvisiacich aktiv, ako aj preruseniu Cinnosti organizacie v suvislosti s napajacou
a komunikacnou kabelazou.

Pokyny
Na zabezpecenie kabelaze by mali byt zvazené nasledujuce odporucania:

= a) napajacie a telekomunikacne linky pripojené k zariadeniam na spracovanie
informacii by mali byt, ak je to mozné, vedené pod zemou alebo inak primerane
chranene, napr. pomocou podlahovych kablovych chranicCiek a inzinierskych
stipikov; ak su kable vedené pod zemou, treba ich chranit pred nahodnym
prerezanim (napr. pancierovymi rurami alebo signalizaciou ich pritomnosti);
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Bezpecnost’ kablovych rozvodov

b) oddelenie silovych kablov od komunikacnych kablov, aby sa predislo ruseniu;
c) pri citlivych alebo kritickych systémoch treba zvazit dalSie opatrenia vratane:

1.inStalacie pancierovych kablovych rozvodov, uzamknutych miestnosti alebo skrin
a poplasnych zariadeni na kontrolnych a ukoncCovacich miestach;

2.pouzitia elektromagnetickeho tienenia na ochranu kablov;,

3.pravidelnych technickych kontrol a fyzickych prehliadok na detekciu
neopravnenych zariadeni pripojenych ku kablom;

4.riadeného pristupu k prepojovacim panelom a rozvodnym miestnostiam (napr.
pomocou mechanickych kluCov alebo PIN kddov);

S.pouzivania optickych kablov;
d) oznaCovanie kablov na kazdom konci dostatoCnymi udajmi o ich zdroji a cieli,
ktoré umoznia fyzicku identifikaciu a kontrolu kablov.

Je vhodné vyziadat si odborné poradenstvo o tom, ako riadit' rizika vyplyvajuce z
incidentov alebo poruch kabelaze.
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Udrzba zariadeni

Opatrenie
Zariadenie ma byt spravne udrziavane, aby bola zabezpecena dostupnost,

integrita a dévernost informacii.

Uéel
Zabranit strate, poskodeniu, kradezi alebo kompromitacii informacii a dalSich
suvisiacich aktiv, ako aj preruseniu Cinnosti organizacie v dosledku
nedostatoCnej udrzby.

Pokyny
Na udrzbu zariadeni by mali byt zvazené nasledujuce odporucéania:

* a) vykonavat udrzbu zariadeni v sulade s odporucanou servisnou periodou a
Specifikaciami vyrobcu;
b) zaviest a monitorovat program udrzby v ramci organizacie;
c) opravy a udrzbu zariadeni vykonavat len autorizovanymi pracovnikmi udrzby;
d) viest zaznamy o vsSetkych predpokladanych alebo skutoCnych poruchach a o
vsetkych preventivhych a napravnych udrzbach;

MINSTERSIVO | PN (OMPETENENE CENTRU M
nuvestiol recionawiko rozvols | L kyBERNETICKE) BEZPECNOSTI
SLOVEN BLIKY 2ILINSKE) UNIVERZITY ¥ 2ILINE
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Udrzba zariadeni

= @) pri planovani udrzby zariadeni prijat vhodné opatrenia s ohladom na to, Ci
udrzbu vykonavaju pracovnici ha mieste alebo mimo organizacie; zabezpecit,
aby boli pracovnici udrzby viazani dohodou o miCanlivosti;
f) dohliadat' na pracovnikov udrzby pri vykone udrzby priamo v priestoroch
organizacie;
g) autorizovat a riadit pristup v pripade vzdialenej udrzby;
h) uplatnit bezpecCnostné opatrenia pre aktiva mimo priestorov organizacie (pozri
7.9), ak je zariadenie obsahujuce informacie doCasne premiestnené mimo
organizaciu za ucelom udrzby;
i) dodrziavat vsetky poziadavky na udrzbu stanovené poistovnou;
j) pred opatovnym uvedenim zariadenia do prevadzky po udrzbe vykonat
kontrolu, aby sa zabezpecilo, ze so zariadenim nebolo manipulovane a ze
spravne funguije;
k) uplatnit opatrenia na bezpecnu likvidaciu alebo opatovné pouzitie zariadenia,
ak bolo rozhodnuté o jeho vyradeni.
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Bezpecna likvidacia alebo opatovneé pouzitie zariadenia

= Opatrenie
Casti zariadeni obsahujuce pamatovée média maju byt skontrolovaneé s cieflom

zabezpecit, aby vSetky citlivé udaje a licencovany softvér boli pred likvidaciou
alebo opatovnym pouzitim odstranené alebo bezpecCne prepisané.

Ucel
Zabranit uniku informacii zo zariadeni, ktoré maju byt zlikvidované alebo
opatovne pouzité.

= Pokyny
Pred likvidaciou alebo opatovnym pouzitim je potrebné overit, Ci zariadenie
obsahuje pamatove media.
Pamatove media obsahujuce doverne informacie alebo informacie chranene
autorskym pravom maju byt fyzicky znicene, alebo informacie na nich musia byt
znicene, vymazané alebo prepisané pomocou technik, ktoré znemoznuju
obnovu povodnych dat — nie len pomocou standardnej funkcie vymazania.
Podrobnée pokyny k bezpecnej likvidacii pamatovych meédii, a k vymazavaniu

informacii.
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Bezpecna likvidacia alebo opatovneé pouzitie zariadenia

Stitky a oznadenia identifikujuce organizaciu alebo klasifikaciu, vlastnika, systém
Ci siet maju byt pred likvidaciou odstranené — vratane pripadov dalsieho predaja
alebo darovania na charitativne ucely.

» Organizacia ma zvazit odstranenie bezpecnostnych opatreni, ako je riadenie
pristupu alebo monitorovacie zariadenia, na konci najomneho vztahu alebo pri
stahovani z priestorov. Toto zavisi od faktorov, ako su:

a) najomna zmluva vyzadujuca uvedenie zariadeni do pévodného stavu;

b) potreba minimalizovat riziko, ze citlivé systémy (napr. zoznamy pristupov,
videa alebo obrazové subory) zostanu dalSiemu najomcovi;

c) moznost opatovneho vyuzitia tychto opatreni v novych priestoroch.




Bezpecna likvidacia alebo opatovneé pouzitie zariadenia

DalSie informacie )
Poskodené zariadenia s pamatovymi médiami mézu vyzadovat posudenie rizika, aby
sa urcilo, Ci by ich casti mali byt fyzicky zniCené, namiesto toho, aby boli posielané na
opravu alebo standardne vyradenie. T
Informacie mozu byt kompromitované v dosledku neopatrnej likvidacie alebo
opatovného pouzitia zariadenia.

Okrem bezpecného vymazania disku sa riziko uniku dévernych udajov znizuje aj
S|fr%var|1(||mdcelveho disku v pripade likvidacie alebo opatovného pouzitia zariadéenia, za
preapokiaau, ze. . . . . . -y .

a) Sifrovaci proces je dostatoCne silny a zahffia cely disk (vratane nevyuzitého priestoru
a doCasnych suborov); 3 ] o _

b) kryptografickeé klucCe su dostatoCne dihé na odolanie utokom hrubou silou;

_ctkry%t_o%ra)flcke kluCe sa povazuju za doverné (napr. nikdy nie su uloZzené na tom

istom disku).

DalSie odporuéania k sifrovaniu.

= Techniky bezpecneho prepisu pamatovych medii sa liSia v zavislosti od technoldgie
pamatového media a urovne klasifikacie udajov. Pouzivané nastroje na prepis maju byt
overené, aby sa zabezpecilo, ze su vhodné pre dany typ pamatoveho média.
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