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Elektrické komunikacné systémy

Pevné telefonne siete Mobilné telefonne siete

* TelekomunikacCna infrastruktura » Bezdrotove telekomunikacne siete
zalozena na metalickych alebo vyuzivajuce radiove frekvencie
optickych vedeniach, ktora (GSM, UMTS, LTE, 5G), ktorée
umoznuje prenos hlasu a dat medzi umoznuju hlasovu komunikaciu,
pevne pripojenymi ucastnikmi. SMS a prenos dat prostrednictvom

mobilnych zariadeni.

(@)

" )




Elektrické komunikacné systémy

Rozhlasoveé vysielanie Televizne vysielanie

» Jednosmerna forma komunikacie, pri * Masova komunikacia, ktora
ktorej je zvukovy signal prenasany sprostredkuva obraz a zvuk
prostrednictvom radiovych frekvencii prostrednictvom radiovych vin,
alebo internetu k sirokému publiku. satelitov, kablovych alebo

iInternetovych sieti k divakom.




Elektrické komunikacné systémy

Satelitna komunikacia Internetove pripojenie

= Prenos hlasu, dat alebo multimedii = Sluzba, ktora umoznuje pouzivatelovi
cez komunikacne satelity na obeznej alebo celej lokalnej sieti pristup do
drahe Zeme. celosvetovej siete Internet

prostrednictvom technologii ako DSL,

= Pouziva sa na televizne vysielanie, . M .
Y optika, mobilné siete alebo satelit.

navigaciu, internetoveé pripojenie a
spojenie vo vzdialenych oblastiach.




Elektrické komunikacné systémy

Pocitacové siete

* Prepojenie viacerych
pocitaCov/koncovych zariadeni a
zariadeni, ktoré si navzajom
vymienaju udaje a zdielaju zdroje.
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UVOD DO POCITACOVYCH SIETI




Uvod do poéitaéovych sieti

Pocitacové siete ovplyvnuju nase zivoty

* V dneSnom svete zohravaju
pocitaCcoveé siete kfuCovu ulohu v
nasom kazdodennom zivote

* Moderny sp6sobu komunikacie,
prace, vzdelavania aj zabavy

» Sietove technoldégie nam umoznuju
zostat' v kontakte s priatelmi a
rodinou, spolupracovat’ so
vzdialenymi kolegami a rychlo
pristupovat’ k informaciam
kdekolvek na svete




Uvod do poéitaéovych sieti

| Y 4

Pocitacoveé siete nas spajaju

» Pocitacove siete su zakladom
digitalnej komunikacie — od e-mailov
a socialnych sieti az po
videohovory a online kurzy

* Umoznuju ludom pracovat’ na
dialku, studovat’ cez internet a
okamzite komunikovat’ s kymkolvek
na svete

* Vdaka sietam sa mézeme pripojit k
ré6znym sluzbam — internetovému
bankovnictvu, e-shopom Ci
streamovacim platformam.




Uvod do poéitaéovych sieti

Hranice sieti — existuju?

« PocCitaCoveé siete maju svoje logické = Vo vSeobecnosti vSak mbézeme

a fyzické hranice — tieto hranice povedat, ze pocCitacove siete nemaju
urcuju, ako sa zariadenia v ramci takmer ziadne hranice a mézeme ich
siete navzajom prepajaju a najst’ kdekol'vek na svete.
komunikuju.

* Napriklad domaca siet’ méze byt
oddelena od verejneho internetu
pomocou smerovaca a firewallu, ¢im
sa zabezpecuje ochrana pred
hrozbami zvonka.
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Uvod do poéitaéovych sieti

Sietové komponenty

Koncové zariadenia

* Su to zariadenia, ktoré pouzivatel
priamo vyuziva na komunikaciu v
sieti.

- pocitacCe,
* smartfony,
* tablety,
- tlaciarne,
« servery
« Koncové zariadenia maju IP adresy,

ktoré im umoznuju adresovat a
prijimat data.

Siet'ové zariadenia
e Su to zariadenia, ktoré

.....
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sprostredkuvaju komunikaciu medzi
koncovymi zariadeniami.

Smerovac (router),

prepinac (switch),

pristupovy bod (access point),
Firewall,

Multilayer Switch



HARDVER V POCITACOVYCH

SIETACH




Hardver v pocitacovych siet’ach

Zakladny hardveér v oblasti pocitacovych sieti

= Sietové karta (NIC) = Pristupovy bod (Access Point)

= Opakovac (Repeater
* Prepinac (Switch) pakovac (Rep )

* Firewall (Sietovy bezpecCnostny
= Smerovaé (Router) system)

= Server (webserver, DHCP, DNS, ...)




Hardver v pocitacovych siet’ach

Siet'ova karta (NIC - Network Interface Card)

= Sietova karta umoznuje zariadeniam
pripojit’ sa k sieti, pricom konvertuje
data do formatu, ktory je vhodny na
prenos cez sietove medium (kabel
alebo bezdrotovo).

= MGzu byt Ethernetove (kablove
pripojenie) alebo Wi-Fi (bezdrbtove
pripojenie).

» Kazda sietova karta ma jedinecnu
MAC adresu, ktora sluzi na
identifikaciu zariadenia v ramci siete.




Hardver v pocitacovych siet’ach

Rozbocovac (hub)

* RozbocCovac (hub) je sietove
zariadenie prvej vrstvy OSI modelu
(fyzicka vrstva), ktoré sluzi na
prepojenie viacerych zariadeni v
lokalnej sieti.

= Ked' hub prijme signal (bitovy tok) na
jednom porte, bez akejkolvek
inteligencie ho skopiruje na vsetky
ostatneé porty.

= \/Setky pripojené zariadenia tak
dostanu rovnaky signal, aj ked je
urceny iba jednému z nich.
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Hardver v pocitacovych siet’ach

PrepinacC (switch)

* Prepinac sluzi na pripojenie viacerych
zariadeni v lokalnej sieti (LAN) a
umoznuje im komunikovat.

* Na rozdiel od rozboCovaca (hub),
prepinac inteligentne riadi tok dat,
aby zabranil koliziam a optimalizoval
prenos.

* PrepinacCe operuju na linkovej vrstve
a smeruju data pomocou MAC adries
zariadeni.
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Hardver v pocitacovych siet’ach

Smerovac (router)

= Smerovac prepaja rozne siete a
zabezpecCuje smerovanie dat medzi
nimi. NajCastejSie smeruje data medzi
domacou alebo firemnou sietou a
iInternetom.

= Zariadenie analyzuje IP adresy v
ramci prichadzajucich paketov a
rozhoduje, ktorym smerom sa maju
data odoslat.

* V. domacnostiach Casto kombinuje
funkcie smerovaca, prepinaca a
pristupoveého bodu (Wi-Fi).
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Hardver v pocitacovych siet’ach

Pristupovy bod (Access Point)

* Pristupovy bod umoznuje
bezdrotovym zariadeniam
(smartfony, laptopy) pripojit sa k sieti.

= Je to nevyhnutny komponent pre
vytvaranie Wi-Fi sieti.

TP-UNK

* Bezne sa pouziva v domacnostiach,
kancelariach alebo verejnych
priestoroch na vytvaranie Wi-Fi sieti.




Hardver v pocitacovych siet’ach

Opakovac (repeater)

= Opakovac zosilnuje signal na
fyzickej vrstve siete.

= Pouziva sa na predizenie dosahu
siete na vacsiu vzdialenost.

* Pouziva sa v miestach, kde kablove
alebo bezdrétové signaly nepostacuju
na pokrytie pozadovanej oblasti,
mo&ze opakovac zvysit ich dosah.
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Hardver v pocitacovych siet’ach

Modem

= Modem umoznuje pripojenie k
iInternetu prostrednictvom réznych
technoldgii (DSL, kablove pripojenie,
opticke vlakno).

* Modem "moduluje” a "demoduluje”
signaly medzi domacou sietou a
poskytovatelom internetoveho
pripojenia.

= Konvertuje digitalne signaly na
analogove signaly.

= Typy modemov: DSL modem,
kablovy modem, opticky modem

= Casto je integrovany v ,domacom
smerovaci®, ktory kombinuje Switch,
router a modem.
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Hardver v pocitacovych siet’ach

Firewall

.

/?/’3
=
=

= Sluzi na kontrolu a riadenie sietovej
premavky na zaklade definovanych
bezpecnostnych pravidiel.

* Chrani zariadenia a siete pred
neopravnenym pristupom a
kybernetickymi utokmi.
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Hardver v pocitacovych siet’ach

Server (DNS, DHCP, Web)

DNS server

= DNS server je Specializovany server,
ktory sluzi na preklad doménovych
mien na IP adresy a naopak.

= Ked pouzivatel zada URL (napriklad
www.example.com), DNS server
prehlada svoju databazu a najde
prislusnu IP adresu (napriklad
192.0.2.1), aby mohol prehliadac
nadviazat spojenie so spravnym
serverom.

DHCP server

= DHCP server automaticky prideluje IP
adresy a d’alSie siet'ové
konfiguracné informacie (ako
subnet mask, branu a DNS servery)
zariadeniam pripojenym do siete.

= To umoznuje jednoduchsie a
rychlejSie nastavenie zariadeni bez
nutnosti manualneho zasahovania.

= DHCPv4 (IPv4) a DHCPVG6 (IPv6)




Hardver v pocitacovych siet’ach

Server (DNS, DHCP, Web)

Webserver:

= \Webserver ,prevadzkuje” webové
stranky a poskytuje obsah
pouzivatelom prostrednictvom HTTP

(Hypertext Transfer Protocol) alebo
HTTPS (HTTP Secure).

= Ked pouzivatel zada adresu URL do
prehliadacCa, webserver spracuje
poziadavku a zasiela pozadovane
webove stranky alebo subory.




Hardver v pocitacovych siet’ach
Sietové media

- Sietove a koncove zariadenia su v ramci siete :
navzajom prepojeneé pomocou sietovych ;
meédii.

« Metalicke kable (Ethernet) — lacné, ale
nachylné na rusenie.

« Optickeé vlakna — vysoka rychlost a
spolahlivost, drahsie riesenie.

+ Bezdrétové technologie (Wi-Fi, Bluetooth) —
flexibilita, ale nizSia bezpecCnost.




Typy pocitacovych sieti




Typy sieti

Typy pocitacovych sieti

Malé domace siete Malé kancelarske a home office siete
(SOHO)




Typy sieti

Typy pocitacovych sieti

Stredné az velké siete Celosvetové siete




Typy sieti
Reprezentacia siete — Fyzicka topoldgia

Internet

Network Network 192.168.100.0

192.168.10.0
Fa0/1
GO/1

Web Server

Network 192.168.101.0

Email Server

Network 192.168.102.0

File Server GO/

Network
192.168.11.0




Typy sieti

Reprezentacia siete — Logicka topologia

Server Room: Rm: 2158

Web Server
Rack 2
Shelf 1

=

Rack 1

Email Server Shelf 2
Rack 2 r—
Shelf 2 -

$1
File Server
Rack 2

Shelf 3 —

Class 1: Rm: 2125

Internet Rm: 2124
Rack 1
Shelf 1
Rack 1

e
.

R1
Rack 1

Class 2: Rm: 2126

Shelf 3

[——

S2

Rack 1
Shelf 3

JE—

[ —

—
——

IT Office: Rm: 215

-’ S5

Class 3: Rm: 2127

- - |
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Typy sieti

LAN a WAN

LAN - Local Area Network: WAN - Wide Area Network:

« Siet, ktora poskytuje pristup « Siet, ktora poskytuje pristup do
pouzivatelov a koncovych zariadeni dalsich sieti, ktoré sa nachadzaju v
v malom geografickom priestore Inom geografickom priestore.

 Domaca siet, « ZvyCajne su riadené a vlastneneé

vacsimi spolocnostami alebo

* Pracovna siet, poskytovatelmi internetovych sluZieb.

» Jednotlivé oddelenia v ramci budovy,




Typy sieti

LAN a WAN
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Typy sieti
Internet (internetwork)

* Internet m6zeme definovat ako
vzajomne prepojenie:
= LAN/LAN,
= WAN/WAN,
= LAN/WAN.
= Siete m6zu byt prepojené metalicky,
opticky a bezdrétovo.
r'_"|'|

@3 OF o (((R))

Fiber Optic Cable DSL Internet 4/
Internet Broadband

Satellite Internet Fixed Wireless
Access




Typy sieti
Idealne viastnosti pocCitacovej siete

= Kazda dobre navrhnuta siet by mala = Vediet dobre navrhnut siet je otazka

mat tieto 4 vlastnosti velkych vedomosti a dlhoroCnych
= Odolnost’ voéi chybam - Fault skusenosti
tolerance

= Skalovatelnost’ - Scalability

= Ohlad na kvalitu sluzby - Quality
of service

= Bezpecnost’ - Security




Idealne viastnosti pocitacovej siete

Odolnost’ voci chybam (Fault Tolerance)

* QOdolnost vocCi chybam je schopnost
siete efektivne fungovat’ aj v
pripade chyb alebo vypadkov v
komponentoch siete.

* To zahfna schopnost automatickeho
obnovovania po vypadku a
minimalizovanie vplyvu chyb na
celkovy chod siete.

* Tieto siete zavisia od viacerych ciest
medzi zdrojom a cielom spravy. Ak
jedna cesta zlyha, spravy sa
okamzite odoslu prostrednictvom ingj
cesty.

« Mat viac ciest k cielu je zname ako
redundancia.

Internat

Redundant connactions
allow Tor alternative paths
if a device or a link fails.
The user experience is
unaffected.

ACIE
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Idealne viastnosti pocitacovej siete

Skalovatelnost’ (Scalability)

- Skalovatelna siet je takd, ktora sa
dokaze prisposobit’ narastajucemu
poctu pouzivatelov v sieti

Internet

* Robi to hlavne bez znizenia vykonu
sluzieb, ku ktorym maju pristup
existujuci pouzivatelia.

dditional users and whole networks can be connected te the internet without degrading performance for
existing users.




Idealne viastnosti pocitacovej siete

Ohlad na kvalitu sluzby (Quality of Service - QoS)

= QoS je subor technik a mechanizmov  Ako to funguje:
v pocitacovych sietach, ktoré
zabezpecuju, ze urcité typy datovej
prevadzky maju prednost a su _ _ ] _
prenasané s pozadovanou kvalitou. " Riadenie frontov a planovanie

ae S Weiahtad Fai
= Nie vietky data maju rovnaké naroky (Priority Queuing, Weighted Fair
. . i Queuing).
— e-mail znesie oneskorenie, ale - ’ o
videohovor alebo online hra potrebuje  * Vyhradenie Sirky pasma pre kriticke
nizku latenciu, minimalny jitter a aplikacie.
Zladne vypadky.

= Oznacovanie prevadzky (napr. VolP
pakety s vySSou prioritou).




Idealne viastnosti pocitacovej siete

Bezpecnost’ (Security)

* Dévernost’ — K udajom moézu
pristupovat’ a Citat ich len opravneni (
prijemcovia.

* Integrita — Zaistuje pouzivatelom, ze
informacie neboli zmenené pri
prenose zo zdroja do ciela.

Confidentiality

The Information

* Dostupnost’ — Zaistuje pouzivatelom Security
vCasny a spolahlivy pristup k datovym Triad
sluzbam pre opravnenych
pouzivatelov.

A

Availability




Kybernetické bezpecnostné hrozby

AKA JE NAJCASTEJSIA KYBERNETICKA
BEZPECNOSTNA HROZBA?

a MmstiIVO KOMPETENENE CENTRUM

NVESTICHL REGIONALNEHO ROZVOJA ¥ R ¢

T REciON I KYBERNETICKE) BEZPECNOSTI
SLOVENSKE] REPUBLIKY ZILINSKE] UNIVERZITY V 2ILINE

fou PLAN [OBNOVY_



REFERENCNE MODELY




PROTOKOLY A REFERENCNE MODELY
Referenché modely

__Human-computer interaction layer, where

APPLICATION LAYER applications can access the network services

Ensures that data is in a usable format and is

PRESENTATION LAYER "~ where data encryption occurs

Maintains connections and is responsible for

SESSION LAYER " controlling ports and sessions

__ Transmits data using transmission protocols

L AR L T i including TCP and UDP

NETWORK LAYER — Decides which physical path the data will take

DATA LINK LAYER — Defines the format of data on the network

PHYSICAL LAYER — Transmits raw bit stream over the physical medium
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Referenéné modely

Referenché modely

Sending

computer

<

in OSI Model
Application
—\—\_\_\_\_\____
—_— _"‘—\—\_\_\____
- T

nonepnsd eany

Packet
header

Frame Packet

Segment

header

Segment

header

Encapsulation & De-encapsulation

Data

Receiving
computer

>

o PN

Transport

De-encapsulation

Network

m header header

N

DataLink
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Referenéné modely

Protokolové datoveé jednotky - Protocol Data Units (PDU)

« PDU (Protocol Data AplikaCcna Data
Unit) je jednotka dat, Prezenta¢na Data
ktoru pouziva o ]
konkrétna vrstva Relacna Data
sietoveho modelu. Transportna Segment (TCP), Datagram (UDP)
- Kazda vrstva pouziva Sietova Packet
INy NAzov pre svoju . , ,
PI%U P J Linkova Ramec
Fyzicka Bity
ngmﬁiﬁa" iiiii PLAN [0BNOVY] | ¥ oo Okomwmggpz ????? ‘




Referencné modely

ISO/OSI vs. TCP/IP

oSl TCP/IP
Application Layer

Presentation Layer — Application
Layer

Session Layer

Transport Layer — Transport Layer

Data Link Layer

Network
Access Layer

Physical Layer




Referenéné modely

Zapuzdrenie dat - Data Encapsulation

= Datove zapuzdrenie je proces, pri ktorom sa data postupne obaluju vrstvami

protokolovych informacii, ked sa pohybuju cez sietovy model (OSI model
alebo TCP/IP model).

= Tento proces zabezpecuje, ze data su spravne adresovaneg, prenasane a
spracované na prijimacej strane.

= Opakom zapuzdrenia je rozbalenie dat — De-encapsulation




Zapuzdrenie dat - Data Encapsulation

Priklad

= Aplikacna vrstva * Priklad dat:

+ Pouzivatel napise e-mail v e- " Od: user1@example.com
mailovom klientovi (napr. Outlook, = Komu: user2@example.com
Gmail). = Predmet: Stretnutie Obsah: Ahoj,

» E-mail je len oby¢&ajny text, ktory zajtra o 10:00 mame schodzku.

aplikacia spracuje a pripravi na
odoslanie.

.....
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Zapuzdrenie dat - Data Encapsulation

Priklad

* Transportna vrstva

- Data su rozdelené na segmenty (ak Source port Destination Po
su prilis velke).

« Ak sa pouziva TCP, na transportne;

Sequence number

Urgent pointer




Zapuzdrenie dat - Data Encapsulation

Priklad

= Sjet'ova vrstva

 TCP segment sa vlozi do IP paketu.

. 4 "4 Version Header Length Total Length
* Pridava sa IP hlavicka
Identification Fragment Offset

Time to Live Header Checksum

Source Address

Destination Address

IP Option

PLAN [OBNOVY_

a MINISTERSTVO " KOMPETENCNE CENTRUM

NVESTICH RECIONALNEHO ROZVCIA .

IvesTICH RECion i | LY wvsernemices pezee eNosTI
SLOVENSKE] REPUBLIKY | Wy g ZILINSKEJ UNIVERZITY V 2ILINE




Zapuzdrenie dat - Data Encapsulation

Priklad

= Datova linkova vrstva

« |P paket je vlozeny do ramca
(Frame), ktory sa pouziva na fyzicku
komunikaciu.

 Pridava sa Ethernet hlavicka

64-1518 bytes

2 bytes 45-1500 bytes 4 bytes

Preamble and Destination MAC Source MAC

T Length
SFD Address Address ype / o




Zapuzdrenie dat - Data Encapsulation

Priklad

* Fyzicka vrstva

Ethernet ramec je premeneny na
elektrické signaly, radiové viny alebo
svetelné impulzy a poslany cez siet.

Pridava sa Ethernet hlavicka
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Zapuzdrenie dat - Data Encapsulation

Zhrnutie
Vrstva (TCP/IP) Nazov dat (PDU) Pridana hlavicka
Aplikacna Data Ziadna
Transportna Segment (TCP/UDP) TCP alebo UDP hlavicka
Sietova Paket (IP Packet) IP hlavicka
Linkova Ramec (Ethernet Frame) Ethernet hlavicka
Fyzicka Bity (Bits) Data v podobe signalov
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UKAZKA - WIRESHARK
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Referenéné modely

Ukazka — Wireshark

= Otvorte Wireshark
= Otvorte stranku: http://testphp.vulnweb.com/login.php

= Zadajte fiktivhe prihnlasovacie meno a heslo
= Analyzujte HTTP (TCP port 80) pomocou Wireshark

PLAN [OBNOVY_
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Referenéné modely

Segmentacia sprav - Segmentation

« Ked sa velkeé subory alebo spravy
prenasaju cez siet, su rozdelené na
mensie casti - segmenty, aby mohli
byt efektivnhe spracované.

« Kazda sietova technoldgia ma
maximalnu velkost’ ramca (MTU -
Maximum Transmission Unit), ktoru
mOoOze preniest naraz.

* Ak su data vacsie, musia byt
rozdelené.

.....
SLOVENSKE| REPUBLIKY

o

Message

Segment

Segment

Segment




Referenéné modely

Sekvencovanie - Sequencing

« Kazdému segmentu je priradene
cislo sekvencie, aby mohol byt na
pnj imacej strane Sprévne The original message is Green, Blue, Red.
poskladany.

« Ak sa niektory segment strati alebo
pride v nespravnom poradi,
prijimatel m6ze poziadat o jeho
opatovné odoslanie.

 TCP je zodpovedné za
sekvencovanie jednotlivych
segmentov
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PROTOKOLY




Protokoly
Komunikacia

= Aby elektronické komunikacne
systémy fungovali efektivne a
spolahlivo, musia sa riadit’ presne
definovanymi pravidlami.

= Tieto pravidla sa nazyvaju
komunikacnée protokoly a predstavuju
standardizovane postupy, ktoré
urcuju, ako budu zariadenia medzi
sebou komunikovat.

Bez protokolov by bol prenos dat
chaoticky — kazde zariadenie by
pouzivalo iny format, iny sp6sob
adresovania a kontrolovania
spravnosti.

= \V takom prostredi by spolupraca

......
SLOVENSKE| REPUBLIKY

medzi rébznymi vyrobcami, sietami a
aplikaciami nebola mozna.



Protokoly
Uloha protokolov v komunikacii

= Format dat — urCuje Strukturu spravy a = Riadenie toku dat — chrani prijimaca a
ﬁlora,qlke P”g“ (napr. ramec Ethernet, siet pred zahltenim (napr. TCP window,
avicka IP). congestion control).

= Casovanie — definuje pravidla

odosielania, prijimania a ¢asové limity " Kontrola chyb - zistuje alebo opravuje
(napr. TCP timeé-out, Wi-Fi intervaly). Ch)v/b%/) prenosu (napr. CRC, kontrolny
sucet).

= Rozdelenie dat na mensie Casti — velké
spravy (Snaa {)rra rg%n;lélgr{]‘gnggg%tylslebO = Opitovné zostavenie dat — sklada
b ’ prijaté Casti do povodnej spravy (napr.
fragmentacia). sekvencne Cislav TCP).

= Adresovanie — zabezpecuje identifikaciu . _ e e . .
odosielatela a prijimatela (napr. MAC = Sposob potvrdenia prijatia dat — urCuje
adresa, IP adresa). mechanizmus potvrdeni a opakovanych

prenosov (napr. ACK/NACK, TCP ACK).
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Protokoly
Moznosti dorucovania sprav

* Unicast — sprava sa posiela
jednému konkrétnemu zariadeniu.

* Multicast — sprava sa posiela

skupine zariadeni. ! !

Source

 Broadcast — sprava sa posiela
vSetkym zariadeniam v sieti.
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Protokoly
Moznosti dorucovania sprav

* Unicast — sprava sa posiela
jednému konkrétnemu zariadeniu.

* Multicast — sprava sa posiela

skupine zariadeni. }_

Source

 Broadcast — sprava sa posiela
vSetkym zariadeniam v sieti.
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Protokoly
Moznosti dorucovania sprav

* Unicast — sprava sa posiela
jednému konkrétnemu zariadeniu.

* Multicast — sprava sa posiela

skupine zariadeni. g o
——

Source

 Broadcast — sprava sa posiela
vSetkym zariadeniam v sieti.
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Protokoly

Unicast Multicast Broadcast
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Protokoly

Prehlad siet'ovych protokolov

LINKOVA VRSTVA (LAYER 2)

= Ethernet (IEEE 802.3): zakladna
technologia drétovych LAN; definuje

ramce a spO0sob komunikacie cez
kabel.

= Wi-Fi (IEEE 802.11): bezdrbtovy
prenos v lokalnych sietach,
zabezpecCeny (WPA2/WPA3).

* PPP (Point-to-Point Protocol):
prenos dat cez sériove linky, Casto pri
pripojeni k poskytovatelovi.

Siet'ova vrstva (Layer 3)

= |P (Internet Protocol, IPv4/IPv6):
poskytuje adresovanie a smerovanie
paketov naprieC sietami.

= ICMP (Internet Control Message
Protocol): diagnosticke spravy a
testy (napr. ping).

= ARP (Address Resolution

Protocol): prevadza IP adresu na
MAC adresu v lokalnej sieti.

= NDP (Neighbor Discovery
Protocol): IPv6 ekvivalent ARP, rieSi
aj autokonfiguraciu.



Protokoly

Prehlad siet'ovych protokolov

TRANSPORTNA VRSTVA (LAYER 4)

= TCP (Transmission Control
Protocol): spolahlivy prenos dat s
potvrdeniami, pouzivany pri webe, e-
maile, suboroch, FTP, SSH.

= UDP (User Datagram Protocol):
rychly, nespolahlivy prenos, vhodny
na streaming, hovory, online hry, VolP,

DNS, DHCP.

RELACNA VRSTVA (LAYER 5)

= SIP - Protokol na nadvazovanie,
spravu a ukoncCenie multimedialnych
relacii — VolP.

* NetBIOS - Umoznuje aplikaciam na
réznych pocitacoch komunikovat' v
lokalnej sieti bez ohladu na to, aky
hardveér alebo OS pouzivaju.



Protokoly
Prehlad siet'ovych protokolov

Prezentacna vrstva (Layer 6)

= TLS/SSL — Sifrovanie komunikacie
(HTTPS, VPN).

* JPEG, MP3, GIF, MPEG — kodovanie
multimeédii (nie su sietove protokoly,
ale funguju na prezentacnej urovni).




Protokoly
Prehlad siet'ovych protokolov

APLIKACNA VRSTVA (LAYER 7)
» HTTP/HTTPS (Hypertext Transfer * IMAP/POP3: prijimanie e-mailov

Protocol): komunikacia webovych (IMAP ponechava spravy na serveri,
stranok; HTTPS je verzia so POP3 stahuje lokaine).
Sifrovanim (TLS). = FTP (File Transfer Protocol): prenos
_ suborov medzi klientom a serverom
* DNS (Domain Name System): (dnes ¢asto nahradeny SFTP/FTPS).

prevadza nazvy domen (napr. = SSH (Secure Shell): bezpecny

pristup na dialku k zariadeniam a
= DHCP (Dynamic Host Configuration serverom.
Protocol): automatické pridelovanie = LDAP (Lightweight Directory
|IP adries a nastaveni zariadeniam. Access Protocol) pristup k

- - dresarovym sluzbam (sprava
= SMTP (Simple Mail Transfer a
Protocol): odosielanie e-mailov. pouzivatelov, opravneni).


http://www.uniza.sk/

Protokoly
Prehlad siet'ovych protokolov

SMEROVACIE PROTOKOLY
(ROUTING PROTOCOLS)

* RIP (Routing Information Protocol)

* |IGRP (Interior Gateway Routing
Protocol)

* EIGRP (Enhanced Interior Gateway
Routing Protocol)

= OSPF (Open Shortest Path First)
= BGP (Border Gateway Protocol)



Protokoly
Funkcie sietovych protokolov

Addressing (Adresovanie) Reliability (Spolahlivost))

= UrCuje jedinecné identifikatory = Zabezpecuje, ze data su dorucené
zariadeni v sieti, aby bolo mozné uplne a bez chyb. Pouziva
spravne smerovat a dorucovat data mechanizmy, ako napriklad
medzi odosielatefom a prijemcom. potvrdenie prijatia (ACK) a opatovné

odoslanie stratenych paketov
(retransmisia).

* Prikladom je TCP.

= Prikladom su IP adresy.




Protokoly
Funkcie sietovych protokolov

Flow Control (Riadenie toku) Sequencing (Sekvencna kontrola)
= Reguluje rychlost odosielania dat tak, = Zabezpecuje spravne usporiadanie
aby odosielatel nepretazil prijemcu. paketov v spravach, aby ich prijemca
= Prikladom je TCP — Window size mohol rekonstruovat v spravnom
poradi.

* Pouziva sa v protokoloch ako TCP,
ktoré priraduju Cislovanie paketom.




Protokoly
Funkcie sietovych protokolov

Error Detection (Detekcia chyb) Application Interface (Aplikacné
= Mechanizmus, ktory umozfiuje odhalit  Fozhranie)
chyby v prenose dat sp6sobené = Klient server komunikacia
suri?om, rusenim alebo stratou = Napriklad na Web stranke a pouZiva
paketov. HTTP alebo HTTPS na komunikaciu
= ZvyCajne pomocou Checksum — medzi klientom a serverom

kontrolny sucet




Mapovanie siete




Mapovanie siete

Mapovanie siete (Network Mapping)

= Mapovanie siete je proces ziskavania Ciel
prehfadu o strukture, zariadeniach = Inventarizacia zariadeni: zistenie,
a spojeniach v pocitacovej sieti. ake pocitace, servery, smerovace,
prepinace a dalsie uzly su v sieti.

. o . = Topologicky prehfad: identifikacia,

" Vysledkom je vizualna alebo textova ako su jednotlivé zariadenia navzajom
mapa, ktora ukazuje, ake zariadenia prepojené (hviezda, strom, sietova
su v sieti, ako su prepojene a aké topologia).

sluzby alebo protokoly pouzivaju. = Zabezpeé&enie: odhalenie

neautorizovanych zariadeni alebo
otvorenych portov, ktoré by mohli byt
zneuzite.

= Sprava siete: podklad pre planovanie

rozsirenia, odstranovanie chyb alebo
optimalizaciu vykonu.

< L Y




Mapovanie siete

Typy mapovania

Fyzické mapovanie:

= ukazuje fyzicke prepojenia (kable,
switche, routery).
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Logické mapovanie:

= zobrazuje logicke vztahy (IP adresy,

VLAN, podsiete, smerovanie).

/
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Nastroje a metody

* Ping a traceroute: zakladné prikazy Priklad vyuzitia:
na zistovanie cesty a dostupnosti. = V univerzitnej sieti spravca spusti

* Nmap (Network Mapper): nastroj na mapovanie a zisti, ze do siete je
skenovanie hostov, portov a sluzieb. pripojeny neautorizovany Wi-Fi router
= SNMP (Slmple Network studenta — potenciélne

Management Protocol): protokol bezpecnostne riziko.

umoznujuci zistovat informacie o
zariadeniach.

= DalSie nastroje: SolarWinds, PRTG,
Nagios — dokazu automaticky

generovat mapy a sledovat vykon
siete.
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