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Principy riadenia a spravy IS

= Riadenie a sprava IS/IT
= Ciele riadenia IS/IT



Riadenie a sprava IS

* Principy riadenia informacnych systemov (IS) predstavuju zakladné pravidla a
odporucania, ktoré organizacie pouzivaju na efektivne
= planovanie,
= prevadzku,
= kontrolu a

= rozvoj svojich IS a IT sluzieb.

* Riadenie a sprava IS suvisi s IT governance (riadenim |IT) a manazmentom IS.

* Riadenie a sprava IS nie je ,len” o technologiach, ale hlavne o strategickom

manazmente zdrojov s cieflom efektivne vyuzivat IS/IT sluzby pre podporu
cielov organizacie.

= Moderneé pristupy vychadzaju z ramcov ako COBIT, ITIL, IT4IT, ISO/IEC 20000
alebo TOGAF.
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Riadenie a sprava IS - ciele

= 1. Zladenie IS so strategickymi cie'mi organizacie
* |S musia podporovat biznis procesy, strategicke priority a konkurencieschopnost
firmy.
= Investicie do IT by mali mat jasny prinos (ROI, efektivnost, inovacie).

= 2. Efektivne planovanie a architektura IS
= Vlypracovanie informacnej stratégie a dlhodobého planu rozvoja IS/IT.

= VVytvorenie podnikovej architektury (Enterprise Architecture — EA), ktora zabezpecCi
kompatibilitu, Standardizaciu a flexibilitu systémov.

= Minimalizacia duplicity dat a aplikacii.
* 3. Riadenie kvality a dostupnosti informacii
= ZabezpecCenie presnych, uplnych a aktualnych dat.
= Definovanie zodpovednosti za data (data governance).
= Dostupnost informacii v spravnom Case, mieste a pre opravnenych pouzivatelov.
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Riadenie a sprava IS - ciele

» 4, Bezpecnost’ a ochrana dat

* Implementacia bezpecnostnych politik (autentifikacia, autorizacia, Sifrovanie,
zalohovanie).

= Ochrana pred stratou, zneuzitim alebo neopravnenym pristupom.
= Dodrziavanie legislativy (napr. GDPR).

= 5. Riadenie zivotného cyklu IS

= |S treba planovat, budovat, prevadzkovat a modernizovat systematicky (analyza —
navrh — implementacia — testovanie — prevadzka — udrzba — vyradenie).

* Priebezné hodnotenie vykonu a navratnosti.

* 6. Kontrola nakladov a hodnota IS/IT
= Sledovanie celkovych nakladov na vlastnictvo (TCO) a efektivnost vyuzitia IT.
= Prioritizacia projektov podla prinosu pre organizaciu.
= Transparentné rozpodctovanie IS/IT.
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Riadenie a sprava IS - ciele

= 7. Flexibilita a inovacie
= |S by mali byt schopné rychlo reagovat na zmeny trhu a procesov.
= Podpora digitalizacie, automatizacie, umelej inteligencie a inovacii.

= 8. Riadenie rizik

= |dentifikacia a hodnotenie rizik spojenych s IS/IT (bezpeCnostné incidenty, vypadky,
technologicke zastaranie).

= Plany obnovy po havarii (Disaster Recovery, Business Continuity Planning).

= 9. Zapojenie vrcholového manazmentu a IT governance
= Riadenie IS nie je len ulohou IT oddelenia, ale celej organizacie.
= VVznik IT vyborov alebo CIO/CTO funkcie pre strategické rozhodovanie.

= 10. Orientacia na pouzivatela a podporu procesov
= |S maju zvySovat produktivitu zamestnancov a zlepSovat zakaznicku skusenost.
* Priebezné skolenia a podpora pouzivatelov.
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Principy riadenia a spravy PC sieti

= Vychodiska
* Principy
= FCAPS



Vychodiska
Preco nas zaujima siet’

= VVoIna definicia pojmu ,Komunikacna siet’ (KS):

Subor koncovych stanic a sietovych uzlov prepojenych komunikacnymi linkami, ktoré
umoznuju vzdialenu elektronickt komunikaciu medzi pouzivatelmi alebo koncovymi stanicami

Poskytuje komunikacnu sluzbu

* Pozicia komunikacnej siete dnes = Siet’ je kriticka infrastruktura
= Spaja ludi, data, aplikacie a cloud
,all-is-connected", 10T, BYOD, IoE
= V digitalnej ekonomike => Siet’ je chrbtova kost biznisu
= V/stupna brana ku vSetkym aktivam & &
Assets (aktiva) v sieti: Data, servery, aplikacie, zariadenia —

ot

= VVypadok alebo kompromitacia siete — okamzity dopad na sluzby, vyrobu,
financie

'




Vychodiska

Preco nas zaujima siet’ z pohladu bezpecnosti

Problem?
" Siete
= Sami su ako aj prepajaju aktiva
(Assets)

= SuU konvergované a komplexné
(hlas, video, data, loT, cloud)

= Tvoria ich rozne HW + SW
komponenty

= => Kazdy prvok potencionalne
obsahuje zranitelnosti
(vulnerabilities)

= Uto&nici cielia na tieto slabiny
sieti
= => yznikaju hrozby a rizika

Pojm
= Assets:
= Cokolvek hodnotné v organizacii (data,
servery, aplikacie, zariadenia, sluzby)
» Vulnerabilities (zranitelnosti)
= Slabiny v HW, SW, konfiguracii alebo

A 1 av
procese, ktore mozno zneuzit

» Hrozba (Threat / Hrozba)

= Potencialna udalost, ktora moze zneuzit
zviaizjltelnost konkrétneho aktiva a sposobit
Skodu

= Potencialna nebezpecna udalost
» Riziko (Risk)
= Pravdepodobnost, ze hrozba zneuzije
zranitelnost aktiva

= Vyjadruje pravdepodobnost vyskytu
incidentu



Vychodiska

Priklady kybernetickych hrozieb

= Softvérové utoky » Kradez
= Malware, DoS/DDoS, exploitacia = Odcudzenie HW alebo citlivych dat
zran’ltelnc’>st| = HW zlyhania
= Softvérove chyby = Poruchy zariadeni, diskov, sietovych
= Bugy, vypadky sluzieb, chybné skripty prvkov
= Sabotaz = PreruSenie sluzieb
= Umyselné poskodenie systémov = VVypadky elektriny, zlyhanie chladenia,
opravnenym pouzivatelom poziarne systemy
= Ludskeé chyby * Prirodné katastrofy
= Misconfigurations, slabé hesla, = Povodne, zemetrasenia, poziare, burky

neumyselné chyby




Vychodiska
Preco nas zaujima siet’ z pohladu bezpecnosti

Problém? Pog'my rf
. 4 z = Attack surface

- Slabmy sieti a SyStemOV . l%e/k,ovynsvaéett zvra,ll‘l(itel’ng?,ti v danom systéme,

= Aftack surface ’ oré moze utoCnik vyuZi

i = Utok (Attack)
o ~Nnici cieliaci I I = Konanie, ktorym sa entita snazi obist

Qtogmm CIeIIaCI na tletO Slabmy bezpeénostngysluébyaporu§it’politiku

sletl = Mbze byt zvonka/zvnutra, pasivny/aktivny

— 2 At P PR A = Attack vector
n=>
Vykonavaju kybemetICky utok . Ce,s;‘a alebo metoda, ktorou sa utocnik snaZzi ziskat
pristup

- AkO? = Spdbsob realizacie utoku

= Realizaciou vektoru utoku cez = Exploit

: = Mechanizmus, ktory vyuziva konkrétnu zranitefnost
epr0|t na kompromitaciu ayktl}\//a
= Ciel bezpecnosti = znizit' utocnu " Miggécia (Mitigation / Zmiementie)l ,
2 - - - . atrenie na znizenie zavaznosti alebo
p|OChU potlacanlm a protlopatrenlaml pvr%vdepodobnosti zneuZzitia zranitelnosti
(mitigation) = Casto oznacované ako countermeasures

(protiopatrenia)

'




Principy riadenia PC sieti

* Principy riadenia pocCitaCovych sieti (network management) zahrnaju zakladné
oblasti a postupy, ktoré umoznuju efektivne a bezpecné fungovanie siete.
* Riadenie PC sieti znamena
= monitorovat,
= chranit’,
= konfigurovat’,
= optimalizovat’ a
= dokumentovat’ siet tak,

= aby bola spolahliva, rychla a bezpecna pre vsetkych pouzivatelov.




Principy riadenia PC sieti

* Centralizované monitorovanie
= pouzitie nastrojov ako Zabbix, PRTG, Nagios.

= Redundancia a vysoka dostupnost’
= zalozné linky, failover protokoly (HSRP, VRRP).

= Automatizacia a skriptovanie
= znizuje chybovost pri sprave siete.
= Standardizacia protokolov
= SNMP, Netconf, Syslog pre zber dat.

* Proaktivny pristup
= problemy riesit este predtym, nez sposobia vypadok.




FCAPS

* F — Fault, C — Configuration, A — Accounting, P — Performance, S — Security

= Model FCAPS je medzinarodne uznavany ramec (odporucany organizaciou
ISO/OSI), ktory opisuje hlavné oblasti riadenia pocitacovych sieti.

= Model FCAPS rozdeluje spravu siete do piatich zakladnych oblasti, aby bola
sprava prehladna, systematicka a upina.

* Pouziva sa ako zaklad pri navrhu sietovych monitorovacich a riadiacich
systémov




Riadenie chyb (Fault Management)

= Monitorovanie siete, aby sa Co najrychlejsie zistili a odstranili
poruchy (vypadky, poskodene linky, zlyhanie zariadeni).

» Detekcia a hlasenie chyb (notifikacie, alarmy — SNMP traps).

= |_okalizacia problemu a jeho odstranenie (napr. prepnutie na
zaloznu linku).

* Prevencia opakovanych zlyhani (logy, analyza pricin).




Riadenie konfiguracie (Configuration Management)
= Centralna sprava konfiguracii sietovych zariadeni (routery,
switche, firewally).

» Evidencia a dokumentacia zmien (verzovanie, zalohovanie
konfiguracii).

= Automatizacia zmien (napr. Ansible, Netconf).
» Dodrziavanie standardov a politiky nastaveni.




Riadenie uctovania / nakladov (Accounting Management)
= Meranie a evidencia vyuzitia siete jednotlivymi pouzivatelmi
alebo oddeleniami.

» Rozpocitanie nakladov alebo sledovanie spotreby
(bandwidth accounting).

= |dentifikacia neefektivneho vyuzitia zdrojov.




Riadenie vykonu (Performance Management)
» Sledovanie vyuzitia sirky pasma, latencie, strat paketoy,
Jitteru.

= Optimalizacia vykonu siete — load balancing, QoS (Quality of
Service).

= Kapacitné planovanie (capacity planning) na buduci rast
Siete.

*\V'yhodnocovanie metrik cez monitoring (napr. NetFlow,
SNMP, Grafana)




Riadenie bezpecnosti (Security Management)
» Riadenie pristupovych prav (autentifikacia, autorizacia, AAA
— RADIUS/TACACSH).

= Monitorovanie bezpecnostnych incidentov (IDS/IPS, SIEM
systemy).

= Sprava firewallov, VPN, segmentacia siete (VLAN, ACL).

= Aktualizacia firmveru a zabezpecenie proti utokom (patch
management).




Trendy 2025 v sietovej bezpecnosti

= Al Phishing a Generativne utoky

= Deepfake hovory, Al-generované e-maily a
malver — utocnici Rpuzwayu gen Al na
sofistikované phishingové kampane

= Zvysene vyuzitie Al na Cg)ersonalizované utoky
zvySuje uspesnost o 20-30%

)

= Quantum threats

= Ohrozenie asymetrickych Sifier (RSA, ECC)
kvOli qguantum computing — potreba prechodu
na post-quantum kryptografiu

= NIST odporuca migraciu, ako L’Jtoka/ na
Sifrovanie sa stavaju realitou do 2030

= Supply chain utoky

= Kompromitacia dodavatelov a softveru (napr.
SolarWinds 2020, MOVEit 2023) — zameranie
na third-party rizika

= Rast o 15% v 2025, s dérazom na edge
devices a open-source kniznice

hrozb

= Cloud & remote work

= Rozplyvanie perimetra — shift k SASE a
Zero Trust pre hybridné prostredia

= 72% organizacii hlasi zvySene rizika kvoli
cloud migracii a remote access

)
= DalSie kl'uéové trendy
= Ransomware evolution: SofistikovanejSie

taktiky, vratane double extortion a Al-
assisted sirenia

= OT cyber threats: Zvysene utoky na
operacné technologie (loT, ICS) v kritickych
sektoroch

" Regulaéné zmeny: PrisnejSie normy
(NIS2, DORA) nutia k compliance a
resilience

= Al v obrane: Pouzitie gen Al na
automatizovanu detekciu a odpoved na



https://deepstrike.io/blog/top-cybersecurity-threats-2025
https://www.sentinelone.com/cybersecurity-101/cybersecurity/cyber-security-statistics/

= Aké su ciele riadenia a spravy I1S?
= Co je to FCAPS ?
= Aké su trendy v sietovej bezpecnosti.



ITSM

ISO 20000
ITIL v4
IT4IT
COBIT

Principy riadenia a spravy IT sluzieb




Predstava idealneho IT sveta

 |IT infrastruktura nikdy nezlyhava

« Vsetky IT spolupracuju

* Vzdy je k dispozicii aktualna dokumentacia k IT

* Nove IT su zavadzané bez problemov

« Uzivatelia su na nove IT vzdy vyskoleni

* Nikdy nemusime opakovane riesit rovnaké problemy
« Pouzivatelia IT sluzieb su vzdy spokojni ©




Preco podniky investuju do IT?

* |IT pomahaju pri realizacii ich podnikatelskych aktivit

* |IT zabezpecuju fungovanie podnikovych procesov
= rychlejSie
= efektivnejsie
= spolahlivejsie
= lacnejSie atd..
* IT umoznuju podnikom ponukat nove sluzby (presun od vyrobkov k
sluzbam).







Co je to sluzba?

« ITIL® definuje sluzbu, a to ako nastroj k poskytovaniu hodnoty zakaznikovi,
Cize zakaznikovi pomo6ze ziskat také vysledky/vystupy, ktoré potrebuje, ale bez
toho, aby bol vlastnikom specifickych nakladov a rizik spojenych s poskytnutim
a dodavkou tejto sluzby.

- PRIKLAD:

* Vystup pre zakaznika
« Obchodnik chce venovat viac ¢asu komunikaciou so zakaznikom

* Realizovany sluzbou
« Sluzba napriklad vzdialeného pristupu, ktory umoznuje spolahlivy pristup do
obchodného IS podniku z mobilnych zariadeni obchodnika, kt. tak méze promptne
reagovat na otazky/poziadavky zakaznika.




Co je to IT sluzba?

« ITIL® definuje IT sluzbu, ako Specialny typ sluzby, zalozenej na vyuziti
informacnych technoldgii.

* IT Sluzba = explicitne definovana a popisana funkcionalita, poskytovana
IT, ktora podporuje, alebo priamo umoznuje fungovanie niektorého biznis
procesu / €innosti v podniku.

* Priklady IT sluzieb:
« zabezpecenie bezpecnosti IS/IT

« prevadzka konkrétneho IS
« Skolenia pouzivatelov....

Nie je sluzba
- MS Outlook, Exchange server, CISCO router/switch a pod.

Je sluzba
« Sluzba elektronickej posty s podporou (helpdeskom)

'



Riadenie IT sluzieb v podniku.

,Riadenie IT sluzieb existuje skoro tak dlho, ako prvy pocitac."”

» V priebehu Casu sa vyvinul z technologicky orientovaneho riadenia na riadenie
IT sluzieb.

« V porovnani s minulymi rokmi v popredi nestoji technologicky pristup, ale IT
sluzby, ktoré umoznuju vyuzitie IT pre sluzby v podnikovych procesoch.

« Zaciatky riadenia IT sluzieb v podniku zacCinaju v roku 1989, kedy bol vytvoreny
urad - Office for Government Commerce (OGC) vo Velkej Britanii.

« Urad povaZoval klasické metddy riadenia IT za
* nedostato€né, pretoze tie sa zaoberali vylu€ne riadenim technologii a
- chybalo spojenie medzi IT a podporou podnikovych procesov pomocou IT sluzieb.




Riadenie IT sluzieb v podniku.

* Preco je nutné sa zaoberat riadenim IT sluzieb v podniku?

* Nestaci robit’len udrzbu IT resp. riadit a manazovat’ IT ako také? (servery,
PC, tlaCiarne, aplikacie....)

,Strucna odpoved’ znie NIE!*

e Podnik musi:

- definovat’ a popisat’ IT sluzby, ktoré nasledne usek IT poskytuje zamestnancom
podniku,

« urcit zamestnancoy, ktori s tymito IT sluzbami pracuju v kontexte ich kazdodennych
cinnosti,

- kontinualne riadit’ tieto IT sluzby a to na operativnej, taktickej a hlavne na strategickej
urovni podniku.




Riadenie IT sluzieb v podniku.

 Moderné IT su v dnesnej dobe pre podnik nevyhnuté ale nie postacujuce!

« Samotné IT nezabezpecia tvorbu a fungovanie IT sluzieb v podniku ale treba
IT sluzby aj aktivne riadit’.

, [reba zabezpecit dodavku kvalitnych IT sluzieb podporujucich
podnikatelske ciele organizacie pouzitim nakladovo optimalnych
prostriedkov”

+ Riesenie? pouzitie metéod/metodik na tvorbu a riadenie IT sluzieb s cielom
poskytovat podnikom/zakaznikom kvalitné IT sluzby.




ITSM.

 Disciplina, ktora sa tejto oblasti venuje, sa vola IT Service Management, po
slovensky ,riadenie sluzieb informacnych technologii”.

« |[TSM je metéda/metodika riadenia IT sluzieb v podniku/pre podnik.

* |TSM sa zaobera riadenim interakcie medzi Fud'mi, procesmi a
technolégiami (vac¢sinou informacnymi ©).

« |[TSM zahrnuje v sebe stratégie, vyvoj sluzby, implementaciu,
podporu...vSetky procesy suvisiace s IT sluzbou ©




Definicie ITSM

« ITIL® definuje ITSM ako implementaciu a manazment kvality IT sluzieb,
ktoré podporuju potreby podniku.

« Manazment IT sluzieb vykonavaju poskytovatelia IT sluzieb pomocou vhodnej
zostavy ludi, procesov a informacnych technologii.

* |ITSM je suhrn najlepsich skusenosti z praxe vo verejnom a sukromnom
sektore a referencnych modelov procesov riadenia sluzieb informacnych
technoloqii.

« |ITSM predstavuje sposob riadenia IT, ich prevadzku a rozvoj, ktory vyuziva
principy riadenia na baze sluzieb, Co znamena, ze zahrna pohlad nie len
poskytovatelov IT Sluzieb, ale aj zakaznikov IT sluzieb.




Podstata riadenia IT sluzieb

* Podstatou Riadenia IT sluzieb je zmena IT oddelenia na poskytovatela IT
sluzieb s vlastnymi internymi a externymi zakaznikmi.

« Kazda Cinnost' IT oddelenia bude definovana ako IT sluzba napr.:
« podpora pouzivatelov (helpdesk),
« tlaC a kopirovanie,
* rozosielanie emailov,
* ochrana a bezpecnost IS atd.

« Parametre kazdej IT sluzby su definované ako napr.:
« vlastnik IT sluzby,
« zdroje pre fungovanie IT sluzby,
« vystup IT sluzby,
* Cas poskytovania IT sluzby,
« pocet pouzivatelov IT sluzby atd.

'




ISO/IEC 20000




ISO/IEC 20000-1:2018

= ISO/IEC 20000 je medzinarodna norma pre riadenie IT sluzieb (IT Service
Management — ITSM).

= Je vhimana ako ,Standardizovany brat” ITILu
= |TIL dava odporucCania a ,best practice”,
= |SO 20000 stanovuje formalne poziadavky, ktoré mozno certifikovat/auditovat.

= Udelom 1SO 20000 je pomdct organizaciam
= zaviest’,
= prevadzkovat),
= monitorovat’ a
= neustale zlepsovat’ systém riadenia IT sluzieb




Hlavneé casti normy ISO/IEC 20000-1:2018

= Kontext organizacie
= Pochopit potreby zakaznikov, partnerov a internych zainteresovanych stran.

* Vedenie (Leadership)
= V/rcholovy manazment musi byt zapojeny, definovat’ politiku, ciele a zodpovednosti.

* Planovanie
= Hodnotenie rizik a prilezitosti, stanovenie meratelnych cielov pre riadenie sluzieb.
* Podpora (Support)
= Ludia, kompetencie, komunikacia, dokumentacia a znalosti potrebné na prevadzku SMS.

* Prevadzka (Operation)

= KlfuCové procesy ITSM: riadenie incidentov, problémov, zmien, urovne sluzieb, dodavatelov,
kapacity, kontinuity, bezpecCnosti informacii atd.

= Hodnotenie vykonnosti (Performance Evaluation)
= Monitorovanie, meranie, interné audity, preskumanie vedenim.

= Zlepsovanie (Improvement)

= Neustale zlepsovanie procesov a kvality poskvtovanvch sluzieb.
37 '




Klracove principy ISO/IEC 20000

* Orientacia na zakaznika
= sluZzby musia prinaat hodnotu a spifiat dohodnuté SLA.

" Integrovany systém riadenia
= procesy musia byt zdokumentovane a riadené ako celok.

= Neustale zlepSovanie
= organizacia ma pravidelne hodnotit' a zlepsovat svoje ITSM
procesy.
* Manazment rizik a bezpecnost’ informacii
= zabudovany do celého systému riadenia IT sluzby.




Cast

ISO/IEC 20000-1

ISO/IEC 20000-2

ISO/IEC 20000-3

ISO/IEC 20000-5

ISO/IEC 20000-6

ISO/IEC 20000-10

Nazov (skratene)

Service management system

requirements

Guidance on the application of

service management systems

Guidance on scope definition and

applicability
Exemplar implementation plan

Requirements for bodies providing

audit and certification of service

management systems

Concepts and vocabulary

Ucel

Hlavna norma — definuje poziadavky na systém riadenia

sluzieb (SMS). Podla nej sa certifikuje organizacia.

Poskytuje navod, ako implementovat poziadavky z casti 1v

praxi.

Pomaha stanovit rozsah SMS a rozhodnut, na ktoré sluzby a

procesy sa bude norma vztahovat.
Vzorovy plan implementacie SMS podla casti 1.
Poziadavky na certifikacné organy, ktoré vykonavaju audity

15O 20000-1.

Definuje pojmy a terminologiu pouzivanu v oblasti riadenia

IT sluzieb.



Cast normy

ISO/IEC 20000-1

ISO/IEC 20000-2

ISO/IEC 20000-3

ISO/IEC 20000-5
ISO/IEC 20000-6

ISO/IEC 20000-10

Povaha

POVINNA

Odporucacia

Odporucacia

Odporucacia

Normativna pre certifikacné organy

Odporucacia

Ucel

Poziadavky na systém riadenia sluzieb (SMS). Zaklad

pre certifikaciu organizacie.

Navod, ako implementovat poziadavky z casti1v

praxi.

Pomaha urcit rozsah SMS (o bude zahrnuté v

certifikacii).

Ukazkovy implementacny plan krok za krokom.

Poziadavky na auditorov a certifikacné spolocnosti.

Definuje terminologiu a zakladne koncepty ITSM.




41




ITIL

= ITIL poskytuje uceleny subor najlepsich skusenosti z praxe (best
practice) v celom rozsahu spravy IT sluzieb.

= ITIL pokryva jednotlivé oblasti riadenia IT sluzieb (Iudi, procesy,
zdroje..).

= ITIL je najpouzivanejsi a celosvetovo uznavany pristup k
zabezpeceniu dodavky a podpory IT sluzieb ako aj k udrzbe IT
infrastruktury.




FAKTY O ITILe

= |TIL nie je predpis ani norma
= ITIL je ramec (framework) ITSM nie metodika

= Podla ITILu nie je mozné auditovat system riadenia IT sluzieb v
podniku

* ITIL neobsahuje prevratné ,mudrosti”
* ITIL reaguje oneskorene na poziadavky/zmeny trhu

QITiL




FAKTY O ITILe

= ITIL je vo vlastnictve britskej spoloCnosti AXELOS

* AXELOS, dohliada este na dalsie celosvetovo pouzivanée
manazerske ramce a metodiky, najznamejsie su
= metodika riadenia projektov PRINCE2®,
= metodika riadenia rizika M_o R®,

@ AXEL OS

GLOBAL BEST PRACTICE

'




VLASTNOSTI ITIL

* Procesné riadenie - procesne orientovany pristup k riadeniu IT sluzieb,

= proces je riadeny, monitorovany, merany, vyhodnocovany a neustale
vylepsovany (PDCA).

= Zakaznicky orientovany pristup - procesy navrhnuté vzhladom na potreby
zakaznika.

* Jednoznacna terminolégia - odstranuje nedorozumenia/slovnik.

* Platformova nezavislost’ - je mozne ITIL pouzit aj mimo IT, v akomkolvek
podniku, na akychkolvek no IT sluzbach.

= Public Domain - hocikto m6ze implementovat' vo vlastnej organizacii.




Zivotny cyklus IT sluzby
« Podla ITIL® vychadza popis kazdej IT sluzby

« zo stratégie (Service strategy), ktora definuje dévody jej existencie;
* nasledne sa sluzba ako taka navrhne (Service design) a zrealizuje;
* nasledne sa nasadi do prevadzky (Service transition);

* na kazdodennej baze sa prevadzkuje (Service operation);

 vo vSetkych fazach zivotného cyklu sluzby potom prichadza ku neustalemu
zlepSovaniu (Continual service improvement) vSetkych aspektov sluzby.

« V ITIL® celkom umyselne chyba faza vyvoja IT sluzby (Service
development), lebo na zivotny cyklus sluzby tu nazerame najma z
pohlfadu zakaznika/uzivaterla.




ITIL 4

" Information Technology Infrastructure Library, verzia 4 je
najnovsi ramec pre riadenie IT sluzieb (IT Service Management —
ITSM).

* Pomaha organizaciam
= navrhovat,
= poskytovat,
= prevadzkovat,
= neustale zlepsovat' IT sluzby,

= aby prinasali hodnotu zakaznikom a aj biznisu.




7 riadiacich principov ITIL 4

1.

2.

Zamerajte sa na hodnotu (Focus on value) — vsetko, Co robite, musi prinasat
hodnotu zakaznikovi alebo firme.

Zacnite tam, kde ste (Start where you are) — vyuzite existujuce riesenia,
nebudujte zbytoCne od nuly.

Postupujte iterativhe so spatnou vazbou (Progress iteratively with feedback)
— robte zmeny po mensich krokoch a priebezne ziskavajte odozvu.

Spolupracujte a budte transparentni (Collaborate and promote visibility) —
komunikujte a zdielajte informacie naprie€ timami.

Myslite a pracujte holisticky (Think and work holistically) — vnimajte sluzby a
procesy ako prepojeny celok.

Udrzujte jednoduchost a praktickost (Keep it simple and practical) —
nevytvarajte zbytoCnu zlozitost.

Optimalizujte a automatizujte (Optimize and automate) — zlepsujte procesy a
vyuzivajte automatizaciu tam, kde sa to oplati.

'




System tvorby hodnoty sluzby (Service Value System — SVS)

» SVS ukazuje, ako organizacia premiena dopyt a prilezitosti na hodnotu pre
zakaznikov.

* Hlavné Casti SVS:
= Riadiace principy (Guiding principles)
= Riadenie (Governance)
= Retazec tvorby hodnoty (Service Value Chain)
= Praktiky (Practices) — modernizované procesy ITIL
= Neustale zlepsovanie (Continual Improvement)




Service Value Chain (ret'azec tvorby hodnoty)

= Sest hlavnych aktivit pri tvorbe a poskytovani sluzby:

Plan — planovanie cielov a stratégie IT sluzieb.

Improve — neustale zlepsovanie vsetkého, Co organizacia robi.

Engage — komunikacia so zakaznikmi a partnermi.

Design & Transition — navrh a zavadzanie novych alebo zmenenych sluzieb.
Obtain/Build — ziskanie zdrojov a vyvoj komponentov.

Deliver & Support — prevadzka, podpora a poskytovanie sluzieb pouzivatelom.

2




Praktiky ITIL 4

= |ITIL 4 pouziva pojem praktiky (namiesto starych ,procesov®).

= Celkovo existuje 34 praktik, rozdelenych na:

= \/Seobecné manazérske (General Management) — napr. riadenie zmien, riadenie rizik,
neustale zlepsovanie.

= Servisné (Service Management) — napr. riadenie incidentov, riadenie problémoy,
service desk, riadenie urovne sluzieb (SLA).

= Technicke (Technical Management) — napr. deployment management, sprava
infrastruktury a platforiem.




Praktiky ITIL 4 /General Management/

= Continual Improvement
= Neustale hodnotenie a zlepSovanie procesov, sluzieb a technologii.

= Information Security Management
= Ochrana informacii a systémov pred hrozbami, zabezpecenie dévernosti, integrity a
dostupnosti dat.
* Project Management
= Planovanie, riadenie a dodavanie projektov v sulade s cielmi organizacie.

* Risk Management
= |dentifikacia, hodnotenie a riadenie rizik spojenych s IT sluzbami a technologiami.

= Supplier Management
= Sprava vztahov s dodavatelmi a sledovanie ich vykonu.




Praktiky ITIL 4 /Service Management/

* Incident Management
= RieSenie neCakanych chyb a preruseni sluzieb tak, aby sa Co najrychlejSie obnovila
bezna prevadzka.

= |T Asset Management
= Evidencia a sprava hardvéru, softvéru a licencii poCas celého zivotného cyklu

= Service Desk
= Hlavny kontaktny bod medzi pouzivatelmi a IT (zakaznicka podpora, rieSenie
poziadaviek a eskalacia problémov).
= |T Service Continuity Management
= Planovanie obnovy a fungovania sluzieb pri havarii alebo vypadku (Disaster
Recovery).
= Monitoring and Event Management
= Sledovanie IT prostredia a v€asné reagovanie na upozornenia a udalosti.

'




Praktiky ITIL 4 /Technical Management/

= Deployment Management
= Nasadzovanie novych verzii aplikacii a sluzieb do prevadzky bezpeCnym a riadenym
sposobom.

* Infrastructure & Platform Management
* Prevadzka a udrzba fyzickej aj cloudovej infrastruktury a platforiem.

= Software Development & Management
= Riadenie zivotného cyklu vyvoja softvéeru a jeho zlepSovanie.




ITIL MATURITY

Level 4

Value

IT as a strategic
business partner.
IT and business
metric linkage.
IT/business
collaboration
Improves business
processes.
Real-time
Infrastructure
Business Planning

Level 1

Reactive
Level 0

Fight Fires
Inventory
Desktop Software

Chaotic

Distribution

Initiate Problem
Mgmt. Process

Alert & Event mgmt.
Measure Component
Availability
(Up/Down)

Ad hoc
Undocumented
Unpredictable
Multiple Help

Manage ITas a
Business

Service and Account Management
Service Delivery Process Engineering

Operational Process Engineering

Desks
Minimal IT
Operations
User Call
Notification

Tool Leverage




56




IT4IT™

= Moderny ramec pre riadenie IT ako biznisu, vytvorila ho organizacia The Open
Group

= Zameriava sa na end-to-end hodnotovy ret'azec IT

* Poskytuje referenény model pre spravu celého zivotného cyklu IT sluzieb a
rieseni.

= |T4IT je ,,mapa“ pre riadenie IT ako podnikania (od stratégie az po podporu).

* IT = sluzba pre biznis, ale IT samotné ma aj vlastné procesy, data a hodnotovy
retazec, ktore treba riadit systematicky.

= I[T4IT opisuje, ako ma byt’ IT riadené ako ,,tovaren na sluzby“: od planovania az po
prevadzku.
= Definuje 4 hodnotové prudy a datovy referencny model pre integrovany IT
manazment.

= NerieSi detailné procesné postupy (ako ITIL), ale skér architekturu IT manazmentu a
datové modely.

'




Styri hodnotové prudy (Value Streams)

= Strategy to Portfolio (S2P)
= Premena biznisovych poziadaviek na IT stratégiu, planovanie portfélia sluzieb a

Investicii.
Datovy objekt Popis
Strategy Strategicke ciele IT, smerovanie investicii a sluzieb.
Policy Pravidla a sStandardy pre IT sluzby a ich spravu.
Portfolio Backlog Zoznam napadov, iniciativ a investicnych poziadaviek.
Service Portfolio Kompletny supis vsetkych IT sluzieb (planované, aktivne aj vyradené).

Project / Investment Financné a projektové data o pripravovanych sluzbach.




Styri hodnotové prudy (Value Streams)

* Requirement to Deploy (R2D)
= Premena poziadaviek na technické rieSenia, vyvoj, testovanie a nasadzovanie.

Datovy objekt Popis

Requirement Poziadavky na sluzbu alebo produkt.

Solution Blueprint Navrh riesenia (architektura, dizajn).

Build Package Balicek vyvijaneho riesenia pripraveny na testovanie/nasadenie.
Release Schvaleny a pripraveny balicek na nasadenie do produkcie.

Test Report Vysledky testovania riesenia.




Styri hodnotové prudy (Value Streams)

* Request to Fulfill (R2F)

= RieSenie poziadaviek pouzivatelov, katalog sluzieb, samoobsluzné objednavky,

riadenie pristupov.

Datovy objekt

Service Catalog
Subscription
Request
Entitlement

Chargeback/Showback

Popis

Zoznam sluzieb, ktoré si moze pouzivatel objednat.

Zaznam o tom, ze pouzivatel/sluzba ma objednanu konkrétnu IT sluzbu.
Konkrétna poziadavka pouzivatela (napr. novy ucet, pristup, notebook).
Prava a opravnenia pouzivatelov k sluzbam a zdrojom.

Data o nakladoch na sluzbu, ktoré mozno fakturovat alebo zobrazovat.




Styri hodnotové prudy (Value Streams)
* Detect to Correct (D2C)

= Monitorovanie, detekcia problémov, incidentov a ich odstranenie, zlepsovanie prevadzky.

Datovy objekt Popis

Event Upozornenie z monitoringu alebo systemu.

Incident Zaznam o poruche alebo preruseni sluzby.

Problem Zaznam o zakladnej pricine opakujucich sa incidentov.

Change Poziadavka na zmenu infrastruktury alebo sluzby.

Configuration Item (Cl) Konfiguracna polozka — komponent sluzby (server, aplikacia, databaza).
Known Error Dokumentovana chyba s workaroundom alebo riesenim.

Defect Chyba vo vyvoji/softveri identifikovana pocas testov alebo prevadzky.




Referencny datovy model

= |[T4IT kladie velky déraz na informacie a ich toky medzi procesmi.

* Definuje datoveé objekty (napr. Service Portfolio, Requirements, Release,
Incident) a vztahy medzi nimi.

= |IT4IT opisuje IT ako hodnotovy retazec a tvrdi, ze data su ,,chrbtovou
kost'ou® riadenia IT.

* IT4IT pomaha automatizovat’ a integrovat’ r6zne IT nastroje (napr. Jira,
ServiceNow, DevOps, CMDB, monitoring) do jedného uceleného ekosystemu.




63




COBIT

= COBIT (Control Objectives for Information and Related Technology) je ramec
pre riadenie a spravu IT vytvoreny organizaciou ISACA.

= Je urCeny pre manazerov, auditorov a lidrov IT, ktori chcu mat’ pod kontrolou IT
procesy, rizika a sulad s biznis cie'mi a regulaciami.

= Cielom COBITu je poskytnut standardizovany ramec pre riadenie IT (IT
Governance = strategicka uroven) a zabezpecit, ze IT podporuje biznis ciele.

= COBIT sluzi najma na:
= riadenie IT portfélia a investicii,
= interné a externé audity IT,
= zosuladenie s legislativou,
= podpora bezpecnosti a riadenia rizik.

= Aktualna verzia: COBIT 2019 (predtym COBIT 5)

'




Klacove principy COBIT

= Zameranie na hodnotu pre stakeholderov
= |T musi prinasat hodnotu a podporovat biznis ciele.

= Pokrytie celéeho podniku od konca po koniec
= nielen IT oddelenie, ale cely podnikovy IT ekosystem.

* Integrovany ramec riadenia

= zosuladuje sa s inymi Standardmi (ISO 20000, ITIL, TOGAF, NIST...).
* PrispOosobenie podla potrieb

= ramec je modularny, prispésobuje sa velkosti a odvetviu firmy.

* Rozdelenie medzi spravu (Governance) a riadenie (Management)
= jasne rozlisuje strategické rozhodovanie a operacné riadenie.




Riadenie vs. manazment podla COBIT

= Governance (sprava):
= nastavuje smerovanie a pravidia IT,
= rozhoduje o prioritach a rizikach,
= hodnoti, Ci IT prinasa oCakavanu hodnotu.

= Management (riadenie):
= zabezpecuje planovanie, prevadzku a implementaciu rieseni podla
pravidiel governance.




Struktara COBIT (Core Model)

= COBIT pouziva ,,Core Model“, ktory je rozdeleny do domeén, kazda doména
obsahuje procesy/praktiky (40) s ciefmi a metrikami.

Domena Skratka Obsah

Evaluate, Direct and Monitor EDM Strategicke riadenie IT (hodnota, rizika, sulad s
regulaciami).

Align, Plan and Organize APO Planovanie IT stratégie, architektury, investicii, vztahy

so stakeholdermi.

Build, Acquire and Implement BAI Vyvoj a nasadenie rieseni, riadenie zmien, riadenie
projektov.
Deliver, Service and Support DSS Prevadzka IT sluzieb, podpora pouzivatelov, riesenie

incidentov, bezpecnost.

Monitor, Evaluate and Assess MEA Monitoring, interné audity, dodrziavanie suladu,

meranie vykonnosti.




COBIT procesy EDM

Kod

EDMO1

EDMO2

EDMO3

EDMO04

EDMO05

Nazov procesu

Ensure Governance Framework Setting and

Maintenance

Ensure Benefits Delivery

Ensure Risk Optimization

Ensure Resource Optimization

Ensure Stakeholder Transparency

'

Struéna charakteristika

Definovanie a udrziavanie ramca spravy IT,

zasad a zodpovednosti.

Dohlad, Ze IT prinasa hodnotu a ocakavané

prinosy.

Strategické riadenie a akceptacia rizik spojenych

s |IT.

Efektivne vyuzivanie ludi, financii, infrastruktary

a dat.

Poskytovanie spravnych informacii

stakeholderom o IT vykone a rizikach.



COBIT procesy APO

Nazov procesu Struéna charakteristika
APOOT Manage the IT Management Riadenie celého IT manazment systému, politik a
Framework Standardaow.
APQO2 Manage Strategy Definowvanie IT stratégie v sulade s biznis cielmi.
APOO3 Manage Enterprise Architecture Planowvanie a udriiavanie podnikowvej a IT architektdn.
APOO4 Manage Innovation Podpora inowacii, hfadanie novych IT rieseni pre
biznis.
APOOS Manage Portfolio Riadenie portfalia IT investicii, projektov a sluzieb.
APOQOG Manage Budget and Costs Planocwanie a sledowvanie nakladow na IT.
APOOT Manage Human Resources Riadenie IT zruénosti, kapacit a kariérneho rozvoja.
APOQOS Manage Relationships Budowvanie a udrZiavanie vztahow s internymi aj

externymi stakeholdermi.

APQO9 Manage Service Agresments Definovanie a sprava SLASOLA a dohdd o drovni
sluZieb.

APOID Manage Vendors Sprava dodavatelow, zmldv a ich wykonnosti.

APOM Manage Quality Favedenie a udrziavanie systemu kvality v IT.

APO12 Manage Risk Identifikécia a riadenie rizik spojenych s IT.

APO13 Manage Security Definovanie stratégie a riadenie informacnej
bezpednosti.

'




COBIT procesy BAI

Kod Mazov procesu Struéna charakteristika

BAIM Manage Programs and Projects Planovanie a riadenie IT projektov a programov.

BalD2 Manage Requirements Definition Zhromazdovanie a spracovanie poZiadaviek na
IT riesenia.

BAIO3 Manage Solutions Identification and Build Mavrh a wyvoj novych rieseni alebo sluZieb.

BAlD4 Manage Availability and Capacity Planovanie dostupnosti a kapacity systémaow.

BAIOS Manage Organizational Change Podpora zmeny procesov a kultdry pri zavadzani

Enablement novych IT rieseni.

BAIOE Manage Changes Riadenie zmien v IT prostredi (change
management).

BaIO7 Manage Change Acceptance and MNasadzovanie novych sluZieb do produkcie.

Transitioning

BAIOS Manage Knowledge Riadenie znalosti a dokumentacie o IT
rieseniach.
BAID9 Manage Assets Evidencia a sprava IT majetku poéas celého

Zivotného cyklu.

BAITD Manage Configuration Udrziavanie presnych informacii o IT

komponentoch (CMDE).

'




COBIT procesy APO

Kod MNazov procesu Strucna charakteristika

D5501 Manage Operations Riadenie kazdodenne] prevadzky IT sluzieb.

D5502 Manage Service Requests and Spracovanie poZiadaviek pouzivatelov a riedenie
Incidents incidentov.

DS5S03 Manage Problems Identifikacia a odstranovanie hlavnych pricin

opakujucich sa problemov.

D5504 Manage Continuity Riadenie IT kontinuity a planovanie obnovy po havarii
(DRP/BCP).
D5505 Manage Security Services Prevadzka a podpora bezpecnostnych sluzieb (napr.

menitering hrozieb).

D5506 Manage Business Process Controls IT podpora a kontrola biznis procesov podla

compliance pozZiadaviek.

'




COBIT procesy MEA

Kod

MEADT

MEADZ

MEAD3

Mazov procesu

Monitor, Evaluate and Assess Performance

and Conformance

Monitor, Evaluate and Assess the System

of Internal Control

Monitor, Evaluate and Assess Compliance

with External Requirements

Strucna charakteristika

Sledovanie vykonnosti IT a suladu s politikami a

standardmi.

Hodnotenie internych kontrol IT prostredia.

Posudenie zhody s externymi regulaciami a

legislativou.




Zaver COBIT

= COBIT je Casto ,meta-ramec” — pomaha zosuladit a riadit’ viacero inych

Standardov.

Ramec

COBIT

ITIL 4

ISO/IEC 20000
TOGAF

MIST/150 27001

Zameranie

Riadenie a sprava IT na strategickej arovni
Prevadzka a poskytovanie IT sluzieb (ITSM)
Certifikovatelne poziadavky na ITSM
Podnikova architektira

Bezpecnost a riadenie informacnych rizik




= Na &o sluzi 1SO20000
= CojeITIL

= Coje IT4IT

= Co je COBIT



Bezpecnost’ pri nadobudani IS a PC

sieti




Bezpecnost’ pri nadobudani IS

= Bezpecnostné poziadavky v zmluvach — uz pri vybere dodavatela musia byt
definované poziadavky na bezpecnost' (napr. Sifrovanie, pristupové prava, audit).

* Posudzovanie rizik — pred nasadenim systému/siete treba identifikovat a
vyhodnotit rizika (technické aj organizacné).

= Kontrola dodavatelov — preverit’ reputaciu, certifikacie, skusenosti a schopnost
dodrziavat bezpecCnostné Standardy.

* Licencie a pravne aspekty — zabezpecit, Ze pouzivanie softvéru je legalne a
zmluvne kryté (napr. GDPR, ochrana dusevneého vlastnictva...).
= Legislativa napr.
= zakon €. 343/2015 Z. z. o verejnom obstaravani
= zakon €. 69/2018 Z. z. o KB + vyhlasky
= zakon C. 95/2019 Z. z. o ITVS + vyhlasky

'




SLA

= SLA (Service Level Agreement — dohoda o urovni poskytovanych sluzieb) pri
nadobudani informacného systemu je kluCovy dokument, ktory definuje
parametre prevadzky, udrzby a bezpecnosti systému po jeho dodani.

= Ak ma byt déraz na kyberneticku bezpecnost’, SLA musi byt rozSirena o
sSpecifické bezpecCnostne poziadavky, metriky a sankcie.

* Bezpe€nostné poziadavky v SLA (Cybersecurity Clauses):

= Pristupové prava - Silna autentifikacia (MFA), princip minimalnych opravneni (least
privilege)

= Aktualizacie a patchovanie - Kritické bezpecCnostné zaplaty do 24 h od vydania,
ostatné podla dohodly.

= Sifrovanie - Povinné $ifrovanie dat v pokoj

= Zalohovanie a obnova - Denné zalohy, test obnovy minimalne 1x roCne.

= Monitoring a logovanie -Logovanie pristupov (min. 1 rok archivacia logov).
= atd.

'




Bezpecnost’ pri vyvoji IS a PC sieti




Bezpecnost’ pri vyvoji IS

= Bezpecny zivotny cyklus vyvoja (SDLC) — bezpecCnost ma byt integrovana do
kazdej fazy vyvoja (analyza, navrh, implementacia, testovanie, nasadenie).

* BezpecCnostné poziadavky v specifikaciach — uz pri navrhu treba pocitat' s
autentifikaciou, autorizaciou, ochranou dat, logovanim.

* BezpecCné programovanie — pouzivat zasady ako validacia vstupov, ochrana
pred SQL injection, XSS, buffer overflow.

= Testovanie a audit — pravidelné penetracné testy, code review, staticka a
dynamicka analyza kodu.

* Ochrana zdrojoveho kodu —systém pre verzionovanie s kontrolou pristupu,
sifrovanie citlivych komponentov.




SDLC = System Development Life Cycle

= SDLC metodicky ramec pre projekty vyvoja IS.
= SDLC predstavuje procesny/fazovy pristup projektu vyvoja IS.

= SDLC je definovany ako séria krokov, ktoré sa dodrziavaju pri
vyvoji akehokolvek IS/SW s ciefom splnit’ alebo prekrocCit stanovené
oCakavania / poziadavky zakaznikov.

» Poskytuje zakaznikom prehlad o vyvoii;
= sleduje vsetky ulohy a terminy a ich plnenie;
= pomaha drzat’ sa vopred stanoveneho rozpoctu;
= pomaha dodrzat vsetky poziadavky zakaznikov.







SDLC - Planovanie

* Pomaha jasne definovat
= rozsah,
= ciele,
= ucéel nového IS,
= vypocitat naklady na vyvoj noveho IS,
= stanovit’ harmonogram projektu vyvoja IS,
= vytvorit’ projektovy tim pre vyvoj IS.
* Poukazuje na hlavné rizika a potencialne problemy, ktoré sa mézu pocas
procesu vyvoja softveru vyskytnut.




SDLC - Planovanie

= Planovanie znamena Specifikaciu:
= casovych terminov a
= postupnost’ krkov/Cinnosti,
= [udskych zdrojov a roli/funkcii,
= finan¢nych zdrojov,
= materialnych zdrojov ,
= metodik, ktoré budu pouzité v jednotlivych fazach vyvoja IS,
= check pointy v ramci projektu




SDLC - analyza

* Faza, v ktorej je detailne analyzovany rieseny problém a nasledne
su Specifikované poziadavky klienta na vyvoj IS.

* Poziadavka je nejaka potreba zainteresovanej strany (zakaznika)

= FunkCna poziadavka Specifikuje funkcny aspekt softvéru, definuje nejaku
funkciu systému alebo podsysteému ako napr. vypocCet penale za omeskanu
platbu....

= Nefunk€na poziadavka definuje oCakavané charakteristiky IS, ako su
napriklad bezpecnost, spolahlivost, dostupnost...




SDLC - analyza

= \/Setky poziadavky su spisaneé v dokumente = specifikacia
softvérovych poziadaviek (SRS document = Software
Requirements Specification)

= Specifikacia z pohladu AIS je technickym dokumentom s
analyzovanymi poziadavkami, kde su popisané najma
= vlastnosti a
= spravanie sa IS

= Poziadavky su prevedené do technickeho jazyka pre tim vyvojarov

1S.




SDLC - navrh

= Navrh — vypracovat Co najpresnejsiu, najrobustnejsiu, najucinnejSiu a
nakladovo najvyhodnejsiu architekturu IS

» Pozostava z 2 pristupov k navrhu:

» logicky — ¢ast fazy navrhu, v ktorej su vSetky funkéné viastnosti IS popisané nezavisle od
konkrétnej realizacie/technologie.

= fyzicky — Cast fazy navrhu, v ktorej je logicky navrh transformovany do technologicky
Specifického navrhu.

» Tato faza je dokumentovana v specifikacii konstrukéného dokumentu (DDS =
Detailed Design Specification ).

* Faza navrhu zahrna vyvoj prototypu resp. predprodukcnej verzie IS
= Zakaznici podavaju spatnu vazbu a vyvojari ju pouzivaju na vylepsenie |S.

'




SDLC - navrh

PocCas tejto fazy sa nacCrtnu aspekty:
 Architektury IS (dizajn, Sablony Standardy)

« Pouzivatel'ského rozhrania — definuje spdsoby, akymi zakaznici interaguju s IS
a ako IS reaguje na ich vstupy

 Platformy (Apple, Android, Windows, Linux ..)

* Programovania —programovaci jazyk, metody riesenia problemov a
vykonavania uloh v aplikacii

- ZabezpecCenia —opatrenia na zabezpecenie resp. bezpecnost IS...
* Poziadavky na komunikaciu
* Poziadavky na databazy




SDLC - programovanie

= Vyvojovy tim meni Specifikacie produktu a obchodné poziadavky na kod, ktory
vytvara produkt = PROGRAMOVANIE/VYVOJ.

» Tato faza je dokumentovana ako dokument zdrojoveho kodu (SCD = source
code documentation).

= Tato faza je tiez najdlhSou a jednou z najddlezitejSich faz zivotného cyklu vyvoja
1S.

= Samotny vyvoj mobze trvat pomerne dlho, preto je dblezité mat stanoveny casovy
plan a milniky, aby vyvojari IS pochopili oCakavania a aby sa mohol sledovat
pokrok v tejto faze.




SDLC - testovanie

= Vlyvinuty IS je odoslany na testovanie, kde sa na IS vykonavaju ré6zne typy
testovania a hladaju sa chyby.

= Proces testovania moze tiez pomoéct odstranit chyby a zavazne problemy s
pouzivatel'skym prostredim ako aj problémy so zabezpecCenim.

= Typy (mozné) testovania, ktoré treba v tejto faze vykonat:
= testovanie vykonu
= funkCné testovanie
= testovanie bezpecCnosti
= integracné testy
= akceptacné testy




SDLC - nasadenie

= Nasadenie resp. implementacia — faza, v ktorej je IS/riesenie
realizovane u zakaznika.

" |S je v tejto faze nadalej testovany (existuje rozsah oprav chyb, ktoré
neboli zistené pocCas testovacej fazy).

= existuje tu priestor na aktualizaciu IS pomocou novsich verzii a
najnovsich bezpecnostnych zaplat a technologii.




SDLC - monitorovanie

* Monitorovanie resp. udrzba — finalna faza, kedy je systéem
systematicky udrziavany a zlepsovany ©.

= \Vo faze udrzby moézu pouzivatelia najst chyby a omyly, ktoré boli
prehliadnuté v predchadzajucej fazach.

= V niektorych pripadoch mdézu viest k navratu k prvej faze zivotného cyklu
vyvoja softveru.




SSDLC - security SDLC

» Security SDLC je rozsSirena verzia klasickéeho SDLC, ktora ma za
ciel zahrnut bezpecCnost do kazdého kroku vyvoja softveru/lS, nie
len na konci ©.

* |de o proces vyvoja softvéru, kde sa bezpecnostne poziadavky,

analyzy, testy a kontroly implementuju uz od prvotneho planovania
az po udrzbu.
= Ciel: minimalizovat’ zranitelnosti a zabezpedit, Ze aplikacia/IS spifia
bezpecnostneé standardy a predpisy.
= \VVyhody SSDLC:
= Prevencia drahych bezpecnostnych chyb uz v ranych fazach
= VVyssSia doveryhodnost finalneho produktu
= Splnenie regulacnych a pravnych poziadaviek
= _epsia ochrana dat a reputacie organizacie.




Bezpecnost’ pri vyvoji PC sieti

= Budovanie pocitacovych sieti uz davno nie je iba o prepajani zariadeni. Modernée
siete musia byt odolné voci kybernetickym hrozbam, poskytovat spolahlivy
pristup k sluzbam a zaroven chranit citlivé udaje.

* Bezpecnost pri vyvoji a budovani pocitacovych sieti znamena, ze uz v
navrhu architektury, implementacii a prevadzke sa beru do uvahy rizika a
opatrenia, ktoré chrania data, zariadenia aj pouzivatelov pred utokmi a zlyhanim.

= Pri vyvoji novej siete je dobré aplikovat ramce a odporucania ako napr.:
= ISO/IEC 27033 (Sietova bezpecnost).

= NIST SP 800-115 (Testing and Vulnerability Assessment).
= Zero Trust Architecture — ziadne implicitné déverovanie sietovym zénam.

= Pri navrhu je preto potrebne uplatnovat princip ,,security by design® —
bezpecCnost sa riesi uz v prvotnej faze planovania a nie az dodatocCne.

'




= Ad-hoc riesenia — chaos
= Slaba odolnost, tazka sprava, vyssie riziko
incidentov
= Priklad: WannaCry 2017 — nesegmentovana siet
viedla k globalnemu vypadku
= Systematicky dizajn — konzistentnost
= Predvidatelnost spravania / reakcie na utok
= Auditovatelnost pre regulacie (NIS2)
= JednoduchSia sprava siete

= Planovanie = zaklad pre:
= Bezpecnost’' — minimalizacia rizik (napr.
segmentacia proti Sireniu)
= Skalovatelnost’ — pripravenost na rast, rozSirenie
= Spolahlivost’ siete — stabilna prevadzka, stabilita
sluzieb
= Frameworky a metodiky pomahaju
= UrCit' priority
= Zjednotit pristup (NIST CSF, SABSA, TOGAF)
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Architektury siet'ovej bezpecnosti ako stavebny princip

= Architektura # produkt
= Plan a princip budovania bezpecnosti
* Nejde o konkrétne zariadenie (napr. firewall, IDS), ale o koncept, plan a principy
= UrCuje co, kde a ako
= Vysledok =» Konzistentny a odolny dizajn siete namiesto ad-hoc rieseni
* Tradicné modely sietovej bezpecnosti
= Perimeter-based security
= Defense in Depth (Viacvrstvova obrana)

* Moderné modely
= Zero Trust Architecture (ZTA)
= SASE (Secure Access Service Edge)
" Iné




Odkial zacat? Uréi postup nasadenia

Top-down vs. bottom-up pristup k implementacii

Top-down (zhora nadol)

= VV\ychadza z biznis poziadaviek, procesov
a regulacii

= Strategicky a systematicky pristup
= Od cielov po technoldgie

Biznis ciele — analyza aktiv — analyza
rizik — navrh bezpecnostnych zon a politik
— vyber technoldqii

= VVyhody
= Zhoda s podnikovymi prioritami, komplexny
pohlad
= Konzistentnost naprieC celou organizaciou
= Nevyhody
= Casovo naroCné, vyzaduje manazérsku
podporu

Bottom-up (zdola nahor) |
= |Iniciované technickymi timami (admins)

= Zacina od konkrétnych technickych
rieseni (FW, IDS, ACL)

= Postupne sa ad-hoc rozsSiruje

= Reaktivny pristup v praxi
= Incident — kupa technologie

Orientované na rychle rieSenia (,kupme
firewall, lebo bol incident)

= VVyhody
= Rychla implementacia, technicka presnost
= Nevyhody

= Riziko nesuladu s biznis potrebami, riziko
nekonzistencie a slabych miest

Best practice => kombinacia
 Top-Down: strategickeé projekty, enterprise architektura, compliance

° B A =1110)"

ailgtne projekty.




Comu dat’ prioritu

Risk-based pristup — hodnotenie rizik

Rizikovo-orientovany pristup = zaklad planovania bezpecCnostnej architektury

= Top-down Ci bottom-up — v oboch pripadoch potrebujeme systematicky hodnotit rizika
=> to urci priority

= Klucove kroky hodnotenia rizik = Vyhody
= |dentifikacia aktiv (asset inventory) , .y :
3o chranime? = Efektivne vyuzitie zdrojov
Data, systémy, sluzby, servery Fokus na najvacsie hrozby
= |dentifikacia hrozieb a zranitelnosti s DricnA : v PP :
Co ich ohrozuje? (phishing, misconfig). Prlsposc?benle ?a s’pec:lflckym potrebam
= Odhad pravdepodobnosti a dopadu (risk matrix) Napr. uradov, Skolam
Ake je riziko? * LepSia komunikacia s manazmentom

Riziko = dopad x pravdepodobnost
Prioritizacia rizik (high impact/high likelihood)
Podla rizika a biznis dopadov
Mitigacia - vyber a implementacia kontrol
Ako znizit riziko?
FW, IDS/IPS, segmentacia, zalohy
Kontinualne monitorovanie a revizia

* Podpora suladu (ISO 27001, NIST CSF)

'




Kviz

= Specifikuj SLA z pohladu KB
* Vymenuj SDLC fazy



Bezpecnost’ pri udrzbe IS a PC sieti




Bezpecnost’ pri udrzbe IS a PC sieti

= Patch management — pravidelné aktualizacie a opravy zranitelnosti.

= Kontrola zmien (Change Management) — kazda zmena musi byt schvalena,
zdokumentovana a otestovana.

= Monitorovanie a logovanie — zaznamenavat udalosti (neuspesné prihlasenia,
zmeny v systéme, pristup k citlivym datam).

* |ncident management — postupy, ako riesit bezpecCnostné incidenty, aby sa
minimalizoval dopad.

= Zalohovanie a obnova — pravidelné zalohy, testovanie obnovy a zabezpecenie
proti neopravnenemu pristupu.

» Vlyradovanie systemov — pri ukonceni zivotného cyklu treba bezpecne
zlikvidovat' alebo anonymizovat data.

= Dobra SLA ©




Bezpecna komunikacia pri vyvoiji IS a

PC sieti




Zakladne principy bezpecnej komunikacie

= 1. Dovernost’ (Confidentiality)
= Data musia byt chranené pred neopravnenym pristupom.

= Praktické opatrenia:
= Sifrovanie dat pri prenose (TLS/HTTPS, VPN, IPSec).
= Silna autentifikacia pouzivatelov (hesla, MFA, certifikaty).
= Oddelenie internych a verejnych sieti (firewall, VLAN).

= 2. Integrita (Integrity)
= Data nesmu byt zmenené alebo poskodené pocas prenosu.

* Praktickeé opatrenia:
= Digitalne podpisy a hash funkcie (SHA-256, SHA-3).
= Pouzivanie protokolov s kontrolou integrity (TLS MAC, IPsec AH).
= Ochrana pred utokmi typu Man-in-the-Middle (MITM).

'




Zakladnych principy bezpecnej komunikacie

= 3. Autentifikacia a autorizacia

= Autentifikacia — overenie identity komunikujucich stran (napr. serverovy certifikat,
pouzivatelské meno + heslo + MFA).

= Autorizacia — udelenie pristupovych prav iba opravnenym pouzivatelom.
= Praktické opatrenia: PKI infrastruktura, OAuth2, Kerberos.

= 4. Dostupnost’ (Availability)

» Sluzby a data musia byt dostupné opravnenym pouzivatelom.

* Praktickeé opatrenia:
= Ochrana pred DDoS utokmi.

= Zalohy a redundancia sieti a serverov.
= SLA pre dostupnost’ (monitoring, reakcny €as).

'




Zakladnych principy bezpecnej komunikacie

= 5. Nepopieratelnost’ (Non-repudiation)
= Odosielatel nemoze popriet, ze spravu odoslal, a prijimatel neméze popriet
prijatie.
= Praktické opatrenia: Digitalne podpisy (PKI), Casové pecCiatky.
= 6. Minimalizacia expozicie
» Poskytovat von iba tolko informacii, kolko je nevyhnutné.
* Praktickeé opatrenia:
= Segmentacia siete (DMZ, VLAN).
= Odstranenie nepotrebnych sluzieb a portov.
= Pouzivanie NAT a firewallov.

* 9. Riadenie rizik a testovanie
= Pravidelné penetracne testy a bezpeCnostneé audity.
= Patch management — rychle aktualizovanie softvéru a zariadeni.

= Plany obnovy po incidente (Incident Response Plan).
*




Zakladnych principy bezpecnej komunikacie

= 7. Ochrana proti utokom a monitorovanie
= IDS/IPS — detekcia a prevencia prienikov.
= Pravidelné logovanie a audit komunikacie.
= Monitorovanie neobvyklého spravania (SIEM, SOC).

* 8. Bezpecné protokoly a standardy
= Pouzivat moderné bezpecné protokoly (HTTPS/TLS 1.3, SSH, SFTP).
* Vlyhybat sa zastaranym technologiam (SSL 2.0/3.0, TLS 1.0, FTP, Telnet).
= Certifikaty od déveryhodnych autorit.




Podporné opatrenia




Podporné opatrenia

= Skolenie vyvojarov a administratorov v oblasti bezpeénosti.

* Pravidelneé audity a dodrziavanie noriem (ISO/IEC 27001, ISO/IEC
20000..).

* Pravidelné audity a dodrziavanie ramcov (COBIT, IT4IT, NIST...)

* Dodrziavanie legislativy (GDPR, zakon o kyberneticke] bezpecnosti).




Priestor na otazky
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