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= Zaklady kryptografickych bezpecnostnych mechanizmov
= Koncepcie a technologie vzdialeného pristupu
* Principy zabezpecenia virtualnych privatnych sieti (VPN)



Zakonny ramec pre kryptograficke opatrenia

= Zakonny ramec: § 20 pism. h) zakona C. 69/2018 Z. z. o kybernetickej bezpecCnosti

= Zameranie: Riadiace technické opatrenia v oblasti kryptografie a ich uloha pri ochrane
dbévernosti, integrity a dostupnosti.

= § 20 Bezpecnostnymi opatreniami na ucely tohto zakona su ulohy, procesy, role
a technologie v organizacCnej, personalnej, fyzickej a technologickej oblasti, ktorych
cielom je dosiahnutie, zaru€enie a udrzanie kybernetickej bezpecnostl pocas
zivotného cyklu sieti a mformacnych systémov a operacnych technoldgii.

= BezpecCnostne opatrenia su realizovane na zaklade vykonanej analyzy rizik
a s prihliadnutim na bezpecCnostné metodiky a politiky uradu, najnovsie bezpecnostné

trendy a medzinarodné normy a v sulade s bezpecnostnymi Standardami v oblasti
kybernetickej bezpecCnosti s cielom:

o identifikovat’ zranitelnosti (...),

o chranit’ preventivne aktiva (...),

o detegovat’ kybernetické incidenty,

o reagovat’ na identifikované zranitelnosti a incidenty (...)
o a obnovit systémy ().
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Zakonny ramec pre kryptograficke opatrenia

§

20 (2) pism. h) zakona €. 69/2018 Z. z.

(2) Bezpecénostné opatrenia sa prijimaja aspon pre

a)
b)
c)
d)
€)

f)

g
h)
i)
J)
k)
1)
m)
nj
0)
p)
q)

r)

organizaciu a riadenie informaénej bezpeénosti a kybernetickej bezpecnosti,

spravu zranitelnosti a kybernetickych hrozieb,

spravu aktiv a riadenie kybernetickych hrozieb a rizik,

riadenie udalosti a kybernetickych bezpe¢nostnych incidentov,

riadenie kontinuity ¢innosti, zalohovanie, obnovu systémov po havarii a krizové riadenie,
vyvoji a udrzbe siete,

bezpecnost pri nadobudani,

a konfiguracii,

informaénych systémov, aplikacii

postupy posudzovania u¢innosti opatreni, riadenie siladu a kontrolné ¢innosti,
kryptografické opatrenia a zasady pouzivania kryptografie,

bezpecénost a sposobilosti ludskych zdrojov,

spravu identit a pristupov,

bezpecnost pri prevadzke sieti a informaénych systémov,

ochranu proti skodlivému kédu a neziaducemu obsahu,

systémovu bezpecnosft, siefovii bezpecnosf a komunikaé¢nu bezpecnost,
monitorovanie, zaznamenavanie a hlasenie udalosti,

fyzicku bezpeénost, bezpeénost prostredia a spravu koncovych zariadeni,
ochranu zaznamov, stukromia a oznacovanie informacii,

dodavatelsky refazec,

obstaravanie a vyuzivanie certifikovanych produktov IKT, sluzieb IKT a procesov IKT.

(3) BezpeCnostné opatrenia sa
prijimaju a realizuju v rozsahu

a spésobom podla § 32 ods. 1 pism.
b) alebo osobitného predpisu

(pr. atémovy zakon, urad jadrového dozoru), ak
je vydany, a na zaklade schvalenej
bezpecCnostnej dokumentacie, ktora
musi byt aktualna a musi
zodpovedat realnemu stavu.
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§ 32 Urad ustanovi véeobecne
zavaznym pravnym predpisom ods. 1
pism. b):

obsah bezpe¢nostnych opatreni,
obsah a Strukturu bezpec¢nostnej
dokumentacie a rozsah

vS§eobecnych bezpecnostnych

M ‘opatreni (§ 20)
-




Suvislost’ kryptografickych opatreni

= § 7 Narodna stratéegia kybernetickej = Narodna strategia kybernetickej
bezpecnosti a narodny plan reakcie bezpecnosti je vychodiskovy
na rozsiahle kyberneticke strategicky dokument, ktory
bezpecnostné incidenty komplexne urcuje strategicky pristup
a kyberneticke krizy Slovenskej republiky k zabezpeceniu
o (3) V ramci narodnej stratégie vysokej urovne kyberneticke;
kybernetickej bezpeénosti sa prijimaiju bezpecnosti
politiky najma na zabezpecenie: .

b) zohladnovania poziadaviek na
kyberneticku bezpecnost produktov IKT

a sluzieb IKT vo verejnom obstaravani, Qs
a to agj ak ide o certifikaciu kybernetickej 8 , : |
bezpecnosti, kryptografické opatrenia JEUCENESILZUSCS Akény plan realizacie:

NARODNA STRATEGIA
KYBERNETICKEJ
BEZPECNOSTI

2021 - 2025

a vyuzivanie produktov s otvorenym A ROKY
zdrojovym kodom,
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Vyhlagka NBU o bezpeé&nostnych opatreniach

Viyhlaska NBU &. 227 z roku 2025

[ 2L | -
0 bezpecnostnych opatreniach ZBIERKA &/ ZAKONOV
SLOVENSKEJ REPUBLIKY

Roénik 2025

Priloha &. 1 Vyhlasené: 28. 8. 2025 Casova verzia predpisu ti¢inna od: 1. 9.2025

k ?Fhliikﬂ c. 227/2025 Z. z. Obsah dokumentu je pravne zavazny.

227
VYHLASKA
Kryptografické opatrenia v Prilohe €. 1 Narodného bezpeénostného iradu
Bezpecnostné opatrenia pre kryptografické z26. augusta 2025
opatrenia a zasady pouzivania kryptografie © bezpecnostaych opatreniach
podla § 20 ods. 2 pism. h) zakona su uvedené v
Polozke 61 az 63 Prilohy €. 1 tejto vyhlasky. Néarodny bezpeénostny tirad (dalej len ,urad*) podla § 32 ods. 1 pism. b) zikona ¢. 69/2018

Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov (dalej len .zakon®) ustanovuje:

§1
Tato vyhlaska ustanovuje obsah bezpecnostnych opatreni, rozsah vseobecnych bezpeénostnych
opatreni pre siete a informaéné systémy a operaéné technoldgie a obsah a struktiiru bezpecnostne;j
dokumenticie podla § 20 zikona.

RN Financované
PR Europskou niou
NextGenerationEU
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Priloha &. 1 Vyhlasky NBU 227/2025 z pohladu kryptografickych opatreni

Prevadzkovatel zakladnej sluzby (PZS) a prevadzkovatel kritickej zakladnej sluzby (PKZS) ich musia prijat’,

61.

62.

63.

pri€om sa vztahuju na informaéné a komunikaéné technolégie (IKT) aj na operaéné technolégie (OT)

Bezpecnostné opatrenia pre kryptografické opatreniazlr£=Er={o \VA olel0rA\%= 1o 1t= T Bl = Y (A2 TR [ F Relevancia
kryptografie podla § 20 ods. 2 pism. h) zakona prijima prevadzkovatel pre IKT pre OT

zakladnej sluzby tak, ze: @mmm

nastavenim pravidiel pre pouzitie vhodnych kryptografickych metéd je
obmedzené potencialne narusenie dovernosti informacii vratane osobnych
udajov a su dodrziavané poziadavky vyplyvajuce zo vSeobecne zavaznych
pravnych predpisov, poziadavky vyplyvajuce zo zmluv alebo v pripade
certifikovaného subjektu normativne poziadavky tykajuce sa kybernetickej
bezpecnosti

ano

su definované a zavedené pravidla efektivheho pouzivania kryptografickych .
mechanizmov vratane spravy kryptografickych klu¢ov a postupov ano
su prijaté a aplikované postupy na pravidelné prehodnocovanie odolnosti
zavedenych kryptografickych mechanizmoyv; prehodnocovanie odolnosti
zavedenych kryptografickych mechanizmov sa vykonava najmenej raz ro€ne a
vyhotovuje sa o tom zaznam, ktory sa uchovava najmenej na obdobie od
ukoncCenia posledného auditu do ukoncCenia nasledujuceho auditu alebo

samohodnotenia

ano

ano ano ano

ano ano ano

ano ano ano



Polozka 61: Riadenie dovernosti a sulad s legislativou -
priklad

Manazérska perspektiva: Vasou primarnou
. . _ ulohou je vytvorit’ a nechat’ schvalit’
* Polozka 61 vyzaduje, aby ste Kryptograficku politiku — dokument, ktory

o nastavili jasné pravidla pre pouzitie stanovuje, akeé Sifrovacie protokoly (napr.

. N . minimalne verzie TLS) a algoritmy (napr. AES-
vhodnych kryptografickych metod s 256) su povolené v celej organizacii (pre IKT aj

cielom obmedzit naruSenie dévernosti oT).

informacii, vratane osobnych udajov. . .
’ y J = Musite zabezpecit, aby tato politika bola v
NajdoblezitejSia pre manazment je sulade s poziadavkami, ktoré na vas kladu iné
poziadavka na z?kony (napr. GDPR pre osobn_é Udajg) a
vSetky zmluvy s tretimi stranami (dodavatelmi).

o sulad s pravnymi predpismi a .. . _ .
= Manazérsky vystupom je preukazanie

zmluvami. , Lo S
(prostrednictvom auditu), ze neexistuje ziadny
, » . , . o systém, ktory by pouzival zastarané (a teda
61. nastavenim pravidiel pre pouzitie vhodnych kryptografickych metod je , . Y\ W .
obmedzené potencialne narusenie dovernosti informacii vratane osobnych lahko pl’e|0mlte| ne) Sifrovanie a VyStavovaI tak
udajov a su dodrZiavané poziadavky vyplyvajlce zo vieobecne zavéznych déta riZi kU

pravnych predpisov, poZiadavky vyplyvajuce zo zmluv alebo v pripade
certifikovaného subjektu normativne poziadavky tykajuce sa kybernetickej
bezpeénosti
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Polozka 62: Pravidla efektivnheho pouzivania mechanizmov a
sprava klucov- priklad

Manazérska perspektiva: Musite riadit' cely zivotny
cyklus kPuc€ov — od ich bezpe€ného generovania

» Polozka 62 sa zameriava na (napr. pomocou $pecializovanych zariadeni) az po
definovanie a zavedenie pravidiel ich definitivne a preukazatelné zniCenie.
efektivheho pouzivania = To znamend nasadenie a riadenie Systému

= v - riadenia kfu€ov (KMS), aby kluce neboli nikdy
erptogr,?tlc'(yCh mec,har_\lzmoy, ulozené na nechranenom disku. Pre vas je dblezité
pricom kfuCovou oblastou je sprava mat procesy pre:
kryptografickych klicov a o Rotaciu kfi€ov: Automatizovana a pravidelna
postupov vymena klucov.
e ] o Uchovavanie klucov: KluCe by mali byt

= Ak sa skompromituje kluc, cela snaha izolované, ideélne v hardvérovych

o Sifrovanie je zbytoéné " bezpecnostnych moduloch (HSM).

o Incident Response — ! Reakcia ! Zavedenie
postupu pre okamzité zneplatnenie kluca v
62. su definované a zavedené pravidla efektivheho pouzivania kryptografickych Pri pade’ Z_e 9x_|stu1e podozrenle na Je,h(_)
mechanizmov vratane spravy kryptografickych kFfuéov a postupov kompromitaciu. V kontexte OT to chrani
riadiace systémy pred prevzatim kontroly
utoCnikom cez neopravneny kluc.

MINSTERSTVG | Ty KOMPETENENE CENTRU| M
nvesTicl ascionANeHo Rozvols | WL Pl KYBERNETICKE) BEZPECNOSTI
i FHLINSKES UNIVERZITY ¥ 2ILINE
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Polozka 63: Pravidelné prehodnocovanie odolnosti a auditna
stopa - priklad

Manazeérska perspektiva: Tato polozka je o trvalej
udrzatel’'nosti a overovani. Nestaci len Sifrovanie

» Polozka 63 uklada povinnost prijimat’  zaviest; musite aktivne testovat svoju bezpegnost.

a aplikovat postupy na pravidelné = Planovanie testov: Zabezpedte, aby sa kazdy rok
prehodnocovanie odolnosti vykonal technicky test (audit sily Sifrovania) na

, . vSetkych kritickych systémoch. Vysledky testov
ZavedenyCh kryptograﬂckych musia explicitne hovorit o sile (alebo slabosti)

mechanizmov najmenej raz rocne. kryptografickej ochrany.
= \/lyzaduje sa aj vyhotovenie = Auditna stopa: Musite zabezpecCit, Ze zaznam o
z , , roénom prehodnoteni je nielen vypracovany, ale
zqzvnamu 0 tomto PrehOdr)Otem’ Ktory aj schvaleny prislusnou veducou osobou a riadne
sluzi pre potreby nasledného auditu. archivovany. Tento zaznam je klugovym dokazom
pre NBU, ze svoju povinnost plnite.
63. su prijaté a aplikované postupy na pravidelné prehodnocovanie odolnosti ™ Néprava rizik: Ak prehOantenie zisti, ze
zavedenych kryptografickych mechanizmov; prehodnocovanie odolnosti kryptog raficka odolnost je nizka (napr_ pOUiI'VG sa
zavedenych kryptografickych mechanizmov sa vykonava najmenej raz rocne a ropr v , . , b y ,
vyhotovuje sa o tom zaznam, ktory sa uchovava najmenej na obdobie od Slaby ki UC), musite zistenu zranitelnost ihned
ukoné&enia posledného auditu do ukonéenia nasledujiceho auditu alebo zaradit do procesu riadenia rizik a prijat’

samohodnotenia

napravne opatrenia.

MINISTERSTVO KOMPETENCNE CENTRU M
nvesTicl ascionANeHo Rozvols | WL Pl KYBERNETICKE) BEZPECNOSTI
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Zhrnutie kryptografickych opatreni z pozicie manazéra KB

Pre manazeéra kybernetickej
bezpecnosti predstavuju polozky 61-63
komplexny balik pre riadenu
kryptografiu:

= (61) nastavi pravidla a sulad,
= (62) chrani kluCe a mechanizmy a

» (63) zabezpecuje, zZe ochrana je trvalo
odolna a auditovatelna.

e MINSTHSTVG KOMPETENCNE CENTRUM

NVESTICL REGIONALNEHE ROZVOJA ; A

mvesTioL RECON mo | R kreernenicke sezeecnosTI
SLOVENSKE] REPUBLIKY | Wy g ZILINSKEJ UNIVERZITY V 2ILINE
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Ciastoény presah kryptografie podra pism. m) bezpeénostné opatrenia pre

systémovu bezpecnost’, sietovu bezpecnost’ a komunikacnu bezpecnost’,

AT WEAE T WSRO

1

1

Polozka

BezpeCnostné opatrenia pre systémovi bezpecnost’, siet'ovii bezpecnost’ a
komunikaéni bezpeénost’ podla § 20 ods. 2 pism. m) zikona prijima
prevadzkovatel’ zakladnej sluzby tak, Ze:

Relevancia pre IKT*

Relevancia pre OT*

PZS*

PKZS*

PZS*

PKZS*

101.

st vypracované a zavedené postupy na prenos informacii v ramci organizacie ako aj s
tretimi stranami pre vSetky typy technickych prostriedkov a médii

ANO

ANO

ANO

ANO

102.

je pouzivané Sifrovanie na zabezpecenie udajov pri prenose vybranych udajov medzi
systtmami OT; 1dentifikacia vybranych udajov prebicha pomocou klasifikacie
informacii

ANO

ANO

103.

je pouzivané Sifrovanie na zabezpecenie vybranych Gdajov pri prenose medzi a v ramci
roznych Grovni systémov OT; identifikidcia vybranych udajov prebicha pomocou
klasifikacie informacii - toto opatrenie je relevantné pre komponenty zaradené do
vrstiev* pre operacné technologie 3 a vyssie

ANO

MINISTERSTVO
NVESTICHL REGIONALNEHO ROZVOJA
A INFORMATIZACH
SLOVENSKE| REFUBLIKY
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Polozky 102 a 103 - priklady

= 102 - Manazérska zodpovednost:
Zabezpecit, aby bol proces klasifikacie dat v
OT prostredi realisticky a funkcny, Manazer
musi schvalit, ktoré dafa su vybrané na
Sifrovanie a preCo. Nespravna klasifikacia
vedie k nedostatoCnej ochrane kriticke;
prevadzky.

= Architektonické rozhodnutia: Manazér

musi_schvalit nasadenie technologii, ktore
umoznuju Sifrovanie datoveho toku medzi

riemyselnymi zariadeniami (napr., PLC a

CADA servery). Kvoli poziadavkam na nizku
latenciu a vykon musi zabezpecCit, ze zvolené
Sifrovacie rieSenia (napr. IPsec tunely, alebo
sifrované MQTT protokoly) nezhorsia
stabilitu a casovu odozvu kritickej
technologie.

= Metrika: Sledovanie percenta kritickych OT
dat, ktoré su prenasané bez Sifrovania, a
udrzanie tohto percenta na nule.

103 - Strategicka segmentacia: Manazér tuto polozku
vyuziva na posilnenie sietovej segmentacie medzi
roznymi OT vrstvami (napr. medzi Vrstvou 3 — riadiace
servery a Vrstvou 4 — podnikové systémy). Sifrovanie tu
funguje ako dodato€éna kontrola déveryhodnosti
prechodu medzi segmentmi.

Izolacia riadiacich prikazov: Manazér musi zabezpedit,
ze riadiace prikazy prenasane v ramci alebo medzi
kritickymi vrstvami su Sifrované. Tym sa chrani integrita
prevadzky — ak by utocnik modifikoval nesifrovany
prikaz, mohol by spésobit vypadok. Sifrovanie s
digitalnymi podpismi tuto zmenu odhali.

Politika nulovej dévery (Zero Trust): V koncepte
nulovej dévery tato polozka zaistuje, Ze komunikacia
medzi dvoma entitami, aj ked su uz vnutri déveryhodnej
siete OT, musi byt chranena. Tym sa manazér vyhyba
spoliehaniu sa na "bezpecnu siet™.

Metrika: Auditné zaznamy potvrdzujuce Sifrovanie
vSetkych datovych tokov s klasifikovanymi datami
prechadzajucimi hranice Vrstvy 3 a 4.




Zaklady kryptografickych

bezpecnostnych mechanizmov




Zameranie kryptografie v oblasti KB

= Zameranie: Riadiace technické opatrenia v oblasti kryptografie a ich uloha pri
ochrane dovernosti, integrity a dostupnosti.

Kryptografia je zakladnym pilierom technickych opatreni, ktoré zabezpecuju:
= Dovernost’ (Confidentiality): Informacie su Citatefné len opravnenym osobam.
* Integrita (Integrity): Ochrana pred neautorizovanou zmenou obsahu.

= Autentifikacia (Authentication): Overenie identity komunikujucich stran.

* Nezapieratelnost’ (Non-repudiation): ZaruCenie, ze odosielatel nembze
popriet odoslanie spravy.




Dovernost’

"E-mail s dovernymi dokumentmi je Sifrovany” — Dovernost’
= Sifrovanie zabezpeduje, Ze obsah e-mailu mdzu &itat len opravneni prijemcovia.

= Ak niekto e-mail zachyti (napr. poCas prenosu cez internet), neuvidi
zrozumitelny text, ale len nezmyselné znaky.




Integrita

"Obsah je kontrolovany hashom" — Integrita
= Hashovacia funkcia vytvori ,odtlacok” obsahu e-mailu.

* Prijemca si vie overit, Ci bol tento odtlacok (napr. SHA-256 hodnota) zhodny
s tym, ktory bol podpisany.

= Ak by niekto e-mail po ceste zmenil (napr. zmenil prilohu), hash by nesedel a
iIntegrita by bola porusena.




Overenie identity

Overenie identity znamena, ze system si overi, kto konkrétne posiela alebo
prijima e-mail.
= \/ kryptografii sa to deje najCastejSie pomocou:
= Digitalneho certifikatu (napr. kvalifikovany certifikat obCianskeho preukazu)
* Prihlasenia sa so sukromnym kl'i€om, ktory je jedineCny pre konkrétneho
pouzivatela.

Odosielatel pouziva certifikat vystaveny doveryhodnou certifikacnou autoritou
(CA), ktory je viazany na jeho meno a e-mail.

* Prijemca moéze tento certifikat overit a spolahlivo identifikovat’ odosielatela.

= Overenie identity prebieha este pred tym, ako prijemca ddveruje obsahu spravy
alebo podpisu.




Nezapieratelnost’

"Podpisany digitalnym podpisom"” — Nezapieratelnost’

= Digitalny podpis overuje totoznost’ odosielatela — potvrdzuje, ze e-mail naozaj
poslal.

* VVznika pouzitim sukromného kl'ica odosielatel'a, prijiemca overi verejnym
kKlucom.

= Nezapieratel'nost’ znamena, ze odosielatel nemdéze tvrdit, ze spravu neposlal —
podpis je pravne a technicky dokazom.




Vsetky 4 zakladné viastnosti

Odosielatel podpise dokument (nezapieratelnost’), zasifruje ho pre prijemcu
(dovernost), prida hash (integrita), a identifikuje sa pomocou certifikatu
(autentifikacia).

Prijimatel ma istotu:

= Kto mu spravu poslal (autentifikacia),

= Ze obsah nebol pozmeneny (integrita),

= Ze obsah vidi len on (ddvernost),

= A ze odosielatel to nemo6ze popriet’ (nezapieratelnost).




y W u

Symetrické vs. asymetrické sifrovanie

Symetricke sifrovanie

= Rovnaky kluc pre Sifrovanie aj desifrovanie.
= Rychle a efektivne.

* VVyzaduje bezpecCny prenos klucov.

Asymetrickeé sifrovanie

= Dvojica verejny / sukromny kfuc.

* |dealne na vymenu klucCov a digitalne podpisy.
= Pomalsie ako symetricke.

V praxi sa pouziva aj hybridné sifrovanie.

PLAN [OBNOVY,




HASH

* PreCo su dolezité pre organizaciu

* Integrita dat = déveryhodnost’ informacii.

= Ak organizacia nevie garantovat, ze data neboli pozmenené, nemodze sa na ne
spolahnut — Co ohrozuje rozhodovanie, procesy aj povest.

= Hash zabezpecuje, ze systém odhali neopravneny zasah.

= To je kluCove pri evidencii, zmluvach, uctovnictve, systémoch spracuvajucich osobné
alebo zdravotné udaje.

= Z manazérskeho hladiska je dblezite, aby vedenie organizacie rozumelo
vyznamu hashovacich funkcii nielen technicky, ale aj strategicky, tzn. ako
prispievaju k ochrane informacnych aktiv a naplhaniu zakonnych poziadaviek
(napr. podla § 20 pism. h) zakona ¢€. 69/2018 Z. z.).




Overujeme ako sa tieto funkcie nasadzuju

Manazérske rozhodnutia:

* Vyber bezpecného algoritmu (napr. SHA-256, SHA-3)

o Manazér musi zabezpecit,, ze IT oddelenie nepouziva zastarané alebo prelomené
funkcie (algoritmy, sifry) (napr. MD5 alebo SHA-1).

= Stanovenie politik pre ukladanie hesiel

o Hesla musia byt’ v databazach hashované - nikdy neulozené ako Cisty text.
Nespravna implementacia moze viest k uniku citlivych udajov.

= Auditovanie a kontrola integrity systémov a dat

o Hashy moézu byt’ sucast’'ou automatizovanych kontrol, ktoré overuju, Ci su subory,
databazy alebo konfiguracie nezmenené (napr. po aktualizaciach alebo incidente).




Priklady

Distribucia softvéru:
Ak organizacia stahuje softvér alebo aktualizacie (napr. z dodavatel'skéeho

portalu), hash zabezpeci, ze sa subor neposkodil alebo nezmenil pri prenose
— ¢im sa predchadza malveéru alebo utokom dodavatel'ského retazca.

Overenie elektronickych dokumentov:
Digitalne podpisy pracuju s hashmi. Bezpecny podpis faktury alebo zmluvy
znamena, ze dokument je original a nebol upraveny.

Zakonneé povinnosti (kyberneticky zakon, vyhlasky):
Implementacia hashovania je technické opatrenie, ktoré sa povazuje za
primerany sposob zabezpecenia integrity, ako to vyzaduje § 20 pism. h).

PLAN [OBNOVY,



Dosledky

Dosledky zanedbania hashovania
= Uniky dat alebo podvrhnutie dokumentov bez moZnosti odhalenia.
* Porusenie legislativy (napr. Zakon o KB).

= Strata dévery vocCi zakaznikom, partnerom alebo auditorom.
= Mozné financné sankcie alebo pravna zodpovednost'.




Sucasnost’/buducnost’

= 2026 mnohe certifikacné autority = 2026-20307? plan prechodu na nove,
(napr. I.CA v EU) prestavaju odolnejsie kryptografické algoritmy,
podporovat 2048-bitove kluce a aby sa ochranili data a systémy pred
vyzaduju minimalne 4096-bitové buducimi kvantovymi pocitacmi, ktore
kfuCe pre digitalne podpisy (RSA by mohli rozlusknut’ dnesné sifrovanie
4096), = testovanie, certifikacia, spolupraca s

= 2026 potreba kombinovania, priemyslom a ciel dokoncit prechod

suCasnych algoritmov s novymi (PQC) do roku 2035 (tyka sa hlavne PZS a

= Digitalna identita, digitalna mena, PKZS!)

digitalna banka (EU penazenka),

nove hr()zby_vantova' vypoctova technika bola identifikovana ako hrozba pre mnohé
kryptograficke algoritmy pouzivané na ochranu dévernosti a pravosti udajov.

Proti tejto hrozbe mozno bojovat’ véasnym, komplexnym a koordinovanym
prechodom na postkvantovu kryptografiu (PCQ).

PLAN [OBNOVY,



Rozne

= Krypto-agilita: Schopnost systemu
rychlo nahradit jeden algoritmus inym
bez nutnosti menit’ celu infrastrukturu
(kriticka poziadavka, sluzba funguje).

= Hybridna implementacia:
Kombinovanie klasickych a post-
kvantovych (napr. ML-KEM)
algoritmov na zabezpecCenie ochrany
pred sucasnymi aj buducimi
hrozbami.

= Sifrovacie algoritmy su¢asnosti
nebudu po roku 2030 povazované za
dostacujuce (kryptograficky audit)

PLAN [OBNOVY,

= Regulacna zhoda: Sulad s
normami a nariadeniami EU o
digitalnej odolnosti (napr. NIS2), ktoré
od r. 2026 prisnejSie tlaCia na
bezpecnu kryptografiu — resp.
Kazdym rokom to bude prisnejsie,
dynamicky vyvo.

= Datova zivotnost’: Pre data, ktoré
musia zostat tajné 10 a viac rokov, je

pouzitie AES-256 a ML-KEM v roku
2026 uz povinnostou.



Vcasna adaptacia na postkvantovu kryptografiu

= Nove bezpecnostné Standardy ukladaju statu a jeho dodavatefom povinnost

prejst’ na certifikované Sifrovanie a preukazatelne bezpecné dodavatelskée
retazce.

* Zhoda sa netyka len technologii (HW/SW), ale vyzaduje aj reviziu procesov:
od spravy kl'ucov a auditov az po zvysovanie kvalifikacie
zamestnancov.

= Strategickym cielom je vCasna adaptacia na postkvantovu kryptografiu.




Koncepcie a technologie

vzdialeneho pristupu a principy
zabezpecenia (VPN)

NezabezpecCeny vzdialeny pristup je pravne aj bezpecnhostne neakceptovatelny!



Coje VPN

VPN (Virtual Private Network) je technoldgia, ktora umoznuje bezpecne prepojit
vzdialeného pouzivatela so sietou organizacie. Zabezpecuje:

= Sifrovanie prenasanych dat — zabrani odpocuvaniu a manipulacii,

= autentifikaciu pouzivatela — overuje, ze ide o0 opravnenu osobu,

= ochranu integrity spojenia — zabezpecuje, ze data pocCas prenosu neboli
pozmenene.

J

Z pohladu manazéra ide o nevyhnutny prvok informacnej bezpecnosti v
organizaciach, ktoré umoznuju pracu na dialku.




Manazersky kontext vzdialeneho pristupu

= Zamestnanci casto pracuju mimo organizacie — home office, sluzobné cesty,
externi dodavatelia.

= Vzdialeny pristup otvara cestu k systémom organizacie z vonkajsieho
prostredia — vysoké bezpecnostne riziko.

* Cielom je umoznit bezpecny, kontrolovany a auditovatel’ny pristup len
opravnenym osobam (chranit prenasané data pred odpocCuvanim, manipulaciou
alebo falSovanim, ako aj zabezpecit, ze pristup ziskaju len opravnene osoby. To
sa dosahuje primarne vd’aka kryptografickym technolégiam).

= Zabezpecenie vzdialeneho pristupu nie je len technickou otazkou. Predstavuje
strategické rozhodnutie, ktoré ovplyvnuje celkovu odolnost organizacie voci
Kybernetickym hrozbam, plnenie zakonnych povinnosti a pripravenost na krizové
situacie (napr. pandémia, vypadky infrastruktiry).

PLAN [OBNOVY,



VPN

= Virtualne privatne siete (VPN):
NajCastejSie vyuzivana technologia.

» Vlytvara sifrovany tunel cez verejnu
siet (internet), Cim sa prenasane data
stanu necitatelnymi pre tretie strany.

= Z hladiska kryptografie su kfuCoveé
nasledujuce protokoly:

o IPsec (AES)
o SSL/TLS

= [Psec (Internet Protocol Security):
Sada protokolov na zabezpecenie
komunikacie na sietovej vrstve
(3. vrstva).

= Zabezpecuje autentizaciu, dovernost’ a
integritu dat. Vyuziva Sifrovanie AES
(Advanced Encryption Standard) a rozne
metody vymeny klucov.

= SSL/TLS (Secure Sockets
Layer/Transport Layer Security):
Protokoly, ktore zabezpecuju webovu
komunikaciu (pouzivaju sa napriklad pri
HTTPS) - 4. vrstva (transportﬁ

= V kontexte VPN vytvaraju bezpecne
spojenie prostrednictvom weboveho
rehliadaca alebo Specialneho klienta.
ezne sa pouziva napriklad OpenVPN,

ktory je postaveny prave na SSL/TLS.




Sifrovanie dat

= V/Setky spominané technologie = Symetricke sifrovanie: Pouziva ten
vyuzivaju sifrovanie. Ddlezité je isty kI'UC na sSifrovanie aj desSifrovanie
pochopit rozdiel medzi symetrickou a dat (napr. AES). Je velmi rychle a
asymetrickou kryptografiou efektivne, preto sa pouziva na

= Kryptograficka ochrana citlivych Sifrovanie samotneho datoveho
Gdajov musi vychadzat’ z verejnych prenosu v ramci VPN tunela.
standardov, zahrnat bezpecCné = Asymetrické sifrovanie
generovanie klucov a zabezpecenie (verejny/sukromny kl'uc): Pouziva
prenosu dat proti konvencnym aj par kluCov — verejny na Sifrovanie a
pokrocCilym vektorom utoku. sukromny na desifrovanie. Je

pomalisie, preto sa vyuziva hlavne na
vymenu sifrovacich kl'ucov (napr.
pri SSL/TLS) alebo na digitalne
podpisy a autentizaciu.




Autentizacia

= Zabezpecuje, ze pristup ma len * Protokoly na autentizaciu: Na
opravneny uzivatel. Vzdialeny pristup overenie pristupovych udajov a
by mal vzdy vyzadovat silnu autorizaciu sa pouzivaju protokoly
autentizaciu, idealne viacfaktorovu ako, ktoré komunikuju s centralnymi
autentizaciu (MFA). databazami uzivatelov.

* Tokeny a certifikaty: Kryptografické
certifikaty vydané certifikaCnou
autoritou sa pouzivaju na overenie
identity uzivatela alebo zariadenia.

* Tieto certifikaty obsahuju verejny kluc,
ktory sa sparuje so sukromnym
kluCom ulozenym na zariadeni
pouzivatela.




Preco zabezpecit’ vzdialeny pristup?

= Zabezpecenie vzdialeného pristupu nie je len technickym opatrenim, ale

predovsetkym strategickym rozhodnutim, ktore urcuje, ako bude organizacia

chranit svoje informacnée aktiva mimo vlastnych fyzickych priestorov.

o Vyber vhodnej technolégie: Rozhodnut, Ci je pre potreby organizacie vhodnejsia
technologia A,B,C alebo kombinacia.

o Politiky a pravidla: Nastavenie pristupovych pravidiel, napriklad, ktoré zariadenia
mozu byt pouzité, aké su poziadavky na hesla, a aké zdroje su dostupné.

o Sprava certifikatov a kfucov: ZabezpecCenie spravnej spravy zivotného cyklu
kryptografickych kfuCov a certifikatov, vratane ich generovania, distribucie, a
revokacie.

o Audity a monitorovanie: Pravidelna kontrola a auditovanie pripojeni na vzdialeny
pristup s cielom odhalit anomalie alebo podozrivu aktivitu.

o Planovanie reakcie na incidenty: Pripravenost na to, Co robit' v pripade, ze d6jde k
naruseniu bezpecnosti vzdialeného pristupu.

SLOVENSKE




Bezpecnostné principy vzdialeného pristupu

= Silna autentifikacia pouzivatel'a

= Minimalne dvojfaktorova (2FA), idealne s pouzitim certifikatu, tokenu alebo
biometrie.

= Nepostacuje len pouzivatelské meno a heslo.

= Sifrovana komunikacia

= VVSetky data musia byt prenasané cez sifrovany kanal.

= Zabranuje odpocuvaniu citlivych informacii (napr. prinlasovacich udajov).
= Segmentacia a obmedzenie pristupovych prav

= Pouzivatel z domu nema mat rovnake prava ako v kancelarii.

* Princip najmensich potrebnych opravneni (least privilege).
= Monitorovanie a audit

= Kazdy vzdialeny pristup ma byt zaznamenany, logy sa pravidelne kontroluju.
= Pomaha pri detekcii podozrivej aktivity.
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Priklady z hladiska typov pristupu

Vzdialeny pristup bez kryptografie = porusenie zakona.
Zakon predpoklada, Ze vzdialeny pristup je riadeny, autentifikovany a sifrovany.

Typ pristupu Priklady technolégii Vyuzitie
~ VPN IPsec, SSL VPN Pripojenie celého zariadenia do siete
“ Remote Desktop RDP, VNC, Citrix Praca na vzdialenej ploche bez prenosu dat
Cloud Access M365, Google Workspace Pristup cez prehliadac s centralnou spravou
v Zero Trust Network L _ :
Access (ZTNA) Zscaler, Cloudflare Access Dynamické overovanie identity a kontextu

Manazéri by mali:

« Urcit politiku vzdialeného pristupu — kto, kam, kedy, ako a preCo sa pripaja.
« Zabezpedit pouzivanie overenych nastrojov a aktualizovanych klientov.

» VyZadovat logovanie a reviziu pristupov (v spolupraci s IT oddelenim).

MINISTERSTVO
NVESTICHL REGIONALNEHO ROZVOJA
Al TIZACIE




Priklady a chyby

Praktické scenare

= Home office zamestnanec:

* Pripoji sa cez VPN, autentifikuje sa smart kartou, ziska len pristup na e-mail a interny portal.
= Organizacia ma zaznam o kazdom pripojeni.

= Externy IT konzultant:
= Ma prideleny izolovany ucCet s Casovo obmedzenym pristupom na vybrané servery.
= Po ukoncCeni spoluprace sa jeho certifikat okamzite revokuje.

NajCastejSie chyby v praxi

= VVzdialeny pristup povoleny bez Sifrovania

* Pristup z osobnych, nezabezpecCenych zariadeni
= Neexistuje politika vzdialeneho pristupu

= Chyba logovanie a detekcia anomalii

PLAN [OBNOVY,



Priklady

Situacia: Firma ma obchodného zastupcu, ktory sa pripaja z domu a potrebuje
pristup k CRM systému.

RieSenie:
= Pouziva SSL VPN,

= autentifikuje sa pomocou certifikatu a hesla s MFA (aspon 2 overenia — heslo,
HW token, biometria) + overenie koncovych bodov - overené PC s antivirusovym
balikom/aktualizaciami SW/Sifrovanim disku/(Endpoint Security)

= ma pristup len do CRM, nie do celej siete (Architektura nulovej dévery -
ZeroTrust — ZTA) - znizuje riziko vstupu do inych aplikacii.

Vysledok: bezpecny, overeny, Sifrovany pristup — sulad so zakonom aj s
poziadavkami na dovernost udajov.

PLAN [OBNOVY,



Co sa mate pytat’?

= Mame formalne schvalenu VPN politiku?

* Pouzivame moderné, podporované VPN protokoly (napr. WireGuard, IPsec,
SSL VPN)?

* Je kazdy pristup monitorovany a auditovany?
= Su pristupové prava a certifikaty pravidelne kontrolované a obnovované?

= Zvladne nas VPN systém narast poctu pouzivatelov v pripade krizového
rezimu (napr. lockdown)?

Kritérium IPsec VPN SSL VPN WireGuard
Sifrovanie Silné Silné Najmodernejsie
Pouzitie Sietové prepojenia Webové aplikacie VSestranné
Zlozitost’ nasadenia VysSSia NizSia NizSia

Vykon Dobry Dobry Velmi dobry
Podpora zariadeni Siroka Siroka Rastuca




Zasady bezpecnej VPN z pohlfadu manazéra - zhrnutie

* Pripojit sa mbze len znamy pouzivatel (autentifikacia).

* Pristupuje len tam, kam ma (segmentacia).

= \/Setko, Co robi, sa zaznamenava - logy (monitorovanie).
= Komunikacia je Sifrovana (ddvernost).

* Pristup vie byt okamzite zruSeny (sprava).




Na zaver priklady pre samohodnotenie

= Pri redlnom audite je stipec ,,Dékaz / Poznamka*“ najddlezitejsi.
= Auditorovi by nemalo staéit vae Ustne ,Ano“.

* Bude chciet vidiet konkrétny nazov dokumentu, zaznam, skeny, alebo
screenshot konfiguracie/nastaveni/vypisu, na ktory sa odvolavate a
su verifikovatelné.

= Co nie je zdokumentované, to sa nestalo.

= Tip: Vytvorit digitalnu Strukturu priecinkov, ktora kopiruje Strukturu
vyhlasky.




Priklady na samohodnotenie

61 — Pravidla a metody = Ciel: Zabezpecdit, aby organizacia mala stanovené, ¢o a ako sa Sifruje.
Poriadok v dokumentaci.

Kontrolna otazka Stav | D6kaz / Poznamka (Priklad z praxe)

1. Existuje schvalena Smernica ISMS_05_Kryptografia_v2.pdf schvalena dra 1.2.2025. Definuje

Kryptograficka politika? ANO povinné pouzitie AES-256 pre data v pokoji a TLS 1.3 pre prenos.
2. Su zakazané zastarané ANO V kap. 4 smernice je explicitny zakaz pouzivania MD5, SHA-1 a DES. Audit z
algoritmy? 03/2025 potvrdil odstranenie posledného vyskytu na starom file serveri.
3. Su pokryté poziadavky " Politika odkazuje na ¢l. 32 GDPR (Sifrovanie osobnych udajov). V zmluve s
L e . . ANO . ; ) e o ) .
legislativy a tretich stran? dodavatelom cloudu je vynutené Sifrovanie na strane klienta.

4. Je vynutena dovernost’ pri

prenose dat? ANO | Emailova brana automaticky $ifruje odchadzajiice maily s priznakom

,Doverné“. Intemy webovy portal bezi vyhradne na HTTPS.
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Priklady na samohodnotenie

62 — Efektivne pouzivanie a kfuCe > Ciel: Zabezpecit, aby "kltuce od aktiva"” boli v bezpeci.

Kontrolna otazka Stav Dékaz / Poznamka (Priklad z praxe)

5. Je zavedeny systém spravy kluéov A Nasadeny centralny KMS (napr. HashiCorp Vault / AWS KMS). Kluc€e nie su
ANO . . : oo

(KMS)? hard-codeované v zdrojovom kéde aplikacii.

6. Existuje proces pre rotaciu kFucov? ANO Automatizovana rotacia SSL certifikatov kazdych 90 dni. Hlavné Sifrovacie

kfu€e (Master Keys) sa rotuju ro¢ne (posledna rotacia: 15.9.2025).

ANO Pre generovanie klu€ov sa pouZziva certifikovany Hardvérovy bezpecnostny

” y 7w -4 '7
7. Su kfuce bezpecne generovane? modul (HSM), nie softvérovy generator na beznom PC.

8. Existuje plan reakcie na ANO Sugastou Incident Response Plan je scenar &. 4: ,Unik privatneho kluga“. Test
kompromitaciu kfac¢a? revokacie (zneplatnenia) prebehol uspesdne dna 10.10.2025.

RN Financované
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NextGenerationEU
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Priklady na samohodnotenie

63 — Prehodnocovanie -> Ciel: Preukazat, ze bezpecCnost je trvala a kontrolovana.

nedostatky?

Kontrolna otazka Stav Dokaz / Poznamka (Priklad z praxe)
9. Bolo vykonane ; Externy penetracny test a audit kryptografie prebehol v marci
prehodnotenie za poslednych ANO yp ylesta e yptogr P )

. 2025. Overovala sa sila Sifier na verejnych rozhraniach.
12 mesiacov?
10. Existuje formalny zaznam o ANO Zaznam Audit_Report_Crypto 2025 FINAL je podpisany
prehodnoteni? CISO a archivovany v DMS systéme pre potreby kontroly.
11. Boli odstranené zistené ANO Audit zistil slabu konfiguraciu na VPN brane. Riziko bolo

zaevidované a oprava (patch + zmena konfiguracie)
prebehla do 48 hodin.

. Financ

ované




Priklady na samohodnotenie

Prakticka aplikacia (VPN a OT)

Priklad pre organizaciu s hybridnou pracou a priemyselnymi technologiami.

chranené proti zmene?

Kontrolna otazka Stav Dékaz / Poznamka (Priklad z praxe)

12. Je VPN pristup Sifrovany a silne ANO Pouzivame IPsec VPN klienta. Vyzaduje sa certifikat zariadenia (stroj)

autentifikovany? + heslo pouzivatefa + mobilny token (MFA).

13. Su hesla v databazach ANO Kontrola DB admina potvrdila, Ze stipec s heslami obsahuje retazce

hashované? SHA-256 (alebo Argon2) so sofou (salt). Ziadny plain-text.

14. Je v OT prostredi klasifikacia dat | ; Dokument OT_Data_Classification urCuje, Ze data z SCADA servera
- : ANO - v .

pre Sifrovanie? do cloudu musia ist cez Sifrovany MQTT tunel.

15. Su riadiace prikazy v OT ANO Prikazy pre PLC na urovni L3 su digitalne podpisané. Ak by uto¢nik

zmenil prikaz ,Stop“ na ,Start”, systém to odmietne pre zly podpis.

RN Financované
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Priklad digitalnej struktury pre ucel casti 61,62,63
01_Riadenie_a_Politiky (Polozka 61) e —

— 01_Kryptograficka_Politika. pdf yb"seci‘;:;:r:z‘:::i N
02_Smernica_Spravy_Klucov.pdf
__ 03_Klasifikacia_Informacii_IKT a_OT.pdf [ T _qg

e Strong Authentication

° Regular Software Updates and Patches - ‘

02_Technicka_Implementacia_a_Konfiguracie (Polozka 61 _a 102) P &
L = A_Web_a_Prenos_(TLS_HTTPS) Qe |

—— [ B_Vzdialeny_Pristup_(VPN) > S—— P
— C_OT_S ySte my_( SCADA_P LC ) ° Endpoint Security i

° Regular Vulnerability Assessments

03 _Sprava Klucov_a Certifikatov_(Polozka 62) © v:a Encrypiion

. A_I nv e nt a r_KI uCOV Q Incident Response Plan
B_Zazna my_o_Rota Ci i ° Third-Party Risk Management
I C_RevokaCI a_a_leVId aCIa @ Continuous Monitoring

° Backup and Disaster Recovery

0 Business Continuity Plan

04_Previerky_a_Testy Odolnosti_(Polozka_63) P
—— 01_Rocne_Prehodnotenie Kryptografie 2025.pdf @ cureorcyberscariey
—— 02_Vysledky Pentestov_a_Skenov.pdf @ st ncigence
—— 03 _Zaznam_o_Odstraneni_Zranitelnosti.pdf © sceure Remore work
0 Mobile Device Management (MDM)
05_Logy_ a_Prevadzka_(Auditna_Stopa) Q) s e
—— 01_Logy_VPN_Pristupov.csv e A
| 02_Logy_KMS_Systemu .CSV @ Board and Executive Involvement

@ Secure Access Service Edge (SASE)

@ Single Sign-On (SSO)
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DalSie relevantné zdroje

= |IBM Technology (videa — r6zne témy v oblasti Cybersecurity, Al, ...

= KyberbezpecCnost a trendy (2025)

= Zaklady kryptografie (videa)

* Medium.com — Cybersecurity -

Masivna kampan ClickFix

Aktudlna kampari APT skupiny cielend na hotely a zdkaznikov
Qilin zasahuje aj Slovensko booking.com Siri infostealer
m Purerat
Wyske ici odhalili, iahla phishi 3 ki fi
Na uzemi Slovenskej Republiky evidujeme utoky U ‘”_””‘“ O EL, B [Geadflilt) (SN amPyan
X i sk Quil blasti ik cielend na hotelovy sektor od aprila 2025 zneuiiva
. ramsomveroyep skupiny Quilin v oblash energetiky a taktiku znadmu ako ClickFix. Utognici sa vydavaju za
verejnej spravy.

sluzby ako Booking.com alebo Expedia

Europol a OETK v rédmci Operation
u Endgame rozloZili infrastruktiru
malvéru Rhadamanthys,

Cloudflare 18. Novembra 2025
zaznamenal globalny vypadok

. slufieb
VenomRAT a Elysium
. . . . . Spolognost Cloudflare zafila rozsiahly globalny
Bezpecnostné zloZky z Europolu, Eurojustu a partneri woadok  ktory sposobil nedostupnost weboveho
zcybersecurity od 10. do13. novembra 2025 e v e . A . q
N N R obsahu pre mnoho pouZivatefov a zasiahol aj jej
uskutoénili medzindrodnd raziu v rémci akcie Operation S e . . . B
] N R A pouZivatelské rozhranie a rozhranie API. Po niekofkych
Endgame, pri ktorej rozloZili infrastruktiru troch N . .
P . . hodindch sa sluiby zaali obnovovat a Cloudflare
AR GAETNE (nEh = O potvrdila, Ze pocet chyb klesol a prevadzka sa vratila do
Rhadamanthys, trojana VenomRAT a botnetu Elysium. nmma’\u’ v

s s EEE R
Scattered Lapsus$ Hunters

pripravujd ransomware-as-a-

| ak‘tUéIne Sprévy V SR/ mesaéné Sprévy service sluibu SHINYSP1D3R

Bezpeénostné firmy varuji pred
rizikami sviato€nych ndkupov

e - DARKTRACE, FLASHPOINT, FORCEPOINT, FORTINET,
SHINYHUNTERS a_SCATTER )
UtoZné skupiny SHINVHUNT SLATTERED SPIDER RECORDED FUTURE a ZIMPERIUM v sivislosti s
dokoncuji ransomware-as-a-service platformu . - N L

nakupnou horltkou pofas sviatoéného obdobia
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https://www.youtube.com/@IBMTechnology/playlists
https://www.youtube.com/watch?v=kqaMIFEz15s
https://www.youtube.com/playlist?list=PL7d8iOq_0_CWAfs_z4oQnCuVc6yr7W5Fp
https://medium.com/tag/cybersecurity
https://www.bleepingcomputer.com/
https://www.bleepingcomputer.com/
https://thehackernews.com/
https://thehackernews.com/
https://www.darkreading.com/
https://www.darkreading.com/
https://krebsonsecurity.com/
https://krebsonsecurity.com/
https://blogs.cisco.com/security
https://blogs.cisco.com/security
https://csirt.sk/
https://csirt.sk/

Ostatné

= ODPORUCANIE KOMISIE z 11. 4. 2024 o Plane koordinovaného vykonavania

prechodu na postkvantovu kryptografiu (suvis s planovanym zakonom o
kvantovej regulacii)

= European Union Agency for Cybersecurity -
» EU certifikacia v kyberbezpecnosti (napr. HW)

= Quantum Readiness



https://ec.europa.eu/newsroom/dae/redirection/document/104251
https://www.enisa.europa.eu/
https://www.enisa.europa.eu/publications/voices-of-eu-cybersecurity-certification
https://www.enisa.europa.eu/publications/voices-of-eu-cybersecurity-certification
https://www.enisa.europa.eu/publications/voices-of-eu-cybersecurity-certification
https://www.enisa.europa.eu/publications/voices-of-eu-cybersecurity-certification
https://www.enisa.europa.eu/publications/voices-of-eu-cybersecurity-certification
https://www.enisa.europa.eu/publications/voices-of-eu-cybersecurity-certification
https://www.enisa.europa.eu/publications/voices-of-eu-cybersecurity-certification
https://www.enisa.europa.eu/publications/voices-of-eu-cybersecurity-certification
https://www.enisa.europa.eu/publications/voices-of-eu-cybersecurity-certification
https://certification.enisa.europa.eu/certificates_en?prefLang=sk
https://certification.enisa.europa.eu/certificates_en?prefLang=sk
https://quantumready.eu/
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Dakujem za pozornost’

Kryptografické opatrenia a zasady pouzivania kryptografie

Technické opatrenia (Blok V)

Kurz: Manazér kybernetickej bezpecnosti
Ing. Ladislav Maris, PhD.
KC KYB UNIZA, https://kc.uniza.sk/

ladislav.maris@uniza.sk
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