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Identity and Access Management

= JAM je subor procesov, technologii a pravidiel, ktory
zabezpeCUJe

= spravu digitalnych identit (kto)
= riadenie pristupu k systemom datam a sluzbam (kam)

4 = Qgverovanie a vynucovanie opravneni pouzivatelov a zariadeni
| (ako a ¢o)
= Vyznam v kybernetickej bezpecnostl
= Strategicky integrujuci bezpecnostny ramec
Znizuje riziko neopravneneho pristupu a uniku dat

Podporuje efektivne riadenie bezpecnosti na principe
minimalnych opravneni (Least Privilege Principle)

Umozniuje efektivne kontrolovat, monitorovat a auditovat
pouzivanie informadnych systémov a sluzieb

ﬁ(l)éj )orUJe sulad s normami a regulaciami (napr. ISO 27001,

= Priklad: Prihlasovanie cez SSO, riadenie pristupov do
internych systémov podla roli...

= |AM z pohladu MKYB je o zodpovednosti, viditelnosti a
kontrole




IAM piliere - Zakladné technicke funkcie IAM (IAM ich prepaja)

* |dentifikacia / identita
= UrCuje, kto je pouzivatel systemu
= A ako ho jedineCne identifikovat
= Autentifikacia
= Overuje identitu pouzivatela (je tym, za
koho sa vydava?)
= Autorizacia
= Rozhoduje co m6ze pouzivatel robit a
kK akym zdrojom ma pristup
Access Control modely / mechanizmy

= Audit a monitorovanie

= Sleduje pristupy a zaznamenava
cinnosti (kto, kedy, ¢o robil) za ucelom
kontrol a auditu

PLAN [OBNOVY

= Sprava pouzivatel'skych uctov a
udajov (identity and credential lifecycle)

= Riadi zivotny cyklus uctov (vytvaranie,
zmena, rusenie uctov, obnova hesiel)

= JAM = Identity management + User and
credential management + Session
management + Accouting

= |AM podporuje moderné principy

v v

opravnenia)

= Separation of Duties (Oddelenie
povinnosti / uloh)

= Zero Trust (,Never trust, always verify")
Perimeter sa stiera, identita je perimeter
= Accountability (vystopovatelnost)




Kroky IAM procesu — AAA ramec

- AA,? - formalne pomenuva a technicky realizuje to, ¢o IAM robi = Koncept riadenia
pristupu

= Treba zabezpecit’ poradie vykonania (nespravne poradie moze viest k nekorektnému
alebo nebezpecnému stavu systému)

= AplikaCna zranitefnost, ktora vznika z chyb v navrhu sekvencie krokov
* Identification

Identifikacia » Poskytnutie identity pouzivatela alebo
zariadenia S
* Authentication
* Overenie identity
e Spravna entita
* Authorization A "
« Co mdze robit po overeni : ° Accounting
identity P Audit / (Auditing)
« Prava na zdroje podla roly, monitoring - Evidencia a

atributov alebo vlastnictva zodpovednost
« Zaznamy kto Co
spravil, kedy, kde
Zi a preco
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Autentifikacia (identita, identifikacia a

verifikacia)

« Typy autentifikacie a ich riadenie
« Faktory autentifikacie (1FA, 2FA, MFA)
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Identita a identifikacia
Identita — fyzicka a digitalna

» |dentita = Kto sme
= Fundamentalny koncept pri riadeni pristupu
= Charakteristické znaky a vlastnosti osoby
= Spbsob pre ostatnych spoznat' a overit, ze sme to my

= Fyzicky svet = Fyzicka identita (bezna identita)
= Totoznost konkrétnej fyzickej osoby

= Priklady: Obciansky preukaz, pas, vodi¢sky preukaz, preukaz
zamestnanca ...

= Overenie: Pomocou dokumentov alebo udajov

= Online svet = Digitalna identita

= Subor elektronicky zachytenych a ulozenych atributov a
povereni, ktoré jedineCne identifikuju entitu v digitalnom
prostredi v danej doméne

Predstavuje digitalny ekvivalent fyzickej identity
= Priklady: Pouzivatelské meno, e-mail, telefénne Cislo,
unikatny elD identifikator, rodne Cislo, otlacok, hlas, IP adresa
ainé
- Qv\{erenie: napr. zadanim mena pri prihlasovani do online
uctu
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Identita a identifikacia - zovSeobecnenie
Digitalna identita — zakladne pojmy

* Digitalna Identita
= Subor atributov, ktoré jedineCne charakterizuju entitu

v dlg SyStéme Entity Domain Identifier
Osqba (PaloS., AD1234,) / Systém (server, API client) / Bank —
Sl-u-zb? (cron Job,-lntegrama) a & o Rl

= |dentifikatory (atributy) —
= Tvoria digitalnu identitu ooty | || BEmpluee
= Priklady: datum narodenia, e-adresa, zamestnanecké [Employes 7| |-Postion
cislo, skupiny, roly, nick, JWT token ... T s . —~
= Poverenia (credentials) e \,\\-I'{n’afél“’e"‘ }
= SliZia na autentifikaciu identity {;;2‘,2‘5.2;& 1 — s
. . . . , . - Fingerprint

Ty.plcky prihlasovacie udaje (napr. meno a heslo) @ - r—

= Entita

= Osoba, skupina, organizacia, proces alebo zariadenie
schopné vykonat transakciu / akciu

= Problém: Jedna entita = viac digit. identit v ramci
rovnakej domény

Zhorsuje audit, spravu pristupov, compliance
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Identita a identifikacia

Ako na identity

= Typickeé chyby pri rieseni identit
= Duplikované ID
= NeStandardné nazvy (user1, managerXY)
= Zdielané ID medzi viacerymi pouzivatelmi
= Popisné ID — unik roli (,admin_Jozef*)

= Odporucania pre tvorbu identit — Best Practices

= Jedine¢nost’ — kazdy ID musi byt unikatne

= Nazvoslovie — pouzivat jednotnu schému (ad_jpublic,
svc_appX, psegec 001)

= Nediskrétnost’ — ID nema odhalovat rolu, oddelenie,
opravnenie

= Nedelitelnost’ — identity sa nesmu zdielat medzi
pouzivatelmi

Vystopovatel'nost’ — musi byt mozne spatne urcit, komu
identita patri




Autentifikacia

Autentifikacia (autentizacia)

= Autentifikacia Tvoria ,,Credentials*

= Proces, pri ktorom systém overuje, Ze entita je tym, za
koho sa vydava

= Pozostava Login Page
= ldentifikacia (identification, identity proofing)

Procedura kde pouzivatel/systém alebo entita

prezentuje svoju totoznost Username
,Predstavujem” sa systému kto som > ( )

|dentifikujem sa ako jeho platny pouzivatel |
Zadanim napr. e-mailovej adresy alebo mena

Predpoklada vykonanie procesu priradenia unikatneho
identifikatora entite v systéme => rieSi ILM

= Verifikacia (verification) alebo autentizacia %7 C >

. , v ” ;o . 4 Remember me Forgot Password
Overenie systému, ze pozna danu identitu -

Password

Proces overenia totoznosti pouzivatela/sluzby ...

Zadanim autentifikacného faktora, napr. hesla alebo kédu
zo SMS

Potvrdenie doveryhodnosti Identity




Autentifikacia

Metody (faktory) autentifikacie

= Niec¢o, ¢o viem = Nieco, €O mam
Ienéa (tajomstvo) I'vlastnim

PIN = Mobil, SMS
Heslo = Pamatova karta
Fraza (s chipom) + reader
Kod (i.e. bankova karta)
Jednorazové heslo = Smart karta (napr. NFC karty)
= OTP token

Autentifikacia

= Nieco, ¢o robim = Nieco, o som
(Co ma charakterizuje moja jedine¢na

- behavior) charakteristika - blo[netrlka)

= Ako rozprévam - OdtlaCOl.( pr§ta

= Ako pi$em na = Sken sietnice
klavesnici = Sken tvare

= Pohyb mysou = Velkost prsta/dlane

= Rukopis ...




Autentifikacia

Jedno a viacfaktorova autentifikacia

» Jednofaktorova autentifikacia
= Pouziva jeden spOsob overenia totoznosti
= \V principe, ak je spravne implementované a pouzita,
moOze poskytovat bezpecCnu autentizaciu pouzivatela
= Rizika:
Slabé hesla, opakované hesla, komplikovany systéem,
posobenie utoCnika ...

» RieSenie ==> Dvoj (2FA) a viacfaktorova é@
autentifikacia (Strong auth) *
= NavySenie pocCtu faktorov => moderny pristup

Zadas heslo (niecCo, Co vies)
Pqty)rdl’é kdd zo SMS alebo mobilnej aplikacie (nieCo, Co
mas
= Znizenie rizika kradeze identity
= Bezné napr. v bankovnictve, statnych portaloch, e-
mailovych sluzbach

PLAN [OBNOVY




Autentifikacia

Typy autentifikacie

= Jednosmerna autentifikacia (One-Way
Authentication)

= NajbeznejSia forma

= Pouzivatel overuje svoju identitu voci
systemu

= Priklad: login do e-mailu cez heslo, https

= Obojstranna autentifikacia (Mutual
Authentication)

= Systém overuje aj identitu pouzivatela, g
naopak

- Z?ti(r)aﬁuje spoofingu servera (napr. MITM
uto
= Pouzitie pre kritickeé systemy
Napr. v:

Bankovnictve (HSM, certifikaty),
VPN (client certs),
TLS (server + client cert)

MUTUAL AUTHENTICATION

1 Client Hello

>

2 Server

Certificate
(;/I\i’::t ¢ Server

3 Client
Certificate

4 Mutual
Verification

() Secure Session
? | Established
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Autentifikacia
zalozena na
znhalosti
(Something
You Know)

* Definicia:
= AutentifikaCcné rvn,et(')dy{ zalozené na tajnej informacii, ktoru
pozna iba pouzivatel
= Metody
= Hesla (passwords)
Retazec znakov, ktory pozna len pouzivatel
NajCastejSia metdda, ale zaroven najzranitefnejsia
Pristupové frazy (passphrases) 3
DIhSi a zmysluplny text (napr. ,RanoPijemZelenyCaj“)
LahSie zapamatatelny / tazSie uhadnutelny
PIN kody
Kratky Ciselny kod
Pouzivany v mobiloch, bankomatoch alebo smart kartach
Kognitivne otazky (cognitive passwords)
Otég)ky na osobnu historiu pouzivatefa (napr. ,meno prvého
psa
Pouzivaju sa najma pri obnove hesla alebo pri nepravidelnom
pristupe
CAPTCHA (na odlisenie Cloveka od robota)
Obrazkovy alebo textovy test na odliSenie Cloveka od robota
Nie je primarna metdda, ale doplnkova forma overenia identity




Autentifikacia

Koncept hesiel - problemy

® < &. TP & EP

ahko uhadnutelné alebo slabé hesla

= Pouzivatelia si Casto volia jednoduché hesla
= Priklad: 123456, password

Recyklacia hesiel naprie€ sluzbami

= Jedno niknuté heslo = pristup k viacerym uctom (credential
stuffing)

Uniky z databéz
= Hesla (aj hashované) unikaju z naruSenych sluzieb
= Priklad: LinkedIn, Adobe

Nachylnost na phishing
= Hesla je mozné ziskat oklamanim pouzivatela
= Priklad: faloSné prihlasovacie stranky

Moznost' zachytenia (keylogger, shoulder surfing)
= Heslo mozno odsledovat fyzicky alebo softvérovo

Zastarané pravidla (napr. Casté zmeny)
= Znizuju pouzitelnost, ale nezvysSuju bezpecCnost

Chyba viazanost na zariadenie alebo kontext
= Heslo neoveruje, kto alebo odkial sa prihlasuje

PLAN [OBNOVY
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PASSWORD

PASSWORD

Autentifikacia
Koncept hesiel - utoky

= Sledovanie siete (electronic monitoring / sniffing)
= QOdpocuvanie siete, zachytavanie neSifrovanych udajov (HTTP, Telnet)
= Umoznuje replay attack, teda znovupouzitie platného prenosu

Ziskanie suboru s hashmi hesiel
= Kompromitacia databazy + Offline lamanie hesiel

Brute-force utok
= Skusanie vSetkych kombinacii
= Uspesny pri slabych heslach
Slovnikovy utok (dictionary attack)
= SkuSanie beznych slov zo slovnika
wordlist
= RychlejSi pri jednoduchych heslach
Rainbow table utok
= Pouzitie predvypocitanych tabuliek hash-ov
= Efektivne bez salting-u

Socialne inzinierstvo (social engineering)
= Manipulacia pouzivatefov (phishing, podvodné emaily)
= Nezavislé od technickej ochrany

Keylogging / malware
= Zachytavanie stlaCcenych klavesov.


https://github.com/dw0rsec/rockyou.txt
https://github.com/dw0rsec/rockyou.txt
https://github.com/dw0rsec/rockyou.txt

= Politika zlozenia hesiel
= Min. 10-12 znakov (odporuCané), kombinacia znakov

: 6R§)éé)cia len pri podozreni z kompromitacie (NIST SP 800-

= Max/min vek hesla, zakaz opatovného pouZitia

= Zakazanie slabych alebo kompromitovanych hesiel

= Kontrola proti znamym databazam (HavelBeenPwned,
wordllstyf

= NIST: rotacia len pri podozreni z kompromitacie

= Ochranné mechanizmy
= Account Lockout: po 3-5 chybach doCasna blokacia
= Session Timeout / Inactivity logout

= AAA Accouting - Logovanie pokusov o prihlasenie — datum,
cas, user ID, zariadenie

Koncept hesiel = Manazéri hesiel
— Best practise = Bezpecna centralna sprava hesiel
Fi z * Vzdelavanie pouzivatelov a adminov
— riremne = BezpecCné pouzivanie hesiel, phishing awareness
prostredie
—— = FINAL => Vyhybaj sa zbytocne zlozitym politikam a.g
| pravidlam o W
Zacnu sa hladat’ cesty na obchadzanie y ?;(\OQ A
Rovnovaha medzi bezpeénost’ou a pouzitelnost'ou - f,,bf’



Nieco, CO mam
/ vlastnim
(Something
You Own)

* Definicia
= Zalozené na vlastnictve objektu — fyzicky alebo logicky
dbkaz identity
= Metody — priklad
= OTP (One-Time Password) / TOTP
Jednorazovy kod generovany zariadenim aicuu
aplikaciou
Google / MS authenticator, SMS kod, atd.
Vyhoda: odolné voci replay utokom, phishing
stazenejsi
= Smart karty a bezpecnostné kluce
Karty s Cipom alebo USB

Obsahuju privatny klFué a kryptomodul (napr. YubiKey /
FIDOZ)J p y yp (nap y

TPM (Trusted Platform Module) zariadenie

Uchovavaju privatny kluc, autentifikacia cez PIN alebo
challenge—response

PassKey rieSenia (MFA: klu€ vyzaduje dotyk +
pripadne PIN/biometriu (odtlacok/FacelD)
= Hardvérové tokeny (NFC/RFID, fobs)

Klientske zariadenia, ktoré generuju alebo
prenasaju kod




Autentifikacia
,2Hard“ HW autentifikacia

= Klasicky druhy faktor — pouzivaju sa tam, kde je potrebna
vysSia uroven bezpecnosti nez hesla

= V praxi => najCastejSie sa viazu na VPN a admin pristupy
= Vyhody:

= SilnejSie nez len pouzitie hesla (2FA)

= QOdolnost voci phishingu (najma OTP)

a replay utokmi

= Moznost offline generovania OTP

= Hardvéroveé tokeny — vyssia fyzicka bezpecnost
= Nevyhody:

= Riziko straty, kradeze alebo poskodenia tokenu

Potreba viac klucov

Softvérové OTP modzu byt zneuzité pri kompromitovanom
zariadeni

Potreba synchronizacie (synchronné tokeny)

Naklady na infrastrukturu (napr. CitaCky kariet,
sprava PK

Falosné Citacky — skimming (napr. pri kartach -
Flipper Zero)

ata Fii
. Eurépskou tniou
NextGenerationEU




,2Hard* autentifikacia — volitel'ny backend

= KMS (Key Management Server / System)

= Softvérovy systém alebo sluzba, ktora
centralizovane spravuje sifrovacie klFuce
pocas ich zivotneho cyklu

= Funkcie

generovanie klucov, distribucia, rotacia,
archivacia, expiracia, zrusenie

pristupové politiky (kto méze pouzit ktory kl'uc)
auditovanie a logovanie

= Pouzitie
cloudové sluzby (AWS KMS, Azure Key Vault,
Google Cloud KMS)
integracia s PKI pre vydavanie a spravu

certifikatov

Remote Admin / Central KMS
Security team

------------------------ ~ e
| i H

| i [y A

o g| ! i TSN

i EJ L1 i M=

i ‘ ’ E | Servers

= HSM (Hardware Security Module)

= Specializované hardvérové zariadenie (karta, appliance
alebo modul)

bezpecCne generuje kryptografické kluce,

uklada ich tak, aby nikdy neopustili HSM v Citatelnej
podobe,

vykonava kryptografické operacie (podpis, Sifrovanie,
desifrovanie) priamo vo vnutri zariadenia

Vyhoda

Utoénik sa k stkromnym klti¢om nedostane ani pri
kompromitacii servera

Pouzitie
PKI certifikacné autority (CA),
bankovnictvo (ochrana PIN, karty, podpisy transakcii),
hardvérova autentifikacia (ulozenie privatnych klucov na
tokenoch / smart kartach)
HSM je teda ,,trezor” pre kluce, ktory poskytuje
najvyssiu uroven bezpecnosti

Key targets
- | Java Key Store ICE, Websphere
i /
[ Key Blocks,
i / HSMs PKCSH#11
!
| ——— Cloud Apps | BYOK, IIS, ADFS
1 —
]
]
! \ Payment Platforms EMV, ATM, POS,

[ Tokenisation,
i \ and Standards BASE24, 705
i | Cryptomathic CA,

X.509 CAs EJBCA, MS CA, etc.



* Pouzitie HW tokenov (OTP/TOTP/HOTP)
= Vhodné pre VPN pristupy a privilegovany admin pristup
na sietove zariadenia

= Integracia cez AAA server (RADIUS/TACACS+) — politika
,heslo + OTP*

= Cisco best practice

= Nasadzovat HW tokeny pre vysoko privilegovanych
pouzivatelov (admini, root access)

= Politiky viazat' na role (admin login vyzaduje token, bezny
user nie)
= Prevadzkové zasady
Best Practice = Token musi byt vzdy v drzbe pouzivatela — never share!
Nastavit’ zivotnost OTP kodov (30—-60 sekund TOTP)
pre HW tOkeny Vynucovat ochranu PIN-om (smart karty, USB kltce)

re | bezpeénOStné Alebo biometriou
klUce = Centralne monitorovat stratu/odcudzenie tokenu — okamzita
deaktivacia

MINISTERSTVO
NVESTICH, REGIOMALNEHO ROZVOJA
A INFORMA'
SLOVENSK]

PLAN [OBNOVY




Certifikaty

= Digitalny certifikat = kryptograficky dékaz identity (X.509 Standard)
= Vydany certifikaCnou autoritou (CA), viaze identitu na verejny kluc
= Zlaty Standard pre sietovu autentifikaciu

* Princip fungovania

= Qverenie identity prebieha kryptografickym podpisom a validaciou
CA retazca

Privatne a verejné kluce

= Podpora revokacie cez CRL
Vyhody
= Silna ochrana pred phishingom a MITM utokmi
= Integracia s AAA
agug » = Vlysoka uroven déveryhodnosti pri autentifikacii
Ce rtlfl katy Vv = NajvysSSia uroven bezpecnosti

| , |
siet'ovej * Nevyhody
aUte ntlfl kaC" - Pot:ebgv .spravy. EKI §Z|.votny. cykll{s.certlflkatov)
= ZlozitejSia administracia a distribucia
= VySSia komplexita pre pouzivatelov a admino




= (Cisco) best practice

= Vzdy pouzivat silné algoritmy — RSA = 2048 bit, alebo
ECDSA P-256/P-384

: Nast)avit’ maximalnu dobu platnosti certifikatu (s 1-2
roky

= Automatizovat vydavanie/obnovu cez SCEP/EST alebo
certifikacny agent (ISE, MS ADCS)

= Validovat certifikaty voCi CRL/OCSP — zabranit
pouzivaniu zrusenych certifikatov

= Pouzivat separacné CA pre infra a oddelit internu CA
od verejnej
= Prevadzkové zasady
= Uchovavat privatne kluce v HSM alebo TPM (nie v

Best Practice

pre certifikéty \V plaintext stiboroch)

PPy - = Pouzivat unikatne certifikaty pre kazdé zariadenie a
siet OVIEJ_ I pouzivatela
autentifikacii = Segmentovat PKI hierarchiu (Root CA offline,

SubordinateCA online)
= Implementovat proces revokacie (CRL publikacia)

Fii 4
Eurépskou tniou
NextGenerationEU




Nieco, co som
(Something
You Are)

Definicia

= Qverenie identity na zaklade jedine€nych fyziologickych charakteristik

Metédy — fyzicka biometrika

= OtlaCok prsta (najrozSirenejSie, rychle, lacné)

Iris scan (duhovka) (najpresnejSie, drahé, infraCervené skenovanie)

Retina scan (oCné pozadie) (vysoko presné, velmi invazivne — citlivé na zdravie)
Facial recognition (FacelD, 3D mapovanie tvare)

Geometria/palm scan (tvar ruky, linie)

Vyhody:

= Velmi tazko napodobnitelné

= Nie je potrebné si niC pamatat’

Vysoka presnost’ (najma iris scan, fingerprint)
Stabilita znakov pocas Zivota

Nevyhody:
= Miera uspesnosti / rozpoznania
False Reject Rate / False Acceptance Rate (dolezité pre citlivé prostredia)
Naklady a implementacia
Hardvér, ¢as na enrollment
Sukromie
Etické a pravne otazky (napr. GDPR)
Odmietanie zamestnancami
Zmena biometrie
Choroba, vek, urazy mézu ovplyvnit spolahlivost

. Financované
» Eurépskou tniou
NextGenerationEU
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Porovnanie biometrickych metod

Kritérium Fingerprint Face Hand Geometry | Iris Voice
Prekazky Opotrebované .. : Zrakoveé Problémy s

i : . | Ziadne Poranenie ruky : . y
univerzality prsty, poranenie postihnutie recou
Unikatnost’ L4 Vysoka X Nizka | Stredna L4 Vysoka X Nizka
Trvacnost’ . . . . ]
. L4 Vysoka 1 Stredna | Stredna L4 Vysoka X Nizka
Zberatefnost' | . oiodns % Vysoka % Vysoka \ Stredna \ Stredna
(collect.) ‘ ‘ '
Vykon . . . . ,
TEEEET L4 Vysoky X Nizky 1 Stredny L4 Vysoky > Nizky
Akceptovateln . . . , .
ost 1 Stredna L4 Vysoka | Stredna X Nizka L4 Vysoka
U AER Vel L4 Vysoka X Nizka | Stredna L4 Vysoka X Nizka
obchadzaniu y ' y
= Zdroj: internet

- E PLAN "OBNOVY ‘ O KHBERNETcK) spEChosT




Sn Pirewe YWrE Ll

= Definicia
O Q@ = Qverenie identity na zaklade jedine¢nych behavioralnych charakteristik
¢ M = Unikatneho spravania, ktoré je tazko napodobnitelné, ale zaroven
variabilné v Case
0 ‘ = Met6dy - Behavioralna biometrika
W), <> = Dynamika podpisu
Sleduje: silu, rychlost, tlak, uhol a rytmus pohybu pri podpise
) AN Prl'kla_dy po'uiitigz elektrqnické Po_dpisové tablety, bank¥, digitalne zmluvy
666 L0O) = Dynamika pisania na klavesnici (keystroke dynamics)
N\ SI?(duje:_dobu stlaCenia klavesov, intervaly medzi udermi, Specifické
sekvencie

Priklady pouZzitia: autentifikacia v kritickych systémoch, vojenské a
vyskumne prostredia

Hlasovy odtlacok (voice print)
Sleduje: frekvenciu, ton, tempo, vyslovnost a intonaciu
Priklad: hlasova autentifikacia v call centrach, online bankovnictvo

= -4 4 = Pohyb mysi
N Ieco! CcO rOblm Sleduje: trajektériu kurzora, rychlost pohybu, mikrozastavenia, zmeny
. smeru
(Someth [ ng Prl’lil,ad pohuiitia: behavioralna analyza pouzivatela v podnikovych
systémoc

Chédza (gait analysis)
Sleduje: dizku kroku, polohu tela, rytmus a kadenciu pohybu.

Priklad : kamerové systémy na letiskach, bezpecCnostné zony, verejné
priestranstva

You Do)

PLAN [OBNOVY
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T T o YU Tl TIbT
Behavioralna biometrika
O o -
¢ & L = Charakteristiky
Zavislé od kontextu a prostredia
8 o
o (o

[——]
[

Ly _=I__l
—j® —]
[ — |
=_Jo

VyzZaduju viac vzoriek pre spolahlivu analyzu
Vhodné na kontinualne overovanie identity (nie len pri

1559
19)-69)

o | ihlaseni
@[:“5 @g@g@ —f,@\— ’prl aseni)
il o\ = Vyhody

Nizka invazivnost — pouzivatel nemusi vedome konat

Moze prebiehat neustale (continuous authentication)
Podporuje tento koncept

Vhodné ako dopliujuca metdéda (MFA)

Nieco, ¢o robim ; N‘T\;'Yh‘_’dy o Pl o ot
: enej presne ako fyziologické metody
(Somethlng Citlivé na zmeny spravania (Unava, stres, choroba)

You DO) Vy$$ie poziadavky na Al/ML analyzu a kalibraciu
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identified

==

identified

Chyba biometrickych systemov

= Zaznamenavaju chyby

* Pred nakupom over chybovost v biometrickych
systémoch: FAR, FRR a CER
= ) False Rejection Rate (FRR)
Chyba typu |
Opravneny pouzivatel je nespravne odmietnuty.
Vyjadruje pohodlie pouzivatela — systém je prilis ,prisny”
= ){ False Acceptance Rate (FAR)
Znamy ako Chyba typu I
Neopravneny pouzivatel je nespravne akceptovany systémom
Vyjadruje bezpelnostné riziko — systém je prilis ,makky*”

- Crossover Error Rate (CER)
Bod, kde sa FAR = FRR - e
NizSia CER = lepsi biometricky systém \ ket Rate
(nizSia chybovost) \
KlfidCova metrika pri porovnavani a vybere N, Crosover

biometrickych rieseni

MINISTERSTVO
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Autorizacia

E
IDENTIFIKACIA | —> | AUTENTIFIKACIA |—> | AUTORIZACIA |—|  AUDIT



Autorizacia @

Autentizacia a autorizacia
= Autorizacia o \
= Autentifikacia (Kto?) # Autorizacia (Co?) cevrrreererire @)
Autorizacia => vykonava sa po uspesnej | ~
autentifikacii W Nesombat recAPTCHA
= Rozhoduje, Ci overena entita (pouzivatel, O Zapamatat
system, sluzba) ma pravo (opravnenie,
povolenie) vykonat urcCitu akciu nad danym
zdrojom
Kto => mdze robit’ Co, Kde a Kedy? ]
UrCuje tzv. pristupové prava po overeni identity
= Ciel autorizacie v IAM Add title

= Obmedzit’ pristup len na to, Co je nevyhnutné
pre daného pouzivatela alebo sluzbu

= Znizit rizika vyplyvajuce z nadmernych prav
alebo nespravne pridelenych opravneni

Type [ to choose a block

Po prihlaseni
mozem pisat blog

PLAN [OBNOVY




Zakladneé prvky autorizacie

Komponent Otazka Priklad
Subjekt (Who?) Kto ziada pristup? Pouzivatel, sluzba api_hr, proces
Objekt (What?) K ¢omu sa chce dostat? Dokument, subor, databaza, sluzba
Akcia (How?) Co chce vykonat? read, write, delete, execute
Podmienka (When/Where/Why?)  Za akych okolnosti? IP adresa, Cas, zariadenie
= Vzt'ah subjekt — objekt — akcia — podmienka = Politika Priklad politiky (JSON)
= Autorizacia sa vykonava na zaklade toho, Ci subjekt ma pravo vykonat {
akciu na objekte za danych podmienok "effect” "allow”
= Politiky mézu byt jednoduché (napr. iba pouzivatel) alebo komplexné "action™ ,,write",,
(zahffiajuce viaceré atributy) "resource”: "data_storage",
"condition": {
"ip": "10.0.0.0/8",
"role": ,head"
}
}




Ako autorizacia rozhoduje o pristupe ?

Staticka vs. dynamicka autorizacia

= Staticka autorizacia * Dynamicka autorizacia
= Pravidla a opravnenia st pevne * Rozhodovanie je podmienene
definované vopred aktualnym kontextom

= Rozhodnutie sa nemeni podla kontextu - POI't,'kvaE? vyhodnocuju v realnom Case
= Zalozené na: = Zohladnuju:
' Poloha: Prihlasenie z neznamej krajiny

priradenych roliach moze vyzadovat dodato&né overenie.
skupinach Zariadenie: Pouziva sa zname alebo
pevne priradenych ACL nove za.rla’denl_e? | ’ ’
= Priklad: Cas: Prihlasenie mimo pracovnych hodin
o _ _ o moze byt podozrive.
Pouzivatel v danej skupine ma stale Spravanie: Nezvycajné akcie (napr. velké
rovnakeé prava stahovanie dat).
Nezalezi na Case, mieste ani type = Na zaklade kontextu méze systém
zariadenia povolit' pristup
= Typické modely: DAC, MAC, zakladny = Typické modely: ABAC, RuBAC,
RBAC RiskBAC

PLAN [OBNOVY




Autorizacia

Odporucania a
osvedcene
postupy (Best
practise)

LA v 4

= Udefovat iba minimalne nevyhnutné opravnenia potrebné na vykonanie
uloh
= Zabranuje prideleniu rozsiahlych opravneni a hrozbam
Neautorizovany pristup, data leaking, bezpe€nostné zneuzitia

Pravidelna revizia pristupovych prav

= Detekcia nadbytoCnych a neaktualnych prav (napr. po zmene roly)

= Sucast’ compliance (ISO 27001, NIST AC-2)

- I(Dozn. podla AWS => az 50 % nizSie riziko pri pravidelnych kontrolach
Pravidelna kontrola a aktualizacia pristupovych politik

= Reaguje na zmeny v rolach, Strukture organizacie, systémoch

Segregacia pravomoci (Separation of Duties)
= Prevencia eskalacie prav
= Napr. schvalovanie vs. vykonavanie transakcii

Casovo obmedzené prava (Just-in-Time access)
= Prava udelované na obmedzeny Cas (napr. incident response, support)
= Znizuje dlhodoby ,attack surface”

Kritické pristupy chranit’ pomocou MFA
= Kombinacia faktorov (napr. heslo + token) na silnejSie overenie



https://cloudsec.cybr.com/aws/iam/least-privilege/
https://cloudsec.cybr.com/aws/iam/least-privilege/
https://cloudsec.cybr.com/aws/iam/least-privilege/

Audit a logging (Accounting)

Posledné ,,A“ v AAA



Audit a logging (Accounting)

= Audit (Accounting / Accountability)

= Systematické zaznamenavanie relevantnych aktivit suvisiacich s
identitami a pristupmi

Kto, kedy, Co robil a s akym vysledkom

= Ucel logovania a auditovania

= Forenzna analyza

RekonStrukcia incidentov (kto o spravil pred unikom dat)
Detekcia anomalii, incidentov a poruceni politik

Identifikacia podozrivého spravania (napr. neobvyklé prihlasenia, pristupy)
Dodrziavanie compliance

Sulad s regulaciami (GDPR, NIS2, ISO 27001) a internymi politikami
Zodpovednost’

Transparentnost operacii a moznost priradit akcie konkrétnym identitam.
Trasovanie

Co sa dialo v systéme

= Chyby pri absencii auditu:
= Ziadna stopa po incidente
= Nemoznost preukazat sulad
= Nedbvera interného auditu / CSIRT

PLAN [OBNOVY
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Audit a logging (Accounting) SLINK -8 |UPDOWN: Interface Fastr
Co sa vo vseobecnosti loguje?

= Systemove udalosti = Pouzivatel'ské akcie
" ;/ﬁ’j'%%?/)a stav systemu (CPU, RAM, = Uspedné / nedspesné prihlasenia
= Pristupy k systémovym nastaveniam * Pouzitie privilegovanych uctov (root,
= Pouzitie administraénych nastrojov admin, servisne UcCty)
= Priklad: Sysmon, Event ID 4688 = Zmeny opravneni a roli (pridanie,
(Windows) zmena, odobratie)
= Aplikaéné udalosti = Pristup k citlivym zdrojom (ZP,
= Pristupy k databazam, suborom, osobné udaje, financné data)
systémom

= Zmeny v |AM politikach,

= Zmeny konfiguracii aplikacii konfiguraénych suboroch

= Bezpecnostné chyby, vynimky,

nestandardné volania API * Priklad: Windows 11 logs, Active
= Priklad: CloudTrail, syslog, SIEM Directory logs, Azure AD logs, Okta
udalosti events
[ [ PLAN [oBNOVY. | W jiibsonon ‘ 0 EEEEEE




Audit a logging (Accounting)
Co sa loguje v IAM?

» |dentita & jej zivotny cyklus

= Vytvorenie/aktivacia/deaktivacia uctu, zmeny atributov
(meno, oddelenie, manager)

= Priradenie/odobratie roli/skupin; nadobudnutie a
ukoncCenie privilégii (PIM/JIT)

= Prepojenie/odpojenie externych identit (Google/Azure
B2B)
= Poverenia & autentifikatory

= Zmena/reset hesla, MFA enrollment/unenrollment
(FIDO2, TOTP, SMS), recovery operacie

= Registracia/revokacia passkeys/FIDO2, zmena
PIN/biometrie

= Vydanie/obnova certifikatov/SSH klucov, revokacie

(CRL)
= Autentifikacia (AuthN)

= Uspesné/netspesné prihlasenia (IdP aj aplikacia),
dévod zlyhania (heslo, MFA, lockout)

= Rizikové signaly: IP/geo, zariadenie, user agent,
neobvykly Cas, reputacia

= Session: vznik/obnova/ukoncenie, session ID (hash),
dévod odhlasenia/expiracie

= SSO & Federacia (SAML/OIDC)

= Vlydanie SAML Assertion / OIDC ID tokenu (issuer,
audience, exp)

= Refresh/rotacia tokenov, pouzitie refresh tokenu,
neuspesné pokusy

= Revokacia/introspekcia tokenov (opaque),
zablokovanie relacie

= Zmeny trust vztahov: metadata, certifikaty (rotacia
podpis/Sifrovanie), client registration

= Autorizacia (AuthZ) & enforcement

= PDP rozhodnutie: allow/deny, policy ID a verzia,
vstupné atributy/kontext (minimalne: subject, resource,
action)

= PEP vysledok: uplatnenie rozhodnutia, deny dévod
(chybajuci scope/role/atribut, Casové/geo obmedzenie)
= Administracia IdP/IAM

= Konfiguracné zmeny IdP (MFA policy, password policy,
session TTL), zmeny redirect URI, client secrets

= Role a akcie administratorov (create/delete tenant,
vypnutie politiky, export logov)

= Kluce a certifikaty IdP (rotacia, expiracia, HSM/KMS
operacie)



Best practise

Osvedcené postupy

= Minimalne polia v kazdej udalosti

= event_type (authn_success, authn_failure, token_issue, * Nevyhoda
pdp_deny...) = Big data
" timestamp (UTC) a realm , Ak logujem v$etko => zahltenie
= actor (kto konal) a subject (koho sa tyka) datami
= source (IdP/PEP/app)
= client: IP, user-agent, zariadenie/geo (ak je) - Crc/?llllaerra]ggvat’ rieenie ktoré dava
. |
::%Lilrtéjzléfgg)ss/falled + reason (napr. bad_password, zmysel a najst vhodny nastroj

—

Napr. zadanie zlého hesla

Potrebujem vediet o vSetkych zle
zadanych heslach vSetkymi
pouzivatelmi?

= AAA logy vzdy centralizovat’
= Neponechavat iba na zariadeni (buffer limited)
= Centralizovat’ do Specializovaného nastroja

Logstash/Elasticsearch + Kibana (ELK stack) Alebo 92 ked jeden zada vela krat za
Graylog (open-source, s web Ul) sebou _
Splunk, IBM QRadar, ArcSight (komeréné SIEM) ==> Allerting

= Monitoring a korelacia

Vysoky pocet login pokusov — alert
(r%oinxyl'/ Ft))rute-fo?ce %tok)

= Bezpecné ukladanie logov
= |mmutable, hashované, zabezpefena komunikacia

" Retencia a archiv logov Policy/IdP konfiguracia zmenena
= Minimalne 90 dni pre prevadzkové ucely, 1 rok pre mimo udrzby
bezpecnostné/compliance ucely Refresh re-use / masova
= |SO 27001 a GDPR mézu mat Specifické poziadavky token_revoke

= Pravidelny review logov + alertovanie ‘




Sprava identit, povereni a relacii

(Identity, Credential & Session
management) v IAM

AAA |/ Access & Authentication management

56



Identita a identifikacia - identity lifecycle management (ILM) v ramci IAM
Zivotny cyklus riadenia identit pouzivatelov - fazy

= |dentity Lifecycle Management - Zivotny cyklus riadenia identit

= Zameriava sa na kto pouzivatel je =~ " 'dentita—vznik a overenie
, s . , Prijem zamestnanca - zalozZenie uctu v HR systéme
= Sprava digitalnych identit >

. Overenie totoznosti — ID proofing — napr. podla NIST SP 800-63A
Je proces FAZY Priradenie unikatneho identifikatora — napr. psegec
Onboarding (provisioning)
Vytvorenie uctu v systémoch — napr. v AD, email, ERP, cloud sluzby
Priradenie roli, skupin, pristupov, autentifikacnych udajov (heslo, MFA)
Automatizovane cez IAM systém (SCIM 2) alebo ruéne (low maturity)
Prevadzka uétu a zmeny

* Problémy pri nerieseni ILM:

- NeOdStrén_en_é L]éty PO odchode Zmeny (napr. tim, rola, projekt)

OSOby (_) insider threat) Potreba znizenia alebo zvySenia opravneni, presun, zmena pracovnej naplne
= Pristupy bez vlastnika (,orphaned Monitoring aktivit, periodicka revizia opravneni

access”) = Offboarding (deprovisioning)

= Neaktualne roly _ privilege creep ZruéenieT pristupov, degktivéciglucj:tu
C , , , Odobratie tokenov, kariet, certifikatov
= Zdielané konta — chyba

tabilit Audit a archivacia
accountabilily Zachovanie zaznamu o pristupe na ucely forenznej analyzy

= Chybajuci audit — nie je zaznam o Oznacenie ako neaktivny, uloZenie do archivu
deaktivacii uctu Odpojenie od identity providera (SSO, AD)
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Automatizacia ILM - SCIM 2.0

= SCIM 2.0 (System for Cross-domain Identity Management)
= Otvoreny Standard urCeny na automatizovanu spravu identit a ich atributov medzi réznymi
systémami a aplikaciami
= Pouziva sa najma v prostredi cloudovych sluzieb a identity providerov (napr. Azure AD,
Okta, Ping ldentity)
= Hlavné vilastnosti SCIM 2.0
= Protokol: REST API (HTTP) + JSON format dat
= Ucel: I?r())visioning a deprovisioning pouzivatefov a skupin (napr. vytvaranie, aktualizacia,
mazanie

= Standardizované schémy: Definuje jednotné atriblty (napr. userName, emails, groups), aby
rézne systémy vedeli spolupracovat

= Vyhoda: Znizuje potrebu vlastnych konektorov a skriptov, Cim zjednodusuje integraciu medzi
SaaS aplikaciami a identity systemami
= Priklad pouzitia
= Firma ma Azure AD a pouziva SaaS aplikacie (Slack, Salesforce)
= Pomocou SCIM 2.0 sa automaticky:
Vytvori novy pouzivatel v Slacku, ked je pridany do Azure AD
Deaktivuje ucet, ked zamestnanec odide

PLAN [OBNOVY




Sprava povereni (Credential management)

Poverenia a preco na nich zalezi

= ,Credentials” - prihlasovacie udaje (poverenia)
= Udaje alebo objekty na preukazanie identity
Pouzivatelské poverenia (hesla, passkeys, MFA), aplikacné
(API klucCe, klientské tajomstva), strojové (certifikaty, SSH)
* Problém
= Zneuzitie povereni je najCastejSim zdrojom incidentov
80 % utokov zalina zneuzitim povereni
Zdroj Verizon Data Breach Investigations Report

= Kontext spravy povereni (credential man. (CM))
= Credential # identita — jedna identita méze mat’ viac povereni
= CM sazameriava na to ako sa pouzivatel autentifikuje
Sprava prihlasovacich udajov: hesla, certifikaty, tokeny, kfuce.
= Ciel CM
Chranit prinlasovacie a pristupové udaje (hesla, kfucCe, tokeny)
pocCas celého zivotného cyklu

Minimalizovat rizika (nadmerné opravnenia, zabudnuté ucty,
schvalovanie ...)

Zabezpeclit konzistentnost’ a auditovatelnost



Credential management

Uéel a funkcie spravy povereni (CM)

* Registracia & vytvaranie
prihlasovacich udajov

= Generovanie silnych hesiel, klucov,
tokenov alebo certifikatov

= Na vsetkych relevantnych systémoch a
platformach (AD, aplikacie, cloud...)
= Ulozenie udajov
= Sifrované uloziska (napr. password
vault, HSM); zalohy
= Distribucia udajov
= BezpecCny prenos udajov k systémom
alebo pouzivatelom
= Obnova a rotacia

o Resetovanie_ _hesiel, rotacia klucov,
obnova certifikatov

PLAN [OBNOVY
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= Politiky platnosti
= Expiracia, rotacia a obmedzenie
opakovaneho pouzitia udajov
= Prevencia tzv. ,orphaned accounts” —
zabudnuté aktivne konta
= Revokacia

= Okamzité zneplatnenie pri odchode
osoby, zmene roly alebo podozreni

= Stiahnutie z trezora/ldP, odvolanie
certifikatu (CRL)
= Audit a monitoring

= Zaznamy o vydani, pouziti, zmene,
zruseni; vynimky a schvalenia

= Napojenie na SIEM a pravidelne
recertifikacie povereni



RieSenia pre
spravy
povereni v |IAM
| Technickeé
metody

Spravca hesiel (Password Managers)

= Programy/sluzby, ktoré bezpecCne ukladaju pouzivatelské hesla
OS app, browser plugin

= Prinos: DIhé, unikatne hesla bez nutnosti si ich pamatat’

= Riziko: Kompromitacia spravcu hesiel ==> pristup ku vSetkému

= Priklad: Keepass, Bitwarden, 1Password ...

Synchronizacia hesiel (Password Synchronization)

= Rovnaké heslo pre viaceré systémy (FIM a SSO)

= Typicky sa kombinuje s MFA

= Prinos: menej hesiel, jednoduchSie spravovanie

= Riziko: jeden unik hesla kompromituje vSetky systéemy
Multi-Factor Authentication (MFA) a jeho manazment/
passwordless pristup

= Sprava viacerych autentifikacnych faktorov (heslo + token/biometria).
= Prinos: ZvySuje bezpecCnost autentifikacie.

= Riziko: Komplexita implementacie a pouzivatelské chyby.
Self-Service — SSPR (Password Reset + Profile Update)
= Samo-obnova zabudnutého hesla - odlahcuje admin/help desk

= \lyZaduje dodatoCné silné overenie (MFA, otazky...)

= Prinos: OdlahCuje helpdesk

= Riziko: Vyzaduje silné overenie

Uloha: kedy, kde a pre koho sa ma dana metdda pouzit



Granted Access

Riesenia pre
spravy
povereni v |IAM
| Procesné
metody

= Assisted Password Reset (pomocou helpdesku)
= Obnova hesla cez administratora/helpdesk
= Vyzaduje formalny postup overenia identity
e-mail, zamestnanecke ID, telefonat ...
= Riziko: Vysoke riziko socialneho inzinierstva (napr. cez
phishing, spoofing)
Priklad: Twitter => Zneuzitie resetu cez Helpdesk Twitter
(2020) + poslanie tweetov na Bitcoin (120000 BTC)
= Just-in-Time Access (JIT)
= Dynamické a doCasnée poverenie len na Cas potreby
= Pouziva sa pre adminov alebo privilegovane akcie
* Prinosy: Znizuje riziko stalych vysokych opravneni
= Priklad: Microsoft PIM (Privileged Identity Management),
AWS IAM Roles s ¢asovym obmedzenim
= Credential Vaulting
= Centralizované bezpecné ukladanie vSetkych povereni v trezore
Pristup kontrolovany IAM politikami
= Prinos: Minimalizuje riziko neopravneného pristupu
Riziko: Centralny bod zlyhania pri kompromitacii
Priklad: HashiCorp Vault, CyberArk...

Uloha: kedy, kde a pre koho sa ma dana metdda pouzit



Modernée pristupy

= Manazér/spravca hesiel
= Aplikacie, ktoré bezpecne uchovavaju tvoje
hesla v tzv. trezore hesiel
= Vyhody:
Obsahuju password generatory

Uchovavaju vsetky tvoje hesla na jednom
mieste

Pristupné z viacerych zariadeni (mobil, PC,
tablet)

Zabezpecené Sifrovanim a hlavhym heslom
Automatické vypifanie prihlasovacich
udajov

= Priklady aplikacii:
Bitwarden — open-source, bezpecny a
bezplatny
KeePass?2
1Password — vhodny pre rodiny a firmy

PLAN [OBNOVY

= . Passwordless* pristup -
Autentifikacia bez hesla
= Nevyuziva tradiCné hesla
= Spolieha na biometriu, smart karty,
bezpeclnostné kluce alebo SSH kltce
= Priklady:
Touch ID / Face ID — biometria na Apple
zariadeniach
Smart karty — pouzivaju PIN a certifikaty
SSH klucCe — bezpelné prihlasenie bez
hesla
Bezpecnostné tokeny — napr. YubiKey
= Vyhody:
VySSia bezpecCnost — Ziadne hesla na
zapamatanie alebo ukradnutie
Ochrana pred phishingom
Rychle a pohodIné prihlasenie
Znizenie administrativnej zataze



CM

Privileged Access Management (PAM)

* Privileged Access Management (PAM)
= Obmedzuje a riadi administratorske a citlivé ucty (privilegovane: root/admin, DB admin ...)
= Umoznuje doCasné pridelenie privilégii podla potreby (kedy a ako)
= Zabezpecuje audit a monitoring citlivych pristupov (audit stopa)

= KluCove vilastnosti riesenia PAM
= Efemérne opravnenia: Jednorazove, Casovo obmedzené pristupy
= Pristup podla role: Napr. admin na zalohovanie, ale nie na zmenu uctov
= Automatické zrusenie prav po skonceni ulohy alebo relacie
= Logovanie a monitoring — kto, kedy, kde a precCo pouzil zvySeny pristup
= Hlavné techniky: JIT / kratkodobé poverenia, password vaulting,
* Priklady nastrojov:
= Microsoft PAM (v ramci AD Privileged Access Workstation)

= CyberArk, BeyondTrust, HashiCorp Boundary
= AWS Session Manager, Azure Privileged Identity Management

PLAN [OBNOVY




Fazy relacie

ouzivatel Server
Prihlasenie do aplikacie

O " =
O Verifikacia prihlasenia, pri/elenie | ID =]

Sprava relacii (Session management)

Prenos a spracovanie udajov

Dalsie interakcie...

Odhlasenie z aplikacie

Dokoncenie odhlasenia, zni¢enie
relacie

Riadenie spojenia po overeni
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Session management
Relacia - principy

= Relacia (session)
= Casovo obmedzené stavové spojenie medzi
pouzivatefom a systémom
Vznika po uspesnej autentifikacii pouzivatela
* ID relacie
= Session ID alebo token generovany serverom
Klient posiela ID pri kazdej poziadavke
Nie je treba sa znovu autentizovat' /
neposiela sa meno a heslo
= Zivotny cyklus relacie
= \V/ytvorenie — pouzivanie

— sledovanie — ukoncenie
(timeout/logout/admin)

= Ciel
= Umoznit opakovany pristup podla prav
pocas trvania relaci

PLAN [OBNOVY
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Cache |

Fazy relacie

Server

Pouzivatel
Prihlasenie do aplikacie
O
R Verifikacia prihlasenia, pri/elenie | ID

Prenos a spracovanie udajov

J——

Dalsie interakcie...

Odhlasenie z aplikacie

Dokoné&enie odhlasenia, zniéenie
relacie



Identifikacia relacie (priklad HTTP)

= Session ID (identifikator relacie)
= Unikatny nahodny identifikator
= Generuje server per klienta pri
vytvoreni relacie
= Dorucenie klientovi:
NajCastejSie cez HTTP cookie (hlaviCka)

Set-Cookie: session id=abcl23; HttpOnly; Secure;
SameSite=Strict

Menej Casto cez URL parameter
Neodporuca sa kvéli bezpecnosti !!!

https://example.com/dashboard?session id=abcl23)

PLAN [OBNOVY
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* Token (napr. JWT — JSON Web
Token)

= Sifrovany alebo podpisany token, ktory

obsahuje informacie o pouzivatelovi a
platnosti

= Dorucenie klientovi:

V odpovedi servera
{

"token":
"eyJhbGciOiJIUzZI1INiIsInR5¢cCI6IkpXVCJ9. .. "

}

Klient ho potom posiela spat' v hlavicke
poziadavky:
Authorization: Bearer eyJhbGciOidJ...



Session management Obet Server
==

r - » - - y ;i 1.0b’et'(l?f)uil'v’a.tell)saprihlajsil —
Relacie — problémy a rizika 2' e g

Jcookie

= Ak relacia nie je spravne riadena => mé6ze byt zneuzita
c e . 2. Utoénik
. Typ|Cke UtOky ukradne
= Man in the middle token/cookie

Utoénik sa vklada do cesty medzi klienta a server

Mb&ze menit’ alebo zachytavat data relacie. _ )
NajCastejSie ak nie je pouzity HTTPS, alebo je TLS zle nakonfigurovany

Session Hijacking

Utocnik ziska session ID (napr. z cookies alebo cez siet) @ -

Ziska opravnenia pouzivatela bez prihlasenia " o

Bezné pri slabom zabezpeceni relacie (napr. neobmedzené trvanie, nesifrovany prenos) 1 P
Replay attacks (@\

Opatovné pouzitie predchadzajucej platnej relacie [a]

Napr. uto€nik zachyti request a ,prehra ho znova“

Ak systém neoveruje kontext alebo aktualnost relacie Sesston Hijacking
Nechranené komunikacie

Nesifrované data (protokoly ako telnet, http ...)

Precitanie udajov, odchytenie bezpecnostnych udajov =
Nespravna sprava relacii na strane servera / Nedostatoéné ¢asovace il (lQD

> {[a

Utoénik savydava
za obet

Utoénik

DIhé necinné relacie
Systém neukongi relaciu po necCinnosti a uto¢nik méze prevziat’ otvoreny pristup

pLAN [oBNovY] | ¥

KOMP!
EHO ROZVOJA KYBE
K Husx

Man-in-the-Middle Attacks




Session management

Zabezpecenie relacie

= Data in Use
= Udaje spracovavané v systéme
Session ID/token ulozeny v pamati
Prehliadaé, aplikacia alebo server

= Rizika:
Unik session ID pri zlom ukladani
Lokalny malware (napr. keylogger, infostealer)
Zdielané pocCitaCe alebo prehliadace
= Opatrenia
Ochrana pred unikom udajov z pamate

Vyhybat sa zdieflanym zariadeniam bez
ochrany

= Data in Transport
= Udaje prenasané medzi klientom a
serverom
= Délezité opatrenia:
Vzdy HTTPS s TLS 1.2+ @@ https://w

Nastavenie cookies s Secure (iba cez
HTTPS) / HttpOnly (nepristupné cez
JavaScript) / SameSite (ochrana proti
CSRF)

Ziadne session ID v URL

= Bezpecnost’ session ID/tokenov

= DiZka, ndhodnost a jedineénost
identifikatorov

= Obmedzena platnost’

MINISTE|

LOVEl

= Obnova a rotacia identifikatora
= Obnova sessionID po re/autentifikacii
Po zmene hesla alebo urovne opravneni

= Kratka zivotnost' + pravidelna obnova
tokenov




Session management

Sprava relacii — kde?

= Server-side session management
(stavovy)

= Klient: drzi len cookie s ID

= Server: drzi stav relacie (DB)

Proces identifikacie prebieha

vyhladavanim v serverovej pamati alebo
databaze

= Vyhody

Centralna kontrola + zneplatnenie relacie
kedykolvek

NizSi objem dat na klienta
* Nevyhody

Vyzaduje Skalovanie s rozdelenim stavu
medzi servermi => zvySenie spotreby
pamate a serverovych zdrojov

PLAN [OBNOVY

* Client-side session management

(bezstavovy)

= Klient: ma podpisany token (napr. JWT)
udaje o relacii, identite, roli a expiracii

= Server: len overi dig. Podpis, stav

nedrzi

= Vyhody
ZvysSuje Skalovatelnost (bezstavové API)
Nie je treba session tabulky na serveri
Modernejsi pristup

* Nevyhody
Zneplatnenie tokenu / revokacia

Vyssie riziko kvoli ukladaniu dat na
Klientovi

Nutnost spravy certifikatov/kluCov



Sprava relacii — manazérske minimum

= Co riadime = Detekcia & reakcia
= Vytvorenie silnej relacie po AuthN = Monitorovat anomalie
(session ID/token) + vazba na identitu a (geo/IP/zariadenie/&as)
rolu . . : "
* Priebezna ochrana relacie (Sifrovanie, : Pl’ll’pqdozrenl blokovat' / vynutit obnovu
obnova ID, cookie zasady) relacie , |
= Ukonéenie relacie (idle/absolute " Centralizované logovanie —
timeout, povinny logout/invalidacia) SIEM/SOAR pre audit a forenziku
* Bezpecnostné zasady = Zodpovednosti (KYB)
= Vzdy TLS, ziadny session ID/token v = Vlynucovanie (PEP): aplikacia/API, web
URL server/WAF, |dP/SSO, PAM

= Cookies Secure/HttpOnly/SameSite;
chranené ulozisko na klientovi

= Session renewal po prihlaseni, zmene
privilégii alebo po danom Case

= Politiky & dohlad: bezpe€nostny
manazér, SOC




Blok ll: Modely riadenia pristupu

Autorizacné modely / riadenie
opravneni
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Principy riadenia pristupu
Riadenie pristupu — Co je to?

* Riadenie pristupu (Access Control)

= Proces zabezpecCenia, ze iba opravnené entity (subjekty)
mozu pristupovat ku konkrétnym zdrojom (objektom)
(vSeobecne) => asset-om / aktivam

» Riadenie pristupu
= nadvazuje na ldentifikaciu — pozname, kto je pouzivatel
(napr. login, ID)

= nadvazuje na Autentifikaciu — overime, ze je to naozaj on
(napr. heslo, token, biometria)

* Implementuje Autorizaciu (riadenie pristupu) —
rozhodnutie &i, k Gomu a ako ma pouzivatel/entita pristup
= Ciel riadenia pristupu
= QOchrana citlivych udajov, systémov a sluzieb
= Minimalizacia rizika neopravneného pristupu (interneho aj
externého)

= Zavedenie kontroly a zodpovednosti — kto Co robi, kedy,
ako a precCo




Principy riadenia pristupu
Typy kontrol pristupu

Sirsie typy kontroly pristupu (kategérie):

- &5 Fyzicka kontrola pristupu
 Vstup do fyzického objektu

- ZabezpecCenie pomocou preukazu, zamky, turnikety, kamery,
ochranka, psy ....

- L Logicka (technicka) kontrola pristupu
= Subor technickych opatreni (mechanizmov)
kto ma pristup k akym systémom, datam a sluzbam
ako, kedy a za akych podmienok je tento pristup povoleny
zabezpecuju, ze pristup je autentifikovany, autorizovany a
auditovany

Technoldgia: Hesla, smart karty, biometria, firewall, protokoly,
SW systemy

. Administrativna kontrola pristupu
* Nastavuje ramec riesenia pristupu (€o a ako)
* Politiky, skolenia, pridelovanie roli a pravomoci

V kontexte KYB logické AC = technické AC
=> Implementacia AAA (Autentifikacia, Autorizacia, Audit)




Principy riadenia pristupu

Pristupove metody

* Riadenie pristupu (access control)?
= ==> popis pomocou modelu / ramca (DAC, RBAC, ...)

= ==> |mplementacia pomocou pristupovych metod v procese pridelenia
opravneni

* Pristupova metoda = Konkretny nastroj alebo technika (postup)
= Spbsob, akym systém rozhoduje o tom, aké prava mame
Co smieme robit’ po autentifikacii

Prihlasovanie meno a heslo pomocou Win Login, Linux PAM ...
Pravidla firewallu, ACL, IP filtre
Autorizacia cez OAuth2, SAML, Kerberos ...

= Su vsade tam, kde je potrebné kontrolovat pristup
Ci uz v operacnom systéme, aplikacii, clgudovych sluzbach ...
* Implementuje autorizacne pravidla (Co je povolené / zakazané)

PLAN [OBNOVY
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Principy riadenia pristupu

Zakladne prvky autorizacnych pravidiel

= KFucové prvky:

Prvok Vyznam Priklad

Entita so zaregistrovanou identitou(Clovek,

Identita (subject) sluzba, systém)

j.kovac, svc_backupsrv01

Logicke zoskupenie identit

SLAPHIRE (el Zjednodusenie hromadného riadenia pristupu

HR users, DB_readonly

Rola (role) Subor opravneni viazany na funkciu Fin_Analyst, Sys_Admin

Strukturované pravidlo uréujuce pristupové

Politika (policy) JSON, XML, YAML...

prava
Objekt (resource) Chraneny digitalny zdroj AP.' e’nonmt, SEIEIOEREEL Whl
aplikacia
Akcia (action) Operacia, ktoru chce subjekt vykonat read, write, delete
Podmienka (condition) | Konkrétna situacia alebo kontext cas, IP, MFA, typ zariadenia
IF role == ,Head department" AND resource == "Employee DB"

THEN permit action == "read/write"
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Model = ramec alebo princip

Modely technického riadenia pristupu

Model

Vysvetlenie

Priklad pouzitia

DAC
(Discretionary
Access Control)

Vlastnik objektu
rozhoduje, kto ma ake
prava

Zdielané dokumenty na
univerzite (ucitel zdiefla
subor Studentom)

MAC (Mandatory
Access Control)

Centralne definované
pravidla, pouzivatel
nemo&ze menit pristup

Klasifikované data (napr.
vojensky system s
uroviami "Tajne",
"Dboverné")

RBAC (Role-Based
Access Control)

Pristup na zaklade roly,

nie identity

AlS (ak mas rolu
"Student", mas pristup len
k svojim vysledkom)

ABAC (Attribute-
Based Access
Control)

Rozhodovanie podla
atributov (Cas, miesto,
zariadenie, pozicia...)

Pristup k e-learningu
povoleny len z
univerzitnej siete pocCas
semestra

Iné....




=
Volitel'né riadenie pristupu - DAC (Discretionary Access Control) Q E

Autorizacia na zaklade vilastnika - DAC

Vlastnik Objekt
= DAC => starsi, zakladny model o 0 o0dg
= Ako DAC funguje? lm\ ||| Im\ M
= Kazdy objekt (subor, prieCinok) ma svojho vlastnika $pecifikuje
, . , . . , ’ pouzivatefov a
: Vlgstnlk zdroja (napr. suboru, miestnosti) ma plnu kontrolu nad skupiny s
objektom pristupom
Rozhoduje Kto k nemu ma pristup
Aké OperéCie méze Vykonévat’ General Digital Signatures  Security  Details  Previous Versions
. , . . Object name:  D:\Documents'\OneDrive - Zilinska univerzita v Ziine\Projel
= DAC implementacia - Access Control List R —
u Zoznam, kto méze kam prIStu povat’ d éo rObIt’ rgF‘a\er Segeé, PhD. (palo@win kis fri uniza sk}
. , " , ’ . : ’ SR Administrators | Administrators
= Asociovany s objektom pre ktory vlastnik definuje pristup e (R
= Priklady
. , . To change pemissions, click Edit. Edit..
V IP SletaCh FlreWa” EEEnissiansfarpmf. Ing. Pavel Segeg, Al 5
X ow ey
Riadi ktora IP adresa kam na ktoru inu IP adresu a cez aky protokol Full contro
Operaéné systémy — napr. MS Windows OS A
Prava pristupu k suborom e
Office 365 / Sharepoint / MS Teams / Cloud systémy (AWS, Azure) Specspemsene
nnnnnnnnnn MVEHCEd' MvaHCEd

PLAN [OBNOVY
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Pridelenie pristupu pouTvateIow skrplne timu

For special pemissions or advanced settings, click




Volitelné Riadenie Pristupu

Autorizacia na zaklade vilastnika - DAC

* Vyhody * Nevyhody

= Jednoduchost: Mensie prostredia a = Skalovatelnost: Obtazna sprava vo
individualne potreby velkych a komplexnych prostrediach

= Flexibilita: Priama kontrola Kde je mnoho suborov a pouzivatelov
pouzivatelov nad ich vlastnymi datami = Ziadna centralne kontrola - mensi

= Autondmia: Pouzivatelia m6zu sami prehlad o stave a auditovatelnost
spravovat svoje zdroje bez nutnosti = Riziko chyb: Pri chybnych nastaveniach
administratorského zasahu pouzivatelmi

= Kde sa pouziva?
= Osobné subory a projekty
= \VV menej prisnych systémoch (osobné pocitace)
- ]Ic\_/lené)ie prostredia s menej pouzivatelmi a zdrojmi (malé
irmy

= Situacie, kde je kfuCova flexibilita a autondmia vilastnika
dat

MINISTERSTVO
NVESTICH, REGIOMALNEHO ROZVOJA
AINFOI
SLOVE BLIKY

PLAN [OBNOVY




Autorizacia na zaklade roli - RBAC

= Autorizacia na zaklade roli - RBAC (Role-

Based Access Control) 7 T osoba N7 Rola )\ 7 Opravnenie )
= Pristupové prava pridefované rolam, nie . | i "
jednotlivcom HR reondin

Priklad AlS — minimalny priklad roli a prav

Student: vlastné znamky, rozvrh, registracia kurzov, -
interné oznamy

Ucitel': zadavat znamky svojich predmetov,
nahravat materialy, komunikovat so Studentmi

Studijné oddelenie: upravovat $tudijné zaznamy,
registracie studentov, sprava kurzov | Financie

= Role, prava a priradenie - Centralizovane a | ™
standardizovane priradené | - | amemancor IR
* Principy RBAC —— P y ; ....... _
Centralizovana sprava opravneni
Pristup zavisi od role

RBAC nie je o konkrétnom pouzivatelovi, ale o
funkénej pozicii

personalne
: >~(
i Dochéadzka
Zamestnanec
MZdy P vieobecne
| Databaza
‘ “,V’ zékaznikov
v" 7

Ekonomlcke
Infrastruktura

I
|
|
|
|
|
i Kultdra
!




Autorizacia na zaklade roli - RBAC

© T gsoba T\ T Rola '\ / Oprévnenie )

= Zakladné komponenty RBAC modelu
: Séjbjekt (pouzivatel): Entita Ziadajuca o pristup k
zdroju

= Rola: pracovna pozicia alebo funkcia s
preddefinovanou sadou opravneni

Napr ,,étUdent“, ”Uéitel,“, “Vedl’JCiu

= Opravnenie (permission): Povolenie na
vykonanie akcie na konkretnom objekte

Napr. read, write, delete ...
= Objekt: Zdroj, ku ktorému sa pristupuje (napr.
databaza, aplikacia, subor)
* Priradenia
= Pouzivatel/subjekt — ma pridelené roly S Y i -
= Rola — ma pridelené opravnenia
= Opravnenia — definuju akcie na objektoch

* Vysledok

= Prava alebo pristup zavisi od roly pouzivatela
V organizacii

| Email
Mzdvé a |

I
[ personalne [ A
" \ >~<(
i ‘ Dochéadzka
A Zamestnanec
L vSeobecne |
Databaza
VNG
IT ‘
H
Ekonomické
_ I
' |
' |

HR

Mzdy

Kultara
),

7N

Financie

Infrastruktura

zamesntancov

I

|

|

|

I

’ \4l  zkamikov _
—
|

|

Kultira |
.i

I
! Zaznamy
I




7 “osoba )7  Rola )  Oprévnenie )

| i

Autorizacia na zaklade roli - RBAC g
! Kultara l

= Ako to funguje? > :
1. Definicia Opravneni a roli | Financie |
Ku kazdému objektu (subor, aplikacia, API) st definované opravnenia | | iF |

(napr. read, write, delete) W P G .

Vlytvorenie roli (napr. "Student”, "Ugitel", "Spravca AIS", "Personalista")

Definované podla roéznych kritérii, ako napriklad opravnenia, zodpovednosti, nakladoveho strediska,
organizacnej jednotky a dalSich

Kazdej roli sa priradi specificky subor opravneni
2. Hierarchia Roli (volitelné)

Role m6zu byt usporiadané hierarchicky

Dedenie opravneni

Napr. rola "Veduci Katedry" mo6ze dedit vSetky prava roly "UCitel" a mat’ k tomu dalSie administrativne
prava

3. Priradenie Pouzivatelov k rolam
Pouzivatelia su priradeni k prislusSnym rolam
Napr. "Jana Novakova je Student”, "Peter Mrkvicka je Ugitel"
Pouzivatel automaticky ziska vsetky opravnenia danej roly

= Priklad implementacie: MS Active Directory

MINISTERSTVO
NVESTICH, REGIOMALNEHO ROZVOJA
A INFORMATIZACIE

PLAN [OBNOVY




Autorizacia na zaklade roli - RBAC

= Vyhody = Nevyhody
= ZjednodusSena a efektivna sprava pristupov = Komplexita roli
Opravnenia sa priraduju rolam, nie jednotlivcom VyZaduje dokladnu analyzu organiza¢ne;
Pri zmene pozicie pouzivatela staci zmenit rolu struktury
= LepSia auditovatel'nost’ a kontrola Vytvarenie a udrzba velkého poctu roli méze byt
Jednoduché sledovanie, kto ma aké prava a preco narocna _ ,
= Hierarchia roli Problém rozrastania roli
= Konzistencia " Riziko p’rekrytlla _ o ,
Zaruduje jednotné pravidla pristupu naprie¢ Nespravne priradenie roli vedie k nadmernym
organizaciou pravam (prlvn(_age crgep)
= Podpora p_rincif)u najmenej potrebnych prav Zabudnutie priradenia
(least privilege) , | | = Obmedzena flexibilita a granularita
. Pfazdy ma len tie prava, ktoré potrebuje podla roly Dynamické zmeny prav cez Upravu roli moze
= Skalovatelnost’ byt pomalé
Novym zamestnancom staci priradit existujucu rolu Bez atributov je obtiazne pokryvat vynimocné
= Podpora compliance (napr. ISO 27001, GDPR) pripady (pristup podfa casu Ci'miesta)

Jasne definované pristupoveé politiky

= Kde sa pouziva? => 2025 - Velmi rozSireny
= Vacsie a stredne velke organizacie
= Korporaty, verejna sprava, nemocnice, skolstvo
= Cloudové sluzby a aplikacie
= |T infrastruktura a sprava siete




Verzie RBAC

= Varianty RBAC:

= Flat RBAC

Kazda rola ma presne definované opravnenia —
jednoduché, ale méze byt neflexibilné

= Hierarchické RBAC

Roly m6zu dedit opravnenia z inych roli (napr. ,Veduci
katedry® dedi opravnenia ,UcCitel”)

= Constraint-Based RBAC (obmedzenia)

Obmedzenia na pouzivanie roli
napr. Casove obmedzenie pristupu, schvalenie ...

= Temporal RBAC (TRBAC)
Specificky podtyp Constraint-Based RBAC

Pristup len poCas urCeného ¢asoveého okna (napr.
externista ma pristup Po—Pi 9:00-17:00)

= Rule RBAC (RuBAC)
Pravidla, ktoré urCuju Co sa mbze a Co nie




Autorizacia na zaklade atributov - ABAC

= Autorizacia na zaklade atributov - ABAC Pouzivatel Prostregie ZdTroj
= - meno - as -

(Attribute-Based Access Control) rofa - miests - Citlivose

= Moderny a flexibilny model —~odd. - bp -

= Model AC kde rozhodnutia o pristupe sa zakladaju
na hodnotach atributov — entit, ktoré vstupuju do
poziadavky

= Spbsob pridelenia prav l

Nerozhoduju len role a opravnenia }

= Princip
Pristup sa riadi dynamickymi politikami relevantnymi v Autorizacia
case a kontexte

Politiky referencuju na kombinaciu viacerych
atributov objektu

PLAN [OBNOVY
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Autorizacia na zaklade atributov - ABAC
= Zakladné komponenty ABAC

_ Pouzivatel  Prostredie Zdroj

= Atributy subjektu (pouzivatel’) - Kto zZiada pristup? - meno - Cas - Typ
Napr. rola, oddelenie, pozicia, $pecifické certifikacie, status — -rola - miesto - Citlivost
Student/zamestnanec ... -_odd. - typ -

= Atributy objektu (zdroj) - K omu sa pristupuje?

Napr. typ suboru, uroven citlivosti dat, vlastnik zdroja, geograficka
poloha servera, znacky/tagy

= Akcia - Co sa ma urobit?

Typ pristupu — Citanie, zapis, mazanie, schvalovanie,
exportovanie...

= Atributy prostredia (kontext) - Za akych podmienok?
Napr. Datum, Cas (pracovna doba?, lokalita (kancelaria, doma), IP

adresa, spOsob poziadavky (mobil vs. desktop), typ siete (firemna,
verejna) ... P
] Autorizacia
= Ako to funguje?

= Systém vyhodnocuje politiky zalozené na atributoch
pouzivatela (napr. meno, oddelenie) a kontexte (Cas, IP / \

adresa)

= Pristup je povoleny, iba ak vSetky podmienky su splnené
= Kroky

1) Zhromazdenie atributov

2) Aplikacia politiky

3) Overenie a povolenie/zamietnutie pristupu

©




Autorizacia na zaklade atributov - ABAC

= Vyhody: = Nevyhody
* Moderny pristup = Zlozitost’ definicie a implementacie
= Mimoriadna flexibilita a granularita politik
Umoznuje definovat velmi presné a detailné Naroc¢né na navrh a implementaciu
pristupove politiky komplexnych pravidiel

Redukcia "role sprawli,,

nisu L , , = Zavislost’ na atributoch
nlzu#e potrebu vytvarania obrovského mnozstva

$pecitickych roli (ako pri RBAC) Vyzaduje presnu a aktualnu spravu
- Dynamické rozhodovanie vSetkych relevantnych atributov
Pristup sa vyhodnocuje v realnom Case na zaklade " V)'lkon
aktualnych atributov a meniacého sa kontextu Dynamické vyhodnocovanie méze mat' v
* Nie vopred pridelenych roli vplyv na vykon
= Skalovatelnost’ = Riziko chyb

LLahSie sa prispdsobuje meniacim sa poziadavkam
a rastu organizacie

Hodj sa pre velké systémy s r6znorodymi
pouzivatelmi a zdrojmi

Nespravne definované politiky mbzu viest k
neopravnenemu pristupu.

= Kde sa pouziva?
= Pre prostredia s velmi komplexnymi, dynamickymi a granularnymi poziadavkami na pristup
= Ked existujuce modely (DAC, RBAC) nie su dostatocné

= V prostrediach s vysokym poctom roli alebo Castymi zmenami v organizacnej
strukture/opravneniach

= Vhodné pre cloudové a hybridné prostredia (pristup potrebny z réznych miest a zariadeni)



Top Secret

Secret
Protected

Unclassif'\ed

Autorizacia na zaklade pravidiel systému — striktné AC
Povinne riadenie pristupu - MAC

* Povinné riadenie pristupu - MAC (Mandatory Access
Control)

%I)bgekl’i a subjekt maju priradené bezpe€nostné oznacenie
abe

napr. klasifikacia dévernosti objektu = tajné,
opravnenia subjektu (clearance) = tajné
Politiku pristupu urCuje systém / centralna autorita

Podla urovne klasifikacie zdrojov a bezpecnostnej previerky
pouzivatela

Vlastnik nema pravo menit’ pristupové prava k objektom

Pouzivatel ani vlastnik nemoze priradit pristup alebo zdielat data s
niekym inym

Klacovy princip
Pouziva sa centralizovana a povinna politika
Hierarchia a pravidla rozhoduju o pristupe (napr. klasifikacia dat)

Rozhodnutie o pristupe: na zaklade porovnania bezpecnostnych
atributov

Uroveri opravnenia (user_clearance) = uroven klasifikacie
(object_classification)




Autorizacia na zaklade pravidiel systému — MAC

Povinne riadenie pristupu - MAC

* Vyhody * Nevyhody
= Vysoka bezpecnost’: Centralne = Obmedzena flexibilita: Pouzivatelia
nastavene a vynucované pravidla nemozu menit pristup, stazenie prace
= Konzistentnost’: Jednotné oznaéenia v dynamickych prostrediach
a politiky naprieC celym systémom = Komplexita: Zlozité nastavenie a
= Auditovatelnost’: Prisne pravidla sprava politik. Casovo narocné
ulahCuju sledovanie a preverovanie = Narocnost’ na skalovanie: V
pristupu rozsiahlych systémoch zdrojovo
= Obrana proti chybam pouzivatelov: narocne
Pouzivatelia nem6zu zmenit
opravnenia
* Kde sa pouziva?
) UL = V systémoch s vysokou bezpecénostou
B Secret Vladne organizéacie, armada, ....
w = Systémy spracovavajuce extrémne citlivé alebo klasifikované
Unolassified informacie

PLAN [OBNOVY
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Porovnanie pristupovych modelov

Zaklad rozhodovania Kt? RO E Flexibilita Auditovatelnost’ B_e_z pecnostne .ZIOZ'tOSt . Priklady pouzitia
pristupe riziko implementacie
Stredné a3 OS, suborové systémy
DAC Vlastnictvo objektu Vlastnik objektu | Vysoka Nizka . Nizka (Windows ACL, Unix
vysokeé
chmod)
BezpecCnostné stitky a VEENEL O E) s
MAC >ezP y Centralna autorita | Nizka Vysoka Nizke Vysoka systémy (SELinux,
urovne :
Cisco TrustSec)
Firemné systémy, AD,
RBAC | Roly pouzivatelov Spravca roli Stredna Stredna az vysoka | Stredné Stredna Oracle DB, univerzitné
systemy
i . ” . , . Cloud, loT, moderné
Ay Sulolsst Politika zalozena /i \vsoka | Vysoka MECIEE Vysoka aplikacie (AWS 1AM,
objektu, kontextu na atributoch stredné
XACML, Azure)

inancované




Vykonanie (enforcement) a kontrola (governance)
pristupovych rozhodnuti

= Model autorizacie (DAC, MAC, RBAC, ABAC...)
= Definuje princip ako sa rozhoduje o opravneniach
* Nedefinuje vykonanie

= Potreba zabezpedit’
= Realne uplatnenie v systéme
= Urgit
Kto rozhoduje, kto vynucuje, kto sleduje vykonanie
= ==> RjeSi Architektura rozhodovania o pristupe (Access Decision
Architecture)
= KFacové komponenty — PAP, PIP, PDP, PEP

Poziadavka - PEP - PDP (pouzije PIP + PAP) - Rozhodnutie - PEP vykona akciu

a MINISTERSTVO KOMPETENCNE CENTRUI M

NVESTICH, REGIONALNEHO ROZVOJA ¢

A INFORMATIZACIE K EEEEEEEEEEEEEEEEEEEEEEE
SLOVENSKE] REPUBLIKY HILINSKE UNIVERZITY ¥ ZILINE
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Architektura rozhodovania o pristupe

= PAP (Policy Administration Point) = PDP (Policy Decision Point)
= Miesto, kde sa politiky vytvaraju, upravuju a = Mozog systému
spravuju . - "
= Rozhranie pre administratorov %yzhhooddnnou%]eje” Xﬁ) (I)I\t,\l,iig Sni)/!:”'ma

* Priklad: Spravcovska konzola IAM riesenia,
nastroj na spravu politik

= PIP (Policy Information Point)

= Priklad: Autorizacny server
= PEP (Policy Enforcement Point)

= Zdroje udajov o subjektoch, objektoch, = Zachyti poziadavku z PDP ,
prostredi = Vykona rozhodnutie — povoli alebo
= Poskytuje kontextové data (atribaty, as, zamietne pristup
stav) pre PDP = Bod v systéme (aplikacia, firewall,
= Priklad: LDAP/Active Directory (pre atributy operacny systém), ktory odchytava
pouzivatela), databaza zdrojov (pre atributy ziadost o pristup
objektu), senzor ¢asu/geolokacie (pre

= Priklad: Webovy server, databaza,

atr/buty prostredia) firewall

Pouzivatel ziada pristup k zdroju -~ [PEP odchyi] — pos$le Ziadost na — [PDP]
[PDP] - ziska tdaje z - [PIP] + [PAP] -
— [PDP] - rozhodne - Allow / Deny -
— [PEP] - aplikuje rozhodnutie




ZTA - klucové stavebné bloky - NIST SP 800-207
Zero Trust Architektura — logické komponenty

= Policy Decision Point (PDP) - Policy Engine = Policy Information Point (PIP)
(PE) - mozog : Igclgdporné datové zdroje a telemetria pre

Rozhoduje o udeleni/odmietnuti pristupu
R 2 e Seare OBk et TN ey, gty provider (1dP) - AD, LDAR, Azure
kontext (Cas, miesto, typ poziadavky) :
Vystup: rozhodnutie ,allow / deny / imited* do PEP Eﬁﬂcét%ﬁsé‘éﬁ?aa e'\Ai%Mpg\t/'gh?E;VM/%”ag),
= Policy Administration Point (PAP) - Policy Threat intelligence — I0OC, reputacné feedy
Admln,lstratovr_ (PA) - spravea Logging & SIEM — spatna vazba pre
= Vytvara, udrziava a spravuje pravidla pre PE konfinualne udenie
= Preklada rozhodnutie PE do konkrétnych akcii Key Components of Zero Trust Architecture
= Vlydava tokeny, certifikaty alebo session keys (NIST SP 800-207)
= Distribuuje politiky do enforcement bodov _ L
= Jednoducho: konfiguruje PE a PIP e (aiu)?eﬁz%;nL e

= Policy Enforcement Point (PEP) Indicators — Enforcement

= Realne uplatfiuje rozhodnutie z PE -

= Priklad: ZTNA agent na koncovom zariadeni,
sietova brana, , proxy, VPN GW

= Overuje kazdy request a povoluje len schvalenu
komunikaciu

Point (PEP)

e | Enforcement
Administrator

L -

[ IAM ] [ MFA ] [ NAC]

PLAN [OBNOVY
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Blok lll: Modernée IAM technologie,

architektura a rozhodovanie

SSO a federacia

IAM technoloégie: autentifikacné
protokoly a federacia

Tokeny



IAM technologie a nastroje

= Historicky vyvoj IAM
= Od lokalnych uctov (on-prem AD) k cloudovym a hybridnym modelom
= Sucasnost => Potreba integracie v komplexnych ekosystémoch
= Moderné prostredia: cloud, hybrid, multi-cloud, SaaS — potreba jednotného pristupu
= Nové poziadavky: federacia, SSO, standardizované protokoly, tokeny

* Trend: Identita sa stava centralnym prvkom bezpecnosti o
Zero trust, Paswordless autentifikacia ... @1

= |JAM = Integracna vrstva bezpecnosti
= Spaja identitu, autentifikaciu, autorizaciu a audit
= Funguje naprieC aplikaciami, sietami a cloudovymi sluzbami
= \Vyzvy
= Interoperabilita medzi aplikaciami
= Skalovanie v cloude: Cloud, hybrid, multi-cloud, SaaS, B2B spolupraca
= Zabezpecenie tokenov a federacie

MINISTERSTVO
NVESTICH, REGIOMALNEHO ROZVOJA
A INFORMATIZACIE
SLOVEN! BLIKY

PLAN [OBNOVY




Klfaéové komponenty

IAM architektura — 1) Sprava identit

= Sprava pouzivatelskych uctov a profilov
* |dentity Lifecycle management
= Vytvorenie uctu — zmena atributov — zruSenie uctu
= Provisioning a deprovisioning pouzivatelov (automatizacia, HR integracia)
= Kategorie identit
Bezni pouzivatelia, zamestnanci, Studenti
Privilegované ucty (administratori, root)
= Credential Management
= Zivotny cyklus hesiel/kluCov/certifikatov (trezor, HSM/KMS, rotacia, revokacia)

= Adresar / User Store

= Centralne ulozisko pre identity pouzivatelov a ich atributy (Active Directory, LDAP, SQL
databaza ...)

= Standardy spravy identit

= SCIM (System for Cross-domain ldentity Management) pre vymenu udajov medzi systémami
=> Interoperabilita a Automatizacia

PLAN [OBNOVY




Klfaéové komponenty
IAM architektura - 2) Autentifikacia (AuthN)

= Qverenie identity pouzivatela

* |[dentity Provider (IdP)
= Centralna autorita autentifikacie
= Uchovava identity a atributy pouzivatelov
= \Vydava potvrdenie o uspesnej autentifikacii (token, ticket)

Security Token Service (STS) — sluzba, generuje a validuje tokeny (SAML assertions, OIDC ID
tokeny, OAuth access tokeny)

= Public Internet: AzureAD, Googleldentity, ApplelD, ...
= Vlastné: KeyCloak, FreelPA, Authentik, MS AD, Okta ...

= Autentifikacné protokoly

= Standardy bezpe&nej vymeny autentifikadnych tdajov

= Umoznuju doveru medzi IdP a aplikaciami

= Priklady: SAML, OpenlID Connect (OIDC), OAuth 2.0, Kerberos
= Single Sign-On (SSO)

= Jedno prihlasenie — pristup k viacerym sluzbam
* Federacia identit (FIM)

MINISTERSTVO
NVESTICH, REGIOMALNEHO ROZVOJA
AINFOI
SLOVE BLIKY
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Klfacové komponenty
IAM architektura — 3) Autorizacia

= Riadenie pristupovych prav podfa politiky
= UrcCuje, €o mbze pouzivatel robit po autentifikacii
= Rozhoduje na zaklade roli, atributov a kontextu
= KluCové komponenty —
= Modely: RBAC, ABAC? DAC, MAC ...
= Rozhodovacia architektura
PAP (Policy Administration Point) - sprava politik
Vytvaraju/verzionuju a publikuju politiky
PIP (Policy Information Point) - zdroj atributov (role, skupiny, kontext)
LDAP, HR/IS, CMDB, riziko, compliance, geolokacia

PDP (Policy Decision Point) - rozhoduje, Ci je pristup povoleny
Vyhodnocuje politiku nad kontextom poziadavky
PEP (Policy Enforcement Point) - vynucuje rozhodnutie pri pristupe
Reverzny proxy, firewall, APl gateway (Kong/NGINX/Envoy), logika v aplikacii
= Autorizacné protokoly
= Standardy bezpecCnej autorizacie pristupu
= Zaistuju kontrolu opravneni medzi aplikaciami a sluzbami
* Priklady: SAML, OAuth 2.0, Kerberos

= Vysledok / ciel
= Centralizované a konzistentné uplatfiovanie politik pristupu naprie€ systémami




Klfaéové komponenty

IAM architektura — 4) Podporne komponenty a inée

= Audit & Reporting
= Zaznamy o pristupoch: kto, kedy, k Comu pristupoval
= Podpora compliance a forenznej analyzy

= SSO Engine
= Mechanizmus pre jednotné prihlasenie (Single Sign-On)
= Spracovanie tokenov a session
= PAM (Privileged Access Management)
= Ochrana uctov s vysokymi opravneniami
= Schvalovanie a monitorovanie administratorskych pristupov
= JIT pre adminov, trezor servisnych uctov, session recording

* Integracia & API
= Prepojenie s aplikaciami, cloudom a sietovymi prvkami
= Rozsiritelnost cez standardizovane protokoly a API

PLAN [OBNOVY




SSO

Single Sign-On
(SSO)

= AutentifikaCny proces (jedna organizacia alebo
federacia)

= Umoznuje pouzivatelovi
= Prihlas sa raz
= Pristup k viacerym nezavislym aplikaciam
bez nutnosti opakovane zadavat prinlasovacie udaje.
(“authenticate once, access many*)
= Zakladny princip
= Centralna autentifikacia u ldentity Providera (IdP)
= Aplikacie doveruju vysledku

Without Single Sign On (SSO) With SSO

Server1 ? ) Server1

_, nOn ]
=) Server 3

Server 4

Server 2

L




Single Sign On (SSO) - Zakladné komponenty

© spotify

* Pouzivatel’ (User)
= Osoba, ktora sa chce prihlasit do

Sign in

aplikacie —_
= Komunikuje s aplikaciou cez prehliadad
alebo klienta _ =
= [dentity Provider (IdP) . o
= Centralna autorita autentifikacie - Service Provider (SP) / Relaying party
= Uklada identity (adresar, databaza) * Aplikécia alebo sluZba, ktord pouzivatel pouziva
n Vykonéva autentifikaciu . E(eeé(ieg;”e autentifikaciu na IdP (nema vlastnu DB

Déveruje tokenu generovanemu IdP

Priklady: Slack, Dropbox, GitHub, ... (a
overenie/prihlasenie cez Google alebo Microsoft)

* Vlydava auth token (SAML assertion)
ktory potvrdzuje identitu

" Priklady: = DalSie komponenty
Cloud IdP: Azure AD (Entra ID), Google = STS (Security Token Service) — vydava a overuje
Identity, Apple ID tokeny ~ o
On-prem/Open-source/komercné IdP: ] (Sc%sé?('ig,ntilxll?er%,a oirgr?)nt - udreiava stav priniasenta
Keycloak, FreelPA, Authentik, Okta = Protokolova vrstva, bezp. tokeny
n ;p PLAN "OBNOVY’ ‘ O 333333




Ako funguje SSO?

IdP vygeneruje a odosle token spat’ do
SP

Token (SAML, OIDC, OAuth2) obsahuje
identitu a atributy

SP tokenu dbveruje a poskytne pristup

Pouzivatel sa
autentifikuje na IdP
Zada prihlasovacie
udaje (heslo, MFA,

biometria)
Users Service Provider Identity Provider IdP overi totoznost’
(SP) (1dP)
Pouzivatel otvori aplikaciu (SP) Service Provider presmeruje
* Napr. webova aplikacia (Moodle, Slack, pouzivatela na IdP
Git, Spotify....) Aplikacia deleguje autentifikaciu na
* SP vyzaduje autentifikaciu dbéveryhodného poskytovatela identit

PLAN [OBNOVY




SSO - Klucoveé vyhody/nevyhody

Vghody

ouzivatel'sky komfort v ramci jednej org.

= Jedno prihlasenie pre viac aplikacii =>
znizenie ,prihlasovacej unavy

= Znizuje redundanciu hesiel

Znizenie nakladov

= Centralizovana sprava identit v IdP

Zvysenie produktivity a vyssia

bezpecnost’

= Menej hesiel, podpora MFA

= Hesla nie su zdielané s tretimi stranami,
tokeny maju obmedzenu platnost

Flexibilita

= Umoznuje presné definovanie opravneni
(napr. iba Citanie udajov, nie uprava)

Interoperabilita

= Siroko podporovany Standard v modernych
sluzbach (Google, Twitter, GitHub)

Nevyhody

Single Point of Failure

= Ak zlyha centralny systém, zlyha pristup
vSade

Kompromitacia SSO

= Ak sa kompromituje pouzivatel

= kompromitacia asociovanych aplikacii

= Dodrzuj bezpecnostné principy

Setup a vyladenie m&ze byt narocné

Limitovana vizibilita logovania aktivit

= Cloud rieSenia m6zu abstrahovat IP a seSn
data

Rb&zne aplikacie pouzivaju rézne proces

S80) P P J P y

Nemozné najst JEDNO SSO rieSenie pre
vSetkych / vSetko (je viac typov)

ILINE

zaklad pre |AM projekty



Federacia identit (FIM)

* FIM = Nadstavba nad SSO
= Koncept zdielania a overovania identit naprie€¢ organizaciami a doménami

= Rozdiel oproti SSO
= SSO = prihlasenie v ramci jednej organizacie
= Federacia = prihlasenie plati medzi viacerymi organizaciami/doménami
* Princip
= Dohoda o dovere medzi Identity Provider-om (IdP) a Service Provider-om (SP) v
Inej organizaci
|dP a SP si vymenia metadata (certifikaty, endpointy, podporované protokoly)
Bezpelnostny token vydany IdP sa akceptuje v externom SP
= Vytvara sa tzv. ,,Circle of Trust® — skupina organizacii, ktore si doveruju
* Umoznuje
= Pouzivatel m6ze pouzivat jednu identitu na pristup k viacerym systemom réznych
organizacii
= Bez potreby zakladat si novy ucet v kazdej sluzbe




v - y . . )
SSO pouzivatel — FIM identity __ K odiuroam
national national
RADIUS RADIUS
y = Root RADIUS
Federacia
g 4 orgl.cz
Identlt V ﬁ :\}\ RADIUS RADIUS
- |
pI'aXI - Ejorgl.cz org2.sk
user DB user DB
Eduroam
‘S Y userl@org2.sk user2@rg2.sk
= Co je Eduroam = Vyhody
= Medzinarodna federacia pre akademické a vyskumné = Jedno konto = pristup k Wi-Fi na tisicoch univerzit a
siete institucii po celom svete
= Poskytuje jednotny pristup k Wi-Fi pre Studentov a = Pohodlie pre Studentov, vyskumnikov a zamestnancov
Zamestnancov univerzit = Jednotné zabezpegenie a politika (WPA2-Enterprise, EAP
= Princip fungovania (dot1x) autentifikacia)
= Pouzivatel sa autentifikuje pomocou domacej identity = Priklad
(univerzitny ucet) = Student UK sa prihlasi na Wi-Fi siete Eduroam na UNIZA
= Eduroam presmeruje poziadavku na domace IdP cez v Ziline alebo na STU v BA
federaciu (RADIUS hierarchia) = Autentifikacia prebehne proti jeho domacej univerzite (UK
= Hostitelska univerzita déveruje odpovedi domaceho |dP Bratislava), ale pristup je udeleny na hostitel'skej
— pristup k Wi-Fi je povoleny univerzite

PLAN [OBNOVY




Federacia identit — FIM navyse k SSO

Vyhody navyse oproti SSO Nevyhody k SSO
= Funguje naprie€ organizaciami a * Pravne/regulacné otazky
domeénami = Zodpovednost’ za udaje, GDPR, prenos
= Pohodlie pre pouzivatelov identity do ingj jurisdikcie
= Jedna identita na viaceré systémy a = Zavislost’ na dovere
organizacie = Organizacie musia spravne nastavit

» Jednoduchsia spolupraca doveru (certifikaty, metadata)

= B2B integracie, organizaéné federacie, * KomplexnejSia sprava
zdielanie zdrojov = Cim viac partnerov vo federacii, tym
= Znizovanie nakladov narocnejsia udrzba




/

AN

"ﬂ IAM technoldgie: AAA tokeny a

”

I protokoly

OAuth 2.0 a OIDC (tokeny, autorizacia aplikacii)
SAML, Kerberos — SSO, dovera medzi doménami
RADIUS, TACACS+ — centralne AAA protokoly



Interoperabilita v IAM - nevyhnutnost’

= R6znorodé prostredia
= Cloud, on-premise, mobilné aplikacie, SaaS — musia spolupracovat’
= Bez interoperability by vznikli izolované ostrovy

Co je interoperabilita?

= Schopnost systémov a organizacii komunikovat, zdielat data a
spolupracovat

= Zaklad pre federaciu identit a jednotné politiky

Prakticky prinos
= Jednoduchsie B2B spoluprace
= Moznost kombinovat réznych vendorov a cloud sluzby

Ako ju zabezpedit'?

= Standardizované protokoly a frameworky
SAML — SSO vo vnutri a medzi organizaciami
OAuth 2.0, OpenID Connect — webové a cloud aplikacie
LDAP — adresarove sluzby, zdroj atributov o identitach
Kerberos, RADIUS, Tacacs+ — intranet, sietové pristupy

Pozor na limity

= Nie vSetko je kompatibilné (napr. webové aplikacie s OAuth nepodporuju
Kerberos)




Autentifikacné a autorizacné rieSenia

SAML - Security Assertion Markup Language

= Co je SAML
= Otvoreny standard (2002) pre

autentifikaciu a autorizaciu v SSO a
FIM

* Pouziva XML-based SAML
Assertions (SAML tvrdenie) na
bezpecné zdielanie identit a opravneni

= Komunikacia cez HTTP Redirect alebo
POST
* Princip fungovania

= Pouzivatel sa autentifikuje vocCi ldentity
Provider (IdP)

= |dP vyda SAML Assertion — podpisany
XML token

= Aplikacia (Service Provider, SP)
dbveruje assertion a poskytne pristup

PLAN [OBNOVY

: Vyhody

= Robustny pre komplexne podnikove
scenare (napr. SAP, Oracle)

Hlavne pre web-based SSO a federacie
medzi organizaciami

Vysoka bezpecnost — Sifrovanie, digitalne
podpisy

Podpora vo federaciach (eduGAIN,
Shibboleth)

Osvedceny

* Nevyhody

Zalozeny na XML - relativne zlozity a
tazkopadny

Slabsia podpora mobilnych a modernych
webovych aplikacii

Postupne je vytlacany novSimi protokolmi
(OIDC, OAuth2)



HTTP header

SAML Assertion - priklad

SOAP header

= Kryptograficka ochrana

= Kazdy SAML assertion vydany IdP je SOAP body
digitalne podpisany (XML Signature).
p , P SAML request
= SP ma VOpred nahraty verejny orresponse
klfuc/certifikat IdP [ :

= Pri overovani SP kontroluje:
Ci podpis sedi (nebol token zmeneny), <samlp:AuthnRequest

A ifik 3 i dé A xmlns:samlp="urn:ocasis:names:tc:SAML:2.0:protocol"
i certifikat patri doveryhOdnemu ldP. xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"

. . ID=" -9f2a2b7c1d"
= Overenie parametrov XML assertion VersTonann gn
. : . IssuelInstant="2025-09-27T12:34:562"
" SP okrem podpisu kontroluje aj: Destination="https://idp.example.com/sso"
— 1 ’ ProtocolBinding="urn:ocasis:names:tc:SAML:2.0:bindings:HTTP-POST"
Issger Ilétlg vydal token (mUSI byt AssertionConsumerServiceURL="https://sp.example.com/saml/acs">
Spravne ), <saml:Issuer>{IDP OR SP ENTITY ID? — TU
Audience — komu je token uréeny SP!}https://sp.example.com/metadata</saml:Issuer>
konkrétny SP <samlp:NameIDPolicy
( onkretny )’ Formatz"urn:oasis:r/lames:tc:SAML:1.1:nameid—format:emailAddress"
P H X i AllowCreate="true"/>
Valldlty — Cas platnOStl (NotBefore, <samlp:RequestedAuthnContext Comparison="minimum">
NotOnOrAfter), <saml:AuthnContextClassRef>
Att,"bUtQSIClalms — roly, skupiny, e-mail urn:oasis:names:tc:SAML:2.0:ac:classes:PasswordProtectedTransport
atd. </saml:AuthnContextClassRef>
L. i L </samlp:RequestedAuthnContext>
= Bezpecny kanal komunikacie </samlp:AuthnRequest>

= SAML pouziva HTTPS/TLS, aby ho nikto
nemohol odchytit alebo pozmenit

v;
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1. Pouzivatel otvori aplikaciu (SP)

i Aplikacia vidi, ze pouzivatel nie je
SAML (WEB services) Phlgseay
2. Aplikacia posle pouzivatela na
Service Proviber Identity Provider prihlasovaciu stranku IdP
sp.example.com idp.example.org Povie IdP: ,potrebujem overit totoznost
tohto Cloveka pre tuto aplikaciu®
Resource
| . 3. IdP vyzve na prihlasenie
@ G e Ak uZ je pouzivatel na IdP prihlaseny,
i S krok sa preskocCi
é A 4 4. Pouzivatel sa prihlasi (heslo/MFA)
: 5 Q |dP teraz pozna, kto to je
Access | Redirect with GETusing | Challenge 5 |dP pripravi potvrdenie totoznosti.
b : AunRequest Signed AuinReguest ! credfgr:tials Dlglt%Inpe ,,SAR/”_ tvrdenie” urcv:en)'/
Supply POSTsigned  <Response> User | konkrétne pre tuto aplikaciu
resource <Response>  in HTML form login |
, n 6. IdP odosle tvrdenie spat’ do aplikacie.
v @ v Prehliadac ho prenesie na Specialnu
\ | | adresu aplikacie (ACS) v SP
\( User or UA action )/ L. . .
Browser 7. Aplikacia SAML tvrdenie skontroluje a
((\ User or UA action /) prihlasi pouzivatela
> - Sp——— Ak je v poriadku, vytvori lokalnu relaciu

a zobrazi pozadovany obsah

PLAN [OBNOVY Vet wocnnon




Autentifikacné a autorizacné rieSenia

G Sign in with Google

OAUth - Open AUthorization Google OAuth 2.0 Playground

wants to access your Google

= Co je OAuth — Open Authorization? o
Otvoreny standard RFC 6749 pre bezpecCnu autorizaciu
Umoznuje pristup k réznym zdrojom v mene pouzivatela bez zdielania

This will allow Google OAuth 2.0 Playground to:

L. See edit, create and delete all of your Google @

prihlasovacich udajov
= Aktualna verzia OAuth 2.1 (najpouzivanejSi Standard) ke st o st oo O 20
= Primarne autorizacia pre APl a mobilné aplikacie Playground
+ Hiavné roly S
= Resource Owner (RO) — pouzivatel, ktory vlastni data
= Client — aplikacia, ktora chce k datam pristupit’ (LinkedIn, spotify, ChatGPT,
mobilna appka) =3

= Authorization Server (AS) — I\(/déva pristupové tokeny (Google
Identity/Authorization server, Okta, AuthO, Azure AD/Entra, Strava OAuth )

= Resource Server (RS) — chraneny zdroj (API, sluzba - X/Twitter API, Google Froh (et -
Calendar API, GitHub API, StravaAPI)

" PrinCip fungovania ! Priklad token - telo
= Pouzivatel autorizuje aplikaciu cez poskytovatela identity (IdP, napr. Google) ¢

" IdP_vydé éifroy_qny access tolfen (a prl'pa.dne refresh token) aplilfécii | j:iz;:;; ::E::I;fiégzg?:.example.com/-.,

= Aplikacia pouzije token na pristup k zdrojom (napr. kontakty spristupnit na "aud": "https://api.example.com/",
riadenie z Linkedin) "exp": 1758965787,
., "iat": 1758962187,

u Prlklady "scope": "tweet:write profile:read",
H 4 : LA A I s z "client id": "client-7890",

= Prihlasenie cez Google/Facebook — aplikacia ziska token a pristup k datam v3Ein: Ta2753cEb-bB62-4a78-8E3a

pOUZIVatela 01118c269al10"

= Mobilné appky vyuZzivajuce API (Spotify, LinkedIn integracie) }



OAuth proces - Scenar: Garmin — Strava AutoSync
(typicky pre pouzivatelov hodiniek)

= 1) Request (RO — Client)
=V Garmin Connect klikneS Connect with Strava (chcem prepojit ucty)

» R 2) Redirect (Client — AS /authorize)
s = Garmin (Client) posle pouzivatela na Stravu (Authorization Server), aby
. sa prihlasil
= 3) Consent (RO < AS)
= Na Strave sa prihlasi$ a udelis§ Garminu suhlas
4. Redirect w/auth 6. Access = Consent = proces ziskania suhlasu pouZivatela

token
= 4) Redirect w/ auth code (AS — Client)
= Strava vyda kod a posle ho spat Garminu

. = 5) 6) Auth code (Client — AS /token) / Access token (AS — Client)
= Garmin vymeni kod za access token u Stravy

LEA-41]

Authorization . ﬁlc::)cl:ess token = ,digitalny kfac“, ktory Garmin pouziva pri volani Strava

' server
= 7) Access token (Client — Resource server)
= Ciel: po prepojeni Uctov sa nove aktivity z Garmin Connect = Garmin posle data (aktivity) do Stravy spolu s tokenom
automaticky objavia v Strave. = Po kazdej novej aktivite Garmin vola Strava AP

" Roly (OAuth) = 8) Resource (RS — Client)

= Client: Garmin Connect (mobil/web sluzba, ktora nahrava - , : " - s
data do Stravy) Strava token overi, spracuje upload a vrati stav/ID aktivity — aktivita sa

objavi v Strave

. 7. Access token
D 2

Client

8. Resource

‘—
5. Auth
code

Resource
owner

= Resource Owner: ty (vlastnik uctu Strava)

o Authon)'ization Server (AS): Strava OAuth (od teba ziska : 58§Eu1lt< E)?,r ;ﬁ%ﬁ#gsgjnaolzﬁsﬁ\e/e (prepojenie uctov). Kroky 7-8 sa
suhlas

= Resource Server (RS): Strava API (koncové body na
nahranie/Citanie aktivit) ovy] |V




Autentifikacné a autorizacné rieSenia

OpenID Connect (OIDC)

= OpeniD Connect (OIDC) = Proces
= Otvoreny standard pre decentralizovanu = Pouzivatel sa prihlasi cez IdP (napr.
autentifikaciu (od 2014) Google, Okta)
= Postaveny ako autentifikaCna vrstva nad - : ¢ : 2
OAuth 2.0 (autorizécia) |IdP vyda JWT, ktory obsahuje overene

e o _ udaje o identite
Kombinuje tak autentifikaciu (kto je « Cielovs likaci B ,
pouzivatel) s autorizaciou (o moZe robit) lefova aplikacia (napr. eBay) over

o . L JWT a povoli pristup
= Autorizacia => Pouziva autentikacny

JSON Web Token (JWT) " Urcenie
= Obsahuje informacie o identite pouzivatela = Webove/mobilné aplikacie — jednotne
(napr. meno, e-mail, ID) prihlasenie
Umoznuje ziskat info u pouzivatelovi napr. Google login => prihlasenie do
= Digitalne podpisany => integrita a eBay cez Google ucet (JWT)
autenticita Cloudoveé sluzby (Google login, Microsoft
= Casovo obmedzeny (typicky minuty) login)

PLAN [OBNOVY
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Hlavneé entity v OIDC

* End User (Resource Owner)
= Fyzicka osoba, ktora sa chce autentifikovat
= Zadava svoje poverenia (heslo, MFA, biometria)

= Relying Party (RP)
= Aplikacia alebo sluzba, ktora chce poznat identitu
pouzivatela
= RP prijima ID token a doveruje mu
= Priklady: Spotify, eBay, Slack, SaaS aplikacie

= OpenlD Provider (OP)
= Poskytovatel identity (IdP) — autentifikuje
pouzivatela
= VVydava ID token a volitelne aj Access token

= Priklady: Google, Microsoft, Keycloak, Okta,
FreelPA

PLAN [OBNOVY
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Prihlasenie do sluzby
Julius Al

P psegec@gmail.com ~

Google povoli sluzbe Julius Al pristup k tymto
informaciam o vas

® Pavel Segec

Name and profile picture

B psegec@gmail.com

Email address

Ak chcete zistit, ako bude Julius Al spractvat a chranit vase udaje,
precitajte si pravidla ochrany stukromia a zmluvné podmienky sluzby
Julius Al

Zmeny moézete kedykolvek vykonat vo svojom ucte Google.

Precitajte si viac o Prihlaseni a¢tom Google.

Zrusit

. Relying

party

6. Auth 7. User info
code

»

OpenliD

' provider

Authorization code flow



OIDC scenar — ,,Sign in with Google* do Spotify (OIDC
autentifikacia)

. Relying

party

1) Request (RP — OP /authorize)

= Relying Party (aplikacia) presmeruje pouzivatela na OpenlID
Provider (IdP)

= V Spotify kliknem na ,Continue with Google®

2) Redirect

= Spotify ma presmeruje na Google login stranku => Ciel: ziskat
authorization code

6. Auth 7. User info
code

3) Autentifikacia (User «— Google)

. G?pg_le ma (ak treba) autentifikuje — heslo/MFA alebo existujuca
relacia

OpenlD

. provider

5) Redirect s kbdom (OP — RP) Authorization code flow

= Prehliadac je presmefovany spat do Spotify . = ,Ciel’: prinlasit/registrovat sa do Spotify uctu cez
6) 7) Auth code (Spotify — Google /token) Google identitu.
= Spotify (na serveri) poSle Google authorization code = Roly

7) Validacia ID tokenu (RP) * RP (klient): Spotify _
= Google vrati token a RP overi podpis = OP / Authorization Server: Google (OpenlD Provider)

= Ak je validny — vytvori session pre pouzivatela ‘ * Pouzivatel ja/ty/vy

KOMPETENCNE CENTRU M
[ ¢
Huns N

4) Consent (User — Google)
= OP (IdP) autentifikuje pouzivatela (heslo, MFA, biometria)
= Zobrazi sa suhlas so zdielanim identity (e-mail, profil). Potvrdis.




Sumarizacia

Mechanizmus/  Typické

Protokol Ucel Token pouZitie Vyhody Nevyhody
Enterprise, Overeny a v .
Autentifikacia  SAML Assertion univerzity robustny, Siroka Tazkvc_)padny PRS)
SAML . slabsia podpora
& federacia (XML) (eduGAIN, podpora vo mobil/cloud
SAP) federaciach
L Access token AlF P”?tuP’ Bezpecny pristup Nerobl_. , .
Autorizacia mobilné appky : autentifikaciu,
OAuth 2.0 (Bearer), Refresh . bez hesiel, .
(APl access) (Spotify, G komplexna
token : flexibilny : -
LinkedIn) implementacia
Lahky format
Moderné (JSON), Zavislost na OAuth,
Autentifikacia  ID token (JWT) + webové a cloud jednoduchsia viac endpointov,
OIDC L : . . . R
+ autorizacia Access token loginy (Google, integracia, riziko pri zlej
Azure AD) vhodny pre implementacii
cloud/mobil




IAM User Store

LDAP — adresarovy protokol

Adresar = Specializovana databaza navrhnuta na vyhladavanie a prechadzanie
Otvoreny standard pre adresare (RFC 4510+) — Lightweight Directory Access
Protocol
= Zakladny ,zdroj pravdy” pre IdP a aplikacie
= Uklada zaznamy o identitach (DN, OU) a ich atributoch do hierarchického stromu

DN - distinguished name, OU — organization unit, cn — common name
= Typické objekty & data

Users, Groups, OrganizatUnits + atributy (napr. e-mail, department, role v tvare typ a hodnota)

Odvolavka na objekt cez jeho DN @
= Pouzitie
= Backend pre IdP (Azure/AD, OpenLDAP, FreelPA, Keycloak) Koref adresaru
Sluzi aj ako PIP zdroj atributov pre autorizaciu |
= |ntegracie aplikacii: vyhladavanie pouzivatefov, skupin a roli cmsk

= Bezpecnost’ & prevadzka l
= LDAPSI/TLS, principy ,least privilege“ pre bind ucty
= Replikacia a vysoka dostupnost’ (HA) pre spolahlivost

[ | Limity (éo LDAP nie je) ou=aplikacie ou=ludia ou=skupiny
3 Nie{'e_ to SSO ani engine autorizacie - je to adresar/ulozisko identit
a atributov m
= Priklady: MS Actvie Directory, OpenLDAP ...

MINISTERSTVO
NVESTICH, REGIOMALNEHO ROZVOJA
A INFORMATIZACIE
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Technologie pre siet'ove riadenie

pristupu a SSO




Autentifikacné pr0t0k0|y { Client 2“': T Authentication Server
Kerberos: Prehl’ad s F A
= Sietovy autentifikany protokol K/S zaloZeny 4 Clientto-Serverticket | | Ticket Granting Server
na systeme ticketov (symetricka kryptografia) : KDC |
= Komponenty =
Server

= Klient: Pouzivatel alebo sluzba, ktora Ziada
o pristup
= Server sluzby: Cielova sluzba, napr. suborové ulozisko, mail server
= KDC (Key Distribution Center) — centralna autorita (MS DC)
AS (Authentication Service) — overuje totoznost, vydava TGT (Ticket Granting Ticket)
TGS (Ticket Granting Service) — vydava Service Tickets pre jednotlivé sluzby

* Login (zjednodusene):
= Pouzivatel sa prihlas do Win => AS overi udaje a vyda TGT
= Pri pristupe k sluzbe klient poziada TGS o Service Ticket (obsahuje session key)
= Klient predlozi Service Ticket serveru => server tiket overi (cez KDC) a povoli pristup

* Poznamka
= Vlyzaduje synchronizovany €as (NTP), spravhe SPN a bezpecné kluce

MINISTERSTVO KOMPETENCNE CENTRUI M
RVESTICH RIGIONALNEHO ROZVOJA ¢
A INFORMATIZACE o roerliR | e -l KYBERNETICKE) BEZPECNOSTI
SLOVENSKE] REPUB LKy BLINSKE) UNY 1LNE
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Kerberos - pouzitie, vyhody, limity

= Kde sa pouziva

= Active Directory (Windows domény) — zaklad SSO v
Intranete

= Integracia Linux/UNIX do AD alebo viastného KDC
= Sluzby: SMB, SQL, SSH (GSSAPI)
* Vyhody
= SSO po uvodnom logine (Ziadne opakované hesla)
= Vzajomna autentifikacia klient<server; heslo nejde po
sieti
= Qvereny a zrely standard pre on-prem prostredia
= Limity / rizika
= Zavislost na KDC (HA/redundancia je nutna)
= Citlivost na ¢as (NTP)

= Menej vhodny pre internet/Cisty cloud; listky maju
obmedzenu zivotnost’ (TTL)

Fi .
Eurépskou tniou
NextGenerationEU




Siet'ové AAA

RADIUS (Remote Authentication Dial-In User Service)

= Otvorené klient/server rieSenie = Kde sa pouziva
« Centralizui tentifikaci = Podnikové/akademické Wi-Fi (WPA2/3-
entralizuje autentifikacid, Enterprise s EAP), VPN brany, Pristup
autorizaciu a uctovanie (AAA) do kablovej siete (802.1X)
pre pristup do siete (Wi-Fi, " Vyhody
VPN, 802.1X/NAC) = Siroko podporovany a Standardizovany
i = Centralizovana sprava pouzivatelskych
= Ako to Zapada do IAM? povereni
= RADIUS klient (NAS) => posiela = Vhodny pre velké nasadenia, ako su
poziadavky na RADIUS server, _'S'_D a podniky i} ) ]
ktory si berie Udaje z adresara/ldP = Limity / bezpecnostné poznamky
(AD/LDAP) = Tradi¢ne negarantuje pInu
" ] . integritu/Sifrovanie celej spravy
= Politiky pr r
olitiky pristupu a afribulty sa = Treba riesit cez TLS/EAP-TLS
spravuju centralne (skupiny, role,
VLAN, ACL)
[ [ PLAN [oBNOVY. | W jiibsonon ‘ 0 EEEEEE




RADIUS - zakladna komunikacia — pristup do siete

Host RADIUS dient RADILS server

= Architektura RADIUS
= RADIUS klient

»1 = Zariadenia pozadujuce

g <

11 Uzername and password

21 Aocess Request

autentifikaciu

3 Aomess -Accept Rejed
» . = RADIUS server
41 Accounting -R equest (art)
: o) Accounting -R esponse - : Server: Yy!(o_navaJUCI_ o
2 autentifikaciu a autorizaciu
< 61 The host au::::eas:e:sthe FESOLFCES - RADIUS databéza
71 Accourting-F equest (gop) = Uklada informacie o
| &) Acoounting-Response pouzivateloch
. o ™ = AD/LDAP
91 Motification of access termination :

PLAN [OBNOVY
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Terminal Access Controller Access-Control System Plus

TACACS+ — administratorsky pristup k sietovym

zariadeniam

= AAA pre sprévu siet’onch = PTVEéO TACACS+ (vs. RADIUS)
zariadeni (smerovaée, = Sifruje cely obsah spravy a oddelené

nace. fi 1 kanaly pre A-A-A
prepinace, firewa y) = Granularna autorizacia prikazov (nie

= Ako zapada do IAM len ,allow/deny” sluzby)
P = |dealne na riadenie
* TACACS+ server autentifikuje administratorskych éinnosti;
adminov vocCi AD/LDAP/IdP = RADIUS je skor pre pristup pouzivatelov do
= Autorizacia ,,per-command*: siete (Wi-FI/VPN/802.1X)
profily/role (napr. read-only, net-  * Politiky a prax
admin) definuju povolené = Role/profily, sady povolenych prikazov,
prikazy casove okna; schvalovanie zmien pre

. . kritick€ zony
* Accounting: detailne logy = HA TACACS+ servery, zasielanie logov
kazdeho prikazu — do SIEM

audit/forenzika =  Break-glass“ lokalne Udty
minimalizovat/rotovat’ (PAM)

a MINISTERSTVO KOMPETENCNE CENTRUI M
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TACACS+ architektura
= TACACS+ klient (Siet'ové zariadenia)

Pouzivatel Klient Server " Smerovace, prepinace, firewally

Connect a Usemame prompt? ' = Pozadu JUu AAA sluzbu

= Autentifikacia pouzivatelov, autorizacia
_ prikazov a zaznamenavanie ucétovnych
Client Usemame? Use “Usemame” ACS iInformacii
= TACACS+ Server

e , e = Centralna autorita pre AAA funkcie
= Spracovava poziadavky od klientov
Password prompt? _ = Komunikuje s pouzivatelskymi databazami
: a presadzuje pristupove politiky
i UsesBastacud = Databaza (Ulozisko pouzivatelov)
= Uklada prihlasovacie udaje pouzivatelov,
StrongPa55WOrd . StOngPaasword roly, opravnenia a uctovne zaznamy

= M6ze sa integrovat s externymi
adresarmi:

Active Directory, LDAP alebo lokalne
databazy

Accept/Reject

PLAN [OBNOVY
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Porovnanie transportnych AAA protokolov

Feature RADIUS TACACS+ DIAMETER

FGEIGLE Sietovy pristup (VPN, Wi-Fi, 802.1x) | ~dministratorsky pristup na Telco AAA (IMS, LTE/5G)

pouzitie yp P ’ ’ ' zariadenia (SSH, konzola) ’

Transport UDP 1812 (Auth), 1813 (Acct) TCP 49 TCP/SCTP 3868

Sifrovanie Len hesla Cely payload Cela komunikéacia

AAA funkcie Auth + AuthZ + Acct v jednej sprave Auth, AuthZ, Acct oddelené Kombinované + rozSiritelné
: Obmedzena (user access, . Vysoka (viac funkcii nez

Granularita VLAN/ACL) Vysoka (command-level control) TACACS+)

Skalovatelnost  Velké enterprise siete Stredné az velké siete Velmi vysoka — moderné telco

Komplexita JednoduchsSia konfiguracia ZlozitejSia — oddelené AAA NajzlozitejSi, mnoho funkcii

Integracia Siroké podpora vietkymi vendormi Primarne Cisco & podobné Telco infra, pokrocilé siete

Accounting Silné uctovanie (VPN, Wi-Fi sessions) Limitované (skér admin logy) RozSirené, billing v telco
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Ako integrovat’ siet'ovy aj webovy pristup v IAM/SSO
Kluc€ova idea:
Technicky sa pouzivaju rézne protokoly (Kerberos, RADIUS, SAML, OIDC), ale vSetky sa
opieraju o jednu identitu v centralnom adresari. Preto to pouzivatel vnima ako SSO

. Spolocny zdroj identity (IdP) = Spoloény ramec IAM/SSO
Zakladom je centralny adresar (AD/LDAP) — jedna databaza = Pouzivatel sa prihlasuje tou istou identitou:
uctov a atributov. Do siete (RADIUS)
- ngté%?us;%a\r,rr% eﬁn?llgcsirelg%rrbueros SAML/OIDC IdP) Do Windovys dom_ér)y_gKerberos ticket)
= Vysledok: pouzivatel ma jednu identitu (univerzitny login), Do webovych aplikacii (SAML/OIDC tokeny)
kforou sa autentifikuje vSade. = Pre poutzulia’iela to pésobi ako SSO, hoci technicky ide o
_ , viac protokolov
Sle\/tV?\lgxllEpl\ll'!I?gI‘ept)c(R/AI;?\lll;c?uzal\?azju1l)Q(A\[;:zJ'\é) server, ktory sa ) l@“ﬂt?gfﬁg%'ﬁﬂ Z(J:%?H?gﬁjzeo;a)rj,edanuodmenomes'o
integruje s AD/LDAP. y
o thlasenle meno@uniba.sk + heslo — RADIUS overi proti = Praktické priklady

= Eduroam + Azure AD + Shibboleth:
eduroam Wi-Fi = RADIUS + AD
web apps) federacia cez SAML/OIDC (Shibboleth IdP,

= Mozné rozSirenie: certifikaty (EAP-TLS), MFA pre VPN.
. Z IAM Igohladu RADIUS funguje ako PEP (enforcement), AD

Azure AD
= Webové aplikacie (SAML/OIDC/OAuth2) cloud (M365, Google Workspace) = federacia s tym istym
= Webové aplikacie (Moodle, AlS, kniznica, cloud sluzby) ldP
pouzivaju IdP vrstvu (napr. Shibboleth, Keycloak, Aziire AD) = Firemné prostredie:
= |dP je integrovany s tym istym AD/LDAP VPN = RADIUS/AD
= Prihlasenie = rovnaké univerzitné konto, IdP vyda token intranet = Kerberos/AD

(SAML assertion, OIDC ID token) Saa$S = OIDC tokeny z Azure AD

pLAN [oBNovY] | ©:






Typy tokenov (Access, ID, Refresh)

= Token = Typy tokenO\V/ (po;n. realne je ich viac)
] L , A = Access — €0 smiem
= Kratko platny digitalny ,listok™ (dokaz Kratkodoby ,klu&“ na volania AP
identity/prév) (autorizacia)(platny minuty—hodiny)
. 0 , = |ID (ODC) — kto som
= Vydava |dP a aplikacia (SP) veri Potvrdzuje identitu pouZivatela
= Nesie v sebe vSetky autentifikacné a Vydava IdP .(Ipodpl'sany JWT, obsahuje claims:
e meno, e-mail, roly)
autorizacne udaje « Refresh - obnova
L igitalne podpisany a Sifrovany \lyda novy access token bez dal$ieho loginu
Jed 9 podp y y c}/h3|a plgtnost J
* Preco tokeny = Zivotny cyklus
= Umoznia SSO/FIM bez zdielania hesiel * Login — vznikne ID + Access
: v . P = po expiracii Access t. sa obnovi cez Refresh
= ZjednoduSuju autentifikaciu a F
autorizaciu = Zasady pouZivania tokenov

Kratka zivotnost' (TTL)
Overovat iss/aud/exp

Prenos len cez TLS

Tokeny nevkladat do URL/logov

= Funguju naprieC web, mobil aj API
volania / kompatibilita
= Stateless / Skalovatelnost

= Bezpecnost




Priklad ID tokenu (JWT) — dekdédovana cast’ payload
2= = Kl'acové claims:

J L\

iss — kto vydal token (IdP)

sub — identita pouzivatela (unikatne ID)
aud — aplikacia, ktorej je token urCeny
exp / iat — platnost tokenu

role / scope — opravnenia, roly

{
"iss": "https://login.univerzita.sk", // issuer - kto token vydal
"sub": "1234567890", // subject - unikatne ID pouzivatela
"aud": "moodle-app", // audience - komu je token uréeny
"exp": 1716249022, // expiration - ¢as vyprs$ania
"iat": 1716245422, // issued at - kedy bol vydany
"nonce": "xyzl23", // ochrana proti replay utokom
"email": "jana.novakova@Quniverzita.sk", // atribut pouzivatela
"name": , Jana Novakova'", // dalsi claim
"roles": ["student", "user"] // role / skupiny

}
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JWT vs. Opaque token

= JWT (self-contained)

= Token obsahuje udaje (claims) +
podpis IdP

Klient / Resource Server vie token overif

lokalne (claims)
Ziadne volanie IdP

= Vhodné pre distribuované sluzby,
rychle API, vykon

= Revokacia je tazsia
kratke TTL + rotacia
= Volba v praxi, ak...
= Potrebujem skalovat a nizku latenciu

PLAN [OBNOVY

= Opaque token (referencia)
= Token je len odkaz — app vzdy pyta IdP
= VVyhoda
centralna kontrola
lahka revokacia
= Nevyhoda
Potreba online kontroly (zataz IdP)
Zavislost na dostupnosti IdP
Mierne vyssia latencia

= Volba v praxi, ak...
= Chceme centralnu a prisnu kontrolu
= Jednoduché odvolanie pristupu
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Bezpecnost’ tokenov a relacii

* Rizika
= Unik tokenu = pIny pristup (Bearer model)
= Replay utok (pouzitie odchyteného tokenu)
= Phishing na login/consent obrazovky

= NajCastejsie chyby (a rychle napravy)
= Prilis dilhé TTL
Aby ukradnuty token neslo znovu pouzit
Skratit, zaviest' rotaciu/expiraciu
Access na 5—15 min, APl token minuty,
refresh rotacia, odeJenle pri podozreni

= Chybajuca audience alebo nevalidovany
iIssuer
Aby sa token nedal pouzit pre inu aplik.
Sluzba (SP/API) musi kontrolovat

pre koho (aud) token je, kto ho vydal (iss) a
dokedy plati (exp)

pri JWT je navySe digitalny podpis

PLAN [OBNOVY

= Token v URL alebo logoch
URL koncia v logoch, historii prehliadaca

Presunut token do Authorization header +
Secure Cookie + maskuj v logovani

= Bez revokacie
Stary token plati aj pri odobrati pristupu
Pouzivaj otp q1t_1e token, alebo blacklist pre
JWT + Kratke
= DalSie ochranné opatrenia

= Sifrovany prenos, vzdy cez aktualny TLS
(HTTPS}I

= MFA pre kritickeé pristupy, alebo ked je
riziko

= Viazanie tokenu na klienta (cert or kfuc)

= Session vs. Token

= Session cookies (server-side stav) vhodné
pre intranet

= Tokeny (stateless) vhodné pre cloud a API




Tokeny — co ma manazeér sledovat’ (KPlI)

= Dostupnost a rychlost prihlasenia

= Uptime IdP/AS (%), p95 Cas prihlasenia (< 3 s), p95 latencia autorizacie API
Uspesnost prihlaseni a MFA

= Login success rate, MFA challenge rate a MFA drop-off (odpad po vyzve)

= Podiel ,step-up MFA® pri citlivych akciach

Bezpecnost tokenov

= Priemerné TTL access (ciel 5—15 min) a max age refresh (< 30 dni, s rotaciou)
= PocCet revokovanych tokenov / tyzden, detekcie replay a unikov (token v URL/logoch)

Spravnost validacie na SP/API

= % sluzieb, ktoré striktne overuju podpis, iss, aud, exp (ciel 100 %)

= Pokrytie TLS (100 % externé) a adopcia MTLS tam, kde dava zmysel
Revokacia a klucCe

= MTTR-R (mean time to revoke) po incidente, Cas propagacie rotacie kluca
= Podiel endpointov s opaque introspekciou vs. JWT + blacklist + kratke TTL
Hygiena a compliance

= % aplikacii na centralnom IdP/SSO, % privilegovanych s step-up MFA
= Kompletnost” audit logov (kto/kedy/k Comu), retencia podla politiky
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Zhrnutie a odporucania — Moderne IAM

= Konsolidacia identit
= Jeden adresar (AD/LDAP) ako ,source of truth”
= Centralne IdP pre autentifikaciu (OIDC/SAML)

SSO a Federacia

= SSO pre intranetové a cloud aplikacie

= Federacia (Circle of Trust) pre medzi-organizacné prostredia
= Principy bezpecnosti (Lest privilege, Separation of Duties ...)

Protokoly a interoperabilita

= SAML pre legacy/univerzitné prostredia

= OIDC/OAuth2 ako moderny Standard pre web, mobil, API
= Kerberos / RADIUS pre intranet a sietové pristupy

Tokeny a relacie

= Uprednostnit kratke TTL, rotaciu a MFA/step-up pri citlivych akciach

= JWT = rychle, ale revokacia je naroCnejSia; opaque token = jednoduchSia kontrola
Trendy

= Passwordless (WebAuthn)

= Zero Trust IAM (kontinualne overovanie, risk-based policies)
= Automatizovany provisioning (SCIM, JIT)
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Financované
Eurépskou uniou
NextGenerationEU
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