- Financované
Eurépskou uniou
NextGenerationEU
PLAN "OBNOVY’ Bezpecnost’ konfiguracii

MINISTERSTVO
INVESTICI, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE] REPUBLIKY

KOMPETENCNE CENTRUM

U vsernenice) sezpecnosn Technicke opatrenia (BLOK |V)
Kurz: Manazer kybernetickej bezpecnosti

Ing. Matus Madlenak
KC KYB UNIZA,

kcskolenia@uniza.sk


https://kc.uniza.sk/
https://kc.uniza.sk/
https://kc.uniza.sk/
https://kc.uniza.sk/

Bezpecnost’ konfiguracii

Obsah

1. Bezpecnost’ pri nadobudani, vyvoji a udrzbe konfiguracii
= Zivotny cyklus konfiguracie

2. Techniky a metédy riadenia konfiguracii
= Sablény, zalohovanie, schvalovanie zmien a automatizacia konfiguracii

3. Vplyv konfiguracii na bezpecnost’
* Prakticke priklady




Bezpecnost’ pri nadobudani, vyvoji a

udrzbe konfiguracii




Bezpec€nost’ pri nadobudani, vyvoji a udrzbe konfiguracii

Zivotny cyklus konfiguracie

= Konfiguracia v kontexte pocitaCovych
sieti znamena nastavenie hardveéru a
softvéru tak, aby sietove zariadenia
(routery, prepinace, firewally, Wi-Fi AP)
fungovali podla poziadaviek organizacie.

Udrzba

= Tento cyklus je nekonecny — ked sa
zariadenie opotrebi alebo prestane byt
podporovane, organizacia opat
prechadza fazou obstarania.
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Zivotny cyklus konfiguracie

Obstaranie
= Obstaranie je prvy krok v zivotnom Klucové kritéria pri vybere zariadeni:
cykle konfiguracie. = Podpora bezpeénostnych $tandardov:
= WPA3
= Uz v tejto faze sa rozhoduje o tom, = IPv6
ako bezpecna bude cela = VPN
infrastruktura. = Firewall
= |IDS/IPS

= Podpora vyrobcu
= Pravidelné aktualizacie firmware
= DiZka podpory
= Certifikacie a doveryhodnost
= Reputacia
= Certifikacie




Zivotny cyklus konfiguracie

Pociatocna konfiguracia 192.168.0.1

= Odstranit alebo zmenit’ ,defaultné ucty“a |-
hesla (admin/admin; user/password)

* Nastavit silné autentizacné mechanizmy

= Oddelit siete — segmentacia (VLAN)
byy '_"{ ;\.‘:_‘
Gen ms s e
= Zakazat nepotrebné sluzby = & B[\ Lo
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Zivotny cyklus konfiguracie
Udrzba konfiguracii
= Pravidelné aktualizacie firmvéru a softvéru.

|dealne najprv v testovacom prostredi
(spomente si napriklad na CrowdStrike)

= Zalohovanie konfiguracii — moznost rychlej
obnovy pri poruche alebo utoku.

= Audit nastaveni — kontrola, Ci zariadenia
splnaju interne politiky, Ci su nastavené tak ako
maju byt

= Odstranenie nepotrebnych uctov/sluzieb.
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Zivotny cyklus konfiguracie

Prakticky priklad — Domaci Switch

Obstaranie: Prevadzka:
= kupa managed switcha, ktory podporuje = bezne pouzivanie siete — PC, smart TV,
VLAN a ma webove rozhranle herna konzola, loT, vsetko bezi cez
= vyhybanie sa lachnym ,unmanaged” switch,
switchom, ktoré neumoznuju = dohlad, Ci vSetko funguje a Ci sa
bezpecnostné nastavenia. nezapaja cudzie zariadenie.
Poéiatoéna konfiguracia: Udrzba:
= zmena defaultného hesla do = obCasna kontrola dostupnosti
administracie, firmvérov;’/ch aktualizacii na stranke
= vypnutie nepotrebnych sluzieb (napr. vyrobcu,
Telnet, CDP, IPv6 — ak nepouzivame), = ulozenie (zaloha) konfiguracie, ak switch
« vytvorenie VLAN — napr. oddelenie PC od  tUto moznost podporuje,
smart TV a loT zariadeni. " raz za cas prejst nastavenia a vymazat

nepotrebné VLAN alebo ucty.




Techniky a metody riadenia

konfiguracii




Techniky a metdédy riadenia konfiguracii

Co znamena riadenie konfiguracii — Tri piliere

PROCES
= Kazda zmena konfiguracie musi mat
jasne definovany postup:
= kto zmenu vykonava,
= ¢0 sa meni,
= preco sa meni.

* |de o sucCast change managementu

= Pouziva sa princip ,4 oCi“ — zmenu
navrhne jedna osoba, schvali ina a az
potom sa zavedie.

* Zmeny by mali byt planované a
testované. Ad hoc zmeny mézu
spOsobit’ incidenty

TECHNOLOGIA

= Napriklad:

= Centralizované platformy (Cisco DNA
Center, MikroTik CAPsMAN) — sprava
viacerych zariadeni z jedneho miesta.

= VVyhodou je minimalizacia fudskych
chyb a vySSia konzistentnost
konfiguracii.

=P




Techniky a metdédy riadenia konfiguracii

Co znamena riadenie konfiguracii — Tri piliere

DOKUMENTACIA = Formy dokumentacie:

» Kazda zmena konfiguracie musi byt " prevadzkova dokumentacia (aky
evidovana je aktualny stav),

= Inak sa straca prehfad a vznika tzv. " zapisy o zmenach (kto a kedy
_shadow [T spravil aku zmenu),

= verzionovanie — uchovavanie
historie zmien, aby sa dala
konfiguracia vratit spat.

= Spravna dokumentacia je nevyhnutna
pri audite aj pri rieseni incidentov —
viete spatne zistit, Ci za problem
mobze zmena konfiguracie.

S
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Techniky a metdédy riadenia konfiguracii

Standardizované Sablény

= Standardizované $ablény znamenaj,
ze vSetky zariadenia v sieti maju
rovnaky zaklad konfiguracie.

= [nymi slovami — namiesto toho, aby
mal kazdy admin ,svoj vlastny Styl",
existuje centralne definovana
sabléna, ktoru sa vsetci drzia.

= Sablény mézu mat formu obyéajného
textu (instrukcie, prikazy), tabulka,
konfiguracny subor (napr. startup
config), skripty

PLAN [OBNOVY

Vyhody

* Jednoduchsie riadenie — jednotné
zasady pre vSetky zariadenia,
konzistentnost pri nasadzovani
novych.

= Menej chyb — konfiguracia je
otestovana, zabrani sa ad hoc
nastaveniam.

Rychlejsia obnova — nové zariadenie
sa nasadi podla sablony, rychly
navrat do prevadzky.

MINISTERSTVO
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Techniky a metdédy riadenia konfiguracii

Standardizované $ablony - Priklad

= Hostname zariadenia — kazdé = Sifrovanie hesiel — vietky uloZzené hesla
zariadenie dostane $tandardizovany su sifrovane, aby neboli Citatelne v
, o , g konfiguracii.
nazov podla internych pravidiel (napr. _ ) ,
SW-Admin-01). = Banner — jednotna sprava (napr.

varovanie o monitorovani pristupu).

= Heslo pre privilegovany EXEC = Nastavenie ¢asu — synchronizécia cez

rezim — definované silné heslo, NTP server, aby logy a zaznamy mali

rovnaky standard pre vsetky spravny ¢as.

zariadenia. = Zakazanie vyhladavania DNS — prikaz

. . no ip domain-lookup, aby sa switch

" Heslo na konzo’Iovy,port pristup nepokusal prekladat chybne zadaneée

cez konzolu chraneny heslom, aby sa prikazy ako DNS dotazy.

prediSlo neautorizovanym zmenam. = Konzolové hlasenia — podla potreby sa
= Heslo na VTY (virtualne terminaly) zapknu alelbo vbypnu sysltergove hlasenia

— zabezpe&eny vzdialeny pristup, B?éc?nzo e, aby nerusili administratora pri

standardne len cez SSH, nie Telnet. '

B i, | pLan ComNovy: ‘ () NNNNN




Techniky a metdédy riadenia konfiguracii

Zalohovanie konfiguracii

= Konfiguracia sietového zariadenia je
casto rovnako cenna ako samotny
hardver.

= Bez zalohy méze byt obnova siete po
incidente zdlhava a nakladna.

= Spravne zalohovanie je preto
suCastou planu kontinuity
prevadzky a incident response.

* Ochrana pred stratou dat pri

poruche — bez zalohy treba
zariadenie konfigurovat odznova.

= Rychla obnova po utoku alebo
chybe administratora — obnova zo
zalohy je najrychlejsi sposob navratu
do funkCného stavu.

= Historické porovnanie konfiguracii
— moznost zistit, kedy a o sa
zmenilo, dolezité pri audite alebo
Incidente.




Techniky a metdédy riadenia konfiguracii

Zalohovanie konfiguracii

Ako:

= manualne: admin si stiahne
konfiguraciu (napr. copy running-config
tftp). Vhodné pred jednorazovou
Zmenou.

= automatizovane: pravidelné scripty,
centralne nastroje (RANCID, Oxidized,
Cisco Prime).

&)

= Automaticke denne zalohy +
manualne zalohy pred kazdou vacsou
Zmenoul.

Idealny scenar:

= Manualne zalohy pred kazdou vacsou
zmenou - ak sa zmena nepodari, da
sa vratit spat.

= Uchovavanie zaloh mimo

produkcneho prostredia (napr. na
bezpeCnom serveri).

= Kontrola pristupov — k zaloham maju
pristup iba opravnené osoby.



X N

Techniky a metdédy riadenia konfiguracii @
Schvalovanie zmien

= Kazda vacsia zmena musi prejst Proces:

procesom schvalenia. Nie ad hoc 1. Navrhnit — admin popide, ¢o sa

= Ciefom schvalovania zmien: ma zmenit.

* Predchadza vypadkom a chybam — 2 posidit’ — iny admin alebo manazér
napr. nespravne nastavenie VLAN preveri, & zmena nema negativny
méie spOsobit nedostupnost Casti dopad ’
siete. '

= Znizuje riziko konfliktov — ak viaceri 3. SCh_Vé_"t’ — az potom sa zmena
admini robia zmeny bez koordinacie, realizuje.
mozu si ich navzajom ,prepisovat”. 4. Zdokumentovat' — vysledok sa

" ZvysSuje zodpovednost’ — je jasné, kto uloZi do zaznamu zmien.

zmenu navrhol a kto ju schvalil.

= Spatna dohladatelnost’ — ak ddjde k
iIncidentu, da sa zistit, Ci jeho priCinou
bola posledna zmena konfiguracie.

PLAN [OBNOVY



Techniky a metdédy riadenia konfiguracii

Automatizacia konfiguracii

Vyhody:

= Konzistentnost’ — vsetky zariadenia
maju rovnake nastavenia.

* Rychlost’ — zmena sa da aplikovat na
stovky zariadeni naraz.

= Znizenie chybovosti — ludské chyby
sa minimalizuju.

Al

"U"
Nastroje:

= Cisco DNA Center — centralne
riadenie celej infrastruktury Cisco.

= MikroTik CAPsMAN - riadenie
viacerych Wi-Fi AP z jedného miesta.

= Ansible, Puppet, Chef — open-
source nastroje pre ,Infrastructure as
Code” (1aC).




Automatizacia konfiguracii

MikroTik CAPsMAN

= Umoznuje spravovat desiatky az
stovky Wi-Fi access pointov (AP)
centralne z jedného MikroTik routera
alebo zariadenia.

Controller Access Point Manager

RB-CAPAX

RB-CAPAC RB-CAPLITE RB-OMNITIKSAC

PLAN [OBNOVY

MINISTERSTVO
MVESTICH, REGIOMALNEHO ROZVOJA
A
SLOY

INFORMATIZACIE
VENSKE|

= \VVSetky AP (tzv. CAP — Controlled
Access Point) su pripojené k
centralnej jednotke CAPsMAN.

= Konfiguracia Wi-Fi (SSID, heslo,
VLAN, bezpecCnostné nastavenia) sa
nastavi na CAPsMAN.

= CAPsMAN nasledne distribuuje
konfiguraciu na vSetky pripojene AP.
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Automatizacia konfiguracii

MikroTik CAPsMAN

Vyhody oproti individualnej
konfiguracii AP:

= staCi spravit zmenu iba raz na
centralnom manazéri,

= jednotné SSID a Sifrovanie pre celu
siet,
* [ahSie riadenie VLAN a segmentacie,

= moznost rychlej zmeny hesiel alebo
politiky zabezpecCenia na celej sieti.

Bezpecnostny prinos:

= zabranuje tomu, aby boli jednotlive AP
nakonfigurované roézne (Co je Casty
problém pri manualnom nastavovani),

* umoznuje rychlu reakciu — napr.
okamzité nastavenie noveho WPA3
kfuCa na vSetkych AP naraz.




Vplyv konfiguracii na bezpecnost’




Vplyv konfiguracii na bezpecnost’

Preco je konfiguracia kl'ucova pre bezpecnost’

= Kazde nastavenie v sieti ma priamy * Vela incidentov v sietach nevznika
vplyv na dostupnost, dovernost a pre sofistikované utoky, ale pre chyby
integritu dat. v konfiguraciach (defaultné hesla,

nespravne ACL, otvorené porty).
= Spravna konfiguracia:
= bezpecna a stabilna siet.
= Nespravna konfiguracia:

= otvorené dvere pre utoCnikov (tzv.
misconfiguration).




Vplyv konfiguracii na bezpec¢nost’

Firewall

= Ugel: kontroluje a filtruje sietovd
komunikaciu medzi internou sietou a
internetom alebo medzi réznymi
Castami siete.

= Spravna konfiguracia:

= povolené su len nevyhnutné porty a
protokoly, pravidla su v sulade s
politikou organizacie.

PLAN [OBNOVY
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* Nespravna konfiguracia:
= firewall prepusta vSetku komunikaciu
bez obmedzeni,
= sU povolené zbytoCne alebo
nevyuzivané porty,
= pravidla su prilis prisne a blokuju aj
legitimne sluzby.

= Dosledok:

= bud je siet otvorena pre utoCnikov,

= alebo dochadza k vypadkom
legitimnych sluzieb.



Vplyv konfiguracii na bezpec¢nost’

VLAN segmentacia

= Uéel: logicky rozdeluje siet na = Nespravna konfiguracia:
segmenty (napr. hostia, = vSetky zariadenia su v jednej VLAN,

admml_str,at_lve_l, servery), abx_sa = rozhrania su priradené do nespravnych
komunikacia izolovala a znizilo sa VLAN,

riziko Sirenia utokov. = chyba trunkovanie alebo je zle

nakonfigurovaneé.

= Spravna konfiguracia: i
= kazdy typ zariadeni alebo pouzivatefov — *® Dosledok:

ma vlastnu VLAN, = (toénik alebo hostovské zariadenie sa
= VLAN pre hosti je izolovana od internej moze dostat’ k firemnym systémom,
siete,

L ] ] , = Sirenie utoku napriecC celou sietou.
= servery a kritické systemy su oddelene

od beznych pouzivatelov.

PLAN [OBNOVY
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Vplyv konfiguracii na bezpec¢nost’

ACL

= Ugel: definuje, aka komunikacia je
povolena alebo zakazana medzi
zariadeniami, sietami Ci aplikaciami.

= Spravna konfiguracia:
= pristup k serverom a citlivym systémom
len pre autorizované IP adresy,

= pravidla vytvoreneé podla zasady
minimalnych prav.

* Nespravna konfiguracia:
= ACL je priliS volna (umoznuje vSetko),
= ACL je prilis prisna (blokuje aj legitimnu
prevadzku),

= chyba dokumentacia alebo poradie
pravidiel je zlé.

= Désledok:
= utoCnik ziska pristup k citlivym
zdrojom,

= alebo naopak legitimni pouzivatelia
stratia pristup k sluzbam.



Vplyv konfiguracii na bezpec¢nost’

Wi-Fi
= Uéel: poskytuje bezdrétovy pristup do = Nespravna konfiguracia:
siete. = otvorena Wi-Fi bez hesla,

= pouzitie slabych alebo zastaranych
protokolov (WEP, WPA2 so slabym
heslom),

= hostia maju pristup do internej siete.

= Spravna konfiguracia:
= pouzitie WPA3 alebo silného WPA2 s
dlhym heslom,
= vypnuté WPS,
= oddelena siet pre hosti,

= spravne nastavena VLAN pre Wi-Fi " Dosledok:
SSID. = UtoCnik sa lahko pripoji a ma pristup k
internej sieti,

* riziko odpocuvania alebo MITM utokowv.




Vplyv konfiguracii na bezpec¢nost’

NTP (Network Time Protocol)

= U&el: synchronizuje &as na vSetkych = Nespravna konfiguracia:

zariadeniach v sieti, Co je klfuCove pre = pouzitie neovereného alebo
logovanie, audit a bezpecCnostné nedéveryhodného NTP servera,
mechanizmy (napr. certifikaty). = chyba synchronizacia - kazdé

zariadenie ma iny Cas.

= Spravna konfiguracia: A
. s Ao & A ' * Dosledok:
ynchronizacia casu s doveryhodnym a

overenym serverom (napr. viastny NTP = problémy s logmi (nedaju sa korelovat
server, alebo autoritativny Casovy incidenty),
zdroj),

= zlyhanie autentizacnych mechanizmoy,

= zabezpeCena komunikacia (NTP nefunkéné certifikaty.

autentizacia).




Vplyv konfiguracii na bezpec¢nost’

Bezpecnostné opatrenia

= BezpecCnost siete nestoji len na Port Security:
firewalloch alebo antiviruse, ale
priamo na tom, ako su nastavené
bezpecnostné funkcie sietovych
zariadeni.

= Uéel: obmedzuje pocet MAC adries
na porte (ochrana pred utokom cez
pripojenie neautorizovanych
zariadeni).

= Ak sa nakonfiguruju nespravne, riziko

; . : konfiguracia: port [uj
utoku alebo vypadku vyrazne rastie. Spravna konfiguracia: port povoluje

len urcity poCet znamych MAC adries
= Spravna konfiguracia bezpecnostnych (napr. 1 PC =1 MAC).
opatreni je preto rovnako dolezita ako
konfiguracia zakladnych sietovych
sluzieb.

= Nespravna konfiguracia: porty bez
port-security - utoCnik moéze pripojit
vlastné zariadenie alebo floodovat
MAC tabuflku switcha.




Vplyv konfiguracii na bezpec¢nost’

Bezpecnostné opatrenia

Ochrana pred VLAN hoppingom:

= Ugel: zabranuje utoénikovi presunat
sa z jednej VLAN do ingj
(obchadzanie segmentacie).

= Spravna konfiguracia: trunk porty su
striktne urCené, nepouzivaju sa
,2dynamické trunky®, natvrdo
nastavene VLAN ID.

= Nespravna konfiguracia: ponechané
default nastavenia - utoCnik moze
preniknut do inej VLAN.

DHCP Snooping:

= Ug&el: chrani pred falosnym DHCP
serverom v sieti.

= Spravna konfiguracia: iba
definované porty su déveryhodné pre
DHCP, vSetky ostatné su
neddveryhodné.

= Nespravna konfiguracia: chybajuce
pravidla - utoénik mbze nasadit
vlastny DHCP a presmerovat
prevadzku cez seba (Man-in-the-
Middle).



Vplyv konfiguracii na bezpec¢nost’

Bezpecnostné opatrenia

DAI (Dynamic ARP Inspection): BPDU Guard (Bridge Protocol Data

= Uéel: zabrariuje ARP U'fit Guard):
spoofingu/poisoningu - utoCnik sa = Ucel: chrani siet pred nespravnym
vydava za iné zariadenie. alebo skodlivym zaslanim STP

= Spravna konfiguracia: ARP ramcov (Spanning Tree Protocol).
odpovede sa overuju vocCi databaze (z = Spravna konfiguracia: BPDU Guard
DHCP Snooping). je zapnuty na pristupovych portoch -

» Nespravna konfiguracia: ARP ak sa objavi BPDU, port sa vypne.
prevadzka sa nekontroluje - utocCnik * Nespravna konfiguracia: chyba
mo&ze presmerovat komunikaciu. ochrana - utocCnik alebo omylom

pripojeny switch moze prebrat STP
root rolu a spOsobit’ vypadok siete.
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Uvod k prevadzke elektronickych komunikaénych systémov
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