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= pochopit, pre¢o su logy a monitorovanie kfucové pre KB vo VS,

* poznat zakladné principy kvalitného logovania (Co zbierat, ako
ukladat, ako zabezpecit),

* rozumiet procesu bezpecnostneho monitorovania (architektura,
nastroje, alerting, prevadzka),

= pochopit’ principy korelacie udalosti a ako z nich ziskat' signaly
pre detekciu incidentov,

= ziskat' prakticky checklist a navrh jednoduchych korelacnych
pravidiel.



Zopar faktov na uvod

,Monitorovanie, zaznamenavanie a hlasenie bezpecnostnych udalosti
je kluCovym prvkom efektivneho riadenia KB."

Fakty:

= denne sa spracuvaju tisice az miliony udalosti v IT infrastrukture.
= z nich len mala cast méze znamenat KBI

= bez spravneho monitorovania ich nikdy nezachytime vcCas

Ulohou manazéra KB nie je tieto udalosti priamo vyhodnocovat,
ale rozumiet’ systému, ktory ich zhromazduje, analyzuje a transformuje na
zrozumitelné informacie pre rozhodovanie.

MINISTERSTVO
NVESTICH, REGIONALNEHO ROZVO)
A ACIE

st




Kontext a dolezitost’

= Preco su logy kriticke:

forenzika,

audit,

detekcia anomalii,

zodpovednost' (accountability),

= splnenie zakonnych poziadaviek/sulad s normami.

= Specifikum verejnej spravy:
= vySSie naroky na:
auditovatelnost,
ochranu osobnych udajov,
transparentnost,
= Casto heterogénne IT prostredie,
= povodné (legacy) systémy, ktorym chybaju funkcie modernych
systemov + moderneé sluzby.
= Vyzvy:
= mnozstvo dat
= r6znorodost formatov
= nedostatoCné retencné politiky
= zlé vyhladavanie
= Unava z vystrah v ramci reakcie na incidenty (alert fatigue).
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Preco logovanie casto zlyhava

= Manazéri Casto predpokladaju, ze
,Jogy sa ukladaju, tak to funguje”.
Problem je, ze:
* logy su nekompletné alebo sa prepisu

po par dnoch, = Manazer KB nemusi nastavovat logy

= nie su centralizované, technicky, ale musi:
= chyba im korelacia, = zabezpedit existenciu politiky
= nie sU chranené pred Upravou, logovania,
= nikto ich pravidelne nevyhodnocuije. " \l?"ii(li,géla/t’ denne alebo tyzdenneé

. Vy§l’edok: logy existuju, ale nikto ich . rozumiet ’zdrojom logov a kto ich
necita. spravuje,

= Az po incidente sa zistuje, ze chybaju = poznat proces reakcie, ak log indikuje
kluCove udaje. anomaliu.




Logovanie

= systematicke
zaznamenavanie
udalosti do log suborov

= Logy vznikaju na:
= serveroch,

= sietovych zariadeniach
(firewally, routery, IDS/IPS),

= aplikaciach,cloude,
= databazach,

= bezpecnostnych
systémoch (antivirusy,
EDR, FW, IPS, ...).

FW, AV, IPS, HIPS,...
Router, switch, VPN

OS logs, Web sery,
app serv

App native logs
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Zakladna myslienka:
,Bez zaznamov neexistuje dokaz.”

= Bez logov nemozno:
= spatne analyzovat, Co sa v systéme stalo,
= ani dokazat, ze k utoku vébec doslo.
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Co logovat’? (minimalne)

= Autentifikacné udalosti:

= prihlasenia, neuspesné pokusy, @ D
Custom Q

= zmeny hesla, MFA udalosti. E
. Auto'rizécia a pristup k citliyym zdrojom: = Nowmge  Applicstions
= pristup k dokumentom, spravam,

Services
u Zmeny roli. Containers @ Q 3

= Zmeny v konfiguracii a sprave: i b S S— EI]
= nasadenia, zmeny konfiguracie firewallu, SIEM/IDS E
pravidla. - @ Smartphones
T P . Online
= Sietove udalosti: Shopping Cart owlie _— —
= zaciatky/konce relacii, firewall accept/deny, DNS query Prevention  Clickstream =9
(pri podozreni). o T
= Systémové udalosti: “ ooo  Aplications
= reStarty, chyby, procesy s vysokymi privilégiami. = ] Networks
0w s ) Desktops Firewall  patabases
= Aplikacné logy:
= chyby, transakcie so zaznamom identifikatora uzivatela. p L‘
< A i iq- —+ Call Detall
= Bezpecnostne zariadenia: ueny —t O A oo
= |IDS/IPS, EDR, WAF, CASB. GPS
. ., Web Security Location
= [ntegrita a antivirus: Services

= subory karantény, hash zmeny.
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Format a struktura logov

= Odporucania:
= Preferovat strukturované logy (JSON,
key=value, syslog, ...) pred volnym
textom.

= Zakladné polia: timestamp (UTC), host,
service, severity/level, event_type,
user _id, src_ip/dst_ip, session _id,
message, correlation_id.
= Timestamp:
= vzdy v UTC + presny format (ISO 8601
S casovou zonou).
= Dolezité pre korelaciu medzi
systémami.
* Pouzivat konzistentné urovne
zavaznosti (severity)

= (INFO, WARN, ERROR, CRITICAL).

Storage Applications
Online

3 8 = O
(=]

Services
Containers @ Q —a
Telecoms —

-E Messaging Servers

v @ Smartphones

Online
Shopping Cart Intrusion Clhk__’ =1

Prevention Ickstream a —

} Packaged
OO0 Applications

Networks

Databases D
L‘ A Call Detall
RFID Records

GPS
Web Security Location

L1l =0 B

Desktops Firewall




Terminolégia

NSM (Network Security Monitoring)

" je koncept a proces = NSM pracuje s datami ako:

m predstavuje Systematicky pn'stup k = sietova prevédzka (PCAP, NetFlOW),

zberu, korelacii a analyze = bezpecCnostne a systemove logy,

bezpecnostne relevantnych udajov = alerty z IDS/IPS a dalSich

zo siete a IT infrastruktary, s ciefom: bezpecnostnych nastrojov.

= ziskat prehlad o diani v sieti, = NSM spaja technické udaje do

= v¢as odhalit’ bezpecnostné incidenty, kontextu, ktory umoznuje porozumiet

= podporit rozhodovanie a reakciu na tomu, co sa v systéme skutocne deje
incidenty. — nielen to, ze vznikla udalost.







Logovanie

Syslog protokol

= Najbeznejsou metddou pristupu k Syslog Server
systémovym spravam

= Umoznuje sietovym zariadeniam
posielat systémové spravy cez siet na

syslogove servery
= Zabezpecuje tri hlavné funkcie: System Messages System Messages
= Schopnost zhromazdovat logovacie
informacie na uCely monitorovania a

rieSenia problémov

= Schopnost vybrat’ typ zaznamenanych
informacii

= Schopnost urcit’ miesto, na ktoré sa
systémove spravy maju odosielat




Logovanie

Syslog Sysiog Server

= Popip protokolu Syslog (UDP/514, RFC 3164)
= Umoznuje zariadeniam posielat spravy na syslog server
= Podporovany vacsinou sietovych zariadeni
- Hlavné funkCie: system Messages System Messages
Zber informacii pre monitorovanie a rieSenie problémov
Vyber typu zapisovanych informacii ktoré sa zaznamenaju
UrCenie cielfa zaznamenanych syslog sprav ﬁ 5

* Format Syslog spravy

= Stupen zavaznosti od 0 po 7

= Facility — identifikacia sluzby 5
= Casova peéiatka sluzby

= Vylepsuje ladenie a spravu v realnom Case

= Protokoly mézu byt oznacené Casovou peciatkou
a je mozne nastavit zdrojovu adresu sprav syslog.

" service timestamps log datetime msec
}aw

r F )
Logging Buffer Console Terminal Syslog

Line Line Server
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Logy koncovych zariadeni |

Severity, Facility ” Timestamp, Hostname

Sys I og PRI HEADER MSG

8 Bits

= Syslog zahfna

= Specifikacie pre formaty sprav
= aplikacnu struktuaru klient-server
= a sietovy protokol

= Mnoho réznych typov sietovych zariadeni je mozné nakonfigurovat' na pouzivanie
standardu syslog na logovanie udalosti na centralizované servery syslog. Je to protokol

klient/server
= Uplny format spravy Syslog ma tri odlisné asti:
= PRI (priorita)

= pozostava z dvoch prvkov, Facility a Severity (Zavaznost) spravy, pricom obe su celoCiselnymi
hodnotami

1024 Bytes

= Facility pozostava zo zdrojov, ktoré spravu vygenerovali, ako je systém, proces alebo aplikacia
= Severity je hodnota od 0 do 7, ktora definuje zavaznost spravy

= HEADER
= MSG (text spravy)




Logy koncovych zariadeni

Sys I og (Po kr ) Facility Number Facility Description Facility Number Facility Description

. 0 kernel messages 12 NTP subsystem
Facility
. - 1 user-level 13 log audit
= FaC|||ty kOdy medzi 15 a messages g
23 (Io.c’aIO-.IocaI7)’ 2 mail system 14 log alert
n’e’njaju’ p”radene_ ; system daemons 15 clock daemon
kfiCove slovo ani nazov . tv/authori
- . . 4 securityrauthoriza 16 local use 0 (local0)
= Mozu byt priradené k tion messages
rébznym vyznamom v messages
zavislosti od kontextu S generated internally 17 local use 1 (local1)
pouzitia by Syslog
g v A line printer
. letllovsa’, ze rc?zne 6 subsystem 18 local use 2 (local2)
operacne systemy
vyuzivaju obe Facility 9 7 nework hews 19 local use 3 (local3)
y1 J ” hodi y subsystem
a 15 na spravy hodin 8 UUCP subsystem 20 local use 4 (local4)
clock daemon 21 local use 5 (local5)
10 security/authorizati 59 local use 6 (local6)
on messages
B . 11pLén "oBNoVY: ViELR. G@@@ﬁ 23 local use 7 (local7)




Logy koncovych zariadeni

Syslog (Pokr.)

Severity
0 Emergency: system je nepouzitelny
1 Alert: akcia sa musi vykonat okamzite
2 Critical: kritické stavy, ktoré by mali byt okamzite napravené a signalizuju poruchu v systéme
< Error: porucha, ktora nie je naliehava, by mala byt vyrieSena v danom Case
4 Warn.invg_: chyba momentalne neexistuje; ale v buducnosti sa vyskytne chyba, ak sa dany stav
nevyriesi
3 Notice: udalost, ktora nie je chybou, ale povazuje sa za neobvyklu. Nevyzaduje okamzitu akciu.
6 Informational: spravy tykajuce sa beznej prevadzky
7 Debug: spravy zaujimavé pre vyvojarov
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Logy koncovych zariadeni

Syslog (Pokr.)

Priority

= Hodnota Priority (PRI) sa vypocita vynasobenim hodnoty Facility Cislom 8, a jej
pripoCitanim k hodnote Severity, ako je uvedené nizSie
Priority = (Facility * 8) + Severity
= Hodnota Priority je prvou hodnotou v pakete a nachadza sa v zatvorkach <>

NizSie je uvedeny zoznam RFC, ktoré definuju protokol Syslog:

: Reliable Delivery for Syslog

: The Syslog Protocol

: TLS Transport Mapping for Syslog

8 Transmission of Syslog Messages over UDP

: Textual Conventions for Syslog Management

m Signed Syslog Messages

m Datagram Transport Layer Security (DTLS) Transport Mapping for Syslog

PLAN [OBNOVY
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http://tools.ietf.org/html/rfc3195
http://tools.ietf.org/html/rfc3195
http://tools.ietf.org/html/rfc5424
http://tools.ietf.org/html/rfc5424
http://tools.ietf.org/html/rfc5425
http://tools.ietf.org/html/rfc5425
http://tools.ietf.org/html/rfc5426
http://tools.ietf.org/html/rfc5426
http://tools.ietf.org/html/rfc5427
http://tools.ietf.org/html/rfc5427
http://tools.ietf.org/html/rfc5848
http://tools.ietf.org/html/rfc5848
http://tools.ietf.org/html/rfc6012
http://tools.ietf.org/html/rfc6012

Severity

Syslog v

Sep 19 12:25:29.103: -—I—UPDGWH: Interface FastEthernet0/1l, changed state to down

? (R !

Time Stamp Facility Mnemonic Message-text

Rapid7 syslog message

<100>2 1982-07-10T20:30:40.001Z myserver.com su 201 32001 - BOM ‘su root’ failed on /dev/pts/7 Cisco 10S syslog message

—>» Message: su root ...
—>» Encoding: BOM (UTF-8)

» Structured-Data: -
——» Message ID: 32001

» Process ID: 201

» Application: su

» Hostname: myserver.com

—» 30 mins and 40.0012 seconds after the 20th hour of 10 July 1982 in UTC

» Version: 2

» Priority: 34
Vi
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Rozne projekty: syslog, rsyslog, syslog-ng

= vSetky umoznuju ziskavanie udajov z réznych typov systemov do centralneho
uloziska
= Syslog
= Prvy (root) projekt, 1980, jednoduchy protokol, podporuje iba UDP = nezarucCuje
dorusenie sprav
= Syslogng (dnes asi najvyspelejsi projekt)
= 1998, rozSiril syslog o nové funkcie:
= filtrovanie na zaklade obsahu
= logovanie priamo do databazy
= TCP pre transport

- TLS sifrovanie syslog-ng
= Rsyslog
= 2004, rozsiril syslog o nové funkcie: sys Lﬂ?
= Podpora protokolu RELP (application-level ACK) ———/

= Podpora prevadzky vo vyrovnavacej pamati

ata Fii
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Logy koncovych zariadeni

Logy servera

= zakladnym zdrojom udajov pre NSM
= Priklady:
= logy servera DNS proxy, ktoré dokumentuju vSetky dotazy a odpovede DNS, ktoré sa
vyskytuju v sieti
= Apache webserver access logs
= Microsoft Internet Information Server (lIS) access logs

192.168.1.100 - - [01/Mar/2024:13:05:05 +0000]

Apache Access Log "GET /index.html HTTP/1.1" 200 1234 "http://referrer.com"

"Mozilla/5.0 (Windows NT 10.0; Winéd; x6uU) AppleWebKit/537.36

(KHTML, like Gecko) Chrome/91.0.4472.124 Safari/537.36"

01/09/2025, 09:18:34, 198.51.100.42, -, W3SVC1, WEB-PROD-01, 203.0.113.10,

INYAXCLI M Mol 4143 GET, /dashboard, -, 200, 0, 48762, 84, 0, HTTP/2, Mozilla/5.0 (Windows NT

10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/122.0.6261.94
Safari/537.36, -, https://portal.example.com
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Logy koncovych zariadeni

Logy servera

Pole

Date / Time
Client IP
Service

Server name
Server IP / Port
HTTP Method
URI Stem
Status / Substatus
Bytes sent
Time taken
Protocol
User-Agent
Referrer

01/09/2025, 09:18:34, 198.51.100.42, -, W3SVC1, WEB-PROD-01,
203.0.113.10, 443, GET, /dashboard, -, 200, 0, 48762, 84, 0, HTTP/2,
Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML,

like Gecko) Chrome/122.0.6261.94 Safari/537.36, -,
https://portal.example.com

Hodnota

01/09/2025 09:18:34
198.51.100.42

W3SVC1

WEB-PROD-01
203.0.113.10 : 443

GET

/dashboard

200 / O

48762

84 ms

HTTP/2

Chrome 122 / Windows 10
https://portal.example.com
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Popis

Datum a Cas spracovania poziadavky
IP adresa klienta

|dentifikator IIS sluzby

Nazov webového servera

Cielova IP adresa a port

Typ HTTP poziadavky
Pozadovany zdroj

Uspesné spracovanie poziadavky
Objem odoslanych dat (v bajtoch)
Cas spracovania poziadavky
Pouzita verzia protokolu
|dentifikacia klienta
Predchadzajuca stranka



GPS time

UTCgrussels — GPS time




NTP koncept

= Reference clock = stratum O

= Spofahlivy zdroj Casu UTC

= Maly alebo Ziadny delay

= Nie su to zriadenia v sieti
= ale na ne sa nap3jaju stratum 1 servery

= Pouziva
= GPS Stratum 1
= CDMA (Code Division Multiple Access)

= WWVYV (broadcasting of time signals, Washington, 50W transmission,
500 m wavelength, dnes v: Fort Collins, Colorado)

= Ainé:lrig-B, DCF77, ..
= Stratum 1

= Server, ktory je priamo prepojeny na stratum 0 zariadenie — nie cez
sietovu linku!
= Bud ma v sebe stratum 0 zariadenie (EndRun time servers)
= Ale priamu linku — RS 232 prepoj, alebo cez IRIG-B ¢asové kédovanie Stratum 3
= je zakladnym Standardom sietoveho Casu
=  Presnost: 10 mikrosekund voci UTC
= Stratum 2

= Pripojeny k stratum 1 cez sietovu linku (Cas dostane cez NTP pakety)
= Presnost: 0,5-100 ms

= Stratum 3...

GPS time

Reference clock (malé, alebo Ziadne oneskorenie —
T —GPStime— GPS, CDMA, WWYV,_...) — nie je network device

'

R

R
"

UTCyey york — GPS time 45’

Stratum O

Stratum 2
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Ako NTP ,,zvlada” prechod na letny cas (DST)?

= Daylight saving time (DST) Speivy Fall
= Pri NTP nie je potrebne: g BACKm,i

= prepinanie na letny ¢as \

= nerozliSuje ani Casove pasma - e
= Dovod:

= NTP je zalozeny na UTC

= UTC nema prechod na letny
cas

= za prechod z/do DST su
vyhradne zodpovedné OS
serverov a klientov

= aj za manipulaciu s casovymi
pasmami




Bezpecnostné sluzby

NTP — suhrn viastnosti

= Je délezité synchronizovat Cas vsetkych zariadeni v sieti. Nastavenie datumu a Casu na
sietovom zariadeni mozno vykonat jednou z dvoch metod:

Manualna konfiguracia datumu a Casu

Konfiguracia pomocou Network Time Protocol .
(NTP) Stratum 0 ? ?

NTP siete pouzivaju hierarchicky systém

zdrojov Casu, kde sa kazda uroven v tomto

systeme naz;’/va stratum. Servery NTP su Stratum 1 A !

usporiadané na troch urovniach znamych ako
stratum

Stratum 0: Siet NTP ziskava Cas z N
autoritativnych zdrojov Casu.
Stratum 1: Zariadenia su priamo pripojené k
autoritativnym Casovym zdrojom.
e

Stratum 2 a vyssSie: Zariadenia stratum 2, ako Stratum 3
su NTP klienti, synchronizuju svoj Cas pomocou
NTP paketov zo stratum 1 serverov. NTP Stratum Levels
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Logy koncovych zariadeni




Logy koncovych zariadeni
Pouzivatel'ske logy

= Systémy detekcie prieniku na koncovych zariadeniach (HIDS) bezia na zariadeniach  EventViewer
v s y Subor  Akcia  Zobraztt Pomocnik
pouzivatelov

. . "y : Sy = |27 BB
= Mnohé ochrany zalozené na pouzivateloch odosielaju logy na servery

{2] Event Viewer (Local)

centralizovanej spravy logov, ktoré mozno vyhlfadavat' z centralneho miesta v [ Custom Views
pomocou nastrojov L g o Bt Bvents
= Pouzivatelské logy systému MS Windows su viditelné lokalne cez Event Viewer T
ia| Security
Kategoria logov Popis i Setup
‘.—| Systemn
Application Udalosti generované aplikaciami ] Forwarded Events
W Applications and Services Logs
Security BezpecCnostné udalosti (audity, prihlasenia, pristup) é.—p|pHaru:|ware Events ’
System Udalosti operaéného systému, sluzieb a ovladacov q E:E?n?;;fﬂr:;t e
Setup InStalacia systému a aktualizacie v Mi‘g':t'?:alware
Udalosti prijaté z inych pocitacov (WEF). 1 AppV o
Forwarded Events WEF je nativna funkcia Windows, ktord umoziuje centralne zbierat logy . E;:rdi“i:”e”“”‘““a"zam”

(udalosti) z viacerych Windows pocitacov bez potreby inStalacie agenta 2] Microsoft Office Alerts

‘.—| Onefpp_|GCC

= Power Shelll Command-line logs — sucCastou Security logs, alebo Applications logs ﬁfyf:gjijpmdhe”
= UtocCnici, ktori ziskali pristup k systému a niektorym typom malvéru, vykonavaju prikazy z “4 Subscriptions

rozhrania prikazového riadka (CLI) a nie z GUI. Spustenie CLI Logging poskytne prehlad o
tomto type incidentu
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Levels
— zavaznost udalosti

Keywords
— technické meta-oznacenia

Logy koncovych zariadeni

Pouzivatel'ské logy

Keywords /
Level

Kriticka udalost, ktora signalizuje vazne zlyhanie systému alebo

aplikacie. Casto vyzaduje okamzity zasah (napr. pad systému, zlyhanie
kfucovej sluzby).

Error (2) Chyba, ktora spbsobila zlyhanie funkcie alebo sluzby, ale systém méze
pokracCovat v behu. Typické su chyby aplikacii, sluzieb alebo ovladacov.

Critical (1)

%)

g’ Warnin (3) Varovanie upozornujuce na potencialny problém, ktory zatial nespdsobil

3 g zlyhanie, ale méze k nemu viest' (napr. malo miesta na disku).
Information  Informaéna udalost opisujuca normalnu a uspesnu ¢innost’ systému,

(4) sluzby alebo aplikacie (spustenie sluzby, uspedna operacia).
Velmi detailna diagnosticka udalost urCena najma na ladenie a
troubleshooting. Bezne sa nezobrazuje, pokial nie je zapnuté rozSirené

Verbose (5)

logovanie.
Je to udalost, ktora zaznamenava auditovany pokus o bezpeénostny
w uccess : S e ML
D Audit pristup, ktory je uspesny. Napriklad uspesny pokus pouZivatela o
o ol prihlasenie do systéemu je udalostou Success Audit.
; : Je to udalost, ktora zaznamenava auditovany pokus o bezpeénostny
o Failure ) . . ; s SR
\a Audit pristup, ktory zlyha. Ak sa napriklad pouzivatel pokusi o pristup k sietovej

jednotke a zlyha, pokus sa loguje ako udalost’ Failure Audit.
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Meta-znacenia logov pomocou Keywords

Ukazka mnoziny ,,Keywords“ pre Security Logs vo Win

& Event Viewer - @:I . K d V tl i
Subor  Akcia  Zobrazitt Pomecnik /QO/ eywor ysve enie
&= %0 &Y /\ -
@ FT'-fEHt Viewer (Local) lll Security MNumber of events: 118 (!) New events available Akcie ° | AUdit USpeéné aUditované
= C .lur _ )4 z J
T i e tvents | |[{evercs Date and Time Security . Success bezpeénostna udalost
v [ Windows Logs @, Audit Success 9. 1. 2026 12:47:54 Micro = Open Saved Log...
. - "51 - AT = . . . . . . ,
% ::Cpt-::'ic:::mn .\Audlt Success 9.1. 2026 12:47:54 Micro ¥ Create Custom View... AUdIt Neuspesna audltovana
£ setwp Fiter Current Log v\x Import Custorn View... Failure bezpeénostna udalost
f&] system Filter XML ~N_lear Log... -
B ] Forwarded Events T IFiIter Current Log... I
w fj%ﬂp:ca;ions agd Services Lo Logged: Any time ~ EI Properties Udalost pOChédza zo starého
ardware Events - -
5] Internet Explorer Event level: [ Critical [[] Warning [] Verbose % Find... ClaSSIC (Iegacy) Windows Event Log
5 % m:\::;;gement Service [(JEror [ Information I Save All Events As... systému
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~ [ | Scan-Interface : Zobrazit 4 = , &k k l4ci
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I AppV bomocnik , Hint viacerych udalosti (interné
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Meta-znacenia logov pomocou Keywords

Priklady Audit Success / Audit Failure v OS Win

= Security log pouziva:
= Keywords — Audit Success / Audit Failure
= Event ID — identifikator udalosti (napr. 4624, 4625)
= Task Category — typ bezpecnostnej Cinnosti (Logon, Account Management...)

EventID Keyword Vyznam
L] ’ 4 V4 L V4 - ~ r b
4624 Audit Success Uspesné prihlasenie pouzivatela
4625 Audit Failure Neuspesny pokus o prihlasenie
4688 Audit Success  Spustenie nového procesu
L] L] ~ r b) r y v
4720 Audit Success  Vytvorenie pouzivatelského uctu
4769 Audit Failure Zlyhanie Kerberos autentifikacie
@ Event Viewer (Local) Security Mumber of events: 118 ([} Mew events available
v _-5- Custom Views
T Administrative Events Keywords Date and Time Source Event I Task Category
W !,_, Windows Logs 'i“:{hudit Success 9. 1. 2026 12:47:54 Microsoft Windows security auditing. 4672 Special Logon
f+] Application '%Audit Success 9.1, 2026124754 Microsoft Windows security auditing, 4624 Logon
E.—| Security '?\\L.Audit Success 9.1, 2026124709 Microsoft Windows security auditing. 50681 Systern Integrity
] Setup '%Audit Success 9.1, 2026124709 Microsoft Windows security auditing. 5058 Other System Events
é-—| System 9, Audit Success 9, 1. 2026 12:47:08 Microsoft Windows security auditing. 3061 System Integri
Ty ty g Y grity
B ] Forwarded Events '%Audit Success 9.1, 2026124708 Microsoft Windows security auditing. 5058 Other System Events
v L[ Applications and Services Logs || @ a)dit Success 9.1,2026 12:47:08  Microsoft Windows security auditing. 4634 Logoff
2] Hardware Events @, Audit Success  9.1.202612:47:08  Microsoft Windows security auditing. 4634 Logoff
| 1 | | |




Logovanie

Zber a pipeline

= /Zber:

= |okalni agenti (beats, syslog)

= bezagentové mechanizmy (API, cloud logging).
= Preprava:

= zabezpecCene kanaly (TLS),

= autentifikacia endpointov.
= Normalizacia/parsing:

= preklad r6znych formatov do spoloCnej schemy.
= Obohacovanie (enrichment):

= pridanie geografickych udajov podla IP, asset owner, environment tags, ...
* |Indexovanie a deduplikacia:

= priestorovo efektivne ukladanie a rychle dotazy.




Normalizacia
Odporucané mapovanie pre SIEM - pravidla prioritizacie
= V realnej praxi severity # incident:

= Syslog Error na smerovaci # bezpecnostny incident
= Syslog Informational s Event ID (napr. login admina) MOZE byt High

= Severity je len jeden vstup, rozhoduije:

= zdroj .. Windows Event . L
= obsah Syslog Severity Level Vysvetlenie SOC priorita
= kontext Emergency (0)  Critical (1) Systém nefunké&ny
= korelacia Alert (1) Critical (1) Vyzaduje okamzity zasah — | High
Critical (2) Critical (1) Kritické zlyhanie
Error (3) Error (2) Chyba -
Warning (4) Warning (3) Varovanie = Medium
Notice (5) Information (4) Délezita informacia -
Informational (6) Information (4) BeZna informacia Low
Debug (7) Verbose (5) Diagnostické udaje Ignore /

Troubleshooting



Ukazka normalizacie v ELK/SIEM Windows Event Level event.severity log.level

Normalizacia Windows Critical 1 critical
Event Level a Syslog Severity E™ > error
Warning /. warning
= VV ELK stacku (Elasticsearch + Logstash + |nformation 6 info
Kibana) sa normalizacia robi podla Elastic Verbose v debug

Common Schema (ECS).

= Ciel je, aby Windows events, syslog,

rovnaku ,,zavaznost™, aby sa dali

porovnavat a korelovat Emergency (0) 0 emergency
= Zaklad: Elastic Common Schema (ECS) A"_eft (1) 1 a'_eft

= ECS definuje jednotné polia, napr.: Critical (2) 2 critical
event.category : :
event.type Warning (4) 4 warning
event.outcome Notice (5) 5 notice
log.level Informational (6) 6 info
event.severity Debug (7) . debug

= KluCove pole pre zavaznost
je event.severity (mselnT) |

MINISTERSTVO
NVESTICH, REGIONALNEHO ROZVO)
Al TIZACK
SLO REPUBLIKY




Ukazka pre SIEM/ELK

Priklad: ako to robi Logstash / Ingest pipeline (logika)

» Zjednoduseny princip: * PrecCo je to dolezité v SOC
= Jeden alerting system
IF Windows Event Level == Critical = Korelacia Windows <« Linux «— Network
— event.severity = 1 : v
= Menej falosnych poplachov
IF Windows Event Level == Information = Jedna priorita incidentu
— event.severity = 6 Tu pozor !V SOC

nikdy sa nepouziva len severity

i + i ' v, .. . -
IF Security + Failure A.Ud't pouziva sa kombinacia pravidiel
— event.outcome = failure . g .
Incident Priority = Severity + :

— event.severity = 3-5 (podla Event ID) + Security context

+ Asset criticality
+ Frequency / Correlation / iné...




Logovanie

Integrita, uchovavanie, ochrana

= |ntegrita:

= zabezpecit, ze logy nie su modifikované (WORM,
digitalne podpisy, hash retazce).

= Retencia:

= politika retencného obdobia (napr. kratka na operacie,

dlha na audit) v sulade so zakonmi a internymi
poziadavkami.

= Pristup:
= striktne RBAC, audit pristupu k logom.
= Sifrovanie pri prenose aj pri ukladani.

= Zalohy: off-site/nemenné kopie pre vyssiu odolnost.

Access
denied

k

Access
denied

Cllent

@ “ e

@

Immutable
backup

b

Access
denied

Access
denied



Ochrana osobnych udajov, compliance

= Minimalizacia:
= |ogovat iba potrebné udaje, anonymizovat/ pseudo-anonymizovat kde sa
vyzaduje.
= GDPR/specifické zakony verejnej spravy:
= uchovavanie, pristup, ucel spracovania (logy mézu obsahovat osobné udaje).
= Pravidla pre zverejnovanie logov internému aj externému timu.

PLAN [OBNOVY
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Bezpecnostné monitorovanie

36



Architektura a hlavné komponenty

= Zdroje logov (endpoints, servery, sietové zariadenia, cloud, aplikacie).

= Agregator/collector (centralizovany SIEM alebo cloud logging).

= Analytika/detekcia (korelacné pravidla, machine learning, behavior analytics).
» Upozornovanie/alerting (notifikacie, ticketing).

= Dashboardy a reporting.

* Incident response (playbooks, orchestration/SOAR).




Nastroje a technologie (priklady)

= SIEM (napr. Splunk, Elastic SIEM, Microsoft Sentinel)
= centralizacia a korelacia.

= EDR/NDR
= detekcia na endpointoch a v sieti.

» Logstash/Fluentd/Beats
= zber a transformacia.

= SOAR
= gutomatizacia reakcii.
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SIEM a Log Collection

Technoldgia Security Information and Event Management (SIEM) sa pouziva v mnohych
organizaciach na poskytovanie sprav v realnom Case a dlhodobu analyzu bezpecnostnych
udalosti.

IDS/IPS

Antimalware Devices Firewalls

HIDS
Full Packet Captures

~~

SIEM vstupy a vystupy:

NetFlow Telemetry Server Logs and Syslog

Threat Intelligence, Incident Management

Asset Management, System
Log Storage
Compliance Reporting Alerts and Automation

Dashboards and Reports

PLAN [OBNOVY




SIEM a Log Collection (Pokr.)

SIEM kombinuje zakladné funkcie nastrojov SEM a SIM a poskytuje pohlad na

podnikovu siet pomocou nasledujucich funkcii:

= Log collection — zaznamy udalosti zo zdrojov v celej organizacii poskytuju dolezité
forenzné informacie a pomahaiju riesit poziadavky na podavanie sprav o sulade

= Normalization — mapuje logy z r6znych systémov do spolocného datoveho modelu,
CO umoznuje organizacii pripojit sa a analyzovat suvisiace udalosti, aj ked' su
povodne logované v réznych zdrojovych formatoch

= Correlation — prepaja logy a udalosti z rozdielnych systémov alebo aplikacii,
urychlujuc detekciu a reakciu na bezpecnostné hrozby.

= Aggregation — zniZuje objem udajov udalosti konsolidaciou duplicitnych zaznamov
udalosti

= Reporting — predstavuje korelované agregované udaje o udalostiach v monitorovani
v realnom Case a dlhodobych suhrnoch vratane grafickych interaktivnych panelov

= Compliance — hlasenie na splnenie poZziadaviek réznych nariadeni o sulade

PLAN [OBNOVY




Logy koncovych zariadeni

SIEM a Log Collection (Pokr.)

= Priklad nastroja SIEM:
= Splunk

= Splunk je Siroko pouzivany v SOC

= VVzhladom na nedostatok
odbornikov na KB, ktori by
monitorovali a analyzovali velky
objem bezpecCnostnych udajov, je
délezite, aby nastroje od
viacerych dodavatelov bolo
mozneé integrovat’ do jednej
platformy

= |ntegrované bezpecnostné
platformy idu nad ramec SIEM a
SOAR,

= aby zjednaotili viaceré bezpecnostne
technoldgie do jednotnej platformy

PLAN [OBNOVY
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Gartner magic quadrant

SIEM (leaders)

2025

2021

@ BM

@ Splunk
@ Rapid/

@ LogRhythm
@ Gurucul
@ Microsoft

Sumo Logic
[ ] Fortinet

Elastic @
LogPoint @
NetWitness@
Venustech @

FireEye
McAfee
Huawei
L]
Odyssey . Micro Focus
ManageEngine @

ABILITY TO EXECUTE

@ Exabeam

@ Securonix

COMPLETENESS OF VISION

As of April 2021

. Financované
. Eurépskou tniou
NextGenerationEU

© Gartner, Inc

PLAN (O

ABILITY TO EXECUTE

Najvyvazenejsi
Silna dodavatelia —
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&i "' @ Splunk i\l

slabsia vizia ® Vicrosoft ?é ;’5(')3
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Terminolégické okienko

Vzt'ah medzi NSM a SIEM

= Network Security Monitoring predstavuje
koncept kontinualneho monitorovania
bezpecnostnej aktivity v sieti a systémoch,

= zatial Co SIEM je technologicka platforma
umoznujuca centralizovany zber, korelaciu a
vyhodnocovanie bezpeénostnych udalosti.

= Rozdiel medzi nimi spocCiva primarne v ucele a

urovni abstrakcie, nie v type spracuvanych dat.

= ESte jasnejSie:
= SIEM je jednym z technickych Sprostriedkov,

prostrednictvom ktorych sa NSM v praxi
realizuje.

= NSM definuje ¢o a pre¢o monitorujeme
= SIEM definuje ako udaje zbierame, korelujeme a
reportujeme
= ESte inak:

= NSM - monitorovaci a analyticky pristup
(process-oriented)

= SIEM - konkrétny nastrojovy mechanizmus
(tool-oriented)

PLAN [OBNOVY

MINISTERSTVO
NVESTICH, REGIONALNEHO ROZVOJA
A INFORMATIZACIE
SLOVEN! BLIKY

= SIEM ide nad ramec NSM, podporuje
aj dalsie bezpecnostné a
prevadzkove oblasti:
= Compliance a audit

generovanie reportov pre normy
(ISO/IEC 27001, PCI DSS, GDPR)

dlhodoba archivacia a preukazatelnost
logovania

= Reporting a manazérsky dohlad
prehladové dashboardy, metriky a trendy
podpora strategického rozhodovania

= Workflow a operativne riadenie
sprava incidentov, eskalacie, ticketing

integracia so SOAR a reakénymi
procesmi



Vystrahy (alerts)
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Vyhodnocovanie vystrah

Alert Generation

= Bezpecnostneé vystrahy su oznamovacie spravy, ktoré su generované nastrojmi,
systémami a bezpecnostnymi zariadeniami NSM. Vystrahy mézu mat r6zne podoby v
zavislosti od zdroja

= V Security Onion, Sguil poskytuje konzolu, ktora integruje vystrahy z viacerych zdrojov
do timestamped queue

= Analytik KB pracuje prostrednictvom bezpecnostného frontu a skuma, klasifikuje,
zvySuje (T1, T2, T3, T4) alebo rusi vystrahy

= Vystrahy m6zu obsahovat paticu informacii, ako aj Casove peciatky a informacie
identifikujuce, ktoré zariadenie alebo systém generoval vystrahu:
= SrclP - zdrojova IP adresa udalosti

SPort - zdrojovy (lokalny) port Layer 4 udalosti

DstIP - cielova IP adresa udalosti

DPort - cielovy port Layer 4 udalosti

Pr - Cislo IP protokolu udalosti




Vyhodnocovanie vystrah
Alert Generation (Pokr.)

Obrazok ukazuje okno aplikacie Sguil s radom vystrah, ktoré Cakaju na preskumanie v hornej Casti
rozhrania. Polia dostupné pre udalosti v realnom Case su nasledovne:
- ST - Stav UdaIOStI- SGUIL-0.9.0 - Connected To localhost - 8 X

= Udalost je farebne odliSena podla Blo Quy Bepons Soun Of Sevehame: ocacst Useame: snsyst UserD: 2 20200747 158500 o
priority na zaklade kategorie ReafTine Everss | RSB

| Event Message
e T

r .\
VyStra h y. RT 3 seconion-.. 72080  20200510231638 20016520117 60574 200165200235 111 6  GPLRPC potmap NFS request TCP |
: X v R o RT 3 socconion-.. 72000  202005102316:38 20016520017 44811 200.165200235 111 17 GPL RPC portmap mountd request UDP \
n

EX|StUJ u Styrl urovne p ro r.Ity- velmi | RE 3 seconion.. 51796  202005102316:38 20016520117 60574 209165200235 111 6  GPLRPC podmap NFS request TCP |

r ’ z z RT 3 seconion-.. 51707  20200510231638 20016520117 44811 200.165200235 111 17 GPLRPC potmap mountd request UDP |

nizka , N izka ) stredna a VySO ka a | RT 1 secomon-. 51814 2020065184003 20916520117 37517 200165200235 1433 6  ET SCAN Suspicious inbound to MSSQL port 1433 \

. s v . RT 1 seconion-.. 51815  2020061518:40:03 20016520117 37517 200.165200235 5432 6  ET SCAN Suspicious 10 PostgreSQL port 5432 \

fa rby Ssa pO hyb uju od svetl OZIteJ pO | RT 1 socomon.. 51816  202006:1518:40:03 20016520117 37517 200165200235 1521 6  ET SCAN Suspicious inbound to Oraclo SQL port 1521 |

- , ) .. v s RT 1 seconion-. 51817 2000615184003 20916520117 37517 209.165200235 5810 6  ET SCAN Potential VNC Scan 5800-5820 }

cervenu, ked sa p riorita ZvyS uj e RY 4 seconion-.. 3301  2020061519:0414 192.1680.1 182.168.0.10 1 GPLICMP_INFO PING *NIX ‘

v ) , , , Bl 6 scconon.. 72138 2000617155817 20016520117 50016 209165200235 80 6  ET CURRENT_EVENTS QNAP Sholishock CVE-2014-6271 ‘

" C NT - pocet, kolkokrat bola tato udalost Bl 6 seconon.. 51869  202006171558:17 20016520117 56016 20016520023 80 6  ET CURRENT_EVENTS QNAP Shelishock CVE-2014-6271 |

. , , . , . , RT 1 secomon-. 12330 20200617 16:4209 0.0.00 0.0.00 0  [OSSEC) unix_chkpwd: Password check faled. J
zistena p re rovna ku Zd rOJ OvU a Cle I ovu I P Bl 1 seconon.. 7.4281 2020067164523 20016520117 58524 209165200235 80 6  ET TROJAN CazyDuke APT HTTP Checkin o
-

" Show Packet Data |~ Show Rule

adresu. 1P Resolution | Agent Status | Snort Statistcs | System Msgs | User Msgs
" Reverse DNS ¥ Enable Extemal DNS

= System urcil, Zze tento subor udalosti &%

len D Flags Offset TTL Q*Stl’l—'l!
. ’ Src Name:
je korelovany o
= Sensor - agent hlasiaci udalost. T R EETEE o P e D

!..5

= Dostupné senzory a ich identifikacné
Cisla sa daju najst’ na karte Agent
Status na paneli, ktory sa zobrazi o, e
pod oknom udalosti viavo Sguil Window
]

I
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Vyhodnocovanie vystrah

Alert Generation (Pokr.)

SGUIL-0.9.0 - Connected To localhost AR

= Alert ID - dve Cisla oddelené ey e ey e T mTEEmeE
bodkou, predstavuje senzor, ReaTime Events | EScalitod Everts)
ktory nahlasil problém, a Cislo

-

| Sec 1P
T b

. RT 3 seconon-. 72080 2020051021638 20016520017 60574 200165200235 111 6  GPLRPC ponmap NFS request TCP
Udalostl pre tento senzor RT 3 soconion-.  7.20900  202005-102316:38 20016520017 44811 200.165200235 111 17 GPL RPC portmap mountd request UDP
. v , . RY 3 seconon.. 51796  202005102316:38 20016520117 60574 209165200235 111 6  GPLRPC potmap NFS request TCP
u Date/T|me - casova peC|atka RT 3 seconlon-. 51797  202005-102316:38 20016520117 44811 200.165200235 111 17 GPL RPC portmap mountd request UDP
. ®Y 1 seconion-. 51814 2020065184003 20916520117 37517 209165200235 1433 6  ET SCAN Suspicious inbound to MSSQL port 1433
Uda|OSt| RT 1 seconion-.. 51815  202006-1518:40:03 20016520117 37517 200.165200.235 5432 6 ET SCAN Suspicious inbound to PostgreSQL port 5432
, , BT 1 soconion.. 51816  202006:1518:40:03 20016520117 37517 200165200235 1521 6  ET SCAN Suspicious inbound to Oracle SQL port 1521
u V pnpade korelovanyCh RT 1 seconion- 51817  202006-1518:40:03 209.165201.17 37517 209.165200235 5810 6  ET SCAN Potential VNC Scan 5800-5820
.. . , ' RY 4 secomon-.. 3301  2020061519:0414 19216801 192.168.0.10 1 GPLICMP_INFO PING "NIX
udaIOSt| Je to casova Ll 6 sccomon-..  7.2133 20200617 15:58:17 200.165201.17 58016 209.165.200.235 80 6  ET CURRENT_EVENTS QNAP Shelishock CVE-2014-6271
.. ) . ‘Ml 6 seconon.. 51849  202006171558:17 20016520117 56016 200165200235 80 6  ET CURRENT_EVENTS QNAP Shelishock CVE-2014-6271
pematka prvej udalosti RT 1 secomon. 12330 2020067164200 0000 0000 O  [OSSEC] unix_chikpwe: Password check fased.
: . . . ‘MM 1 seconion.. 7.4281 2020067164523 200.16520117 56524 209165200235 80 6  ET TROJAN CazyDuke APT HTTP Checkin H
[ - -
Event Message - identifikacny — ] | E———
text udalosti. T Reverso NS © Ense Extamal NS
. ’ lsmp: Source IP Dest IP Ver HL TOS len  ID Flags Offst TIL ChkSum
= Je nakonfigurovany v Stc Name: El
. ; . Dst IP: UAPRSF
Souce Dest RRR CS S Y I
pravidle, ktore spustilo o e P P TEERRTNN sme axs omm me v up onsm
, Whois Query: = None * SrciIP ( DstIP
vystrahu. T
= Prislusné pravidlo je mozné
” ) —.
zobrazit’ vpravo, hned nad

© Hex @ Text [ NoCase

hlavickami paketov (Show
rule)




Vyhodnocovanie vystrah

Pravidla a vystrahy

Vystrahy m6zu pochadzat z
viacerych zdrojov, v pripade

Security Onion: Rule

v Show Packet Data v Show Rule
alert tcp $EXTERNAL_NET any -> SHOME_NET 21 (msg:"ET EXPLOIT VSFTPD Backdoor User Login Smiley"; flow:established,to_server; content:"USER "; depth:5;

= NIDS - Snort, Zeek, a Suricata

. HIDS = OSSEC, WaZUh content:"|3a 29|"; distance:0; classtype:attempted-admin; sid:2013188; rev.d;)
Ifnsmrsenrer_data;s ecurityonion/rules/seconion-eth1-1/downloaded. rules: Line 7159

= Asset management and »

il

monitoring - Passive Asset
Detection System (PADS)

= HTTP, DNS, a TCP transakcie -
zaznamenavané Zeekom a Aert

523 201 7-06-19 23:51:12  209.165.201.17 40599 209.165.200.235 21 [} ET EXPLOIT VSFTPD Backdoor User Logim Smilley

4 H 1 '—. 1 seconion-ethi-1 i : 201, L
. Syslog spravy = VIaCerO Zd rOJOV BT 1 ‘=’n||lﬂ|’|-n_rh1.1 5 34 PO T G110 FR51-10 0 1485 300 795 AN MNa 1685 201 17 wn‘n: [ Pl ATTACK BE‘FHNE'II"FP\ME l=1 lFﬂM(ﬂ.nI -

= Informacie najdené vo vystrahach, ktoré sa zobrazuju v NSM, sa budu liSit' vo formate spravy,
pretoze pochadzaju z ré6znych zdrojov

= \ystraha Sguil na obrazku bola sthena prdeIom rtore bolo nakonfigurované v Snorte
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Vyhodnocovanie vystrah
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Prehlad vyhodnocovania vystrah

Potreba pre vyhodnocovanie vystrah

= Oblast hrozieb sa neustale meni s objavovanim novych zranitelnosti a hrozieb.
= Ako sa menia potreby pouzivatelov a organizacie, menia sa aj utoky
= Aktéri hrozieb sa naucili, ako rychlo menit’ vlastnosti svojich exploitov, aby sa vyhli odhaleniu

= Je lepSie mat vystrahy, ktoré su niekedy
generovane nevinnou navstevnostou,
ako mat pravidla, ktoré vynechavaju
skodlivu prevadzku

= Je potrebné, aby skuseni analytici
kybernetickej bezpecnosti preskumali
vystrahy, aby zistili, Ci skutoCne doslo k
zneuzitiu

= Analytici kybernetickej bezpecCnosti prve;
urovne pracuju s frontou vystrah v
nastroji, ako je Squil, Kibana, a iné
dashboardy v inych SIEM
= Mnohé umoziuju aj pivotovanie do inych

nastrojov — napr. z Sguil do IDS Zeek,

analyzovat data vo Wireshark, v Kibane, a
iné




Prehlad vyhodnocovania vystrah

Vyhodnocovanie vystrah

Bezpecénostné incidenty su klasifikované pomocou schémy prevzate| z lekarskej diagnostiky.

= Tato klasifikaCna schéma sa pouziva na usmernenie Cinnosti a na vyhodnocovanie diagnostickych
postupov.

= |de o to, Ze diagnéza mbze byt presna, pravdiva, nepresna alebo nepravdiva
Pri analyze bezpec€nosti siete sa analytikovi kybernetickej bezpecnosti zobrazi vystraha.
= Analytik kybernetickej bezpeCnosti musi ur€it’, €i je tato ,,diagnéza“ pravdiva
Vystrahy mozno klasifikovat nasledovne:
= True Positive: Vystraha bola overena ako skutoCny bezpecnostny incident
= False Positive: Vystraha nenaznacuje skutoCny bezpecCnostny incident.
= Aktivita, ktora vedie k faloSne pozitivnemu vysledku, sa niekedy oznacuje ako benign trigger

Alternativnou situaciou je, Ze vystraha nebola vygenerovana. Nepritomnost vystrahy mozno
klasifikovat' ako:

= True Negative: Nevyskytol sa ziadny bezpec€nostny incident. Aktivita je legitimna (benign
activity)

= False Negative: Doslo k nezistenému incidentu

a MINISTERSTVO KOMPETENCNE CENTRUI M

NVESTICH, REGIONALNEHO ROZVOJA ¢

i Lciony KYBERNETICKE) BEZPECNOSTI
S1o ¥ HILINSKE UNIVERZITY ¥ 2ILINE




Prehlad vyhodnocovania vystrah

Vyhodnocovanie vystrah (Pokr.)

Ked sa vyda vystraha, dostane jednu zo Styroch moznych klasifikacii:

_ Tne _

Positive (Vystraha existuje) Incident nastal Incident nenastal

Negative (Vystraha neexistuje) Incident nenastal Incident nastal

= True positives su pozadovanym typom upozornenia.
= Znamena to, Ze pravidla, ktoré generuju vystrahy, fungovali spravne
= False positives nie su ziaduce.
= Hoci nenaznacuju, ze doslo k nezistenému zneuzitiu, su nakladne, pretoze analytici
kybernetickej bezpe€nosti musia vySetrovat faloSné poplachy
= True negatives su ziaduce.
= Naznacuju, ze legitimna/normalna prevadzka je spravne ignorovana a nevydavaju sa chybné
upozornenia
= False negatives su nebezpecne.
= Naznacuju, ze bezpecnostné systemy, ktoré su v infraStrukture, nezistili zneuzitie

“True” udalosti su Ziaduce. “False” su neziaduce a potencialne nebezpecné.
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Prehlad vyhodnocovanis vystrah
Vyhodnocovanie vystrah (Pokr.)

= Legitimne udalosti (benign events) = False negatives
= su tie, ktoré by nemali spustat’ vystrahy

\
AN . .y = mozu byt objavené dlho po zneuziti.
= Ich nadmerny pocet naznaCU{e, ze

niektore pravidla alebo detekiory je =V ramci retrispektivy (retrospective
potrebné zlepsit alebo odstranit security analysis. RSA).

rase

<

/k

=V E[)P'%?]qe_ podozrenia na true positives je = Napr. ked sa na archivované udaje o
potrebne. _ . _ zabezpeceni siete pouziju novo ziskané
= aby analytik KB postupil varovanie na pravidla alebo iné informacie o hrozbach
vySSiu Uroven na ucéely vySetrovania. o
= vy$etrovatel bude pokragovat vo " Pretoje dolezite:
vysetrovani s cielom potvrdit' incident a = monitorovat’ spravodajstvo o hrozbach,
identifikovat’ pripadné Skody, ktoré mohli _ ,
byt spdsobené « aby sme sa dozvedeli o novych

-y zranitelnostiach a zneuzitiach
= Falosneé poplachy:
= Analytik KB je zodpovedny aj za )
informovanie bezpecnostného personalu o
tom, ze sa vyskytuju falosné poplachy do
takej miery, ze to vazne ovplyvnuje jeho
cas

« a vyhodnotili pravdepodobnost, ze siet
bola vocCi nim zranitefna niekedy v
minulosti




Prehlad vyhodnocovanie vystrah

Deterministicka analyza a Pravdepodobnostna analyza

Deterministicka analyza Pravdepodobnostna analyza
= Ako uvazuje: = Ako uvazuje:
= \lychadza zo znamych zranitelnosti = Riziko vyjadruje ako pravdepodobnost’
= Hodnoti najhorsi mozny scenar uspechu utoku
= Predpokladd, Ze uto€nik ma vSetky potrebné * Kazdy krok utoku ma svoju sancu na uspech
informacie = Uspech dalSieho kroku nie je isty
= Utok je uspedny len ak prejdu vSetky kroky = Nie vSetky informacie su presne zname (napr.
= Analytik KB pozna cely postup utoku porty, konfiguracie, ...)
- . = Pouziva Statistické a historické data
= Silné stranky:
= Jednoducha a zrozumitelna = Silné stranky:
= Vhodna pre kritické systémy = Realistickejsi pohfad na hrozby
= Slabiny: = Umoznuje prioritizaciu rizik
= Casto nadhodnocuje riziko = Slabiny:
= Neberie do Gvahy realitu a nahodnost ttokov = Vyzaduje kvalitne data

= Vysledky su odhad, nie istota




Prehlad vyhodnocovanie vystrah

Deterministicka a pravdepodobnostna analyza

= Pre¢o to ma zaujimat’ manazéra KB? = Ako pomaha deterministicka analyza

= Definuje €0 musime monitorovat’ za kazdu cenu
= Nie vSetky hrozby maju rovnaku vahu = Identifikuje kritické kroky utoku

. - . - Zaklad pre:
= Rozpocet KB je obmedzeny ¥ dotekéné pravidla

= Cielom je: alerty typu Critical / High
investovat tam, kde je najvaésie realne riziko Ako pomaha pravdepodobnostna analyza

yxe e = Vyuziva realne data z logov
znizit pravdepodobnost’ incidentu - Sleduje trendy a anomalie

minimalizovat dopad na biznis = Umoznuje:
. , dynamicku prioritu incidentov
Pravdepodobnostna analyza znizenie ,alert fatigue*
, , = Zhrnutie
pomaha rozhodovat . De,teraninistické analyza = ochrana najhorsieho
L. ) , pripaau
Deterministicka = Pravdepodobnostna analyza = riadenie realneho rizika
, ;o g ’ ’ = Monitorovanie a logovanie:
... pomaha chranit’ kriticke aktiva  dodave dats 2

= Zznizuje neistotu
= umoznuje lepSie rozhodovanie

Bez logov neexistuje realistické riadenie rizik.




Prevadzka a procesy pri monitorovani




Prevadzka a procesy

= Monitoring 24/7 vs. pracovné hodiny
= strategiu podla rizika.
= On-call, eskalacie, SLA pre reakcie.

= Tuning alertov:
= thresholding, pravidla, suppression windows (pauza).
= Playbooky:
= krok-za-krokom reakcia, kto Co robi po alerte.
= Threat hunting:
= aktivne hladanie podozreni mimo alertov.
= Reporting:
= kvartalne/rocné reporty, KPI (MTTD, MTTR, pocet false positives)




KPI a metriky (Co merat’)

* PoCet a typy alertov (funkCné vs bezpecnostné).
* False positive rate.

= MTTD (Mean Time to Detect), MTTR (Mean Time to Respond).
» Pokrytie logovanim (percento kritickych systémov logovanych).

= Compliance metriky (retencia, pristupnost).
= percento udajov, ktoré spifaju zasady uchovavania udajov,
= pocCet poruseni zasad uchovavania udajov
= priemerny Cas potrebny na odstranenie udajov




Principy korelacie bezpecnostnych

udalosti

60



Preco korelovat’?

= Jednotlive udalosti Casto nie su skodlive
= korelacia umozni zlozit puzzle (multi-step utoky).

= Znizenie hluku:
= korelacia kombinuje udalosti do vyznamnych incidentov.

= Zlepsenie kontextu:
= obohacovanie a spojenie udalosti dava uplny obraz.

r Correlation Coefficient h

Pasithee Carrelation Hegatiee Correlsticn Mo Correl stice

h -




Typy korelacie

= Korelacia zalozena na pravidlach (rule-

based): ak AaB v Case T — alert
Rule-based

= Korelacia na zaklade Casovej sekvencie
(sequence detection): napr. scan —

prihlasenie — privilege escalation Eole Time-based

= Korelacia vyuzivajuca kontext (asset

owner, kritickost’) Types of Event

o, , . Correlation
= Behavioralna korelacia / anomaly

detection: porovnanie sucasneho

spravania s baseline. Topological Pattern-

based

= Graph-based korelacia: vytvaranie grafu |
entit (user, host, IP, proces) a hfadanie e
malych ,zhlukov® neprirodzenych spojeni.

driven

splunk>

a CISCO company




Klucove principy dobrej korelacie

= Kontext je kral: _
ip—hostname—user—asset owner—risk
Score. Rule-based
Urcit' pred- a post-incidentne signaly (pre-
a po-exfiltracii).

= Casova okna: definovat vhodné okna i Time-based
(na_gr. 5tm|n, 1 hod, 24 hod) podla typu
incidentu.

Types of Event

* Prioritizacia: pouzit scoring (vahy Correlation

udalosti) namiesto binarnych pravidiel.

Robustnost proti false positives: pridat
prahy, whitelisting, reputacné filtre. Topological | [ Patien-

based
= Auditovatelnost: korelacne pravidla by
mali byt verziované a dokumentovane.

= Testovanie: simulovat utoky (tabletop
exercises) a doladit pravidla.

Machine
learning-
driven

splunk>

a CISCO company




DalSie vylep$enia korelacie

Scoring a prioritizacia

= Kazdemu eventu priradit skore, napr.:

= failed _login=1,
= malware_detected=100.

= Aggregovat skore pre entitu
(user/host) v Casovom okne.

= Ak skore prekroCi prah — alert vySSej
priority.

Mapovanie na tienové techniky
(MITRE ATT&CK)

= ,Tienoveé techniky* = technik )
utoCnikov, ktore su t'azko viditelné
alebo zle detegovatelné, pretoze sa
maskuju za legitimne procesy, pouzivaju
systémove nastroje alebo bezia v mene
doveryhodnych pouzivatelov.

= Nazov teda metaforicky znamena:
~<techniky operujuce v tieni viditelneho
systému-.

= Mapovanie na ,tienové techniky“ v
kontexte bezpecnostného monitorovania
znamena:

= priradit konkrétne korelacné pravidla, alerty
a detekcie k tym technikam, ktore utocnici
Casto pouzivaju skryto (v ,tieni®).



techniky, ktoré sa t'azko odhaluju v logoch = Utoénici asto nepouzivaju

P z ] PR TR hackerské nastroje
»,Tienové techniky“ utokov pNACHBISKE nastrole”
= Zneuzjvaju bezné systemove
Oblast , . ) - . funkcie
Jtok Priklad techniky PreCo sa tazko odhaluje ..
utoku = V logoch sa spravaju:
e s Pouzivaju sa aj na beznu = legitimne

ig(l;jtanle PowerShell, WMI administraciu, vyzeraju = nenapadne

legitimne = bez jasného podpisu Utoku
Kradez LSASS dumping Prebieha ako systemovy = Preto nestaci len zbierat’ logy, ale
pristupov proces s vysokymi pravami ie nutné ich vyhodnocovat’ v
Zotrvanie v Naplanované ulohy, Vyzera ako Standardné ontexte spravania
systéme registry kluCe spravanie systému = Bez korelacie a behaviorélnej
Obchadzan o Kod je Umyselne analyzy zostavaju tieto techniky ,v
ie obrany Obfuskacia skriptov ,zamaskovany®, tazko tieni

citatelny = Pre kazdy korelaény scenéré'e preto
Onik qst  HTTPS, cloudové  Déta odchadzaju cez vhodne pridat MITRE ATT&CK

uloziska povolené a $ifrované kanaly techniku, napr.:
: : : Vyuzivaju sietové protokoly, = Brute Force=T1110,

madenie I funneling, kioré sa bezne « Data Exfiltration=T1041.

nepodozrievaju = To pomaha pri reportovani a tvorbe

playbookov.




Problemy a obmedzenia

= Artefakty heterogénnych systémov — tazké normalizovat.

= Evasive techniques: utoCnik méze rozlozit' akcie v Case (slow and low).
= Alert fatigue: prilis vela poplachov znefunkéni tim.

= Zavislost na kvalite logov — korelacia je len tak dobra, ako su logy.




Predo je vylad’ovanie monitorovania zdlhavé?

= Kazdé prostredie je iné

= Logy, ktoreé su délezite v jednej organizacii, m6zu byt irelevantné v inej.

= Tuning si vyzaduje pochopenie konkrétnej infrastruktury, procesov a spravania pouzivatelov.
= Velké mnozstvo dat a sumu

= SIEM zbiera obrovské objemy logov — vacsina nie je bezpecnostne vyznamna.
= Trva dlho, kym sa odfiltruje ,normalny” Sum a zostanu len relevantné udalosti.

= lterativny proces
= Ladenie sa robi v cykloch: nasadit — testovat — analyzovat — upravit — znovu testovat.
= Kazda zmena pravidla alebo logu mo6ze ovplyvnit iné korelacie.

= Zmeny v prostredi
= Pridavaju sa nove systemy, aktualizuju aplikacie, meni sa sietova topologia — to vsetko meni
aj spravanie logov, takze tuning nikdy nie je ,hotovy".
* Nedostatok kontextu a kvalitnych vzoriek utokov

= Aby sa detekcie doladili spravne, je potrebné testovat na realnych datach a incidentoch, Co si
vyzaduje Cas aj skusenosti.

PLAN [OBNOVY



Prakticke odporucania pri logovani

(Checklist)
Na zacCiatok Prevadzka
= Vlypracovat logging policy (kto, = Testovat a doladovat
Co, preco, retencia). pravidla (pravidelne).

* Inventarizovat’ kritické systémya = Merat MTTD/MTTR
definovat minimalny logovaci set.  a ciele zlepSovania.

= Zaviest centralizovane ukladanie = ZabezpecCit
logov (SIEM/central log store). playbooky a

= Definovat vlastné korelaéné pravidelne skolenia.

pravidla pre najkritickejsie use- = Zabezpecit audit
cases (autentifikacia, logov a integritu.
administracia, exfiltracia).

BezpecCnost’ a
compliance

= Minimalizovat osobné
udaje v logoch; ak su,
zabezpecit pristup a
retention.

= Dokumentovat' vsSetky
pravidla korelacie a
Incident response kroky.

= Udrziavat zaznamy o
pristupe k logom pre
audit.



Hlasenie udalosti a incidentov




Hlasenie udalosti a incidentov

Preéo hlasit Kto hlasi a komu Co obsahuje hlasenie
" Hlasenie nie je len s |nterny pouzivatel — = Datum a cas incidentu,
Interna vec — lokalny spravca / IT « Popis udalosti
casto ide aj o oddelenie,

* Dotknuté systemy a data,
* Pravdepodobna priCina,

povinnost’ podla

zakona (Zakon o = IT oddelenie / SOC —

KB, GDPR). manazer KB, = Prijaté opatrenia
= Spravne hlasenie " Manazer KB — vedenie, oS OpETEnE,
umozriuje: CSIRT tim, regulaény organ. Odporucania do buducna.
" rychle zapojenie = ManaZér by mal zabezpegit:
reakcnych timoy, = existenciu procesu eskalacie,
= zdielanie = Skolenie zamestnancov o povinnosti hlasit’ incidenty,
informacii s = jasné kanaly komunikacie,
CSIRT/SOC, = naslednd analyzu a spatna vizbu.

= zZnizenie dopadov
incidentu. -

PLAN [OBNOVY




Legislativa v SR: Zakon 69/2018 Z. z.
Hlasenie zavazného kybernetického bezpecnostného incidentu (KBI)

§ 24 Hlasenia (regulachému organu)
a) do 24 hod. od jeho zistenia - d) najneskér 1 mesiac po nahlaseni
: oznamenia podla pismena b) sa hiasi
zaverecna sprava
podrobny opis, zavaznost, nasledky
druh kybernetickej hrozby alebo hlavnu pricinu,

&i zavazny KBl
mohol byt sp6sobeny protipravnym konanim,

alebo ¢i méze mat cezhranicny vplyv, ktora pravdepodobne KBI sposobila,
a ak ide o PZS, ktory je poskytovatefom zavedené a prebiehajlce opatrenia a
déveryhodnych sluzieb, uvadza sa tiez vplyv na cezhrani¢ny vplyv, ak existuje,

poskytovanie déveryhodnych sluZzieb,

b) do 72 hodin od jeho zistenia —

aktualizuju sa a doplfiaju informécie z véasného

e) akide o zavazny KBI s cezhraniCnym
VFJ vom, ktory v Iehote(g)odlja pismena d)
stale trva, hlasi sa do 30 dnj odo dna

varovania, obnovy riadnej prevadzky siete a )
prvotné posudenie KBI, jeho zavaznosti a nasledkov informacného systéemu a tualizovana
ak ide o PZS, ktory je poskytovatefom Zaverecna _sprava v rozsahu pOdIa
doveryhodnych sluzieb bez zbytoéného odkladu, pismena d);
avSak najneskor do 24 hodin od jeho zistenia, ak v éasedp))reglklavdankiabzévert_ecv:kn,e' spravy poﬁl’a
.. : . . pismena d) zavazny kyberneticky bezpecnostny
c) na ziadost toho, kto prevadzkuje jednotku incident este prebieha, hlasia sa'dalsie
CSIRT, sa v urCenej lehote hlasia aktualizované alebo iné vyziadané informacie a
Ktuali s alebo iné vviadané inf . aktualizovana zaverecna sprava do 30 dni odo
akiualizovane alebo Ine vyziadane Informacie dnia, ked sa zavazny kyberneticky bezpednostny
o priebehu zavazného KB, incident vyriesil.




Legislativa v SR: Zakon 69/2018 Z. z.
Hlasenie incidentu

= Hlasenie:

Na nahlasenie incidentu vyberte jednu z nasledovnych moznosti:

hi5kH =,
_J\
Hlasenie cez Jednotny

Nahlasenie incidentu

informacny systém

kybernetickej bezpecnosti

Zvolte tato moznost, ak mate Zvolte tito moznost, ak nemate
prideleny pristup do JISKB, prideleny pristup do JISKB,
napriklad ak ste vratane hlaseni od verejnosti.

prevadzkovatelom zakladnej
sluzby podla Zakona 69/2018
Z.z. 0 kybernetickej
bezpecnosti.

PLAN [OBNOVY
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PLAN (OBNOVY
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Mgr. Jana Uramova, PhD.
KC KYB UNIZA, https://kc.uniza.sk/

Jana.Uramova@fri.uniza.sk



https://kc.uniza.sk/

	Predvolená sekcia
	Snímka 1: Monitorovanie, zaznamenávanie  a hlásenie udalostí
	Snímka 2: Ciele
	Snímka 3: Zopár faktov na úvod
	Snímka 4: Kontext a dôležitosť
	Snímka 5: Prečo logovanie často zlyháva
	Snímka 6: Logovanie
	Snímka 7: Čo logovať? (minimálne)
	Snímka 8: Formát a štruktúra logov
	Snímka 9: NSM (Network Security Monitoring)
	Snímka 10: Syslog
	Snímka 11: Syslog protokol
	Snímka 12: Syslog
	Snímka 13: Syslog
	Snímka 14: Syslog (Pokr.)
	Snímka 15: Syslog (Pokr.)
	Snímka 16: Syslog (Pokr.)
	Snímka 17: Syslog
	Snímka 18: Rôzne projekty: syslog, rsyslog, syslog-ng
	Snímka 19: Logy servera
	Snímka 20: Logy servera
	Snímka 21: NTP
	Snímka 22: NTP koncept
	Snímka 23: Ako NTP „zvláda” prechod na letný čas (DST)?
	Snímka 24: NTP – súhrn vlastností
	Snímka 25: Logy koncových zariadení
	Snímka 26: Používateľské logy
	Snímka 27: Používateľské logy 
	Snímka 28: Ukážka množiny „Keywords“ pre Security Logs vo Win
	Snímka 29: Príklady Audit Success / Audit Failure v OS Win
	Snímka 30: Zber a pipeline
	Snímka 31: Odporúčané mapovanie pre SIEM - pravidlá prioritizácie
	Snímka 32: Normalizácia Windows  Event Level a Syslog Severity
	Snímka 33: Príklad: ako to robí Logstash / Ingest pipeline (logika)
	Snímka 34: Integrita, uchovávanie, ochrana
	Snímka 35: Ochrana osobných údajov, compliance
	Snímka 36: Bezpečnostné monitorovanie
	Snímka 37: Architektúra a hlavné komponenty
	Snímka 38: Nástroje a technológie (príklady)
	Snímka 39: SIEM
	Snímka 40: SIEM a Log Collection
	Snímka 41: SIEM a Log Collection (Pokr.)
	Snímka 42: SIEM a Log Collection (Pokr.)
	Snímka 43: SIEM (leaders)
	Snímka 44: Vzťah medzi NSM a SIEM
	Snímka 45: Výstrahy (alerts)
	Snímka 46: Alert Generation
	Snímka 47: Alert Generation (Pokr.)
	Snímka 48: Alert Generation (Pokr.)
	Snímka 49: Pravidlá a výstrahy
	Snímka 50: Vyhodnocovanie výstrah
	Snímka 51: Potreba pre vyhodnocovanie výstrah
	Snímka 52: Vyhodnocovanie výstrah
	Snímka 53: Vyhodnocovanie výstrah (Pokr.)
	Snímka 54: Vyhodnocovanie výstrah (Pokr.)
	Snímka 55: Deterministická analýza a Pravdepodobnostná analýza
	Snímka 56: Deterministická a pravdepodobnostná analýza
	Snímka 57: Prevádzka a procesy pri monitorovaní
	Snímka 58: Prevádzka a procesy
	Snímka 59: KPI a metriky (čo merať)
	Snímka 60: Princípy korelácie bezpečnostných udalostí
	Snímka 61: Prečo korelovať?
	Snímka 62: Typy korelácie
	Snímka 63: Kľúčové princípy dobrej korelácie
	Snímka 64: Ďalšie vylepšenia korelácie
	Snímka 65: „Tieňové techniky“ útokov
	Snímka 66: Problémy a obmedzenia
	Snímka 67: Prečo je vylaďovanie monitorovania zdĺhavé?
	Snímka 68: Praktické odporúčania pri logovaní  (Checklist)
	Snímka 69: Hlásenie udalostí a incidentov 
	Snímka 70: Hlásenie udalostí a incidentov 
	Snímka 71: Hlásenie závažného kybernetického bezpečnostného incidentu (KBI)
	Snímka 72: Hlásenie incidentu
	Snímka 73: Ďakujem za pozornosť Monitorovanie, zaznamenávanie a hlásenie udalostí


