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= Zasady aplikacnej bezpecCnosti

= Zaklady virtualizaCcnych technologii, vyvoja a udrzby virtualnych
strojov

* Bezpecnostneé rizika cloud computingu
= Zasady riadenia bezpecnosti prostredia cloudu



Zasady aplikacnej bezpecnosti




Vyvoj aplikacii
= BezpeCné programovanie
= Pouzivat osvedCené bezpecCnostné standardy

* Predchadzat beznym zranitelnostiam (napr. SQL Injection, XSS)
= Pisat Cisty, Citatelny a kontrolovatelny kod

= Overovanie vstupov
= Nikdy neverit vstupu od pouzivatela
= Validacia vstupov na strane klienta aj servera
Priklad: Ochrana pred XSS utokom cez textove pole




Verejné zoznamy zranitel'nosti

= OWASP
= Open Worldwide Application Security Project - https://owasp.org/
= Komunita poskytujuca informacie tykajuce sa najma webovej bezpecCnosti

= CVE
= Common Vulnerabilities and Exposures - https://www.cve.org/
= Format je CVE-YYYY-NNNN (Napriklad CVE-2017-0144)

= KEV

= Known Exploited Vulnerabilities
= https://www.cisa.gov/known-exploited-vulnerabilities-catalog
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Ako sa branit’?

= Aktualizacie softveru
= Pravidelné zaplaty frameworkov, kniznic, doplnkov
= Automatizované testovanie pri aktualizaciach

= Monitoring a logovanie
= Sledovat, Co sa deje v aplikacii
= Zaznamenavat chyby, pokusy o utoky, anomalie
= Pouzivat SIEM nastroje, notifikacie

* Nepouzivat’ staré kniznice, stare verzie softvérov




Aktivne sledovanie aplikacii

* Volne dostupne, ako aj platené nastroje na aktivhe skenovanie siete a aplikacii

= Nessus vulnerability scanner
* Forky: OpenVAS, Greenbone Vulnerability Management (GVM)

= Burp Suite

nessus

Professional




Zaklady virtualizacnych technologii,

vyvoja a udrzby virtualnych strojov




Virtualizacia

= Spustanie logicky oddelenych programov (OS)
na jednom fyzickom zariadeni

* Fyzicky stroj — host
= Virtualny stroj — guest (virtual machine - VM)

= Kazda VM ma
= pocit”, ze bezi na vlastnom HW
= V]astnu vRAM
= Vlastny priestor na HDD
= Vlastnu MAC a IP
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Cloud Computing (CC)

= Zdielany vypoctovy vykon na niekolkych zariadeniach
= Zakaznik plati za sluzbu, nie za softver
* Pre zakaznika sa javi ako nekonecny priestor

= Prec¢o slovo cloud?

= \/ diagramoch sietovych topoldgii sa oblaCikom znazornuje Internet, resp. nieco
daleko, mimo vlastnej siete




Historia Cloud Computingu (CC)

* 1960s — Zaklady: Mainframe + terminaly

= Pouzivali sa mainframe pocitacCe s viacerymi ,hlupymi“ terminalmi — centralne
spracovanie dat pre viac pouzivatelov = predchodca cloudu

* 1990s — Virtualizacia & sietové sluzby

= \/yvoQj virtualizacie (napr. VMware v 1998) umoznil, aby na jednom fyzickom serveri
bezalo viac virtualnych strojov (VM)

- grvéssluiby typu Application Service Providers (ASP) — predchodcovia dnesneho
aa

= 2006 — Oficialny zrod moderného cloudu

= Amazon Web Services (AWS) spusta EC2 (Elastic Compute Cloud) — prva masovo
dostupna cloud infrastruktura na poziadanie

= Model laaS (Infrastructure as a Service) sa stava realitou — firmy si nemusia kupovat
vlastné servery
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Modely CC

= Privatny cloud
= Vlyuzivany jednou organizaciou pre vilastné potreby
= OpenStack, VMware ESX/ESXi

= Komunitny cloud
= Vlyuzivany skupinou s rovnakym spoloCnym zaujmom
Prepojenie univerzit v ramci jedného vyskumu
= Verejny cloud
= Ponukany verejnosti
= Amazon Web Services, Microsoft Azure

= Hybridny cloud
= Kombinacia predoslych




Sluzby v CC

= Softver ako sluzba (SaaS)
» Platforma ako sluzba (PaaS)
* InfraStruktura ako sluzba (laaS)

* Podmnoziny sluzieb
= FwaaS - Firewall
= | BaaS — Load Balancer
= DNSaaS — Domain Name Service

= Cokolvek ako sluzba (XaaS)




Udrzba VM a sluzieb v CC

= Koncovy pouzivatel nevidi rozdiel vo ,fyzickej" a virtualnej sluzbe.

= Administrator ma viac moznosti prace s virtualnou sluzbou/VM
= Zalohy/snapshoty
= Ziva migracia
= Skalovanie a klonovanie

= V/yvojar ma na vyber viac pristupov k vyvoju sluzby
= Microservices
= \/ pripade vyuzivania verejnych CC ma moznost pouzit ich API/sluzby
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Bezpecnostne rizika Cloud computingu
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Bezpecnost’ pouzivatelskych dat

= V/Seobecne je cloud prostredie geograficky nepredvidatelné
= Pouzivatel presne nevie, kde ma ulozené data

» Poskytovatel ma pristup k datam
= Ma ich na svojich serveroch

= Citlivé udaje je potrebné Sifrovat viastnikom
= Sifrovanie dat pri prenose / samotného prenosu (Encryption in transit)
= Sifrovanie uloZenych dat (Encryption at rest)

.....
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Sifrovanie dat pri prenose (Encryption in transit)

* BezpecCnostna technika, ktora chrani data tym, ze ich zaSifruje pocas presunu
z jedneho miesta na druhé — napriklad medzi pouzivateflovym zariadenim a
serverom, medzi dvoma servermi, alebo medzi cloudovymi sluzbami.

= U&el: Zabranit tomu, aby utoénik mohol zachytit a &itat prenasané data (napr.
prostrednictvom ,man-in-the-middle” utoku)

= Technologie: Bezne sa pouziva TLS (Transport Layer Security) alebo jeho
predchodca SSL




Sifrovanie ulozenych dat (Encryption at rest)

* BezpecCnostna technika, ktora chrani ulozeneé data pred neopravnenym

pristupom — napriklad na pevnych diskoch, SSD, USB kfuCoch, databazach
alebo v cloude

= Znamena, ze data su zasifrovaneé, ked’ su ulozené na zariadeni alebo serveri —
teda ked sa prave neprenasaju alebo nespracuvaju

* PreCo sa pouziva?

= Ochrana dat pred kradezou, ak by niekto ziskal fyzicky pristup k ulozisku (napr.
ukradnuty disk, server)

= Splnenie bezpe€nostnych a legislativnych poziadaviek (napr. GDPR, HIPAA)
= Zamedzenie uniku citlivych informacii (napr. hesla, osobné udaje, Cisla kariet)

PLAN [OBNOVY,



Sifrovanie ulozenych dat (Encryption at rest)

= U&el: Zabranit tomu, aby utoénik mohol ziskat data, ak ziska pristup
K zariadeniu

= Ziskanie pristupovych udajov do PC, servera, databazy, ...
= KradeZz/strata notebooku, USB, ...

= Technoldgie pouzivané pre Sifrovanie at rest:
= AES-256 (Advanced Encryption Standard) — ¢asto pouzivany Sstandard
= BitLocker (Windows), FileVault (macOS), LUKS (Linux)
= Sifrovanie databaz: napr. Transparent Data Encryption (TDE) pre SQL databazy
= Cloudové rieSenia ako AWS KMS, Azure Storage Encryption, Google Cloud KMS




Porovnanie Sifrovani

example.com

Alice’s Client Server A 'f ' Server B Bob’s Client

: A5

\
| g ::: ‘

Hop 1 Hop 2
encryption encryption encryption
in-transit at-rest in-transit




Zasady riadenia bezpecnosti

prostredia cloudu
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Zasady riadenia bezpecnosti prostredia cloudu

= Subor pravidiel, odporucani a praktik

* Organizacia ich prijima na zabezpecCenie bezpecného a zodpovedného
vyuzivania cloudovych sluzieb

= Cielom je
= minimalizovat rizika
= zabezpecit sulad s legislativou a normami
= podporovat efektivne riadenie informacnej bezpecnosti v cloudovom prostredi
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Zodpovednosti v CC prostredi

* Definovanie zodpovednosti medzi poskytovatelom cloudovych sluzieb (CSP) a
zakaznikom (organizaciou) — tzv. model zdielanej zodpovednosti

= Zriadenie internych politik, ktoré urCuju, kto ma na starosti vyber, spravu a
kontrolu cloudovych sluzieb

* Pravidelné kontroly/audity, Ci sa dané politiky a smernice dodrziavaju




Zasady bezpecného pouzivania cloudovych sluzieb

* Pouzivajte doveryhodné/overene sluzby
= Zvolte si renomované cloudoveé sluzby (napr. Google, Apple, Microsoft)

= Sifrujte data

= Kontrolujte zdielanie pristupov a opravneni
= Ak zdielate subory alebo prieCinky v cloude, spravujte, kto ma k nim pristup
= Zabezpecte, aby ste poskytli pristup len tym, ktori ho naozaj potrebuju
= Pravidelne kontrolujte, kto ma pristup k vasim datam




Zasady bezpecného pouzivania cloudovych sluzieb

= Zalohujte svoje data
= Ak mate moznost, zalohujte data offline

= Monitorujte aktivitu
= Mnoho cloudovych sluzieb ponuka moznost sledovat aktivitu na vasom ucte

= Monitorujte prihlasenia, pristup k suborom a vykonané zmeny, aby ste odhalili
neautorizované pristupy

= Precitajte si podmienky sluzby
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