Financované
Eurépskou uniou
NextGenerationEU

Podnikova bezpecnostna

PLAN  OBNOVY, architektura

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE) REPUBLIKY

@ KOMPETENCNE CENTRUM Technicke opatrenia (Blok V)
s IU(YBERNETICKEJ BEVZPECNOSTI
Z Kurz: Manazér kybernetickej bezpeénosti

Milan Kubina

KC KYB UNIZA,

milan.kubina@fri.uniza.sk


https://kc.uniza.sk/

1. Principy podnikovej architektury
= Zakladné pojmy
2. Koncepcia bezpecnostnej architektury

= Zakladné pojmy
3. Referencné modely podnikovej architektury
= Zakladné pojmy



Principy podnikovej architektury

= Systém / Informacny systém
= Architektura / Architektura IS
= |[SO/IEC/IEEE 42010:2022



System

Okolie

Prvky

Hranice

Rozhrania Vzajomneé vazby
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Popis systemu
= Komponenty (Components), ktore su bud uz dalej nedelitelné prvky alebo
spojene prvky nazyvane subsystemy.

* Vzajomny vzt'ah komponentov (Interrelationships), ktory znamena, ze funkcie
niektorych komponentov su viazané na funkcie inych komponentov.

* Hranice (Boundary), su ohraniCenia vonkajsSej a vnutornej Casti systému a
oddeluju system od jeho okolia.

= Okolie systému (Environment), predstavujuci vSetko externé, ktoré je vo vztahu
so systemom.

* Interfejsy/rozhrania (Interfaces), su body, kde sa systém streta s okolim alebo
kde sa stretaju dva subsystemy.




Popis systemu
= Vstup (Input), je ,Cokolvek®, Co berie systém z okolia za ucCelom splnenia jeho
poziadavky.

= Vystup (Output), je ,Cokolvek®, Co systém vracia okoliu za uCelom splnenia
urcitej poziadavky.

Okrem vyznacCenych charakteristik systém musi mat’ Specifikovany:

* Dovod existencie systému (Purpose),ktory je vyjadreny ciefom/ucelom alebo
hlavnou funkciou systému.

= Obmedzenia (Constrain), urCujuce limity funkcionalit, ktoré mézu splnovat
poziadavky okolia.




Informacny systém

= . Informacny systém je systém vymeny informacii/sprav medzi fudmi/strojmi,
ktory vyuziva technické a technologicke prostriedky na zber, prenos,
spracovanie, triedenie a uchovanie dat za ucelom ich prezentacie ako
informacie/spravy pre potreby pouzivatelov.”

Informacny systém

Prezentovanie dat
e ————

oftvérovy systém

‘ Ulozenie dat '

Spracovanie dat

Triedenie dat




Architektura

= Architektura (v stavebnictve a umeni)

= Architektura je umenie a veda navrhovania a tvorby budov a inych stavieb.
Zahfna esteticke, funkcne, technické a environmentalne aspekty vystavby.
Architektura ovplyvnuje spOsob, akym fudia ziju, pracuju a vnimaju priestor.

= Zlozky architektury:

= Estetika — vzhlad a Styl stavby (napr. goticka, modernisticka, minimalisticka)

* Funkénost’ — ako dobre stavba sluzi svojmu ucelu

= Konstrukcia — technické rieSenia a materialy

= Kulturny kontext — odraz doby, spoloCnosti a miesta

= Urbanisticka architektura

= Zameriava sa na planovanie miest a verejnych priestorov, vratane dopravy,
zelene, infrastruktury a udrzatelnosti.
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Architektura IS

= V informatike architektura oznacCuje strukturu a organizaciu systémov,
napriklad:

= Pocitacova architektura — ako je navrhnuty hardvér pocitaca (procesor, pamat,
vstupy/vystupy...)

= Softvérova architektura — ako su usporiadané komponenty softvéru a ako spolu
komunikuju atd.

= Architektura informacného systému je koncepCny ramec, ktory
definuje strukturu, komponenty, vzt'ahy a principy fungovania
informacéného systému.

= |de o spbsob, akym su jednotlivé Casti IS navrhnuté, organizované a ako spolu
komunikuju, aby efektivhe podporovali podnikové procesy a ciele.
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Porovnanie

Vizia mesta a urbanisticky dizajn IT stratégie a aktivity pre pldnovanie
/&novanie a pridelovanie kddov budovdm T principy, standardy a postupy
Mapy a plany Architekturdine moduly

Procesy pre zmenu planov mesta a priestor Procesy pre spravu architektury IS
pre mozné vynimky

= Pri stavbe domu su zainteresovani: vlastnik stavby, architekt, stavitel, statik...
= Pri stavbe sa vyuzivaju stavebné plany (rozne pohlady na budovu, inStalacie...)

* Pri vyvoji IS su to: vlastnik spoloCnosti, uzivatel, architekt IS, analytik, vyvojar...

= Pri vyvoji IS sa pouziva dokumentacia vyvoja (postup a plany, ako realizovat vyvoj
IS az po jeho nasadenie v konkrétnom prostredi
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Norma ISO/IEC/IEEE 42010:2022

* Norma ISO/IEC/IEEE 42010:2022 je medzinarodna norma, ktora sa zaobera
architekturou systémov a informacnych (softvérovych) systémov. Jej oficialny
nazov je: "Systems and software engineering — Architecture description,

= Zmeny oproti verzii z roku 2011
= VlylepSené definicie a terminoldgia
= Lepsia integracia so systémovym inzinierstvom
= D6raz na konzistenciu medzi pohfadmi a modelmi
= Lepsie nastroje na sledovanie poziadaviek zainteresovanych stran

Life cycle
Previously Now
Withdrawn Published
ISO/IEC/IEEE 42010:2011 ISO/IEC/IEEE 42010:2022

Stage: 60.60 ~
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Hlavné body normy ISO/IEC/IEEE 42010:2022

= Popis architektury (Architecture Description, AD)

= Norma definuje spdsob, akym ma byt architektura systému popisana, aby bola
konzistentna, uplna a zrozumitel'na pre vsetky zainteresované strany.

= Zainteresované strany a ich zaujmy (Stakeholders and Concerns)

= |dentifikuje, Zze r6zne zainteresované strany (napr. vyvojari, zakaznici,
prevadzkovatelia) maju rézne zaujmy, ktoré musi AD riesit.

= Architektonickeé pohlady (Views) a perspektivy (Viewpoints)
= Norma zavadza koncept ,pohladov®, ktoré reprezentuju architekturu z réznych hladisk

podla potrieb zainteresovanych stran. Kazdy pohlad je vytvoreny podla ,perspektivy”
— definovanej sablony, ktora specifikuje, Co ma pohlad obsahovat.




Hlavné body normy ISO/IEC/IEEE 42010:2022

= Modely architektury (Architectural Models)

= Podporuje pouzitie modelov a diagramov na dokumentovanie jednotlivych aspektov
architektury.

= Suvislosti medzi normami
= |ISO/IEC/IEEE 42010:2022 nadvazuje na predchadzajuce vydanie z roku 2011
* je kompatibilna s inymi normami ako napriklad:
ISO/IEC/IEEE 15288 (systémovy Zivotny cyklus)
ISO/IEC/IEEE 12207 (softvérovy zivotny cyklus)




Architektura podla normy ISO/IEC/IEEE 42010:2022

* Norma ISO/IEC/IEEE 42010:2022 definuje architekturu nasledovne:

LZArchitecture is the fundamental concepts or properties of a system in its
environment embodied in its elements, relationships, and in the principles of its
design and evolution.”

,Architektura je subor zakladnych koncepcii alebo vilastnosti systemu v jeho
prostredi, ktore su vyjadrene prostrednictvom jeho prvkov, ich vztahov a
zasad jeho navrhu a vyvoja.*”

= Definicia zd6raznuje, ze architektura nie je len technicky vykres, ale zahrna aj
dévody, kontext a principy, na zaklade ktorych bola vytvorena. To umoznuje
lepSie porozumenie, komunikaciu a udrzbu systémov pocCas celého ich zivotneho
cyklu.
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Architektura podla normy ISO/IEC/IEEE 42010:2022

= Zakladné koncepcie alebo vilastnosti

= Architektura neznamena len ,diagramy”, ale aj koncepty ako modularita, bezpecnost,
vykonnost, rozSiritelnost.

= Systém v prostredi

= Architektura sa nevztahuje len na samotny system, ale aj na jeho interakciu s
vonkajsim prostredim — inymi systémami, uzivatelmi, technoloégiami, atd.

= Prvky systemu

= Konkrétne komponenty, moduly, subsystémy — teda ,z Coho je systém zlozeny”.
= VVztahy medzi prvkami

= Ako spolu tieto prvky komunikuju, aké maju zavislosti, aké su datové a riadiace toky.
= Zasady navrhu a vyvoja

= Pravidla a rozhodnutia, ktore viedli k navrhnutiu architektury — napriklad
architektonické styly, vzory (patterns), rozhodnutia o technolégiach, atd.
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Popis architektury
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Koncepcia bezpecnostnej architektury

= Zero-trust architektura (ZTA)



Zero-trust architektura (ZTA)

= Zero Trust architektura (ZTA) je bezpecnostny pristup, ktory vychadza z
principu:

-~ ,,Nikomu never,
vzdy overuj.“

* Tradicny model: Akonahle mas klu¢ od budovy (VPN pristup), m6zes chodit
vsSade.

= Zero Trust: Pri kazdom dverach musis znova preukazat identitu a opravnenie.
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Zakladné principy ZTA

Zero Trust Architektura (ZTA) ma svoje principy definované v Standarde NIST SP
800-207

1) Ziadna implicitna dévera — kazdy pristup (pouzivatel, zariadenie, aplikacia) sa
overuje bez ohladu na to, Ci prichadza zvnutra alebo zvonku organizacie.

2) Overovanie identity a kontextu — pouziva sa viacfaktorova autentifikacia, sprava
identit, kontrola polohy, zariadenia, stavu systemu.

3) Najmensie privilégium (Least Privilege) — pouzivatelia a aplikacie maju len také
opravnenia, aké nevyhnutne potrebuju.

4) Segmentacia siete a mikrosluzieb — minimalizuje sa moznost lateralneho
pohybu utoCnikov.

5) Kontinualne monitorovanie a logovanie — kazdy pristup a aktivita sa sleduju v
realnom Case.

6) Datova a aplikacna bezpecnost’ — ochrana citlivych dat je priamo sucastou
architektury.




Komponenty ZTA

1. Policy Engine (PE) — rozhodovac
= Hlavny mozog Zero Trust.
* Vlyhodnocuje, Ci ma pouzivatel/zariadenie ziskat pristup k zdroju.

* Pouziva vstupy ako:

identita (ID, MFA, certifikaty),

= stav zariadenia (patching, antivirus, MDM compliance),
kontext (lokacia, Cas, spravanie),

= rizikové signaly (SIEM, UEBA, SOAR, threat intelligence).

* Na zaklade toho vyda povolenie alebo zakaz.




Komponenty ZTA

2. Policy Administrator (PA) — vykonavatel

= Prelozi rozhodnutie Policy Engine do konkrétnej akcie:
= nastavenie firewall pravidiel,
= proxy politiky,
= SSO tokeny,
= API gateways.

= Typicky su to IAM systemy, SDP controllery alebo cloudove bezpecnostné
sluzby.

.....
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Komponenty ZTA

3. Policy Enforcement Point (PEP) — kontrolor
* Bod, kde sa skutocne blokuje alebo povoluje pristup.
= Moze to byt

= aplikacny proxy,

= API| gateway,

= mikrosegmentacny agent (napr. v endpointe),
= cloudovy access broker.

.....
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Komponenty ZTA

Dopinkové prvky architektury:
= |dentity Provider (IdP) — SSO, MFA, sprava identit (Azure AD, Okta, Keycloak).
* Device Management — MDM/UEM systémy, ktoré overuju stav zariadenia.
= Security Analytics — SIEM, SOAR, UEBA, ktoré dodavaju signaly o hrozbach.
= Data Security — DLP, Sifrovanie, klasifikacia dat.

= Network segmentation — mikrosegmentacia, softverove definované perimeter
(SDP).




PEP — policy
enforcement point

User/Device

PA — policy Resource/ App

el PE — policy engine

administrator / Data

kazda ziadost o pristup sa overuje v realnom Case a nikdy sa nepovaZzuje za automaticky déveryhodnu.
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Tok pristupu ZTA

1) Pouzivatel alebo zariadenie poziada o pristup k zdroju.

2) PEP zachyti ziadost a odosle ju PE.

3) PE vyhodnoti podmienky (identity, device health, risk scoring).
4) PA aplikuje rozhodnutie (vyda token, nastavi pravidlo).

5) PEP bud pusti, alebo odmietne spojenie.

6) Neustale monitorovanie — ak sa stav zmeni (napr. zariadenie sa stane
kompromitovanym), pristup sa okamzite zrusi.
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Priklad

1. Pouzivatel/Zariadenie — PEP

«Ziadost o pristup k aplikacii alebo datam prechadza cez Policy Enforcement Point.

2. PEP — PE/PA

*PEP odosiela poziadavku na Policy Engine a Policy Administrator, aby overili identitu, stav
zariadenia a kontext.

3. Policy Engine (PE)

*Vlyhodnoti politiku pristupu (identity, rizikoveé signaly, stav zariadenia, lokalita, Cas).

*Rozhodne grant / deny / conditional access.

4. Policy Administrator (PA)

*Prelozi rozhodnutie PE do konkrétnych pravidiel — vydanie tokenu, nastavenie firewallu, proxy politiky a
pod.

5. PEP — Resource

*PEP pusti alebo zablokuje pristup k aplikacii / datam podfla rozhodnutia PE/PA.

6.Kontinualne monitorovanie

*Aj po udeleni pristupu sa vSetko monitoruje.

*Ak sa stav zmeni (napr. zariadenie strati compliance, detekuje sa hrozba), pristup sa okamzite
odoberie.
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Preco pouzivat' ZTA

= Kybernetické utoky su Coraz sofistikovanejsie.
» Rastuci poCet vzdialenych pouzivatelov (home office).
* Cloudove sluzby a hybridné IT prostredia rusia jasny perimeter siete.

= Organizacie potrebuju odolnejsi a flexibilnejSi bezpecnostny model.




-~ ZTA je ekosystem, kde sa
nepredpoklada ziadna dovera a
kazdy request je validovany cez
PE — PA — PEP, pricom vsetko je
pod dohladom monitoringu a
adaptivnej politiky.
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Referencne modely podnikovej
architektury

= TOGAF
= Zachman framework
* FEA (Federal Enterprise Architecture)



The

1TOGAF

Standard — 10th Edition

THEOPE? 72 crour
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TOGAF

= TOGAF je architektonicky ramec resp. metodika, ktory vyvinula Open Group ,na
poskytovanie metod a nastrojov na pomoc pri akceptovani, produkcii, pouzivani
a udrzbe podnikovej architektury (vSeobecne, nielen IT)"

= The Open Group je dodavatelsky a technologicky neutralne konzorcium, ktorého vizia
Boundaryless Information Flow™ umozni pristup k integrovanym informaciam v ramci
podnikov a medzi nimi na zaklade otvorenych standardov a globalnej interoperability

= TOGAF je zalozeny na iterativnom modeli procesov podporovanom
osvedcCenymi postupmi a opakovane pouzitelnym suborom existujucich aktiv
architektury




Vyvoj TOGAFu
= TOGAF verzia 1 vznikla v roku 1994

= Na zaklade ramca technickej architektury pre spravu informacii (TAFIM), ktory
vyvinulo Ministerstvo obrany USA (DoD)

= Z tohto zakladu The Open Group Architecture Forum vyvinulo v pravidelnych
intervaloch nasledné verzie TOGAF

= Forum architektury otvorenej skupiny vyvinulo nasledné verzie TOGAF

= Aktualna verzia je TOGAF 10 z roku 2022




Architektura v kontexte TOGAF

= |ISO/IEC/IEEE 42010 definuje ,architekturu” ako usporiadanie systému, ktory
tvoria komponenty a vztahy medzi nimi, vratane vzt'ahov k prostrediu a
principy, ktoreé riadia jeho vyvoj a navrh*

= TOGAF tuto definiciu prijima a rozSiruje. V TOGAF ma ,architektura® dva
vyznamy v zavislosti od kontextu:

= Formalny popis systemu alebo podrobny plan systému na urovni komponentov na
usmernenie jeho implementacie

= Struktira komponentov, ich vzajomné vztahy a principy a usmernenia, ktorymi sa
riadi ich dizajn a vyvoj v Case.




TOGAF - podnikova architektura

= Obchodna/Business/ architektura — Obchodna strategia, riadenie, organizacia a
kfiCove obchodné procesy.

= Datova architektura — Struktura logickych a fyzickych datovych aktiv organizacie
a zdrojov na spravu dat.

= Aplikacna architektura — plan pre jednotlivé aplikacie, ktoré sa maju nasadit, ich
iInterakcie a vztahy s hlavnymi obchodnymi procesmi organizacie.

= Technologicka architektura — Logické funkcie softvéru a hardvéru, ktoré su
potrebné na podporu nasadenia obchodnych, datovych a aplikacnych sluzieb.




Business
Business processes,
Architecture organization,
people

Application
Architecture
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TOGAF struktura

1.Uvod

2.Metéda vyvoja architektury - ADM
3.Pokyny a techniky ADM

4.Ramec obsahu architektury
5.Enterprise Continuum & Tools
6.Referencné modely TOGAF

7.Ramec schopnosti architektury



Architecture Content
Framework

Reference Models

ADM Guidelines & i :
; Enterprise Continuum
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Architecture Capability
Framework
Architecture Continuum

Systems
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Architecture development method = ADM

* Metdda vyvoja architektury poskytuje testovany a opakovatelny proces vyvoja
podnikovych architektur

= ADM zahrna:

= \lytvorenie ramca architektury
= Rozvijanie obsahu architektury
= Prechod

= Riadenie realizacie architektur

= ADM sa vykonava v ramci iterativheho cyklu a umoznuje organizaciam
transformovat svoje podniky riadenym spésobom v reakcii na obchodné ciele a
prilezitosti
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ADM: faza po faze

" Pristup krok po kroku

= Metdda pre vyvoj EA

= Jadro pre TOGAF

* Pomaha vytvorit ramec TOGAF
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ADM: iteracie
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ADM fazy

* Predbezna faza popisuje pripravne a iniciacné cCinnosti potrebné na pripravu na
splnenie obchodnej smernice pre novu podnikovu architekturu, vratane definicie
ramca OrganizaCcno-Specifickej architektury a definicie principov.

* Faza A: Vizia architektury opisuje pocCiatocnu fazu cyklu vyvoja architektury.
Zahfia informacie o definovani rozsahu, identifikacii zainteresovanych stran,
vytvarani vizie architektury a ziskavani suhlasov.

* Faza B: Business Architecture opisuje vyvoj obchodnej architektury na podporu
dohodnutej vizie architektury.

= Faza C: Architektura informacnych systémov opisuje vyvoj architektur

informacnych systémov pre projekt architektury, vratane vyvoja datovych a
aplikacnych architektur.




ADM fazy

* Faza D: Technologicka architektura opisuje vyvoj technologickej architektury pre
projekt architektury.

= Faza E: Opportunities & Solutions vykonava pociato¢né planovanie
implementacie a identifikuje dodavacie vozidla pre architekturu definovanu v
predchadzajucich fazach.

* Faza F: Planovanie migracie sa zaobera formulaciou suboru podrobnych
sekvencii prechodovych architektur s podpornym planom implementacie a
migracie.

* Faza G: Riadenie implementacie poskytuje architektonicky dohlfad nad
implementaciou.

* Faza H: Riadenie zmien architektury stanovuje postupy na riadenie zmien nove;
architektury.

PLAN [OBNOVY,
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Zachman framework

= Zachman Framework je metodologicky ramec pouzivany na modelovanie a
organizaciu podnikovej architektury.

* Pomaha organizaciam systematicky premyslat o tom, ako su ich procesy,
systemy, data a technologie navzajom prepojene.

= Zachman Framework matica/mriezka je vizualizovany ako tabulka s 6
radmi (perspektivy) a 6 stlpcami (otazky).

= Kazda bunka (36) je kombinaciou jednej otazky (stipec) a jednej perspektivy
(riadok).

= Bunka predstavuje konkrétny artefakt alebo model, ktory odpoveda na urcitu otazku
z urciteho pohladu.




ZACHMAN FRAMEWORK
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Zachman framework

= 6 zakladnych otazok (stipce):
= What — Data (napr. informacie, ktoré organizacia pouziva)
= How — Funkcie (procesy, ktoré sa vykonavaju)
= Where — Miesta (lokalizacia, sietova architektura)
= Who — Ludia (ucCastnici, roly)
= When — Cas (8asové aspekty, planovanie)
= Why — Motivacia (ciele, stratégie)




Zachman framework

= 6 perspektiv (rady):
* Planner — Koncepcny pohlad (napr. podnikova vizia)
= Owner — Pohlad vlastnika (napr. poziadavky biznisu)
* Designer — Systémovy navrh (napr. logicka architektura)
= Builder — Implementacny pohlad (napr. technicka Specifikacia)
= Subcontractor — Detailny pohlad (napr. kod, konfiguracia)
* Functioning Enterprise — Prevadzkovy pohlad (realne fungovanie)




Zachman framework — bunky (priklady)

* Priklad: Bunka ,,What“ + ,,Owner* (Data z pohladu viastnika)
= Otazka: Co? — Aké data su dolezite?
= Perspektiva: Owner — Biznis pohlad (napr. manazér)
= Obsah bunky: Biznis entity a ich vztahy (napr. zakaznik, objednavka, produkt)
= Forma: Konceptualny model dat (napr. ER diagram)

= DalSi priklad: Bunka ,,How" + , Designer* (Procesy z pohladu navrhara)
= Otazka: Ako? — Aké procesy sa vykonavaju?
= Perspektiva: Designer — Logicky navrh systemu
= Obsah bunky: Logickeé procesné modely (napr. BPMN diagramy)
= Forma: Popis tokov informacii a rozhodnuti




Zachman framework — bunky (priklady)

* Bunka ,,Where* + ,,Builder” (Lokalita z pohladu vyvojara)
= Otazka: Kde? — Kde sa veci deju?
= Perspektiva: Builder — Technicka implementacia
= Obsah bunky: Sietova architektura, servery, uzly
= Forma: Deployment diagram, sietové mapy

* Bunka ,,Why* + ,,Planner” (Motivacia z pohladu planovaca)
= Otazka: Preco? — Aké su ciele?
= Perspektiva: Planner — Strategicky pohlad
= Obsah bunky: Vizia, misia, strategické ciele
= Forma: Balanced Scorecard, strategické dokumenty




Zachman framework — zaver

= Je to referencny ramec, nie konkrétna metodika alebo nastroj —
nehovori ako veci robit, ale co treba zohladnit.

= Na ¢o sa pouziva?
= Na zlepsenie komunikacie medzi IT a biznisom
*= Na analyzu komplexnych systémov
= Na planovanie digitalnej transformacie
= Na dokumentaciu podnikovej architektury

» Kazda bunka odpoveda na jednu otazku z konkrétneho pohladu a
vytvara artefakt, ktory je suCastou celkovej podnikovej architektury.

= Zachman Framework tak pomaha zabezpecit, ze niCc dbolezité neunikne — od
stratégie az po implementaciu.
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Federal Enterprise Architecture framework

* Federal Enterprise Architecture Framework (FEAF) je architektonicky ramec
vyvinuty vladou USA, konkrétne Office of Management and Budget (OMB),
na podporu koordinacie a integracie IT systémov v ramci federalnych agentur.

= FEAF | vznikla v roku 1999 - definovala zakladné principy enterprise architektury pre
federalne agentury

= FEAF Il vznikla v roku 2012 — viac dbrazu na stratégie, segmentovu architekturu a
praktické implementacné priklady + doplneny Security Reference Model

= FEAF predstavuje strategicky nastroj na riadenie a koordinaciu IT systemov vo
verejnej sprave USA.
= Jeho ciefom je zlepSit efektivitu, interoperabilitu a transparentnost’ verejného
sektora.

= FEAF je postaveny na konceptoch podnikovej architektury, podobne ako
Zachman alebo TOGAF, ale je Specificky navrhnuty pre potreby verejnej spravy.

PLAN [OBNOVY,



Zakladné komponenty FEAF

= 1. Enterprise Architecture (EA) — ,,celkova strecha*
= Pokryva celu organizaciu alebo federalnu agenturu
= Stanovuje viziu, principy a Standardy
= Zabezpecuje jednotnost medzi jednotlivymi segmentmi

= 2. Core Mission Segments (CMS)
= Segmenty, ktoré priamo podporuju hlavnu misiu a strategické ciele organizacie.
= Priklad: u ministerstva zdravotnictva by to mohli byt segmenty ,verejné zdravie® alebo
,obezpecnost potravin®.
= 3. Business Services Segments (BSS)

= Podporné segmenty, ktoré poskytuju spoloCné biznis sluzby vyuzivané viacerymi
organizacnymi jednotkami.

= Priklad: lTudské zdroje, financie, obstaravanie

* 4. Enterprise Services Segments (ESS)
= Technickeé a infrastrukturne sluzby, ktoré podporuju vsetky ostatné segmenty.
= Zahfnaju napr. IT infraStrukturu, datove sluzby, komunikacné platformy, bezpecCnost

MINISTERSTVO KOMPETENCNE CENTRU M
mwesticl Recionaueo Rozvojs | WL TR KYBERNETICKE) BEZPECNOSTI
OV BLIKY ZILINSKES UNIVERZITY ¥ 2ILINE
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Reference Models FEAF

= FEAF pouziva 6 referencnych modelov

= Referencné modely spoloCne tvoria Common Approach to Federal Enterprise
Architecture, o umoznuje federalnym agenturam planovat, porovnavat’ a
koordinovat IT a biznis rieSenia jednotnym/spoloCnym spdésobom.

= Consolidated Reference Model (CRM) tvori integrovany pohlad na vsetky
referencné modely, ktory umoznuje

= integraciu referenCnych modelov - zdruzuje vsetky referenéné modely FEAF do
jedného sudrzného ramca.

= spolocny slovnik a klasifikacny systém - definuje, ako popisovat’ procesy, sluzby,
udaje, technoldégie a vykonnost’ rovhakym spésobom v celej federalnej viade

= porovnatelnost a interoperabilita - umoznuje porovnavanie architektur, identifikaciu
redundancii a prepojeni medzi agenturami

= podpora rozhodovania - ulahcuje strategické planovanie a investiché rozhodnutia

PLAN [OBNOVY,



Reference Models FEAF

= 1. Performance Reference Model (PRM) - identifikuje biznis procesy (napr.
monitorovanie, reporting.. )

= Zameriava sa na meranie vykonnosti programov a sluzieb
= Prepojuje ciele organizacie s vysledkami a umoznuje sledovat efektivnost a hodnotu
pre obCanov
= 2. Business Reference Model (BRM) - definuje datové entity (napr. udaje o
znecisteni ... )
= Klasifikuje funkcie a sluzby, ktoré viada poskytuje (nie organizacne struktury, ale
cinnosti)
= Pomaha identifikovat’ duplicity a zlepsit koordinaciu medzi agenturami
= 3. Data Reference Model (DRM) - vyberie vhodné aplikacie
= Popisuje, ako sa data zbieraju, spravuju a zdielaju
= Podporuje interoperabilitu a Standardizaciu datovych Struktur

PLAN [OBNOVY,



Reference Models FEAF

= 4. Application Reference Model (ARM) - navrhne infrastrukturu (napr.
servery, senzory)

= Ramec pre softvérove aplikacie a sluzby
= Pomaha porovnavat, ktoré aplikacie podporuju ktoré obchodné funkcie

= 5. Infrastructure Reference Model (IRM) - zabezpecCi ochranu dat
= Popisuje technologicku infrastrukturu (servery, siete, platformy)
= Podporuje standardizaciu technoldgii a znizovanie redundancie

* 6. Security Reference Model (SRM) - nastavi metriky vykonnosti
= Zavedeny vo FEAF Il

= Poskytuje ramec pre riadenie bezpecnosti a ochrany udajov naprieC
architekturami




Federal Enterprise Architecture framework - zaver

= FEAF je vhodny najma pre velké organizacie s komplexnou Strukturou, ktore
potrebuju koordinovat’ rozne systémy a sluzby v ramci jednej architektury.

* FEAF je zalozeny na referenénych modeloch, ktoré pokryvaju oblasti ako
biznis procesy, data, aplikacie, infrastruktura, bezpecnost a vykonnost.
= Tieto modely umoznuju standardizované planovanie, analyzu a rozhodovanie.

= Ciele FEAF:
= Zlepsit’ spolupracu medzi federalnymi agenturami
= Znizit’ duplicitu IT systémov
= Zvysit transparentnost’ a zodpovednost
* Podporit strategické rozhodovanie




Priestor na otazky
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