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= Metddy a techniky softvérového inzinierstva vratane modelov
vyvoja softveru

* Principy zivotneho cyklu vyvoja systemov a zasady bezpecneho
vyvoja softveru

* Metddy testovania a vyhodnocovania bezpecnosti systemov
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Bezpe€ny vyvoj a testovanie softvéru

Softvérového inzinierstvo

= Softvérové inzinierstvo sa zameriava na systematicky, organizovany a

efektivny vyvoj softvéru a vyuziva pri tom r6zne metddy (pristupy) a techniky
(praktiky).

= Metoédy vyvoja softveru — ide o pristupy, ktoré urCuju, ako sa softver bude
navrhovat, implementovat a spravovat:

= Struktirované metody:
Rozdelenie softvéru na moduly (diagramy toku dat).
= Objektovo-orientované metody:
Softvér sa modeluje ako subor objektov (tried), ktoré komunikuju (UML diagrame).
= Agilné metody:
Déraz na iteraciu, spatnu vazbu a zmenu poziadaviek.
Priklady: Scrum, Kanban, Extreme Programming
* Formalne metody:

Pouzivaju sa matematické modely na verifikaciu spravnosti softveru.
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Bezpe€ny vyvoj a testovanie softvéru

Techniky softveroveho inzinierstva

= |de o praktické nastroje a procesy, ktoré podporuju jednotlivé fazy vyvoja.

Faza SDLC Techniky

Zber poziadaviek Interview, dotazniky, analyza dokumentacie, brainstorming

Analyza systemu DFD, ER diagramy, Use Case diagramy

Navrh systému UML (triedy, sekvencné diagramy), navrhové vzory (design patterns)
Implementacia Standardy kédovania, verzionovanie (Git), CI/CD

Testovanie Jednotkové testy, integracné testy, SAST, DAST

Udrzba a prevadzka Refaktoring, bug tracking, monitorovanie, patch management




Bezpe€ny vyvoj a testovanie softvéru

Modely vyvoja softveru

Navrh

Popisuju sekvenciu a organizaciu aktivit vo vyvojovom procese. Medzi najznamejSie patria: )

= Vodopadovy model (Waterfall) »
= Linearny, sekvencny pristup: kazda faza sa ukoncCi pred zaCiatkom dalSe;j.
= Vhodny pre projekty s jasnymi poziadavkami. 7
= Nevhodny pre Casté zmeny. Gt

= |terativny a inkrementalny model
= \Vyvoj prebieha v cykloch — systém sa rozvija postupne.
= Kazda verzia zvySuje funkcionalitu. AciLe v-moDEL

= Agilny model (Agile) <
= Déraz na rychlu dodavku, spolupracu a flexibilitu. €1 E gg a {3 B
= Softvér sa vyvija v iteraciach (sprintoch). e’ - S i |
= V-model (Validation & Verification) : T A
= RozSirenie vodopadového modelu s dérazom na testovanie v kazdej faze. "
= Kazda faza vyvoja ma zodpovedajucu testovaciu fazu.

= Spiral model
= Kombinacia iterativheho vyvoja a riadenia rizik.
= Vyvoj prebieha v ,Spiralach® — v kazdej sa analyzuju rizika, navrh, implementacia a testovanie. B ——

* DevOps model
= Prepojenie vyvoja (Dev) a prevadzky (Ops).
= Automatizované testovanie, nasadzovanie a monitorovanie. ~
= CI/CD, kontajnery (Docker), orchestracia (Kubernetes). \ \:/} ) /
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pLAN [oBNovY] | ©:




Bezpe€ny vyvoj a testovanie softvéru

Techniky vyvoja softveéru

Metodologia

Navrhovanie

Platforma

Zariadenia

Vodopadovy

model

Uzatvoreny
VYVOj

2-urovnovy
monolit

Windows

Financované

Desktop
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Agilné metodiky

Scrum

3-urovnova
architektura

Windows/Linux

Webové
systemy
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,Lean Engineering”

Postupny vyvoj

Microservice

Cloud

Akeékolvek
zariadenia



Bezpe€ny vyvoj a testovanie softvéru

Techniky vyvoja softveéru

~

* Robustna klient-server aplikacia na robustnom klientovi
» Dobre zadefinované prostredie — OS, vyuzitie, na ¢om to bude bezat

* Monoliticka aplikacia, fyzické médium, infradtruktara

J

~

* Robustna aplikacia na akomkolvek zariadeni
« ZloZena na najlepsSie dostupné sluzby

» Beziaca na dostupnej zostave fyzickych zdrojov
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Bezpe€ny vyvoj a testovanie softvéru

Techniky vyvoja softveéru

= Co je sluzba?

( 0
LHTML] [JS [MVC]
' SERVICE|

SHARED DATA

|

o L J

m MONOLITHIC
. APP




Bezpe€ny vyvoj a testovanie softvéru

Techniky vyvoja softveéru

= Co je to Microservice?
= VVolne prepojena architektura orientovana na
sluzby s ohraniCenymi obsahom

= Navrh softvéru ako zostava nezavislych sluzieb
volne prepojenych prostrednictvom jednoduchej
komunikacie

Aplikacia je rozdelena na malé Casti

Kazda sluzba je postavena na podnikovej kapacite
zodpovedna za seba samu

Kazda sluzba bezi ako samostatny proces

Jednoduché prepojenie vnutornym mechanizmom
napr. HTTP

Minimum centralizovaného riadenia sluzieb

Kazda sluzba mbze byt naprogramovana réznym
jazykom na réznej technologii

User Service
(MySQL)

Recommenda
tion Service
(MongoDB)
Analysis
Service
(Spark)




Bezpe€ny vyvoj a testovanie softvéru

Techniky vyvoja softveéru

= Navrhové principy microservice

= Vlysoka sudrznost systému
Zameranie sa na Casti, ktoré funguju
spravne
Rozdelovanie na jednotlivé sluzby

= Autondmne
Nezavislé zmeny
Nezavislé vydavanie
Jednoducha komunikacia, verzionovanie,
vlastnictvo sluzby vyvojarskym timom

= Zameranie na podnikovu domenu
Prezentovanie podnikovych funkcii
Moznost rozdelenia na podskupiny

* Pruznost
Predpokladat zlyhanie
PredurCena funkcionalita zlyhavania
Navrh pre zname moznosti zlyhania
neoCakavané zlyhanie rychla oprava
= Monitorovanie
Moznost sledovania stavu systemu
Centralizované monitorovanie

Nastroje pre real-time monitorovanie a
logovanie

= Automatizacia
Nastroje pre testovanie a odozvu
Nastroje na vydavanie
Postupna integracia nastrojov



Bezpe€ny vyvoj a testovanie softvéru

Preco microservice?

= SOA - servisne orientovana architektura
= Ako stanovit velkost sluzby
= Zlyhanie sluzby
= Skalovanie $pecifickych &asti sluzby

Service Oriented Architecture
AT

= Microservice
= Efektivna Skalovatelnost aplikacii  Enterprise Bus Service
= Flexibilné aplikacie

Services Services
= Vysoky vykon aplikacii %

Database

Microservices

1l

Microservices
[ | [ |

((4-=
((6-=

Database



Bezpe€ny vyvoj a testovanie softvéru

Aplikacia microservisov

450 microservices 500+ microservices 500+ microservices

Source:
Netflix: h www.slideshare.net/BruceWong3/the-case-for-chaos

Twitter: gp ,zz itter. ggm[ad[ angg[g; 1g§[4418§3§22§1§24§§0§
Hail-o: https:
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Bezpe€ny vyvoj a testovanie softvéru

Aplikacia microservisov

500+ microservices 500+ microservices 500+ microservices
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Netflix: http://www.slideshare.net/BruceWong3/the-case-for-chaos
Twitter: https://twitter.c i atus/44188357261894860
Hail-o: https: .hai .com/services/2015/03/09/journey-into-a-microservice-world-
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Bezpe€ny vyvoj a testovanie softvéru

Techniky vyvoja softveéru

= SOA vs Microservice
= Microservice je Castou SOA
= Microservice musia byt nezavisle nasaditelne,

S OA n i e, , . . , Microservices Approach Traditional Application
- KIaSICky SyStem SOA Je Orlentovany na + Single app process or 3-Tier approach i
p I atfo Fmou l Presentation services o Soral wils 3-Tier S"’a‘h
] « Layered modules
= Microservice ponukaju viac moznosti vo Single App Proces =
vSetkych rozmeroch /2 - 0 : O i
00 5| - 5
: ) C et
= SOA je architektonicky vzor, v ktorom U e ‘\./'
komponenty aplikacii poskytuju sluzby inym == == 00080
k O m p O N e N t O m Stateless services with related databases B080
Model/Database per Microservice Single Monolithic Database

= VV SOA vsak tieto komponenty mézu patrit’ do
tej istej aplikacie

= \V Microservice su tieto komponenty sustavou
nezavisle nasaditelnych sluzie




Bezpe€ny vyvoj a testovanie softvéru

Techniky vyvoja softvéru

= SOA a monolit
= Ziadne obmedzenia na velkost
= DIhSi vyvojovy Cas

= Nedostupné funkcionality
= Vlysoka miera komunikacie

Customer

Shopping

v

= Skalovanie vyzaduje duplikaciu
= Malé zmeny mézu ustit
do celkovej ,prerabky"
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Internet

website

Internal
Support
website

Accou nts

Orders

Service Promotions

Inventory

Data
Access




Bezpe€ny vyvoj a testovanie softvéru

Techniky vyvoja softveéru

= Priklad Microservice

| ' N 7 N
|
| A
l . [ | ccounts
B Shopping _
: website Service
: B 5| Promotions
' = | Y Service
T i» | Y Y, 2 ~
- — > — | s ~ < -
= o | D Orders
Account Orders | g Service -
o - —la | Internal Ej
— — | Inventory
Offers Basket | Squ_ort Servi
| website L ervice
Client | Products
! ~ = Service
Internet
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Bezpe€ny vyvoj a testovanie softvéru

Techniky vyvoja softveéru

* Vyhody Microservice:
= Potreba rychlo reagovat na zmeny

KratSie vyvojoveé casy

= Potreba spolahlivosti = Spolahlivé a rychlejSie nasadenie

= Podnikovo orientovany navrh = Umoznuje casté aktualizacie

= Automatizované testovacie nastroje = Moznost odpojenia/vymenenia Casti

= Nastroje na vydavanie a nasadenie = Zabezpecenie

= Hostovananie na Ziadost = ZvySena zatazitelnost

= On-line cloudove sluzby = Rychle rieSenie problémov

= Potreba objavit nove technoldgie = Vlysoka skalovatelnost a lepsi vykon

= Asynchronna komunikaéna technolégia = Lepsie definovatelné vlastnictvo

= Jednoduchsia technoldgia na strane = Umoznuje distribuované vyvojarske
servera a na strane klienta timy




Bezpe€ny vyvoj a testovanie softvéru

Techniky vyvoja softvéru

= Komunikacia v Microservice

Synchronous

urTP syne Ky
7o
HTTP sync API /’ Ve
Gateway
HTTP sync

e

one-to-one

e sy
HTTP sym: API /
Gateway p

Asynchronous @
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Principy zivotneho cyklu vyvoja
systemov a zasady bezpecneho vyvoja

softveéru

20



Bezpe€ny vyvoj a testovanie softvéru
Zivotny cyklus vyvoja softveru (SDLC)

= predstavuje subor faz, ktorymi softvér prechadza od navrhu az po ukoncéenie prevadzky:
= Poziadavky a analyzy

= Zber a Specifikacia funkénych a nefunkénych poziadaviek.

= |dentifikacia bezpeénostnych potrieb uz v tejto faze.
= Navrh

= Vytvorenie architektury — databazy, moduly, rozhrania.

* Implementacia
= Pisanie kodu podla bezpecnostnych standardov. Dodrziavanie principov bezpecného programovania.

= Testovanie
= Overenie, Ci softvér odolava utokom a nesie len akceptovatelneé rizika. Requirep,

. Analyg; s
= Nasadenie N
= Spravna konfiguracia do systému a prostredia.

* Prevadzka a udrzba
= Monitorovanie, logovanie, reakcie na incidenty. Aktualizacie a zaplaty zranitelnosti.

= Ukoncenie
= Bezpelné vyradenie :
Vymazanie alebo anonymizacia udajov.
Odstranenie pristupov a deaktivacia sluzieb.

uBiseQ

Software /
System Development 1

\| Life Cycle - SDLC
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Bezpecny vyvoj a testovanie softvéru
Zasady bezpecného vyvoja softvéru

= Security by Design

= Bezpecnost sa planuje od zaciatku, nie dodatoCne

= Navrhnutie tak, aby bol odolny vocCi hrozbam uz na urovni archtektury.
* Princip najnizsich opravneni (Least Privilege)

= Pouzivatel ma iba minimalne potrebné opravnenia.
= Obrana v hibke (Defense in Depth)

= Viac vrstiev bezpecnostnych mechanizmov napr. S . _ .
firewall+autentifikacia+Sifrovanie+monitorovanie

= Validacia vstupov

= Bezpecnostné spracovanie vynimiek
= Neodhalovat interné detaily systému (napr. chybové hlasky)
= Chybové stavy musia byt kontrolované a zalogované

= Sifrovanie citlivych adajov
= Bezpecnostné testovanie v kazdej faze

PLAN [OBNOVY




Metody testovania a vyhodnocovania

bezpecnosti systéemov




Bezpe€ny vyvoj a testovanie softvéru

Naco vobec testy?

« Testovanie softveru vzniklo s vyvojom softveru
« Zvysovanie vykonu techniky — narast zlozitosti systémov a ich testovania

* Neexistencia statického stavu testov:
= Vyvoj novych technologii
= Novych programovacich jazykov
= Novych pristupov
= Vyuzivanie mobilnej techniky, cloudu, virtualizacia

« Je neoddelitelnou sucastou vyvojoveho cyklu softvéru

MINISTERSTVO
NVESTICH, REGIOMALNEHO ROZVOJA
A INFORMATIZACIE
SLOVEN! BLIKY
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Bezpe€ny vyvoj a testovanie softvéru

Priklad ,,bugu® ktory je aj v standarde a bezne v praxi

* Excel
= kompatibilita s Lotus 1-2-3
= neexistujuci den 29.2.1900

* Priestupny rok totiz nastava kazdé styri roky. PresnejSie, nastava v kazdom
roku, ktory je delitelny Stvorkou, s vynimkou okruhlych datumov storoci (ako
1900, 2000, 2100), ktoré su priestupnymi rokmi iba v pripade, ze su delitelné
400.

* bug je sucastou medzinarodnej specifikacie ISO a ECMA (European Computer
Manufacturers Association),

= bug Standardizovany v ramci kancelarskeho Open XML formatu dokumentov




Bezpe€ny vyvoj a testovanie softvéru

Priklad ,,bugu® ktory je aj v standarde a bezne v praxi
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Bezpecny vyvoj a testovanie softvéeru e
490y 4:11:48
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Bezpe€ny vyvoj a testovanie softvéru

Co potrebujeme vediet’ ...

* Poziadavky:

= prianie zakaznika popisujuce funkcie a vlastnosti vytvaraného systému
« Zakladne typy:

= Funkéné poziadavky — Co by to malo robit

= Nefunkéné poziadavky — vlastnosti, obomedzenia

* Nie vzdy su definovaneé spravne




Bezpe€ny vyvoj a testovanie softvéru

Sposob vyvoja a testovanie e
. 4

« Tradiény spbésob Configure
= Studia realizovatelnosti
= Specifikacia poziadaviek na SW Proces
= Navrhovy dokument T agilného Release
vyvoja

« Agilny vyvoj

= Adaptabilita, flexibilita a prispdsobivost ha zmeny /
h SN
= Manifest:

Ludia a ich komunikacia su dolezitejSi ako procesy a nastroje
Fungujuci softvér je dblezitejSi nez prepchata dokumentacia
Spolupraca so zakaznikom je v popredi pred vyjednavanim zmluvy
Je doblezitejsie reagovat na zmeny ako dodrziavat plan

= Frameworky: Scrum, Extreme programing, ...




Bezpe€ny vyvoj a testovanie softvéru
Zakladny koncept kvalita softveru a testovanie

« Kuvalitny vs. Nekvalitny ? Bezpe€ny vs. Nebezpecny?

* Ro6zne pohlady:
= Transcendentalny
= Pouzivatelsky
= Vyrobny
= ProdukCny
= Cenovy




Bezpe€ny vyvoj a testovanie softvéru
Zakladny koncept kvalita softveru a testovanie

« Kuvalitny vs. Nekvalitny ? Bezpe€ny vs. Nebezpecny?

* Ro6zne pohlady:
Transcendentalny
Pouzivatelsky
Vyrobny
ProdukCny
Cenovy

» Podla normy ISO/IEC 25010:

= Miera v akej SW spina stanovené a implicitné potreby, pokial je pouzivany na navrhnuty ugel

= Zakladné charakteristiky:
Funk&nost
Uginnost
Kompatibilita
Pouzitelnost
Bezporuchovost
Bezpecénost
Udrzatelnost
Prenositelnost

a MINISTERSTVO KOMPETENCNE CENTRUI M
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Bezpe€ny vyvoj a testovanie softvéru

Metody testovania a vyvhodnocovania

= Co je to testovanie?

= Proces riadeného spustania softvérového produktu s cielom zistit' & spifa
Specifikované alebo implicitné potreby pouzivatela

= SlUzia na:
= |dentifikaciu zranitelnosti.
= Preverenie odolnosti voCi utokom.
= Hodnotenie suladu so standardami a bezpecCnostnymi politikami.

= Delia sa na kategorie podrla:
= Pristupu k systemu.
= Ugelu.
= Hibky testovania.




Bezpecny vyvoj a testovanie softvéru o g

‘—_

Verifikacia a validacia -~__

Analysis -

 Verifikacia:
= vytvarame produkt spravne?
= Poziadavky, navrh, zdrojovy kod, integracia Requirement recentance
= Testovanie — forma dynamickej verifikacie Design

« Validacia:
= vytvaram spravny produkt?

= Ugast zakaznika, overenie funk&nosti integration
a poskytnutia sluzieb

= AkceptacCne testovanie Modulel ' Unit

dodany SW robi to ¢o ma Design v Test

Coding

» Testovaci V-model pre ilustraciu VaV




Bezpe€ny vyvoj a testovanie softvéru

Typy testov podla urovne

* Rb6zne typy testov na réznych urovniach vyvoja softvéru

* 4 urovne testovania:
= Testovanie komponentov (Unit testing)
= Integracné testovanie (Integration Testing) Acceptance Testing
= Systémove testovanie (System testing)
= Akceptacné testovanie (Acceptance testing)

System Testing

Integration Testing

Unit Testing

a MINISTERSTVO KOMPETENCNE CENTRU M

INVESTICH RIGIONALNEHO ROZVOJA 5 ¢
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Bezpe€ny vyvoj a testovanie softvéru

Delenie podfla pristupu k systemu

= White-box testovanie M
= Tester ma uplny pristup ku kédu, konfiguraciam,
architekture. BLACK -BOX GRAY -BOX WHITE -BOX
= Metddy: | o | | TESTING TESTING [ESTING
SAST (Static Application Security Testing)
Bezpecnostny audit

LERO KNOWLEDGE SOME KNOWLEDGE FULL KNOWLEDGE

Zdrojova analyza kodu
Fuzzing s pristupom k internému kodu

= Black-box testovanie

= Tester nevie ni€ o vnutornej architekture systému a simuluje skutocného utoc¢nika.
= Metody:
PenetraCné testovanie
DAST (Dynmic Application Security Testing)
Vulnerability scanning

= Gray-box testovanie

Input Output

= Tester ma CiastoCné informacie (napr. pristupové udaje, architekturu), Black Box Testing
ide o0 kombinaciu bieleho a ierneho boxu. ?
= Metody: 2 r 4
Penetracné testovanie o 3
IAST (Interactive Application Security Testing) A A
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Bezpe€ny vyvoj a testovanie softvéru
Delenie podla ucelu testovania

= Detekcia zranitel'nosti
= Ciel: identifikovat slabiny skér, ako ich zneuzije uto€nik

= Metody: S e | o
Vulnerability scanning p
SAST/DAST/SCA % .E'E

Fuzzing l Q
BezpecCnostny audit

= Overenie odolnosti a reakcie
= Ciel: zistit, ako systém reaguje na realne utoky
= Metody:
Penetracné testovanie
Simulacia utokov (napr. phishing)
Incident response testing (Blue Team)

= Overenie suladu s normami (compliance testing)

= Ciel: posudit sulad s legislativou, normami a standardmi.

= Metody:
BezpecCnostny audit.
Gap analyza (porovnanie reality a poziadaviek).
Kontrolné chcecklisty.
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Bezpe€ny vyvoj a testovanie softvéru

Delenie podla ucelu testovania

] DG‘ N__"_ _ ___ __"4_W_ _ _4a”

. AKO FUNGUJE PHISHINGOVA KAMPAN?

ST,
<scrpt> {:
<,v";;;‘,"|;~,>t>
ZIP
= U\
O Vznikne képia Prihlasovacia stranka Upravené subory
LI 1 déveryhodnej 2 smeruje na skript, 3 sa umiestnia do AN
(I m webstranky. m ktory ziska osobné udaje. m suboru .zip.
/
= O ,l: ﬂ [ @
L

Subor .zip utoénik Utoénik rozosle Utognik ziskava
4 nahra na napadnuty 5 e-mailové spravy s 6 prihlasovacie, alebo
m web, subor v iom m linkom na $kodlivu m iné osobné udaje.
sa rozbali. webstranku.
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Bezpe€ny vyvoj a testovanie softvéru

Delenie podla hibky testovania

= Povrchové testovanie (non-intrusive) — ma minimalny dopad na produkciu,
bezne sa robi vo velkych organizaciach ako prvy krok

m Met(’)dy: The Vulnerability Scanning Process percnon G
SYSTEM(IDS) _
Vulnerability scanning Ste! Step >ters | (.I Vs = .
. S e
Externy audit - ' -4-1 E ...........
Log analyza Idednltification Deée:tioln . Re?gdia'.[ion SIEM " 9 F
. . and Inventory and Analysis and Continuous SOLUTIONS Web  gmai
SIEM/IDS monitoring Monitoring e

= Hibokeé testovanie (intrusive) — moéze ovplyvnit prevadzku systému, Casto

FUZZING

vykonavane v testovacom prostredi.
= Metody: 5
Penetracné testovanie. G
Red teaming.

Fuzzing. &
Detailna analyza kodu.




Bezpe€ny vyvoj a testovanie softvéru

Metody vyhodnocovania bezpecnosti systéemov

Sluzia na systematické posudenie urovne ochrany systémov, udajov a infrastruktury pred réznymi typmi
hrozieb.Ich ucelom je:

Identifikacia zranitelnosti
= (Qdhalia slabé miesta v systéme, ktoré by mohol uto¢nik zneuzit.
= Priklady: nezabezpecené porty, slabé hesla, chybné konfiguracie.

Overenie efektivity bezpeé¢nostnych opatreni

= Zistia, ¢i implementované opatrenia (napr. firewall, Sifrovanie, autentifikacia) realne funguju a chrania systém tak, ako maju.
Simulacia realnych utokov a reakcii systému

= Umoznuju preverit, ako systém reaguje na pokusy o prienik ¢i zneuzitie.

= Pomahaju zlepsit detekéné a reakéné schopnosti (napr. pomocou SIEM, IDS/IPS)

Hodnotenie suladu s normami a legislativou
= Qveruju, Ci systém splina poziadavky bezpecnostnych standardov a predpisov (ISO/IEC27001, NIST, GDPR, HIPAA...)

Riadenie rizik (risk managemet)

= Pomahaju urcit pravdepodobnost hrozby a dopad na systém a organizaciu.

= Umozruje prioritizovat, o je potrebné opravit ako prvé.

Pripravenost’ organizacie

= Testovanie ukaze slabé miesta nielen v systéme, ale aj postupoch, ludskych faktoroch a procesoch.

Podpora pri planovani a investiciach do bezpecnosti

= Na zaklade vysledkov vie organizacia rozhodnut, kam smerovat rozpocCet a Usilie (do ochrany sieti, Skolenia zamestnancoyv,
zalohovania, monitoringu...)
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Bezpe€ny vyvoj a testovanie softvéru

Vyhodnocovanie bezpecnosti — kvalitativhe metody

* na zaklade skusenosti, odborneho posudenia.

= Matica rizik — rizika sa hodnotia na zaklade pravdepodobnosti a dopadu pomocou
slovného opisu. (Napr. pravdepodobnost’: nizka/stredna/vysoka, dopad:
maly/stredny/kriticky).
Vysledkom je zaradenie rizika do zon (napr. zelena — prijatelna, Cervena — kriticka).
= Brainstorming — hodnotenie je zalozené na skusenostiach, nie datach.

= Checklisty a kontrolné zoznamy — pouzivaju sa na overenie dodrziavania
bezpecnostnych politik alebo standardov.

= SWOT analyza bezpec€nosti — posudenie silnych a slabych stranok, prilezitosti a
ohrozené systému z pohfadu bezpecCnosti.

= Kvalitativhe hodnotenie dopadu incidentov
Namiesto presnych Cisel sa opisuju désledky ako: strata dbveryhodnosti, poSkodenie

reputacie, pravne désledky. ! |
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Bezpe€ny vyvoj a testovanie softvéru

Vyhodnocovanie bezpecnosti — kvantitativhe metody

= Pouzivaju Ciselné udaje, ako pravdepodobnost, statistiky a dopad hrozieb.
Kvantitativhe metody su presnejsSie, ale naroCnejsie na data. Patria sem:

= Vypocet rizika (Quantitative Risk Assessment — QRA)
= Pouziva vzorec: Riziko=Pravdepodobnost x Dopad

= Oc¢akavana rocna strata (ALE — Annual Loss Expectancy)
= VVzorec: OCakavana strata=Strata pri jednom incidente x oCakavany roc¢ny vyskyt

= Cost-Benefit Analysis (CBA)
= posudzuje sa, Ci sa oplati bezpecCnostné opatrenie na zaklade porovnania nakladov na
implementaciu vs. oCakavanych strat bez opatrenia.
= Statisticka analyza historickych incidentov

= Pouziva sa na predikciu buducich hrozieb. Vychadza z analyzy udajov o minulych
bezpecnostnych udalostiach.




Bezpe€ny vyvoj a testovanie softvéru

Metodiky a standardy k zabezpeceniu bezpecnosti

» Sluzia ako osvedCené a uznavané ramce, ktoré organizaciam pomahaju
systematicky riadit, hodnotit a zlepsovat bezpecCnost svojich systemov, dat a
procesov.

= Sluzia na:
= Zavedenie osvedcCenych postupov
= Zjednotenie pristupu k bezpecnosti
= Posudenie a zlepSovanie bezpecCnostnej urovne
= Znizenie rizika a ochrana pred hrozbami
= Podpora certifikacie a doveryhodnosti.

* Medzi najznamejsie patria:
= [SO/IEC 27001, 27002 (manazment bezpecénosti)
= NIST SP 800-53, 800-115 (kontroly a testovanie bezpeclnosti)

= OWAPS Testing Guide (pre webové aplikacie)
= Common Criteria (ISO/IEC 15408) — pre certifikaciu bezpecnostnych produktov.




Bezpe€ny vyvoj a testovanie softvéru

Automatizovanie testovania

* vyhody zavedenia automatizacie do testovania:

vyrazne znizenie nakladov na udrzbu vdaka automatizacii regresnych testov

vysoke pokrytie regresnymi testami kvoli zvysenému pocCtu automatizovanych pripadov
zvySenie vykonnosti testerov a analytikov vdaka podielani sa na automatizacii
dosiahnutie vyssej ucinnosti niektorych testov

pokial sa vytvori framework pre automatizované testy, méze byt vyuzity aj v buducnosti




Bezpe€ny vyvoj a testovanie softvéru

Automatizovanie testovania

« zakladny dbévod ,zvySenie efektivity”

 pri testovani bez pouzitia plnej automatizacie:
= automatizovanie generovania testovacich dat,
= export a transformacia vstupnych dat,
= vytvaranie skriptov a jednoduchych nastrojov,
= porovnavanie vysledkov napr. v Excel tabulke




Bezpe€ny vyvoj a testovanie softvéru

Automatizovanie testovania

« zakladny dbévod ,zvySenie efektivity”

 pri testovani bez pouzitia plnej automatizacie:
= automatizovanie generovania testovacich dat,
= export a transformacia vstupnych dat,
= vytvaranie skriptov a jednoduchych nastrojov,
= porovnavanie vysledkov napr. v Excel tabulke




Bezpe€ny vyvoj a testovanie softvéru

. - s 2% TestComplete
Nastroje pre automatizaciu N S P

by SMARTBEAR

Unified Functional

* Primarne funkCné a regresné testy: Testing Enterprise

BB Microsoft

. Platené- Visual Studio
= Micro Focus Unified Functional Testing @ o=t Bt o
= Rational Functional Tester (IBM) “
= Visual Studio Test Professional IEM RPT

Se

Selenium Advanced + Java

= TestComplete — SmartBear Software

, . ROBOT
* Volne dostupne: FRAME brly @R
= Selenium l.l.' 0 R K / MOBILE
- Wat"' Native, Web, Hybrid

= RobotFramework
= MonkeyTalk — mobilné aplikacie

v
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Bezpe€ny vyvoj a testovanie softvéru

Manazment testovania

 Struktura testovania a procesy su vacsinou definovaneé vo forme dokumentacie
a distribuované vo firme osobam, ktory prichadzaju do kontaktu s testovanim

 definované byva najma:
= Zasady testovania

filozofia, hlavne ciele a celkovy pristup k testovaniu v spolo¢nosti

= Stratégia testovania

poziadavky a spOsoby akymi uskutoChovat testovanie

= Hlavny plan testovania

zameriava sa konkrétne na projekt a popisuje v ktorej situacii bude aplikovana aka stratégia

= Plan pre jednotlivé urovne testovania

pri rozsiahlejSich projektoch popisuje plany pre kazdu uroven s detailmi pre danu urover (unit testy, integracné testy)

* rozsah, struktura, obsah a forma sa meni podla potrieb prostredia
= strucnejSie poznamky
= potrebné informacie
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Bezpe€ny vyvoj a testovanie softvéru

Planovanie testovania

= vychadzame z poziadaviek a potrieb ,,stakeholdera”

= zakladné atributy:
= doba dodania
= cena
= kvalita vysledného produktu

= idedl je nedosiahnutelny - hfadanie kompromisu Kvalita

= Trojuholnik kvality
definuje zachovanie rovnovahy medzi atributmi

pokial zmenime hodnoty jedného, ovplyvni to ostatné dva

napr. znizenie nakladov sa musi prejavit v znizenegj
kvalite a lebo dobe dodania

Cena




Bezpe€ny vyvoj a testovanie softvéru

Testovaci plan

= zmyslom dokumentu je definovat:

Ciel testovania — zamer a ciel (dokazanie funkcnosti, splnenie poziadaviek, odladenie defektov)
Ramec testovania — jasné vymedzenie, Co je predmetom testovania
Sposob testovania a stratégia — ako bude testovanie prebiehat (metody, nastroje, pristup a technika

)
Rizika testovacieho systému — zmeny v systéme, zla Specifikacia, api
Potrebné zdroje — hardvér, ludia, poziadavky na prostredie

Testovacie artefakty — testovacie pripady, testovacie udaje, skripty, zaznamenané defekty, hlasenia o
testoch

Planované aktivity — rozvrhnutie testovania, ulohy testerov
Harmonogram testovania — od analyzy, navrhu testovacich pripadov po vyhodnotenie vysledkov testov
Metriky

Identifikacia vystupnych kritérii — definicia podmienok za ktorych je ich splnenie predpokladom pre
dokoncCenie urcCitej aktivity testu, alebo planu

Identifikacia kritérii pre pozastavenie a obnovenie testovania — kedy sa prerusuje testovanie (vela
defektov odhalenych) alebo znova obnovuje.

Rizika ohrozujuce testovanie — rozpocCet, zdroje, zmeny v asovom harmonograme
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Bezpe€ny vyvoj a testovanie softvéru

Systemy pre spravu hlasenia defektov

spracovanie v textovom alebo tabulkovom procesore
V praxi sa pouzivaju specializované nastroje

takyto systém oznacCujeme ako defect/issue/bug tracking system
Azure DevOps (Team Foundation Server), Backlog, Bugzilla, Mantis, Jira, Redmine....

byvava sucastou systémov na riadenie testovania
HP Quality Center, Practitest, Testpad, TestRail, TestBench, gTest

Systém by mal poskytovat:
zobrazenie struéného zoznamu hlaseni, filtrovanie, zoradovanie
pripojovanie priloh
moznost udrziavania vac¢sieho mnozstva komentarov
odosielanie notifikacii pri zmene stavu
moznost generovania reportov podfa metrik
pristup pomocou webového prehliadaca




Bezpe€ny vyvoj a testovanie softvéru

Ukazka z nastroja Xray

Atlas Mobile App
Sprint 1

QUICK FILTERS:  Only My Issues  Recently Updated

To Do In Progress Done
@ Aras3 @ Arasa @ st
As a user, | want to reset my password so As a user, | want to login to my account with a As a user, | want to register myself so | can
| can regain acess when | forget it username and a password so my account will have an account
be secured
RTINS :
L e ] :
@ ~tasse @ ~as2
- @ ~mass
As a user, | want to upload a profile picture As a user, | want to be enforced to have a

so other users can recognise me easier As a user, | want to edit my contact details so | strong password so my account is properly

can keep it up to date secured
1.0 - UNCOVERED 1
1.0 - UNCOVERED 2

ATLAS-7
¢ o @ ArLas-n
As a user, | want set my profile"s privacy
so | can control what information is visible Test Plan for v1.0 Sprint 1
to other users
[

1.0 - UNCOVERED 3

@ ArLasa3

As a user, | want to terminate my accont so
the App does not have any data about myself
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Bezpe€ny vyvoj a testovanie softvéru

Ukazka z nastroja Azure DevOps

I:l Azure DevOps Contoso  /  AdventureWorks Mobile [/ TestPlans / Web Team Q ;E G] @

B AdventureWorks Mobile

ﬂ Overview

Test Plan: Web Team

Test Charts
Boards
o . Overall Execution State Tests by Suite Test Automation Status
1 SmartHotel360 Team 3 361: Sere
an v
Board  Analy » View as Backiog Backlog items = v 7z .
< Approved S/ Build and

< 110

o) Dong
B 161 Capture guest detais to & Same face patterns ave not
Cosmos DB recognized
. Track shipp
e Suzanne Johnson -
B 181 Create A3M Template at ©® Dome Ly .
S Liaet
W in progress W 0 progress Not applicable
Data
e B 186 Create externsl tables to Configurations Coverage Execution Testing Ownership
access Hotels DB 2
v : ® Dore 3 & oF ‘..“ r &
’ * : 1 : s I
o Ha
tincunts N
Data Doz 1 RanviSha
of the app for .
5 180 Recreate AzuceML e heeabog Lar
expenment in R )
ne ler :
denis Hat ! -
g E
2 s s lanery |
New 5
& Poom lights are not dimming 2
Smanttote360 Within the 3pp 3, K
Oaa @ccoen . - - . 2 et Escalatea
o B 216 Compativisty of the app for Teual 51 5 51 & & Pam—— B Trark e - Can
. Dats OF Plax Sa000 v
B 188 Add required methods to AP 105 Play Secee
© vrssone & Unable to connect through 3G O~
Nes

B 217 Compatiivty o
Windows Macketplace

£ 193 Valdate mests voucher 9 =
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Bezpe€ny vyvoj a testovanie softvéru

How people reacts differently to a
single word.

llBugll




Bezpe€ny vyvoj a testovanie softvéru

Otvorena reflexia

Ktory model vyvoja softvéru kladie doraz na testovanie v kazdej faze vyvoja?
A) Spiralovy model
B) V-model
C) Agilny model

D) Vodopadovy model




Bezpe€ny vyvoj a testovanie softvéru

Otvorena reflexia

Co je hlavnym principom ,Security by Design“?
A) Pridavanie bezpecnosti po dokoncCeni vyvoja
B) Zameranie sa len na testovanie
C) Planovanie bezpecnosti uz od zaCiatku navrhu systému

D) Pouzivanie len Sifrovania




Bezpe€ny vyvoj a testovanie softvéru

Otvorena reflexia

Aky je hlavny rozdiel medzi White-box a Black-box testovanim?
A) White-box testovanie vyzaduje pristup k internému kodu, Black-box nie
B) Black-box testovanie ma pristup ku kodu
C) White-box testovanie sa zameriava len na pouzivatelské rozhranie

D) Black-box testovanie je len manualne
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Bezpe€ny vyvoj a testovanie softvéru

Otvorena reflexia

Ktory z nasledujucich principov nepatri medzi zasady bezpecného vyvoja
softvéru?

LI 4"V 4

B) Obrana v hibke

C) Zverejnovanie internych chyb pre transparentnost

D) Validacia vstupov




Bezpe€ny vyvoj a testovanie softvéru

Otvorena reflexia

AKky je hlavny ciel penetracneho testovania?
A) Zlepsit pouzivatelské rozhranie aplikacie
B) Overit reakciu systému na realne utoky
C) Otestovat kompatibilitu so star§imi systémami

D) Skontrolovat syntax koddu
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Dakujem za pozornost’

Bezpecny vyvoj a testovanie softvéru

doc. Ing. Jozef Kostolny, PhD.
KC KYB UNIZA, https://kc.uniza.sk

jozef.kostolny@fri.uniza.sk
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