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= Teoria, koncepty a metddy systemoveho inzinierstva

= Zasady urCovania bezpecnostne relevantnych zdrojov informacii
a principy tvorby pripadov pouzitia

= Zakladna architektura operacnych systemov
» Bezpecnostné koncepty v operacnych systemoch
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Teoria, koncepty a metody systémoveho inzinierstva

= Systémové inzinierstvo (Sl):
= Interdisciplinamy pristup a prostriedok na umoznenie realizacie uspesnych systemov.

Zameriava sa na definovanie zakaznickych potrieb a pozadovanych funkcii na
zacilatku vyvoja a pokracuje az po navrh, implementaciu a prevadzku systému.

= Ciele:
Koordinacia réznych disciplin pri navrhu a vyvoji komplexného systemu
Zabezpecenie spravnosti rieSenia -> systém robi to, Co ma (validacia)
Zabezpecenie kvality rieSenia -> systém je zostrojeny spravne (verifikacia)
Minimalizacia rizik (technickych, bezpeCnostnych, ekonomickych)

Zohladnenie zivotného cyklu systému uz od jeho navrhu
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Teoria, koncepty a metody systémoveho inzinierstva

= Systémové inzinierstvo (Sl) — zakladné pojmy:
= Systém
Subor prvkov (fudia, technoldgie, procesy), ktoré kooperuju na dosiahnutie spolo¢ného ciela
= Zivotny cyklus systému (System Life Cycle — SLC)
Zahrna fazy: poziadavky, navrh, vyvoj, testovanie, prevadzka, udrzba, vyradenie
* Poziadavky
Jasne definované funkCné a nefunkéné poziadavky na bezpecny systém
= Stakeholderi

Osoby alebo organizacie, ktoré maju zaujem na systéme, napr. pouzivatel, spravca, vlastnik,
regulacné organy a pod.

* Integracia

Prepojenie komponentov do jedného funkéného celku
= Verifikacia a validacia

Verifikacia = robime veci spravne

Validacia = robime spravne veci
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Teoria, koncepty a metody systémoveho inzinierstva

* Principy SI:

= Komplexny pristup (holisticky pristup)

Systém je viac nez len sucet jeho Casti -> kluCové su interakcie
= |terativnost

Vyvoj systému prebieha v cykloch (napr. Spiralovy model), nie linearne.
= QOrientacia na poziadavky

Kazdé rozhodnutie musi byt spojené s poziadavkami stakeholderov.
= Sprava zlozitosti

Rozdelenie systému na komponenty, modularita, abstrahovanie detailov
= Riadenie rizik

Nepretrzité hodnotenie a mitigacia technickych aj bezpecCnostnych rizik
= Zivotny cyklus

Systém sa navrhuje s ohfadom na cely jeho zivot -> od navrhu po vyradenie
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Teoria, koncepty a metody systémoveho inzinierstva

= Vyznam Sl v kontexte kybernetickej bezpecnosti (KB)
= KB je nevyhnutnou sucCastou navrhu a vyvoja systéemu
= S| =ramec pre zabudovanie bezpecnosti do kazdeho z krokov zivotného cyklu vyvoja systému

= Ulohy manazéra KB v SI:
Presadzovat bezpecnostné poziadavky pri definovani systému
Koordinovat réznorodé timy —> IT, vyvojarov, zamestnancov bezpecCnosti, prevadzku
Riadit navrh architektury systéemu s ohladom na bezpecnostné domény, segmentaciu, ochranné

opatrenia
Zapajat sa do verifikacnych a validaCnych procesov s cielom testovat bezpecCnost navrhovaného
systému
* Roly manazéra KB v SI:
Systémova —> spaja ludi, technologie a procesy
Bezpeclnostna (bezpecnostny architekt) -> rozumie architekture systému a dokaze identifikovat
jeho slabiny
Manazeérska (CISO) -> vedie zabezpecenie systému ako celku, nie len jednotlivych komponentov

Konzultacna (Security Consultant) -> vyhodnocuje dopady rozhodnuti — napr. ¢i zmena softvéru
alebo poskytovatela ovplyvni bezpecCnost systemu.
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Teoria, koncepty a metody systémoveho inzinierstva

* Priklady Sl v kontexte kybernetickej bezpe€nosti (KB)

= 1. Navrh nemocni¢ného informacného systému
Sl zabezpecuje koordinaciu a kooperaciu:
Klinickych odbornikov, vyvojarov, spravu IT, manazment, regulacné organy atd.
Manazér KB:
Definuje bezpe€nostné poziadavky (ochrana udajov pacientov, auditné zaznamy)
Sleduje integraciu s medicinskymi zariadeniami (loT)
Zabezpecuje sulad so zakonmi (GDPR a dalSou legislativou)

= 2. Kriticka infrastruktura — SCADA systém
Sl riadi:
Architekturu celej siete, integraciu senzorov, softvérov a operatorov
Manazér KB:
|dentifikuje kritické body v architekture (napr. vstupné brany)
Implementuje princip segmentacie, identifikuje anomalie a pod.
ZabezpecCuje nepretrzité monitorovanie a reakciu na incidenty
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Metody systémoveho inzinierstva

* Model-Based Systems Engineering (MBSE)

= Modelovo riadené systemove inzinierstvo
Nahradza tradiCcny dokumentacny pristup modelmi

Modely reprezentuju poziadavky, architekturu, spravanie a overenie systému

= Moznosti pre manazéra KB:

Smerovanie bezpecnostnych poziadaviek poris
na konkrétne prvky systemu e

. v ’ , ., . Systémové
Detekcia bezpecnostnych slabin v navrhu laglka ’ logika

Podpora analyzy dopadov pri zmene systemu l @ l

Jednotne vizualne porozumenie medzi
u NéStrOje: Fievatiia Fyzické

timami (bezpecCnost, vyvoj, prevadzka...)
. . . vsr);s;énmg komponenty
SysML, Enterprise Architect, MagicDraw, e er  m—p T2
utocny
Cameo Systems Modeler popis

podmienkach
problému

Konceptualny Konceptualny

popis rieSenia

Prideleny
popis rieSenia
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Metody systémoveho inzinierstva
* Model-Based Systems Engineering (MBSE)

= Priklad: Navrh bezpecCnostnej architektury nemocnic¢ného IS

Nemocnica zavadza novy informacny systém, ktory bude prepajat portal pacientov,
laboratorny systém a zdravotnicke loT zariadenia
Uplatnenie metody:
Manazeér KB vytvara model bezpecCnostnej architektury
Definuje prvky napr.: autentifikacna sluzba, systém logovania, Sifrovany kanal atd.
Pozitie modelu -> trasovanie poziadaviek:
Napr. poziadavka data pacienta musia byt déverné sa trasuje na komunikacné kanaly musia byt Sifrované
Zmena v jednom module (napr. zmena systému logovania) sa prejavi v modeli
Pomaha odhalit dopady
Prinosy:
Vizualizacia zavislosti v kontexte informacnej bezpecCnosti
Rychlejsi bezpeCnostny audit
Jasna komunikacia s architektmi a vyvojarmi
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Metody systémového inzinierstva

= Analyza funkcii Vstupy do procesu =3 Proces
(Functional Analysis) systémoveého

inzinierstva
= Rozlozenie systému na funkcie
a podfunkcie, ktoré je mozné ; -
analyzovat, $pecifikovat a priradit 'Ajf‘ad'yz? . systéymu
im zodpovednosti pozladavie

a kontrola
= Moznosti pre manazéra KB: ‘
|dentifikacia kritickych funkcii
z pohladu bezpecnositi
Napr. autentifikacia, Sifrovanie,
detekcia utokov
Definovanie kontrolnych bodov
vV systeme Syntéza
Zaklad pre navrh security use
cases a testovacich scenarov

Poziadavky Analyzy efektivnosti

Riadenie rizik
Riadenie konfiguracie
. 7 H Riadenie rozhrani
OVerer“e Analyza funkCII Riadenie dat
Meranie vykonu
Technicka revizia

Vystup procesu
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Metody systémoveho inzinierstva

= Analyza funkcii (Functional Analysis)

* Priklad: Systém pre pristup do datového centra

Podnik vyvija systém pre pristup do datoveho centra s pomocou kariet, biometrie
a vzdialenym monitoring
Uplatnenie metody:

Manazér KB identifikuje funkcie relevantné z hfadiska KB, napr.: autentifikacia osoby, otvorenie
dveri, logovanie pokusu o vstup atd.

Funkcia otvorenie dveri je rozSirena o podmienku: musi byt splnena viacfaktorova autentifikacia

Na zaklade funkcii sa urcia bezpecnostne kritické body (napr. autorizacia, reakcia na neopravneny
pokus)

Prinos:
Prehfadné oddelenie funkcii, ktoré musia byt chranené
Vychodisko pre navrh testovacich scenarov
Ulahcenie spoluprace s vyvojarmi a prevadzkou
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Metody systémoveho inzinierstva

= Navrh architektury systému (System Architecture Design)
= Definovanie Struktury systemu
Komponenty, ich rozhrania, vztahy a spésoby komunikacie
= Moznosti pre manazéra KB:

Navrh segmentacie siete a bezpecCnostnych zon
(napr. DMZ, core, trusted)

Principy least privilege, zero trust, defense-in-depth Riadente
Zohladnenie redundancie, dostupnosti, odolnosti ikt |
UrCenie bezpecnostnych domén a tokov dat

= Standardy a ramce: i
TOGAF 4

Zachman Framework

SABSA (bezpeénostna architektura) i

Manazérske
planovanie

Vizia
architektiry

Obchodna
architektira

" Riadenie

iadaviek Architektira
poziadavie informaénych

architektary systémov

Technologicka
architektira

Prilezitosti
a rieSenia
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Metody systémoveho inzinierstva

= Navrh architektury systému (System Architecture Design)

* Priklad: BezpecCna architektura SCADA systému pre energetiku
SCADA siet riadi elektrické rozvody na regionalnej urovni

Uplatnenie metody:

Uplatnenie principu segmentacie siete:
Oddelenie podnikovej IT, SCADA siete, DMZ a pristupovych bodov

Manazér KB navrhuje jednosmerné brany (data diode) medzi segmentmi
Definuje toky udajov, ktoré musia byt monitorované:
Napr.: prenos z externého prostredia do riadiaceho centra

Spolupracuje na mapovani aktiv, rozhrani a rizik kazdého komponentu
Prinos:

Obrana defense-in-depth uz v navrhu

Vysoka odolnost voci lateralnemu pohybu utoCnika

Prehfadna dokumentacia pre audit




Ochrana proti skodlivému kédu a neziaducemu obsahu

Metody systémoveho inzinierstva

* Riadenie poziadaviek (Requirements Engineering)

* Proces identifikacie, ziskavania, analyzy, Specifikacie, validacie a riadenia potrieb
a oCakavani zainteresovanych stran pre softvérovy systém

= Moznosti pre manazéra KB:
ZabezpecCenie, ze su vSetky poziadavky
na bezpecnost identifikované

(napr. dostupnost, dovernost, integrita)

. . . . Zi§_t’ovan_ie
Riadenie zmien v zmysle sledovania AR
poziadaviek az na implementacné opatrenia

Podpora pri presadzovani legislativy a noriem Specifkovenie
(napr. GDPR, ISO 27001, zakon o kybernetickej bezpecCnosti) posiacavies

= Nastroje: —
IBM DOORS, Jama, JIRA + Confluence a vaidovanie

poziadaviek

Riadenie
poziadaviek
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Metody systémoveho inzinierstva

* Riadenie poziadaviek (Requirements Engineering)

* Priklad: Vyvoj cloudovej aplikacie na spracovanie osobnych udajov
Podnik vyvija SaaS aplikaciu, ktora spracovava citlivé udaje klientov
Uplatnenie metody:

Manazér KB definuje poziadavky na:
Sifrovanie, auditovanie, dostupnost, GDPR a pod.
VSetky poziadavky su evidované v systéme (napr. JIRA) a priradené k implementacnym timom
Kazdu poziadavku ma byt moznost sledovat od zdroja po testovanie
Prinos:
Prehlad v zodpovednostiach za implementaciu bezpecnostnych funkcii
Znizenie rizika absencie kritickych poziadaviek
Podpora pri auditoch a regulacii




Ochrana proti skodlivému kédu a neziaducemu obsahu

Metody systémoveého inzinierstva

* Riadenie rizik (Risk Management)

= Systematicka identifikacia, analyza a oSetrenie S

S
rizik, ktoré moézu ohrozit dosiahnutie cielov POSUDENIE RIZIKA [~~~ "~~~ " | =
Systému | | ANALYZA RIZIKA =

. . . . g | IDENTIFIKACIA RIZIKA Z

* Moznosti pre manazéra KB: =~ IR %
* Identifikicia hrozieb a zranitefnosti uz v Gvodnych < S HAD R E
fazach projektu o ! 2

» Hodnotenie dopadov a pravdepodobnosti, navrh 2 OHODNOTENIE RIZIKA =
mitigacnych opatreni =S =

= Zaradenie do Sirsieho podnikového riadenia rizik § OSETROVANIE RIZIKA Q
(ERM) X

e}
* Prepojenie s bezpecnostnymi ramcami ako 1ISO e =

27005, NIST RMF, OCTAVE alebo FAIR DOSTATOCNE S

AKCEPTACIA RIZIKA

PLAN [OBNOVY, | W iyincmuocmonon
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Metody systémoveho inzinierstva

* Riadenie rizik (Risk Management)

* Priklad: Riadenie rizik v projekte migracie bankoveho systému na cloud
Banka planuje presun aplikacii z on-premise do cloudu

Uplatnenie metody:
Manazér KB identifikuje:
Aktiva (zakaznicke data, API)
Hrozby (napr. utoky z inych tenantov)
Zranitel'nosti (chyby v konfiguracii)
Odhaduje dopad a pravdepodobnost (podla ISO 27005)
Navrhuje opatrenia: silna segmentacia, Sifrovanie, monitorovanie atd.
Prinos:
Informované rozhodnutia o zabezpeceni cloudu
ArgumentacCna baza pre vykonné vedenie
Podpora kontinualneho riadenia a hodnotenia rizik
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Metody systémoveho inzinierstva

= Analyza kompromisov (Trade-Off Analysis)

= Proces porovnavania, urCovania priorit a rozhodovania medzi réznymi poziadavkami alebo moznostami
navrhu, najma ak maju zainteresované strany protichodné nazory. Zahffia pouzitie technik, ako su
rozhodovacie tabulky, na ulahCenie vyjednavania a rozhodovania

= Vyhodnotenie alternativnych navrhov z hladiska viacerych kritérii: naklady, vykon, bezpecnost,
udrzatelnost
= Moznosti pre manazéra KB:
Porovnanie lokalneho a cloudového rieSenia z pohladu bezpecénosti a nakladov
Odhalenie konfliktov medzi bezpeénostnymi opatreniami a pouzitefnostou
Podpora informovaného rozhodovania
= Techniky:
Pareto analyza
Rozhodovacie matice
AHP (Analytic Hierarchy Process)

Analyzovanie
vystupu sumameho
vysledku
a vykonanie
rozhodnutia

Pochopenie poziadaviek Definovanie Definovanie kritérii Nastavenie vahy Nastavenie skore

a ciefov alternativ z rbznych scenarov kritérii podla metrik pre hodnoty metrik

PLAN "OBNOVY’ ‘ v
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Metody systémoveho inzinierstva

= Analyza kompromisov (Trade-Off Analysis)

= Priklad: Volba medzi on-premise SIEM a cloudovym SIEM rieSenim
Bezpeclnostny tim ma rozhodnut o novej platforme pre logovanie a detekciu incidentov

Uplatnenie metody:

Manazér KB vytvori rozhodovaciu maticu s vhodnymi kritériami:

Napr.: cena, vykon, udrzba, legislativa, bezpecnost, flexibilita

On-premise SIEM ma lepSiu kontrolu, ale vysSie naklady

Cloud SIEM ma nizSie naklady, ale vyzaduje déveru v poskytovatela
Prinos:

Transparentny vyber rieSenia

Moznost vysvetlit kompromisy vedeniu

Minimalizacia neobjektivnych rozhodnuti
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Metody systémoveho inzinierstva

= Verifikacia a validacia
* Procesy zabezpecujuce, ze system robi to, Co ma (validacia), a ze je vytvoreny
spravne (verifikacia)

Vyvijané softvérové produkty neobsahuju chyby,
Su v sulade s normami kvality
Spinaju poziadavky zakaznika

= Moznosti pre manazéra KB:
Vytvaranie testovacich planov pre zabezpecCenie poziadaviek na bezpecnost
Penetracné testovanie, bezpecCnostny audit, red teaming
Validacia, t. j. ze opatrenia na ochranu dat skutoCne funguju




Ochrana proti skodlivému kédu a neziaducemu obsahu

Metody systémoveho inzinierstva

= Verifikacia a validacia

* Priklad: Overenie bezpecnostnych opatreni v e-Government portali

Statna sprava zavadza novy elektronicky portal pre ob&anov

Uplatnenie metody:
Manazér KB definuje testovacie pripady pre: autentifikaciu, logovanie, DDoS ochranu...
Prebiehaju penetracné testy a bezpecnostné audity
Vysledky sa porovnavaju s poziadavkami na bezpecCnost

Prinos:
Preukazanie funkénosti bezpecnostnych mechanizmov
|dentifikacia zlyhani eSte pred nasadenim
Akceptovanie regulacnych poziadaviek
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Teoria, koncepty a metody systémoveho inzinierstva

Aplikovanie poZiadaviek
Analyza na bezpecnost
poziadaviek
Bezpecna likvidacia
a odstranenie dat
(napr. least privilege,
vyvoja (Secure SDLC)

Aplikovanie principov
Aktualizacie, revizie, detense-in-depty

= Zivotny cyklus systému v kontexte kybernetickej bezpeénosti
bezpecného navrhu
kontinualne
ZabezpecCeny proces
Monitorovanie,
detekcia incidentov
analyza zranitelnosti

MINISTERSTVO
INVESTICH, RECIONALNEHO ROZVOJA
Al TIZACK
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Security Design

= Proces systematickeého navrhovania bezpecnostnych opatreni

= Ciel -> predchadzat zranitelnostiam, ochrana aktiv, odolnost voCi hrozbam,
minimalizovanie dopadov utokov

= Uz vo faze navrhu
= Napr.: pri loT zariadeniach -> funkcia aktualizacie SW

= Odstranit vsetky zadné vratka, ucty a moznost ladenia

* Pracuje sa s myslienkou, ze utoCnici najdu vSetky zakddované zadné vratka
alebo ucty a pouziju ich na kompromitaciu systemu
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Security Design

= Kontrola vybranych prvkov pri praci s vopred vyrobenymi zariadeniami
(najma loT):
1. Predvolené hesla
Vsetky predvolené ucty musia byt deaktivované

Ak deaktivovanie predvolenych uctov nie je mozné -> hesla tychto uctov zmenit na silné
heslo

Ak je ucCet pevne zakodovany (ucCet ani jeho heslo nie je mozné zmenit) -> zvazit vyber iného
zariadenia

2. Universal Plug and Play (UPnP)

Protokol urCeny na pomoc zariadeniam umiestnenym za smerovacom NAT, aby boli
automaticky dostupné z internetu

Nastavenie automatického spristupnenia zariadenia na internete = siroka skala vektorov
utoku

UPnP by malo byt na zariadeni a na internetovom smerovaci vypnute
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Security Design

= Kontrola vybranych prvkov pri praci s vopred vyrobenymi zariadeniami
(najma loT):
3. Vzdialena sprava
Niektoré zariadenia vyuzivaju sluzby vzdialenej spravy — napr. Telnet alebo SSH
Moznost monitorovania/odsledovania

VSeobecné odporuCanie -> zakazat sluzby vzdialenej spravy pre zariadenia, ku ktorym je mozné
pristupovat cez internet

V ramci siete LAN -> mozno pouzit Sifrovanu sluzbu spravy, napriklad SSH
Telnet -> riziko -> nesSifruje prevadzku a mal by byt zakazany v kazdej situacii

4. Aktualizacie a opravy softveru
Zariadenia a pouzité technoldgie -> nutnost pravidelnych aktualizacii
Zariadenia a pouzité technologie -> pouzivat’ vzdy najnovsi softvér
Ak sa softvér zariadenia neda aktualizovat -> zvazit zariadenie nepouzivat / nahradit inym
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Security Design

= Kontrola vybranych prvkov pri praci s vopred vyrobenymi zariadeniami
(najma loT):
5. Sifrovana komunikacia a certifikaty
Mnohé hotové zariadenia (najma loT) -> nepodporuju pokrocilé bezpecnostné funkcie:
Sifrovanie alebo pouzivanie certifikatov

Ak zariadenie podporuje takéto pokrocilé bezpecnostné funkcie je potrebné ich povolit
a pouzivat

6. Fyzicka bezpecCnost
Doérazne sa odporucCa zabezpecit fyzické miesto nasadenia




Zasady urcovania bezpecnostne

relevantnych zdrojov informacii
a principy tvorby pripadov pouzitia
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Zasady urcovania bezpecnostne relevantnych zdrojov informacii a principy

tvorby pripadov pouzitia

= BezpecCnostne relevantné zdroje informacii:

= V/Setky interne a externé zdroje dat, ktoré mézu ovplyvnit rozhodovanie v oblasti
kybernetickej bezpecnosti:
Detekciu incidentov
Hodnotenie rizik
Tvorbu bezpecCnostnych politik atd.
= Zasady urcovania bezpecnostne relevantnych zdrojov informacii:
Relevancia vo vztahu k hrozbam a zranitelnostiam
Aktualnost a spolahlivost
Doveryhodnost a overitelnost’ zdroja
Zrozumitelnost' a format
Moznost automatického spracovania
Pravne a regulacné poziadavky




Ochrana proti skodlivému kédu a neziaducemu obsahu
Zasady urcovania bezpecnostne relevantnych zdrojov informacii a principy

tvorby pripadov pouzitia

1. Relevancia vo vzt'ahu k hrozbam a zranitelnostiam
= Priamy, prip. nepriamy vztah s aktualnymi alebo potencialnymi hrozbami
Napr. zranitefnosti, malware, phishing a pod.
Priklady:
CVE databaza, MITRE ATT&CK, NVD (National Vulnerability Database)
2. Aktualnost’ a spolahlivost’

= Informacie musia byt aktualne, verifikované a z déveryhodnych zdrojov
Priklady déveryhodnych zdrojov: ENISA, NIST, CERT, ISACA, SANS Institute

3. Doveryhodnost’ a overitel'nost’ zdroja
= Preferovanie oficialnych vedeckych alebo komunitou verifikovanych zdrojov

Vedecké databazy: IEEE Xplore, Springer, ScienceDirect atd.

B

QIEEE &) Springer | scienceDirect

)
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Ochrana proti skodlivému kédu a neziaducemu obsahu
Zasady urcovania bezpecnostne relevantnych zdrojov informacii a principy

tvorby pripadov pouzitia

4. Zrozumitelnost’ a format

= Informacie musia byt prezentované tak, aby boli zrozumitelné pre analytikov, aj
manazerov (napr. executive summary vs. technicka sprava)

5. Moznost’ automatického spracovania

= VVyhodou su zdroje, ktoré poskytuju API, RSS feedy, STIX/TAXII formaty pre Threat
Intelligence platformy

6. Pravne aregulacné poziadavky

= Zdroje musia pokryvat aj informacie o sulade s normami a legislativou
GDPR
NIS2
ISO/IEC 27001
atd.




Ochrana proti skodlivému kédu a neziaducemu obsahu

Kategorie zdrojov informacii pre manazéra KB

= Threat Intelligence
= \Vyznam -> proaktivne rozpoznanie hrozieb
= Priklad: MISP, Anomali, IBM X-Force, VirusTotal

= Interné logy a SIEM
= VVyznam -> detekcia anomalii a incidentov
= Priklad: Syslog, Windows eventy, Splunk, QRadar

= Legislativa a standardy
= VVyznam -> sulad, zodpovednost a reporting
= Priklady: NIS2, GDPR, ISO/IEC 27001, TISAX

= Vedecké a vyskumné zdroje
= \Vyznam -> Strategické planovanie a rozhodovanie
= Priklad: IEEE, ScienceDirect, ENISA Studie

= Komunitné zdroje
= Vyznam -> Kontext hrozieb a realne pripady
= Priklad: CERT, CSIRT, komunitné fora (Reddit, GitHub)
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R
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Ochrana proti skodlivému kédu a neziaducemu obsahu
Zasady urcovania bezpecnostne relevantnych zdrojov informacii a principy

tvorby pripadov pouzitia
= Nastroje umelej inteligencie v kontexte kybernetickej bezpecnosti
= Nepredstavuju priamo zdroje informacii, ale nastroje na pracu s nimi
= Pouzitefnost' zavisi od:
Dat, ktoré spracuvaju
Kontextu, ktory dostanu od pouzivatela
Typu vstupnych zdrojov (web, interné dokumenty, knowledge base, APl atd.)

@ Gemini D Copilot




Oc,hrana proti §kod|ivé_mu kédu a lleiiadl]cemu obsahu , _ _ o
Zasady urcovania bezpecnostne relevantnych zdrojov informacii

pri praci s Al nastrojmi
1. Overenie poévodu dat
= Al nastroje generuju vystupy na zaklade tréningovych alebo online dat
= Je potrebné overovat:
Cituje Al zdroje?
Je vystup zalozeny na déveryhodnych autoritach (NIST, ENISA, MITRE)?
2. Kontext a ucel pouzitia
= Manazér KB musi definovat:
Ugel vyuzitia Al — napr. sumarizacia spravy / navrh bezpe&nostnej stratégie
Co ma Al ignorovat — napr. vystupy bez overenych zdrojov alebo generické odpovede
3. Kritické myslenie a déosledna kontrola faktov

= Al mb6ze generovat presvedcCiveé ale nespravne odpovede -> “halucinuje”
Z toho dovodu je potrebné overovat Al vystupy s doveryhodnymi zdrojmi

Priklad: ak Al cituje normu ISO 27001, manazér by mal mat pristup k jej plnému zneniu pre
overenie vystupu Al

RS Fi
R
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Oc,hrana proti §kod|ivé_mu kédu a lleiiadl]cemu obsahu , _ _ o
Zasady urcovania bezpecnostne relevantnych zdrojov informacii
pri praci s Al nastrojmi

4. Pravne a etické hladiska

= Zverejnovanie citlivych udajov Al nastroju moéze byt v rozpore s internou politikou
organizacie alebo GDPR
Z toho dévodu je vhodné pouzivat Al len na neklasifikované alebo anonymizované udaje
Nastroje ako napr.: Microsoft Security Copilot rieSia tuto poziadavku pomocou privatnej Al

infrastruktary
5. Aktualnost’ a relevantnost’

= Al musi pracovat s aktualnymi hrozbami

Napr.: Gemini a Perplexity Al maju pristup k zdrojom internetu a su vhodné na monitoring
trendov




Oc,hrana proti §kod|ivé_mu kédu a lleiiadl]cemu obsahu , _ _ o
Zasady urcovania bezpecnostne relevantnych zdrojov informacii

pri praci s Al nastrojmi
* Pozicia Al v ramci bezpecnostne relevantnych zdrojov informacii
= Al nastroje nie su zdroje informacii samé o sebe
Urychluju a zvySuju efektivnost spracovania uz existujucich informacii

Al nevytvara nove informacie, ale dokaze spracovat, analyzovat a interpretovat existujuce
data rychlejSie a presnejsie nez tradiCné metody

Priklad: 'V oblasti kybernetickej bezpeCnosti méze Al analyzovat' miliardy zaznamov
o sietqvej prevadzke, identifikovat vzory a anomalie, ktoré naznacuju potencialny
utok. Clovek, analytik by mozno stravil dni alebo tyzdne vykonavanim podobne;
ulohy, ale Al nastroje tuto ulohu vykonaju v realnom Case, Cim urychlia reakCny
cas na hrozby a poskytnu presnejSie vysledky.

= Pri pozivani Al nastrojov by mal manazér KB zabezpecit’:
Validaciu vystupov z Al cez oficialne zdroje
NIST, ISO, ENISA...
Kontrolu zdielania dat smerom do Al
Vytvorenie internych pravidiel pre pouzivanie Al (napr. Al Use Policy)
Vyuzivanie Al na pripadné zefektivnenie rozhodovania a auditu
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Ochrana proti skodlivému kédu a neziaducemu obsahu
Zasady urcovania bezpecnostne relevantnych zdrojov informacii a principy

tvorby pripadov pouzitia
* Prehlad vybranych Al nastrojov

Nastroj Poskytovatel Charakteristika a vyuzitie pre manazéra KB

ChatGPT OpenAl Generovanie textu, analyza logov, navrhovanie politik, threat modeling
Gemini Google (DeepMind) Prepojenie s vyhladavanim Google, vyskum, sumarizacia hrozieb a trendov
Claude Anthropic Kontextovo dlhé dokumenty, etické odporucania, simulacia scenarov

Integracia do MS365, podpora pre IT spravu, generovanie dokumentacie,

Copilot Microsoft . . .
bezpecnostna analyza
Perplexity Al Perplexity.ai Vyhladavanie s citaciami, relt\a/\;lngr:senajma pri OSINT, hrozbach a

PLAN [OBNOVY_




Ochrana proti skodlivému kédu a neziaducemu obsahu

Principy tvorby pripadov pouzitia (Use Case)

= Use case v oblasti kyberneticke] bezpecnosti opisuje konkrétny scenar hrozby
alebo bezpecnostnej udalosti, na ktory ma systém alebo tim reagovat

= Vlyuziva sa napr. v SIEM systemoch, SOAR rieseniach a pri tvorbe bezpecnostnych
politik.
* Principy:
1. Zameranie na riziko

Kazdy use case musi byt odvodeny z analyzy rizik alebo modelovanych hrozieb
(napr. STRIDE, DREAD, PASTA).

2. Prehladna struktura
Prvky use case:
Nazov
Popis hrozby/scenara
Zdroje informacii
Detekéné pravidla
ReakCné opatrenia
Metriky efektivity (napr. MTTR)




Ochrana proti skodlivému kédu a neziaducemu obsahu

Principy tvorby pripadov pouzitia (Use Case)

* Principy:
3. Mapovanie na frameworky
Use cases by mali byt naviazané na zname standardy napr.:
MITRE ATT&CK
ISO/IEC 27035
COBIT
NIST CSF
4. Testovatelnost a meratelnost
Moznost testovania v kontrolovanom prostredi
Napr.: pomocou red teaming, purple teaming, simulacii s nastrojmi ako Caldera a pod.
5. Lifecycle manazment

Use case nie je staticky
Potreba pravidelne revidovat, upravovat na zaklade incidentov a novych hrozieb




Ochrana proti skodlivému kédu a neziaducemu obsahu

Principy tvorby pripadov pouzitia (Use Case)

= Zivotny cyklus implementacie pripadov pouzitia
1. ldentifikacia rizika/hrozby
Na zaklade informacii risk assessmentu alebo threat intelligence
Rola manazéra KB:
UrCit’ priority na zaklade biznis dopadov
2. Navrh Use Case
Vytvorenie a Specifikacia Use Case
Rola manazéra KB:
Potvrdit sulad s obchodnymi ciefmi a pouzitu metriku
3. Implementacia
Technicka konfiguracia pravidiel, upozorneni, automatizacie atd.

Rola manazéra KB:
Pridelenie zodpovednosti
Kontrolovanie progresu




Ochrana proti skodlivému kédu a neziaducemu obsahu

Principy tvorby pripadov pouzitia (Use Case)

= Zivotny cyklus implementacie pripadov pouzitia
4. Testovanie
Simulacie (napr. Purple Team, Red Team, Atomic Red Team)
Rola manazéra KB:
Rozhodnutie o sp6sobe a rozsahu testovania
5. Uprava a optimalizacia
Upravy podra vysledkov testov a incidentov
Rola manazéra KB:
Sledovat’ spatnu vazbu a presadzovat’ upravy
6. Prevadzka a monitorovanie
Rutinna prevadzka a sledovanie Use Case
Rola manazéra KB:
Zabezpecenie vhodného spbsobu reportovania informacii pre vedenie
7. Revizia
Pravidelné aktualizacie Use Case podla zmien na zaklade hrozieb
Rola manazéra KB:
Riadenie kontinualne zlepSovania / cyklu (napr. podfa PDCA, ISO 27001 a pod.)




Ochrana proti skodlivému kédu a neziaducemu obsahu

Principy tvorby pripadov pouzitia (Use Case)

= Otazky v suvislosti so zivotnym cyklom implementacie pripadov pouzitia
= Manazér KB:
Je Use Case zamerany na riziko, ktoré ohrozuje stanovené ciele?
Je k dispozicii dostatok zdrojov na implementaciu?
Ludské
Technicke
Financné
Aké metriky preukazu, ze Use Case funguje spravne?
Je Use Case v sulade s politikami a normami?
NIS2
ISO/IEC 27001
Ako bude Use Case ovplyvriovat pouzivatelské prostredie?

False positives
UX




Zakladna architektura operacnych

systémov
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Zakladna architektura operacnych systémov

Co je to operaény systém?

« pochopenie OS znamena chapanie fungovania celého pocitacového systému

* OS je riadiaci softver, ktory manazuje dostupny hardver aj softver
= sprava kazdého suboru, jednotky, pamate, akykolvek Cas procesora

- Co od neho pozadujeme?

= prijatie odoslaného prikazu
= spatnu vazbu, Ci je prikaz prijaty a vykonavany alebo doslo k chybe




Zakladna architektura operacnych systémov

OS ako softvér

= jednoducha reprezentacia spoluprace komponentov

Pouzivatelskeé rozhranie

= zakladom kazdého OS:

= Spravca procesora

!
Spravca procesora
¥

= Spravca pamate
= Spravca jednotiek

-------- Spravca pamate

Spravca jednotiek ok~

= Spravca suborov

Spravca suborov

* pouzivatelske rozhranie dovoluje ich obsluhovat
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Zakladna architektura operacnych systémov

Zakladné ulohy OS

= aby systém fungoval hladko musi kazdy manazér minimalne zabezpecCovat:
* monitorovanie systemovych zdrojov

* presadzovanie politiky priradzovania zdrojov jednotlivym komponentom

= aky zdroj, kedy a kolko

= pridelovat zdroje podla potreby

= odoberat’ zdroje podla potreby

= Priklad:

» Spravca pamate musi sledovat stav volnej pamate pocitaca, musi vediet
alokovat spravnu velkost pamate pre prichadzajuce procesy a uvolnit pamat pre
procesy ktore uz pamat nepotrebuju — vsSetko riadene politikou aktualneho typu
OS.




Zakladna architektura operacnych systémov

Spravca procesora

* rozhoduje ako pridelit Cas hlavneho procesora CPU (central processing unit)

* sledovanie stavu kazdej ulohy, procesu, viakna

Sibor Moinosti  Zobrazit

rrrrrrrr

Procesor Intel(R) Core(TM) i7-10750H CPU @ 2.60GHz
% vyuZitia pofas 60 seklind

pamat \ |\

Disk 0 (C: D) |\ ‘\ |
55D “ | I
U

eeeeeeee |
‘thernet 5 “‘

= efektivny systém mava CPU stale vytazeny

\\\\\\\\\\\\\\\\\\\

| |
i

» sleduje a obsluhuje procesy v priebehu spracovania

Vyuditie  Rychlost
3% 1,78GHz

= zarad'uje nové procesy z frontu do CPU s o

» odobera dokoncené procesy z CPU
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Zakladna architektura operacnych systémov

Spravca pamate

» spravca hlavnej pamate pocitaca — RAM (Random Access Memory)
= validacia poziadaviek na pridelenie priestoru
= alokovanie volného priestoru v pamati pre poziadavku
= sprava volného priestoru — pripadna fragmentacia

Fragmentation

= uvolnenie priradeného priestoru

 RAM [— =

= z4visla na elektrickej energii pre zachovanie tdajov [_ ]

= pri preruseni energie sa udaje vymazu

 ROM (Read-Only Memory) [

= energeticky nezavisla pamat

= obsahuje firmvér — instrukcie pre zavedenie OS [




Zakladna architektura operacnych systémov

Spravca jednotiek

« zodpovedny za spojenie s akymkolvek zariadenim/jednotkou, ktora je dostupna
VvV systéme

= tlacCiaren, port, diskova jednotka
« kazdé zariadenie ma svoj softvér na obsluhu — ovladac zarladenla

= obsahuje detailné instrukcie pre OS pre: oo
zapnutie jednotky @?II CEIC)
alokovaniu ulohy na jednotke i §m
spravne pouzivanie jednotky ;0 MW@
dealokovanie jednotky ked sa nepouziva ;; o e

i System Firmware
v @ Fotoaparaty
® HD Webcam USB
w [OF Grafické adaptéry
& Intel(R) UHD Graphics
L,_d' NVIDIA GeForce GTX 1660 Ti with Max-C Design
...... Kl
| Momtor_\,f
() My a ostatné ukazovacie zariadenia
R Ostatné zariadenia
i Ovladace zvukuy, videa a hier
w [ Poéitac
| ACPI 54 bas d PC




Zakladna architektura operacnych systémov

Spravca suborov

 sleduje kazdy subor v systéme

= datove subory, programove subory, utility, kompilatory, aplikacie
* rozhoduje kto ma k akemu suboru pristup

= podfla aplikacie pristupovej politiky OS — spravca, pouzivatel

« alokovanie volného miesta na sekundarnej ukladacej jednotke
= HDD, flash pamat, archivaéné zariadenia ...




Zakladna architektura operacnych systémov

Spravca siete

* nemusi byt vzdy sucastou OS

« zodpovedny za pripojenie systemu do siete a komunikaciu v nej
* |Internet
= privatna siet

* na spojenie su vyzadovaneé prostriedky v: @

* RAM i @ ..

= CPU @ @ ?m

| H’[)D Z - o %

= subory - nd
@ m
o "
@ o

] o e " @
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Zakladna architektura operacnych systémov

Co je to suborovy systém?

« softvér zodpovedny za vytvaranie, mazanie, upravu a riadenie pristupu k
suborom a riadenie zdrojov pre subory

* poskytuje podporu pre spolupracu so spravcom jednotiek
= podpora vo forme kniznic, programov, udajov




Zakladna architektura operacnych systémov

Suborovy systéem - zakladné ulohy

1. Uchovava sledovanie kde je kazdy subor ulozeny

2. Urcuje politiku, ktorou definuje ako bude subor ulozeny, pricom zabezpecuje
efektivne vyuzitie priestoru pre ukladanie a zachovava jednoduchy pristup k
nim

3. Spristupnuje kazdy subor, na ktory ma pouzivatel pravo pristupu, a sleduje
jeho zmeny pri pouzivani

4. Zakaze pristup pokial je subor nepouzivany, oznamuje jeho dostupnost na
otvorenie a priradi dalSiemu Cakajucemu




Zakladna architektura operacnych systémov

Interakcia suborového systému

« odpoveda na specificke prikazy predefinovanymi akciami

* najcastejsie prikazy:
= Otvor —
" Vymaz 1458 tar. Tadit

@ OpenWith Banshee Media Player

Upravit’
. Open With Mobile Media Converter _p. U -
= Premenu - jcat
~.  OpenWith Other Application... T
2 Edit with CLion
Cut

" KOpI'rUj ' Copy [ Edit with Notepad-++

Run in COMODO container

Make Link

Rename... 7 Zdielat

Copy to Otvorit v programe

Move to Poskytniit pristup do

Move to Trash ‘R Scan selected files with Avira
_ Obnovit' predchadzajiice verzie

o . Odoslat k
Revert to Previous Version... siat kam

Compress... Vystrihndt’

Send To... Kopirovat

Properties Vytvorit odkaz
Odstramnit’
Premenovat’

Vlastnosti

. Financované
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Zakladna architektura operacnych systémov

Kontrola pristupu

 zdielanie pristupu — uchovanie integrity udajov

» Urovne pristupu:
= Citanie - READ
« zapis - WRITE
= vykonanie - EXECUTE

= mazanie — DELETE User 1 User 2 User 3 User 4 User s
File 1 RWED R-E- —_— RWE- -—E-

= Tabulka riadenia pristupov ile 2 R-E- R-E- —-E-
File 3 —_— RWED —_— ——E- ———

File 4 R-E- -_—— —_—— -———= RWED

File 5 -— —— — - RWED

(R = Read Access, W = Write Access, E = Execute Access, D = Delete Access, and a dash (-)
= Access Not Allowed)
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Bezpecnostne koncepty v operacnych

systémoch

Ochrana proti skodlivemu kodu
a neziaducemu obsahu



Bezpecnostné koncepty v operacnych systémoch

Vecna otazka

« kazdy pocitacovy system riesi nasledujuci konflikt:
= zdielanie prostriedkov
= chranenie prostriedkov

* riesenie:
= v minulosti — fyzicka ochrana: systém ma heslo pre autorizaciu pouzivatela

= dnes:

datova komunikacia, zdielanie cez internet, telekomunikaCny softver, webové stranky,
miliony fudi s pristupom - omnoho zlozitejSia situacia
meni sa rychlostou svetla ... nové technologie, spésoby utokov....




Bezpecnostné koncepty v operacnych systémoch

Pocet pouzivatelov

 jednotlivec vs. skupina pouzivatelov

* rozdelenie:
= jednopouzivatelsky system
jeden pouzivatel ma pristup k zdrojom systému v jednom Case
= viacpouzivatelsky system
umoznuje pristup viacerym pouzivatelom sucasne pristupit ku zdrojom jedného stroja




Bezpecnostné koncepty v operacnych systémoch

Jednopouzivatel'sky system

e pravo pristupu ma prave jeden pouzivatel v jednom Case
= zariadenia: mobil, notebook™

e rozdelenie:

= jeden pouzivatel s maximalne jednou ulohou
PalmOS, MS-DOS, 86-DOS od IBM

User Interface

= jeden pouzivatel s viacerymi Glohami naraz -
WindOWS, MaCOS channel

input

channel
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Bezpecnostné koncepty v operacnych systémoch

Jednopouzivatel'sky system

e pravo pristupu ma prave jeden pouzivatel v jednom Case
= zariadenia: mobil, notebook™

e rozdelenie:

= jeden pouzivatel s maximalne jednou ulohou
PalmOS, MS-DOS, 86-DOS od IBM

User Interface

= jeden pouzivatel s viacerymi Glohami naraz -
WindOWS, MaCOS channel

input

channel
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Bezpecnostné koncepty v operacnych systémoch

Jednopouzivatel'sky systéem -

NETFUIX

P File Explorer

e ;
Rddress Cale Cardinfo

2

Clock

@

HotSync

See more days in timeline

You'll see up to 30 days in timeline and be able to do more To learn more about how Microsoft products and services
between devices if you sign in with a Microsoft account and  se this data to personalize experiences while respecting
choose to send Microsoft your activity history, including info  your privacy, see the following:

about websites you browse and how you use apps and

services.

Mote Pad

P Type here to search

astarting Mo-DOS. ..
M S
J
~
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Bezpecnostné koncepty v operacnych systémoch

Viacpouzivatel'sky system

 pristup ma viacero pouzivatelov v jednom Case
= systémy UNIX, Linux, Windows 10 Azure (Windows Virtual Desktop)

= pévodne urceny ako systém so zdielanim Casu
napr. 2 mikrosekundy

= ulohy ostatnych pouzivatelov sa neovplyvnuju
= pristup k OS je mozny aj z réznych lokacii

Mainframe

= pristup k serveru

0.00s 001s 0.02s Tlme

3 4 1 3

Computing by user over time




Bezpecnostné koncepty v operacnych systémoch

Uloha OS v bezpeénosti

* OS ma pristup ku vSetkym komponentom systému
» zranitelnost na akejkolvek urovni spristupnuje system na utok

e spravcovia systemov musia byt preto ostrazity
= vyzbrojenie OS pre vSetky mozné utoky aby sa zabranilo zlyhaniu
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Bezpecnostné koncepty v operacnych systémoch

Odolnost’ systemu

« schopnost systému vcas plnit svoje poslanie za pritomnosti utokov, zlyhani
alebo nehdd (Linger, 2002)

« Klucoveé vlastnosti zivotaschopného OS:
odolnost vocCi utokom
rozpoznavanie utokov a naslednych skod
obnova zakladnych sluzieb po utoku
prispésobenie a vyvoj ochrannych mechanizmov systému na zmiernenie buducich utokov




Bezpecnostné koncepty v operacnych systémoch

Urovne ochrany

Vv pripade narusenia systemu nemozno ddéverovat integrite suborov v systéme a
ich udajom
« spravca systemu vyhodnocuje riziko narusenia podla typu systému a jeho
pouzitia:
= jzolovany pocitaC bez internetu
vysoky stupen ochrany s nizkym rizikom
Mozné prieniky: prezradenie hesla, virus
= pocitac v lokalnej sieti bez internetu
stredny stupen ochrany so strednym rizikom
Mozné prieniky: Snifers, Spoofing, prezradenie hesla, virus
= |okalna siet s internetom
nizky stupen ochrany s vysokym rizikom
Mozné prieniky: E-mail, webové sluzby, Snifers, Spoofing, prezradenie hesla, virus




Bezpecnostné koncepty v operacnych systémoch

Zalohovanie a obnova

« Standardny postup pre vacsinu systemov
* navrhnutie politiky a techniky pre zalohovanie

* mozne automatickeé planovane zalohovanie
= tyzdenné zalohovanie celého systému
= denné zalohovanie udajov zmenenych v ten den

uchovavanie zaloh pre zvysenie spolahlivosti
= 3 — 6 mesiacov mimo systemu

pri skorom zisteni preniknutia administrator obnovi poskodené udaje




Bezpecnostné koncepty v operacnych systémoch

Porusenie bezpecnosti

* medzery v systemovej bezpecnosti mézu aj nemusia byt Skodlive
= niektore prieniky su vysledkom nevzdelaného pouzivatela a neopravneneho pristupu
K systemu

= iné vniknutia ovplyvnia prevadzku systemu
nahodné poruchy hardveru, nezistené chyby v OS, prirodné katastrofy

* vazne poskodzuju doveryhodnost systému
* pozname niekolko znamych poruseni bezpecnosti




Bezpecnostné koncepty v operacnych systémoch

Umyselné utoky

* patria sem:

= utoky odmietnutia sluzby, prehliadanie, odpoCuvanie, opakované pokusy, zadné
vratka, zber kosa

* Iny typ utoku do organizacie ako napr. virus
« prikladom méoze byt zle zobraté vyhodenie zamestnanca
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Bezpecnostné koncepty v operacnych systémoch

Umyselny neopravneny pristup

« Opakované pokusy
= vstup do systému formou uhadnutia hesla // NBU123
= prelomenie formou vypoctu Brute-force alebo schémou fraz

Pocet Pocet moznych Priemerny Priemerny Cas
abecednych | kombinacii Pudsky pokus (1s | pre pocita¢ (1
znakov na pokus) milién/s)

1 26 13 s 0,000013 s

2 262 = 676 6 min 0,000338 s

3 263 =17 576 2,5 hod 0,008788 s

8 268 = 208827064576 6640 rokov 58 hod

10 2670 = (1,4 x 10) 14 4,5 mil. rokov 4-5 rokov
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Bezpecnostné koncepty v operacnych systémoch

Virusy

* maly program napisany s cielom zmenit sp6sob fungovania pocCitaca a jeho
spustenia bez suhlasu alebo vedomia pouzivatela

« musi spifat:
= musi sa vykonavat sam — cesta na spustenie iného programu
= musi byt samoreplikovatelny — kopirovanie v systeme
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Bezpecnostné koncepty v operacnych systémoch
The latest cybersecurity threats

Current malware threats have been identified by our threat research team.
Click on one to learn how to best protect your organization.

Threat Profile: Sandworm Team Threat Profile: LummaC2 Stealer MEDIUM

UAC-0212 Targets Critical Infrastructure UAC-0173 Targets Ukraine Notary Systerns With
MEDIUM MEDIUM

Through SCADA Suppliers DarkCrystal RAT

Silver Fox APT Targets Healthcare With MEDIUM RustDoor And Koi Stealer Target The MEDIUM
Trojanized DICOM Viewers Cryptocurrency Sector

FatalRAT Targets APAC Industrial MEDIUM Lotus Blossom APT Deploys Sagerunex MEDIUM
Organizations Through Complex Chain Backdoor Across Industries

Ghostwriter APT Targets Ukraine Government MEDIUM Legacy Truesight Driver Exploited In Large

And Belarus Opposition Scale EDR Bypass
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Bezpecnostné koncepty v operacnych systémoch

Typy virusov

- Cervy
= program v pamati ktory sa kopiruje bez potreby infikovaného suboru
= odCerpava systémove prostriedky
* Trojsky koén
= destruktivny program, ktory je vydavany za nejaky uzitoCny softver
* Logické bomby
= destruktivny program, ktoreho spustacim mechanizmom je udalost, klavesa ...




Bezpecnostné koncepty v operacnych systémoch

Ochrana systemu

« po6vod hrozby:
= zvonku
= vnutri v organizacii

* Sposoby ochrany:
= jnstalacia antivirusovéeho softvéru a jeho pravidelna aktualizacia
= pouzivanie brany firewall a jeho udrzba
= zabezpecenie pristupu neopravnenym osobam
= vykonavanie Sifrovania v systeme




Bezpecnostné koncepty v operacnych systémoch

Antivirus

 chrani system pred skodlivym softvérom
* uroven ochrany zalezi od dolezitosti dat
= medicinske data su vysoko chranené
= fotky a hudba by nemali byt v rovnakej urovni zabezpecenia
* moze fungovat:
= preventivhe — vykonavanie kontrolneho suctu a porovnavanie
= diagnosticky — kontroluje velkost suborov a pridany kod




Bezpecnostné koncepty v operacnych systémoch

Firewall

 brani proti sietovym utokom
* hardvér alebo softvér navrhnuty na ochranu systemu maskovanim |IP adresy

l Firewall




Bezpecnostné koncepty v operacnych systémoch
Sifrovanie

* najextremnejsi spdsob ochrany udajov
 Sifrovana komunikacia v sieti — najbezpecnejsi sposob
* Nevyhodou je zvySena rézia systému a sposob vyberu typu sifrovania

Ciphertext
Plaintext Plaintext

—@ o — R
: :

Different keys are used to encrypt
and decrypt messages
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Bezpecnostné koncepty v operacnych systémoch

Sprava hesiel

 zakladny princip ochrany hardveru je dobre zvolené heslo
* mnoho pouzivatelov zabuda heslo a preto ho neradi menia

« Konstrukcia hesla:

najefektivnejsi a nejednoduchsi systém ochrany systému
pri spravnom pouziti

dobre zapamatatelné heslo sa musi casto menit

kombinacia znakov a Cisel

nikdy neukladame do skriptu pre pripojenie do siete




Bezpecnostné koncepty v operacnych systémoch

Technika generovania hesla

* existuje niekolko technik na generovanie dobrého hesla:
= pouzivanie minimalne 8 znakov vratane Cisel a symbolov

= vytvorenie nespravne zapisaneého slova alebo spojenie slova s frazou pre jednoduché
zapamatanie

= podla urcCiteho vzoru na klavesnici vygenerujete lahko sekvenciu, zakazdym s inym
pismenom

= vytvorenie akronymov z citatov alebo viet

napr: MDWB4YOIA - My Dog Will Be 4 Years Old In April
= rozliSovanie malych a velkych pismen

napr: MDwb4Y QOia
= nepouzivat slova zo slovnika




Bezpecnostné koncepty v operacnych systémoch

Alternativy hesla

 alternativa k heslam:
= pristupové karty, kalkulaCky hesiel

= biometrické overovanie — odtlaCok prsta, tvar, rozmer ruky, sietnica, hlas
= heslo zadavane gestom na dotykovej obrazovke

< Gesture password

Set gesture password




Bezpecnostné koncepty v operacnych systémoch

Socialne inzinierstvo

 ziskanie pristupu na zaklade:
= predvolené heslo

= zadné dvierka na hesle
= heslo najdene pri pokusoch v slovniku
= socialne inzinierstvo

* sledovanie prostredia — pouzivatelskeho stola a hfadanie Co by mohlo
pouzivatelovi pripominat prihlasovacie udaje
= mozné vyuzitie aj kontaktovanie priatelov cez telefon zistenie

mena rodinnych prislusnikov, domacich milacikov, dovolenkovych destinacii, konickov,
modelov aut....

* Phishing

= jednou z foriem, kde sa ,votrelec” vydava za legitimnu entitu a kontaktuje neopatrnych
pouzivatelov so ziadostou o potvrdenie hesla, osobnych informacii alebo finanCnych
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