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Ciel kurzu

1) Ziskat' zakladné poznatky z oblasti kybernetickej bezpecnosti a pravneho ramca.
UcCastnici sa oboznamia so zakladnymi pojmami, legislativou (napr. NIS2, GDPR,
zakon o kybernetickej bezpecnosti, ...) a normami (napr. STN ISO/IEC 27000), ktoré
upravuju kyberneticku a informacnu bezpec€nost, vratane ich vyznamu vo verejne;
sprave.

2) Porozumiet hrozbam a zranitelnostiam v kybernetickom priestore. Ugastnici
spoznaju kategorie hrozieb (Umyselné, nahodné, environmentalne), aktualne typy
utokov (malvér, phishing, DDoS, kradez identity) a rizika pouzivania IKT zariadeni
vratane smartfonov, loT a socialnych sieti.

3) Osvojit’ si principy identifikacie, autentizacie, autorizacie a riadenia pristupu.
Kurz poskytne prehlad technik na overovanie totoznosti, viacfaktorovu autentizaciu,
bezpelné pouzivanie hesiel a principy bezpecného riadenia pristupu vratane
vzdialeného pristupu a VPN.



Ciel kurzu

= Ziskat’ zruénosti v oblasti monitorovania, reakcie a rieSenia bezpec¢nostnych
incidentov. UCastnici sa naucia identifikovat bezpecnostné incidenty, rozpoznat
socialne inzinierstvo (phishing, vishing, smishing, BEC), pochopit’ ich podstatu a
aplikovat vhodné preventivne a reakCné opatrenia..

= Oboznamit’ sa so zakladmi technickej ochrany informacnych systémov a dat.
UcCastnici sa naucia zakladné zasady bezpecnosti koncovych zariadeni, siete,
cloudovych sluzieb, pouzivania digitalneho podpisu, elektronického podpisu a ¢asovej
peciatky, ako aj principy kryptografie a digitalneho sukromia.

= Rozvijat’ schopnost’ aplikovat’ bezpec¢nostné opatrenia v praxi a v sulade s
politikami. UCastnici si osvoja bezpeCnu manipulaciu s osobnymi udajmi a
informacnymi aktivami, aplikaciu stanovenych bezpecnostnych mechanizmoy,
dodrziavanie internych politik a pravidiel bezpecnosti pri praci v organizaciach.

= QObsah kurzu je v sulade s vyhlaskou Narodného bezpecnostné uradu €. 492/2022 Z.z. ktorou sa
ustanovuju znalostné Standardy v oblasti kybernetickej bezpecnosti, pre rolu Manazér
kybernetickej bezpecnosti.



Blok Hod. Oblast’ Prednasajuci Den

Uvod do KB 4 Uvod do kurzu a zakladné pojmy a koncepty KB Katarina Kampova

(Blok 1) KB vo verejnej sprave Katarina Kampova
e e T T, @ e Manazment rizik Tomas Lovecek Den 1
a prevencia 5 Typy KB hrozieb a utokov Nikola Staffenova

(Blok 1) Bezpelnostné opatrenia, test zranitelnosti Jana Uramova
Identifikacia a autentizacia 4 Zaklady identifikacie, autentizacie a autorizacie Gabriel Koman

(Blok 1) Techniky autentizacie a overovania Gabriel Koman .
Autorizacia, monitorovanie a rieSenie Autorizacia a riadenie pristupu Pavel Sege¢ Den 2

incidentov 4 _
(Blok V) Monitorovanie a rieSenie incidentov Martin Konstek



Blok

Ochrana koncovych zariadeni v LAN
a online bezpecnost’
(Blok V.)

Bezpecnost’ pri bezdrétovej
komunikacii, vzdialenom pristupe,
vyuzivani cloudu a loT zariadeni
(Blok VL1.)

Ochrana dat a sukromia
(Blok VIl.)

Hod.

6

Oblast’
Zaklady pocCitaCovych sieti a komunikacie
Ochrana systémov a koncovych zariadeni
Bezdrbtoveé siete a ich zabezpecenie
Bezpecnost’ mobilnych zariadeni
Vzdialeny pristup a VPN
Zranitelnosti loT zariadeni

Cloudové sluzby a ich bezpecCnost
Digitalny podpis

Zaklady kryptografie

Prednasajuci Den
Jozef Papan
Martin Konstek Den 3
Ilvana Bridova
lvana Bridova
Pavel SegecC
Jozef Papan

Den 4
Marek Moravcik

Ladislav Maris

Ladislav Maris



Blok

Ochrana dat a sukromia
(Blok VIL.)

Socialne inzinierstvo a reakcie na
incidenty nim spésobené
(Blok VIILI.)

Hod.

12

Oblast’
Digitalne sukromie
Zakladné zasady (kyber)bezpelnosti
Zakladné zasady ochrany osobnych udajov
Kyberneticka bezpecnost' a trestné pravo
Uvod do sociélneho inZinierstva

Rozpoznavanie socialneho inzinierstva v praxi, ochrana
a prevencia

Simulacie socialneho inzinierstva

Overenie vedomosti

Prednasajuci Den

Marian Magdolen
Marian Magdolen

Den 5
Marian Magdolen
Marian Magdolen
Matus Madlenak

Matus Madlenak
Den 6
Matus Madlenak

Matus Madlenak



Hodina ZacCiatok| Koniec | Rozsah
1 8:00 8:45 0:45
2 8:45 9:30 0:45
3 9:45 10:30 0:45
4 10:30 11:15 0:45
5 11:30 12:15 0:45
6 13:00 | 13:45 0:45
7 13:45 | 14:30 0:45
8 14:45 | 15:30 0:45
9 15:30 | 16:15 0:45
10 16:30 | 17:15 0:45

Den 1: 23.1.2026 (9 hodin
Den 2: 30.1.2026 (8 hodin
Den 3: 6.2.2026 (8 hodin
Den 4: 13.2.2026 (9 hodin
Den 5: 20.2.2026 (8 hodin) FBI MA105
Den 6: 27.2.2026 (8 hodin) FBI MA105

FRI RB002
FRI RB002
FRI RB002
FRI RB002

N N’ N’ S

Pristup na internet cez wifi
o SSID: eduroam

o login: wifi@uniza.sk, heslo kc.uniza.sk



Podmienky na absolvovania kurzu

Vstupné hodnotenie:
= Qverenie vstupnych vedomosti

= Nastroj hodnotenia: Absolvovanie vstupného elektronického testu

Priebezné hodnotenie:
= Vedomosti z obsahu prednasok a skusenosti z praktickych cviCeni
= Nastroj hodnotenia: 4x elektronicky test po skonCeni kazdého bloku

= Ug&ast na kurze minimalne 75 % z &asového fondu (37,5 hodiny z 50 hodin).
= Nastroj hodnotenia: prezencna listina



Podmienky na absolvovania kurzu

Zavere¢né hodnotenie: R
= Podmienkou pre uspesné OSVEDCENIE

aaaaaaaaaaaaaaaaaaaaaa

absolvovanie kurzu a ziskanie ‘”'ai@i‘é’f‘n‘;‘tEEE‘“‘SZQ?S;“C’?YJQ sssssss

Zilinska

osvedcenia je: Meno PRIEZVISKO

kategéria: odborny zamestnanec

ry v b) [ ] [ ] Y 4 0
. u Ca St n a k u rze l I I I n I I I l a I n e 7 5 /0 absolvoval vzdeldvanie v rozsahu 50 hodin v termine: 23. 01. - 27. 02. 2026 a uspesne vykonal vystupny test
v kurze Odborny zamestnanec kybernetickej bezpeénosti vo verejnej sprave.
z casoveho fondu (37,5 hodiny z 5 1
, y ,
50 hodi
O I n [} prof. Ing. Milan Kubina, PhD

= zaverecny test. . ey
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