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Kyberneticky utok na Kataster portal SR

Popis incidentu

= Datum a trvanie utoku: 5. januara 2025 o 8:50 bol informacny systém Uradu geodézie, kartografie a
katastra SR (UGKK SR) zasiahnuty rozsiahlym kybernetickym utokom zo zahranigia.

= Typ utoku: Predpoklada sa, ze iSlo o ransomveérovy utok, pri ktorom utoCnici zaSifrovali data a pozadovali
vykupné za ich odsifrovanie

= Zasiahnuté sluzby: Nedostupné boli portaly ESKN a CICA, ktoré poskytuju pristup k udajom z katastra
nehnutelnosti.

Dosledky incidentu

= Nedostupnost’ sluzieb: ObCania nemohli pristupovat k udajom o nehnutefnostiach, ¢o ovplyvnilo realitné
transakcie, bankoveé operacie a pravne ukony.

= Narusenie pracovnych procesov: Katastralne odbory okresnych uradov boli do€asne zatvorené, ¢o
obmedzilo Cinnost' notarov, realitnych kancelarii, bank a verejnej spravy.

= Bezpeénostné a reputaéné rizika: Utok spdsobil obavy o integritu a bezpe&nost’ tdajov, €o mohlo

narusSit déveru verejnosti v statne IT systemy.




Kyberneticky utok na Kataster portal SR

Mozné priciny utoku

= Nezabezpecena infrastruktura: NedostatoCna ochrana pred ransomveérovymi utokmi mohla umoznit
utoCnikom preniknut do systemu.

= Chybajuca alebo slaba detekcia utokov: NedostatoCné monitorovanie a reakéné mechanizmy mohli
spbsobit’ oneskorenu reakciu na incident

3 qupolit_ick;’l alebo kriminalny motiv: Utok mohol byt motivovany finanénym ziskom alebo geopolitickymi
zaujmami.

Doélezitost’ riadenia kybernetickej bezpecnosti

= Preventivne opatrenia: posilnenie perimetrickej bezpe€nosti, zavedenie kontinualneho monitoringu a
detekcie anomalii, Skolenie zamestnancov v oblasti kybernetickej bezpecnosti
= Rychla reakcia na incidenty: implementacia krizovych scenarov, efektivha komunikacia s verejnostou a
dotknutymi subjektmi
- gbnova po utoku: analyza incidentu a posilnenie bezpecnostnych opatreni, overenie integrity udajov v
atastri




Kyberneticky priestor ako operacha domeéna

= V roku 2016 NATO oficialne uznalo kyberneticky priestor za d’alsiu v poradi
5 operacnu doménu, podobne ako:

zem (pozemné operacie),
vzduch (letecké operacie),
voda (namorné operacie),

vesmir (kozmicke operacie). T H E—’—F‘LP’Tt‘H |
oL o

Tymto krokom sa kyberneticky priestor stal strategickym ﬁ‘ CYBER WARFARE
prvkom narodnej bezpecnosti a medzinarodnej stability i

PLAN [OBNOVY

MINISTERSTVO KOMPETENCNE CENTRU M
INVESTICL RECIOPALNBHO ROTVOIA KYBERNETICKE) BEZPECNOSTI
SLoven BLIKY HILINSKE UNIVERZITY ¥ ZILINE



Bezpecnost’ ako meratelny stav

* Bezpecnost’ ako objektivny a meratelny stav

= BezpecCnost nie je len subjektivny pocit, ale meratelna veliCina, ktoru mozno
vyhodnotit' na zaklade konkrétnych ukazovatelov.

= Definicia bezpec€nosti — stav bez realneho nebezpecenstva alebo hrozby

* Kyberneticka bezpecnost’

= V/ oblasti bezpecCnosti sa “kyberneticky” chape ako elektronicky alebo tykajuci sa
kKybernetickeho priestoru.

= Kybernetickym priestorom sa chape globalny dynamicky otvoreny system sieti a
informacnych systémov, ktory tvoria aktivované prvky kybernetického priestoru, osoby
vykonavajuce aktivity v tomto systéme a vztahy a interakcie medzi nimi.

= Spracovania informacii
= VVyluCne v elektronickej forme
= Termin kyberneticka bezpecCnost suvis s ochranou digitalnych informacii




Bezpecnost’ informacii

= Dovernost’
= zaruka, ze udaj alebo informacia nie je prezradena neopravnenym subjektom alebo
procesom (napr. verejne, interné, chranené, prisne chranené).
* Dostupnost’
= zaruka, ze udaj alebo poskytovana sluzba su pre pouzivatela, informacny systém, siet
alebo zariadenie pristupné vo chvili, ked su potrebné a pozadovane.

= Napriklad ak je cloudova sluzba poskytovana s garanciou 99,9 % dostupnosti,
znamena to, ze ma povolené maximalne 8,76 hodiny neplanovanej odstavky za rok.

= Integrita:

= zaruka, ze bezchybnost, uplnost alebo spravnost udaja neboli narusene.
Charakteristikami integrity su: uplnost informacie a spravnost' informacie.
[Zakon €.69/2018, § 3].

Information
Security

Confidentiality




Informacna a kyberneticka bezpecnost’

» Podla definicie [ISO/IEC 27032, ¢l. 2.33] je informacna bezpecfnost zachovanie
dbévernosti, integrity a dostupnosti informacii.

* Informacna bezpecnost (resp. bezpecnost informacii) sa vSeobecne povazuje

najma za stav, v ktorom su informacie povazované za chranené vocCi hrozbam,
bez ohladu na:

= fyzikalny stav dat,

= format dat,

= sp6sob interpretacie dat

= médium, prostrednictvom ktoréeho su data uchovavané a prenasane.

= Kyberneticka bezpecnost’ je zachovanie dovernosti, integrity a dostupnosti
informacii v kybernetickom priestore [ISO/IEC 27032, ¢l. 4.20].




Informacna a kyberneticka bezpecnost’

Rovnaky ciel — ochranu informacii.

Informacéna
bezpecCnost

Kyberneticka
bezpelnost

Kyberneticka bezpecnost je podmnozinou mnoziny informacna bezpecnost, pretoze vSetky prvky su
zaroven prvkami mnoziny informacna bezpecCnost




Ciel EU - Dosiahnutie vysokej urovne kybernetickej

bezpecnosti
= Stratégia kybernetickej bezpecnosti Eurépskej unie, prijata v roku 2013

= Pravne nezavazny

= Stanovil strategické ciele a konkrétne opatrenia na:
= zvysSenie odolnosti kybernetického priestoru,
= znizenie pocitacovej kriminality,
rozvoj politik a kapacit kybernetickej obrany,
= podporu priemyselnych a technologickych zdrojov pre kyberneticku bezpecnost,
vytvorenie jednotnej medzinarodnej politiky kybernetickej bezpe&nosti v ramci EU.

= NIS - Network and Information Security Directive 2016/1148/EU)
= Zaklad tvorila prijata strategia z 2013




Agentura ENISA — Europska agentura pre kyberneticku
bezpecnost’
= Agentura ENISA — Eurdpska agentura pre kyberneticku bezpecnost
= Hlavna institucia EU pre sietovu a informaénu bezpeénost
Hlavné aktivity ENISA:
= Pomoc pri tvorbe legislativy a poskytovanie odbornych analyz
= Podpora Clenskych Statov pri implementacii smernice NIS
= VVydavanie usmerneni a odporucani v oblasti kyberneticke] bezpecnosti
= Organizovanie kybernetickych cvideni na Grovni EU
= Analyza novych technoldgii a ich regulacnych vplyvov

sl Pévodny nazov: European Network and Information Security Agency (ENISA)
a1l Aktualny nazov (od 2019): European Union Agency for Cybersecurity (ENISA)

= @ Ciel: ZvySenie kybernetickej bezpeénosti v celej EU a zniZenie fragmentacie trhu.
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Smernica NIS 1 (Directive 2016/1148/EU)

= NIS 1 bola prvym komplexnym Ie%_isl_atl'ynym ramcom Europskej unie zameranym na
posilnenie kybernetickej bezpecCnosili sieti a'informacnych systémov.

= Jej cielom bolo dosiahnut vysoki spoloénu Uroven bezpeénosti v celej EU

prostrednictvom:

= |[dentifikacie prevadzkovatelov zakladnych sluzieb: UrCenie kluCovych sektorov, ako
su energetika, doprava, bankovnictvo a zdravotnictvo, ktoré su nevyhnutne pre udrzanie
kritickych spolodenskych a hospodarskych aktivit.

= Zavedenia bezpecnostnych poziadaviek: Povinnost pre tieto subjekty implementovat
prlr?,erane bezpefnostné opatrenia na riadenie rizik a ochranu svojich informacnych
systemov.

= Oznamovania incidentov: Povinnost hlasit zavazne bezpecnostné incidenty
prislusnym narodnym organom, ¢o umoznuje rychlu reakciu a minimalizaciu dopadov.

= Spoluprace medzi clenskymi statmi: VVytvorenie mechanizmov pre vymenu informacii
a koordinaciu reakcii na kyberneticke hrozby na urovni EU.
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Hlavné nedostatky smernice NIS 1

* Nejednotna implementacia v ¢lenskych statoch

= Velké rozdiely v pristupe k bezpecnosti medzi krajinami

= Niektoré Staty zaviedli prisne opatrenia, in€ len minimalne
= Obmedzeny rozsah posobnosti

= Pokryvala len zakladné sluzby a digitalnych poskytovatelov
= Mnohé kritické organizacie neboli zahrnuté

= Slabé mechanizmy presadzovania pravidiel
= Sankcie neboli dostatoéne odstrasujuce
= Chybali jednotné pravidla kontroly a dohladu

* Nedostatocna koordinacia a vymena informacii

= Slaba spolupraca medzi Clenskymi statmi

= Chybali efektivhe mechanizmy na rychlu vymenu informacii
= Nedostatocné poziadavky na riadenie rizik

= Nejasne poziadavky na riadenie kybernetickych rizik

= Slaba ochrana dodavatelskych retazcov
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SMERNICA NIS 2

= Transpozicia smernice (EU) 2022/2555 zo 14. decembra 2022 (smernica NIS
2) o opatreniach na zabezpecenie vysokej spolocnej urovne kybernetlckej
bezpeénosti v Unii, ktorou sa meni nariadenie (EU) &. 910/2014 a smernica (EU)
2018/1972 a zrusuje smernica (EU) 2016/1148




Riesenie nedostatkov smernice NIS 1 prostrednictvom
NIS 2

= Rozsirenie posobnosti

= NIS2 rozSiruje pokrytie z pévodnych 7 na 15 sektorov, vratane energetiky, dopravy,
bankovnictva, zdravotnictva a dalsich

= Harmonizacia pravidiel v ramci EU

= Zavedenie jednotnych Standardov kybernetickej ochrany naprieC Clenskymi Statmi,
Cim sa eliminuje predchadzajuca nerovnovaha.

* Posilnenie poziadaviek na riadenie kybernetickych rizik
= Prisne poziadavky na:
Sifrovanie udajov a bezpe&nostny monitoring
Detekciu hrozieb a reakciu na incidenty
Plany kontinuity Cinnosti (BCP) a obnovy po incidente (DRP)
Zabezpecenie dodavatelskych retazcov
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Riesenie nedostatkov smernice NIS 1 prostrednictvom
NIS 2

* PrisnejSie poziadavky na hlasenie kybernetickych incidentov

= Stanovenie presnych Casovych ramcov pre hlasenie:
* Do 24 hodin: predbezné hlasenie
= Do 72 hodin: podrobna sprava
* Do jedného mesiaca: finalna analyza a opatrenia

= Zavedenie vyssich sankcii a mechanizmov vynucovania pravidiel
= Maximalne pokuty az do 10 miliénov eur alebo 2 % celosvetového obratu
organizacie.
* Posilnenie spoluprace medzi clenskymi statmi
= Povinné zdielanie informacii medzi regulacnymi organmi.
= Zriadenie Europskej skupiny pre koordinaciu kybernetickej krizy (EU - CyCLONe) na
riadenie velkych incidentov.




Zakladna zmena koncepcie NIS2

* Predmetom regulacie nie je kyberneticka bezpecnost vo vztahu k zakladnym
sluzbam ale kyberneticka bezpecnost’ a odolnost’ kl'icovych subjektov a
celych sektorov voci aktualnym kybernetickym hrozbam.
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Eurépska préavna dprava Nidrodnd pravna uprava

Smernica (EU) 2016/1148 o opatreniach na zabezpedenie vysokej spolotnej
trovne bezpeénosti sieti a informaénych systémov v Unii
NIS

Nariadenie (EU) 2019/881 o agenttire ENISA (Agentdra Eurépskej tnie pre . g .
kybernetickd bezpe€nost) a o certifikacii kybernetickej bezpeénosti informacnych a Novelizacia

k 1.1.2025

komunikaénych technolégi Zakon €. 69/2018 Z.z. o kybernetickej bezpecnosti

Cyber Act

Nariadenie (EU) 2019/765
Ktorym sa stanovujl poZiadavky akreditacie a dohladu nad trhom v sivislosti s
uvadzanim vyrobkov na trh

Nariadenie (EU) 2016/679
0 ochrane fyzickych osb pri spractivani osobnych Gdajov a o volnom pohybe
takychto udajov, (vieobecné nariadenie o ochrane tdajov)
GDPR

Zékon €. 18/2018 Z.z. o ochrane osobnych udajov

Zakon €. 95/2019 7. z. o informacnych
technolégiach vo verejnej sprave a o zmene a
doplneni niektorych zakonov

Novelizacia
k 1.1.2025

Zéakon €. 452011 o o kritickej infrastruktire

Zékon €. 215/2004 Z. z. o ochrane utajovanych
skutocnosti a o zmene a doplneni niektorych

— NlS [l zakonov

" SLOVENSKE| REPUBLIKY ILINSKE) UNIVERZITY ¥ ZILINE
NexiGenerationEU !
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https://eur-lex.europa.eu/legal-content/SK/TXT/PDF/?uri=CELEX:32022L2555&qid=1678866264513&from=en
https://eur-lex.europa.eu/legal-content/SK/TXT/PDF/?uri=CELEX:32022L2555&qid=1678866264513&from=en
https://eur-lex.europa.eu/legal-content/SK/TXT/PDF/?uri=CELEX:32022L2555&qid=1678866264513&from=en
https://eur-lex.europa.eu/legal-content/SK/TXT/PDF/?uri=CELEX:32022L2555&qid=1678866264513&from=en

Co to znamena pre organizacie v SR

= Smernica NIS2 bola do pravneho poriadku Slovenskej republiky transponovana
novelou zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a
doplneni niektorych zakonov v zneni neskorsSich predpisov (dalej len ,zakona
C. 69/2018 Z. z."). Novelou zakona €. 69/2018 Z. z. sa reaguje na potreby a

poziadavky aplikaCnej praxe.

2020 December 2022 2024 20257

SR . Povinnost’ novych
Publikacia Novela Zakona subjektov spifiat

finalneho znenia o kybemnetickej poZiadavky
smernice NIS2 bezpectnosti NIS2 a ZoKB

Prvy navrh

smernice

Implementacna lehota
(ocakava sa 1 rok)
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Predmet zakona o kybernetickej bezpecnosti

a) podmienky pre riadenie a zabezpec€enie kybernetickej bezpec¢nosti, najma:
a) postavenie a povinnosti prevadzkovatela zakladnej sluzby

b) bezpeclnostné opatrenia

c) hlasenie kybernetického bezpecnostného incidentu, vyznamnej kybernetickej hrozby, udalosti odvratenej v poslednej
chvili a zranitelnosti

d) rieSenie kybernetického bezpecnostného incidentu

e) opatrenia proti produktom IKT, sluzbam IKT alebo procesom IKT ohrozujucim kyberneticku bezpecnost a proti
Skodlivému obsahu

b) spravu v oblasti kybernetickej bezpe¢nosti, najma:
a) organizaciu, pésobnost a povinnosti organov verejnej moci v oblasti kybernetickej bezpecnosti
b) ulohy a pésobnost narodnej autority pre certifikaciu kybernetickej bezpeénosti
c) narodny plan reakcie na rozsiahle kybernetické bezpecnostné incidenty a kybernetické krizy
d) jednotny informacny systém kybernetickej bezpecCnosti
e) sucinnost a vymenu informacii

c) organizaciu a pésobnost’ jednotiek pre rieSenie kybernetickych bezpecnostnych
incidentov (d’'alej len ,,jednotka CSIRT") a ich akreditaciu,

d) audit kybernetickej bezpecnosti a dohlad nad plnenim povinnosti prevadzkovatela zakladnej
sluzby podrla tohto zakona alebo povinnosti ulozenych na zaklade tohto zakona (d’'alej len

,dohlad").
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Pravna definicia kybernetickeho priestoru

* Podla zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti je kyberneticky
priestor dynamicky otvoreny systém sieti a informacnych systémov, ktory
zahrna:
= aktivne prvky (zariadenia, siete a systémy umoznujuce digitalnu komunikaciu a
prenos udajov),

= subjekty vykonavajuce aktivity (osoby, organizacie spracovavajuce a spravujuce
digitalne informacie),

= vztahy a interakcie medzi tymito prvkami.

§3
Vymedzenie zakladnych pojmov
(1) Na ucely tohto zikona sa rozumie

c) kybermetickym priestorom globalny dynamicky oftvoreny systém sieti a informaénych
systémov, ktory tvoria aktivované prvky kybermnetického priestoru, osoby vykonavajuce aktivity
v tomto systéme a vzlahy a interakecie medzi nimi,

. Financované
. Eurépskou tniou




Kyberneticka bezpecnost’ podla zakona ¢. 69/2018 Z.z.

= kybernetickou bezpecénost’ou stav, v ktorom su siete a informacné systémy schopné odolavat na ur€itom
stupni spolahlivosti akémukolvek konaniu, ktoré ohrozuje dostupnost, pravost, integritu alebo dévernost
uchovavanych, prenasanych alebo spracuvanych udajov alebo suvisiacich sluzieb poskytovanych alebo
pristupnych prostrednictvom tychto sieti a informacnych systémoy,

= rizikom potencial straty alebo narusenia v dbésledku kybernetického bezpecnostného incidentu vyjadreny
ako kombinacia rozsahu takejto straty alebo naruSenia a pravdepodobnosti vyskytu kybernetického
bezpecCnostného incidentu,

= kybernetickou hrozbou kyberneticka hrozba podla Cl. 2 bodu 8 nariadenia Europskeho parlamentu a Rady
(EU) 2019/881 zo 17. aprila 2019 o agenture ENISA (Agentira Eurdpskej Unie pre kyberneticku
bezpecnost) a o certifikacii kybernetickej bezpecnosti informacnych a komunikacnych technologii a o
zruSeni nariadenia (EU) &. 526/2013 (akt o kybernetickej bezpeénosti) (dalej len ,nariadenie (EU)

7.6.2019 Uradny vestnik Eurdpskej tinie L 151/33

8. kybernetickd hrozba" je kazda potencidlna okolnost, udalost alebo ¢innost, ktord by mohla potkodif, narusit alebo
inak negativne ovplyvnif siete a informacné systémy, uZivatelov takychto systémov ainé osoby;
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VYZNAMNA KYBERNETICKA HROZBA

= k) vyznamnou kybernetickou hrozbou kyberneticka hrozba, o ktorej mozno
na zaklade jej technickych charakteristik predpokladat, ze ma potencial sposobit
zavazny kyberneticky bezpecnostny incident alebo méze mat iny zavazny vplyv
na siet a informacny systém subjektu alebo pouzivatelov sluzieb subjektu tym,
ze spodsobi znaénu Skodu,?

= Za zavazny kyberneticky bezpecnostny incident sa povazuje rozsiahly
kKyberneticky bezpecnostny incident a kyberneticky bezpecnostny incident, ktory:
= spOsobil alebo mbéze spdsobit zavazné narusenie fungovania prevadzkovatela
zakladnej sluzby, alebo skodu, inU ujmu na majetku alebo usly zisk vo velkom
rozsahu,9)
= zasiahol alebo m6ze zasiahnut iné osoby tym, ze im sp6sobi skodu, inu ujmu
alebo usly zisk v znaénom rozsahu.®) — viac ako 250 000.-
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