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Vyznam digitalizacie verejnej spravy v SR

* Digitalizacia verejnej spravy je kl'icovym nastrojom pre zvysovanie
efektivnosti, transparentnosti a dostupnosti sluzieb pre ob¢anov aj
podnikatelov. Moderné technologie umoznuju zefektivnit administrativne
procesy a zaroven znizovat zatazenie pouzivatelov.

= ZvysSovanie efektivnosti a transparentnosti procesov: Elektronické formulare, automatizacia a
prepojené registre skracuju dobu vybavenia a minimalizuju priestor pre chyby Ci manipulaciu.

= Skracovanie lehot a znizovanie byrokracie: Obcan alebo firma nemusi opakovane predkladat’ tie
isté udaje, Cim sa znizuje administrativna zataz a urychluje komunikacia s uradmi.

= Pristup k sluzbam 24/7: Vdaka e-schrankam, elektronickym podaniam ¢i dostupnosti

elektronickych vypisov je mozné vybavit mnoho uradnych zalezitosti bez navstevy uradu —
kedykolvek a odkialkolvek.

= Podpora datovo riadeného rozhodovania statu: Digitalizacia umoznuje statu ziskavat a
analyzovat relevantneé data pre lepSie planovanie verejnych politik a sluzieb.

= Vyzvy: S narastajucou digitalizaciou prichadza aj potreba budovania dovery pouzivatelov, zaistenia
kybernetickej bezpecCnosti a jednotného systému spravy udajov.
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Informacneé systémy verejnej spravy

Verejna sprava pouziva mnozstvo centralnych a sSpecializovanych IS na poskytovanie sluzieb
obéanom a organizaciam.

U PVS (S | Ove n S ko . S k) — h Iavny p rl'stu povy bod . MINISTERSTVO SPRAVODLIVOSTI SLOVENSKEJ REPUBLIKY

OBCHODNY REGISTER

Referenéné registre: obyvatelov, pravnickych oséb, adries. R
DCOM - rieSenie pre obce a mesta. Postdnd
IS socialneho a zdravotného systému, kataster. e sz s

Ddélezita je integrita, dostupnost a dévernost’ udajov.

Trnava 07.05.2025 Zilina 08.05.2025

Aktudlne zmeny | Elektronické sluzby Obchodného registra

4 ie podfa : obchodného mena | i i ho &isla
sidla | spisovej znatky | priezviska a mena osoby

slovensko.sk

ustredny portal verejnej spravy

Chcem najst ‘ Na stiahnutie

Obcan Podnikatel E . I
Zivotné Otézky a
situacie odpovede

#® Byvanie F Ccestovanie & Doprava G Vieobecna agenda
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Ochrana udajov a digitalna identita

= Bezpecnost’ udajov je zakladnym predpokladom dévery v e-Government.
= Ochrana osobnych udajov v zmysle GDPR. it
Elektronicka identita a autentifikacia (elD). = N
Elektronicky podpis a Casova peciatka.
Viacfaktorova autentifikacia ako standard.
Rizika: neopravneny pristup, zneuzitie identity, phishing.

Entita
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Co je cielom digitalnej identity? o=

= Cielom identifikacie je zabezpecit, ze kazda digitalna identita je jednoznacna, t. . ze
ziadne dve entity (osoby alebo systémy) nemaju rovnaku identitu.

= Jedna entita m6ze mat v r6znych kontextoch viacero identit, pricom kazda z nich je
reprezentovana vliastnym suborom identifikatorowv.

= Kazdy prvok, ktory sa zuCastnuje komunikacie v kybernetickom priestore, musi byt
jednoznacne identifikovatel'ny.

Pbévodca Prenosova

Spravy Odosielatel cesta Prijimatel

* |dentita musi byt’ urcCitelna pre vsetky body v komunikacnom ret'azci,
nielen pre odosielatela a prijimatela.
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Kyberneticka bezpecnost’ vo verejnej sprave

= Kyberneticka bezpecCnost’ je nevyhnutna pre funkénost a déveryhodnost
statnych systemov.
= Verejna sprava je cielom aj garantom bezpecnosti.

Povinnost mat’ riadenie rizik a incidentov.

Ddlezitost Skoleni a bezpecnostného povedomia.

Spolupraca medzi statom, samospravami a odbornou komunitou.

Sulad s NIS2, ISO/IEC normami a zakonom o kybernetickej bezpecnosti.

slovensko .digital

A\

Kataster v problémoch

Slovensko.Digital vyzyva k zmene pristupu
kompetentnych a okamZzitému informovaniu
verejnosti

> #
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Kyberneticka bezpecnost’ SR v kontexte Europskej unie

= Kyberneticka bezpecnost’ vo verejnej sprave SR je uzko prepojena s
politikami a regulaciami Europskej unie, ktoré formuju spolocné
poziadavky na ochranu informaénych systémov:
= Smernica NIS2 (2022/2555): stanovuje povinnosti pre verejné institucie a kritické

subjekty Clenskych Statov v oblasti kybernetickej bezpecnosti — SR ju transponuje do
zakona o kybernetickej bezpecnosti.

Agentura ENISA: Eurdpska agentura pre kyberneticku bezpeénost poskytuje usmernenia a
podporuje vymenu najlepsich praktik medzi Clenskymi statmi.
= GDPR (2016/679): nariadenie o ochrane osobnych udajov platné v celej EU, klugové
aj pri spracuvani udajov vo verejnej sprave.




ORGANIZACIA ENISA

= 7 Strategickych cielov ENISI vo vztahu ku kybernetickej bezpecnosti

Posilnenie komunit

Predvidavost’

Y’ORLS"G"/T

Vedomosti

Politika kybernetickej bezpecnosti

EMPOWERING

COMUNITIES

Operativna spolupraca

Budovanie kapacit

Overené riesenia




ENISA a je zakladné ulohy
- Zakladne ulohy:

Podpora a koordinacia — ENISA pomaha ¢lenskym
Statom pri vypracovavani a implementacii politiky
kybernetickej bezpecCnosti.

Posilnenie kapacit — Agentura prispieva k rozvoju
narodnych kapacit na ochranu pred kybernetickymi
hrozbami.

Rychla reakcia na incidenty — ENISA zaistuje
efektivnu koordinaciu pri rieSeni kybernetickych
incidentov a krizovych situacii.

Legislativha podpora — Pomaha pri harmonizacii
pravnych ramcov a implementacii europskych
nariadeni a smernic.

Osveta a Skolenia — Podporuje Sirenie povedomia o
kybernetickej bezpecnosti prostrednictvom Skoleni a
kampani.

Analyzy a spravy — ENISA poskytuje pravidelné
spravy o aktualnych trendoch v oblasti
kybernetickych hrozieb, ktoré sluzia na podporu
rozhodovania v Clenskych statoch.
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INCIDENTS BY THREAT TYPE (July 2023 to June 2024)

DOS/DDOS/RDOS

4.12K

41.1%

0.06K
0.11K

0.52K
0.61K
2.59K
25.79%

1.91K

2024 REPORT

“"STATEor
CYBERSECURITY
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CSIRT - Computer Security Incident Response Team
= Coje CSIRT?

= Specializovany tim na monitorovanie, detekciu a rieSenie kybernetickych incidentov.

= Zodpovedny za rychlu a koordinovanu reakciu na bezpeénostné hrozby.

= Posilhuje kyberneticku bezpeCnost a odolnost' kritickej infrasStruktury a inych subjektov.
= Kfucoveé ulohy CSIRT

= Monitorovanie a analyza incidentov — Sleduje hrozby a identifikuje bezpecnostné incidenty v sietach a informacnych
systémoch.

= Reakcia a zmiernenie nasledkov — Poskytuje technicku podporu a koordinuje rieSenie incidentov s cielom
minimalizovat’ Skody.

= Koordinacia a vymena informacii — Spolupracuje s narodnymi a medzinarodnymi CSIRT timami pre efektivnejSiu
prevenciu a rieSenie hrozieb.

= Podpora tvorby bezpecnostnych Standardov — Prispieva k vyvoju narodnych a medzinarodnych postupov na zvysenie
bezpecnosti.

« CSIRT je kiugovym &lankom kybernetickej obrany EU! CSIRTs
NETWORK E




Siet’ CSIRT - Computer Security Incident Response Team

= Siet CSIRT bola zriadena smernicou NIS a neskér posilnena smernicou NIS2.

= Cielom siete je budovanie dovery a sebadovery a posilnovanie operacnej spoluprace medzi
Clenskymi statmi.
= Hlavné Cinnosti siete:
= Vymena informacii
= Koordinacia pri reakcii na incidenty
= Pomoc Clenskym statom pri cezhraniCnych incidentoch
= Podpora koordinovaného odhalovania zranitelnosti s vplyvom na viac ¢lenskych Statov
= UflahCovanie spoluprace a poskytovanie osvedcCenych postupov

= Co tvori siet CSIRT?

Timy CSIRT vymenované &lenskymi $tatmi EU

= CERT-EU

= Eurdpska komisia ako pozorovatel ‘ S I R T

= Agentura ENISA: S
Poskytuje sekretariat siete N ETV\/OR K =

Aktivne podporuje spolupracu medzi CSIRT
Podporuje koordinaciu incidentov




Siet’ CSIRT - Computer Security Incident Response Team

Search by country or CSIRT Team Q

Slovakia
SK-CERT CSIRT.SK
www.sk-cert.sk www.csirt.gov.sk
sk-cert@nbu.gov.sk incident@csirt.gov.sk
@ ClIP o Government
0 National
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EU-CyCIONe - European Cyber Crisis Liaison
Organisation Network

= Co je EU-CyCLONe? - Eurdpska siet styénych organizacii pre kybernetické krizy
= Siet EU na koordinaciu reakcie na velké kybernetické incidenty.
* Funguje na strategicko-operacnej urovni.
= Pomaha pri rozhodovani medzi narodnymi organmi kybernetickej bezpecnosti.

= Hlavné ulohy
= Strategicka koordinacia medzi Clenskymi Statmi.
= Podpora pri rozhodovani na vladnej urovni.
= VVymena informacii medzi CSIRT a strategickymi organmi.
= Synchronizacia narodnych opatreni v reakcii na incidenty.
= Zvysovanie pripravenosti a odolnosti vocCi kybernetickym hrozbam.




Facilitating strategic
cooperation and exchange

Vztah EU-CyCLONe, CSIRT a ENISA

ztah s CSIRT, EU-CyCLONe a ENISA

=V
= CSIRT riesi incidenty na technickej urovni.
= EU-CyCLONe sa zameriava na strategickeé rozhodovanie a
koordinaciu. g &
. . p . §&° Fa"%',
= ENISA poskytuje odbornu podporu a planovanie. g" °°‘“ca’_
f? s E
. CRgEEane

= Clenovia siete
Predstavitelia narodnych kybernetickych bezpecnostnych

|
agentur.
= Europska komisia a ENISA ako podporné institucie.
g 2
§ - CSIRTs Sovcionem 3

= Podpora koordinovaného zverejnovania

zranl?tel’np_sti CVD - Coordinated
Vulnerability Disclosure) agenturou ENISA o Coborag

Proces zodpovedného nahlasovania zranitelnosti pred ich

Promoting cooperation Supporting coordinated
among Member States management of
large-scale cybersecurity
incidents and crises at

u
verejnym zverejnenim.
= Hlasia ho bezpecnostni vyskumnici, eticki hackeri alebo
OrganlzaCIG to addrt_ass.
C o L. . y e oeis cross-border incidents _
Ciel: poskytnut’ ¢as na opravu a minimalizovat riziko zneuzitia. at a technical level. operational level.
ZahrnUté v Smernlc' NIS 2’ ktoré Zavazuje ététy k efektl’vnym N;h(iona_'nll’_‘ompcmnt Mcml_)cr Sca_:e[NaIionaI:Computer Mational CyberCrisis_
Opatren'am Authority Security Incident Response Team Management Authority

PLAN [OBNOVY

KOMPETENCNE CENTRUM
5 RODVOM KYBERMETICKE) BEZPECNOSTI
HILINSKE) UNIVERZITY ¥ HILINE

Financované
Eurépskou tniou
NextG tionEU




Narodny bezpecnostny urad a kyberneticka bezpecnost’

= Narodny bezpeénostny trad (NBU) — klu¢ovy organ pre riadenie kyberneticke;j
bezpecCnosti v SR F |

= Hlavné ulohy NBU.:

URAD

Riadenie a metodicka podpora — stanovuje standardy, operacné postupy a zasady prevencie
kybernetickych incidentov

Stratégia a krizové riadenie — vypracuva Narodnu stratégiu kybernetickej bezpecnosti,
zabezpecuje reakciu na kyberneticke krizy

Medzinarodna spolupraca — narodny kontaktny bod, vymena informacii s EU, zastupenie v
CSIRT sieti

Spolupraca na narodnej urovni — statna sprava, CSIRT jednotky, prevadzkovatelia zakladnych
sluzieb, akademicke institucie

Dohlad a audity — kontrola dodrziavania pravidiel, audity, vydavanie certifikatov kyberneticke;
bezpecnosti

Reakcia na kyberneticke hrozby — koordinovana odpoved na incidenty, varovania, vystrahy,
stav kybernetickej krizy




NAROCDN\" ,
BEZPECNOSTNY e
‘ URAD ﬁ m X | zadajte hladany vyraz Q

OCHRANA UTAJOVANYCH SIFROVA OCHRANA DOVERYHODNE KYBERNETICKA
SKUTOCNOSTI INFORMACI SLUZBY BEZPECNOST

Narodna stratégia a akcny plan kybernetickej Metodiky Audit
bezpecnosti
Akreditacia jednotky CSIRT Kratky slovnik hybridnych hrozieb
Jednotny informacny systém kybernetickej
bezpecnosti Bezpecnostné opatrenia Organizacie a partneri

Hlasenie kybernetickych bezpe¢nostnych incidentoy Riadenie rizik Samohodnotenie ucinnosti prijatych
bezpecnostnych opatreni v zmysle zakona o

Narodna jednotka CSIRT Certifikacia kybernetickej bezpeénosti

Prevadzkovatelia zakladnych sluZieb NCCA - Narodna autorita pre certifikaciu
kybernetickej bezpecnosti
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NBU organizacna struktura

odbor pravnych sluZieb

odbor administrativnych !
cinnosti
[ odbor spravy majetku a } < { kancaliels dendis } namestnik riaditela } { pracovisko sluZobnej ]

riaditel’ ]

1

sluZieb uradu psycholagie

odbor IKT

p
] / Marodné centrum \ [ sekcia akrediticie a odbor akreditacie
( kybernetickej bezpefnosi/ 1 certifikdcie
odbor komunikacie }_‘\

odbor certifikicie I

odbor bezpeénastnych | [ . } [ sekcia kontroly a .
. sekcia previerok v
renlenalk t t p i t haspalnoet) odbor vnutornej kontroly
Ddbarrinfcrmaﬁnw_.'rch }_0 oedbor vnutornej
analyz a podpory bezpeénosti

[ odbor regulicie a } . { sekcia reguldcie a } /F’gﬁn pre bezpeénostna ]

metodiky dohladu \ certifikaciu

odbor medzindrodnych vziahow a
bezpeénostnych politik
- - -
odbor kontroly a dohfadu (tvar vnitorného auditu odbor projektového a ﬂt:!hﬂl" personalistiky a
socialneho zabezpecenia

finanéného riadenia

/ \
Kompetenéné a certifikaéné centrum

kybernetickej bezpecnosti
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SK-CERT - Narodné centrum kybernetickej bezpecnosti

SK-CERT

= 1. septembra 2019 bola Narodna jednotka kybernetickej bezpecnosti

transformovana na Narodné centrum kybernetickej bezpecCnosti SK-CERT

KONIEKTY | Nanasit INCIaent | 1exXiova verzia | cngnsn

jraz Hradaj

www nbu govsk www slovensko sk

“ SLUZBY STATISTIKY PUBLIKACIE RADY A NAVODY

O nas

Kariéra

Zakladné dokumenty

Kontakty

Ochrana informacii

RFC2350

Certifikacia

Partneri

Financované
Eurépskou tniou
NextGenerationEU

O nas

V shvislosti 5 uréenim Narodného bezpeénostného uradu (dalej len ,0rad®) za
Ustredny organ Statnej spravy pre kyberneticki bezpeénost od 1. januara 2016 Grad
zriadil Utvar Narodna jednotka SK-CERT. (Slovak Computer Emergency Response
Team) a od 1. septembra 2019 ho transformoval na Narodné centrum
kybernetickej bezpeénosti SK-CERT. Utvar zabezpetuje narodné a strategicke
aktivity v oblasti nadenia kyberneticke] bezpecnosti, v oblasti analyzy hrozieb ale g
koordinacie rieSenia kybemetickych bezpecénostnych incidentov na celonarodne)
drovni, vyuky, vzdelavania, tréningov ako aj vyskumu.

K dloham Narodného centra kybernetickej bezpeénosti SK-CERT patri najma:

» Tvorba a distriblcia bezpecnosinych bulletinov a varovani s obsahom
aktualnych informacii v oblasti kybernetickych hrozieb, zranitefnosti produktov,
kybernetickych  bezpetnostnych incidentov alebo inych kyberneticky
relevantnych informacii,

» Sledovanie, detekcia a vyhodnocovanie kybernetickych incidentov a hrozieb
na narodnej drovni,

* RieSenie kybemetickych bezpeénostnych incidentov a ich koordinacia na
narodnej Grovni, odstrafiovanie ich nasledkov s naslednou obnovou &innosti
informaénych systémov v spolupraci s vlastnikmi a prevadzkovatefmi
dotknutych systémov,

r = a MINISTERSTVO KOMPETENCNE CENTRUM
NVESTICH RIGIONALNEHO ROZVOJA ¢
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A Aktudine hrazby

A SK-CERT Bezpecnosiné

varovanie V20250127-02
DéleZitost Kriticka Klasifikdcia
MNeutajované/TLP:CLEAR CVSS Skare
9.1 Identifikator Centreon \Web — dve
kritické ...

SK-CERT Bezpecnostné
varovanie V20250127-01
DdleZitost Kriticka Klasifikacia
Neutajované/TLP:CLEAR CVSS Skére
10.0 Identifikator Pluginy redakéngho
systemu WordPress — ...

SK-CERT Bezpe&nostné
varovanie V20250124-01
DaéleZitost Kritickd Klasifikdcia
Meutajované/TLP:CLEAR CVSS Skére
9.8 Identifikdtor mySCADA myPRO —
dve kritické .

vietky oznamenia



Kompetencne a certifikaché centrum kybernetickej

bezpecnosti
= prispevkova organizacia uradu

Hlavneé ¢innosti v  Vzdelavanie v  EUspolupraca v  Podujatia v PreVas v EN =

KOMPETENCNE
A CERTIFIKACNE CENTRUM
KYB E R N ET I C KEJ B Ez P Eé N OSTI 5.2.2025 Odpovede na najcastejsie otazky k

novele zakona o kybernetickej bezpecnosti

Narodné koordina¢né centrum kybernetickej bezpecnosti NCC-SK
2.2.2025 Chcete vediet viac o povinnostiach

POSTUP PRE ZISKANIE CERTIFIKATU MANAZERA KB novely ZoKB? Prihlaste sa na bezplatny NIS2
webinar!

POSTUP PRE ZiSKANIE CERTIFIKATU AUDITORA KB :
27.4.2025 Letak: Den ochrany osobnych udajov -

Co je to cookie?

POSTUP PRI PREVYDANI CERTIFIKATU AUDITORA KB

MERANIA NEV / OVERENIE BEZPECNOSTI TP

PLAN [OBNOVY




o> CSI R-r. S K Sluzby Na&e publikacie Metodiky a navody Legislativa

O nas Nahlési Nahlasit
incident zranitefnost

CSIRT.SK (Computer Security Incident Response Team Slovakia) je viadna jednotka pre riedenie poéitalovych incidentov v Slovenskej republike podfa
zakona €.69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov zriadena ako organizaCny Utvar Ministerstva investicii, o o
regionalneho rozvoja a infarmatizacie SR (MIRRI SR). Registracia Registracia

Achilles Pentest

Historicky bola zriadena uznesenim viady SR & 479/2009 z 1. jula 2009 v siilade s Narodnou stratégiou pre informacnl bezpetnost v Slovenske] republike
(uznesenie viady SR €. 570/2008) a do delimitacie na UPPVII SR (v suéasnosti MIRRI SR) v aprili 2018 vykonavala ¢innosti narodne] a viadnej jednatky
CSIRT ako &pecializovany (tvar DataCentra. Registracia Registracia

CTF Skolenie

CSIRT.SK, ako vladna jednotka CSIRT, poskytuje sluZby prevaZne 5tatnej a verejnej sprave za (felom reakcie na bezpeénostné incidenty namierené na
Informacné technolagie verejnej spravy (IT VS) (s vynimkou incidentov tykajlcich sa utajovanych skutoénosti).

Giele Centralny portal kybernetickej

CSIRT 5K je zriadeny ako samostatny odbor na Ministerstve investicii, regiondlneho rozvoja a informatizacie SR a zabezpetuje sluzby spojene so
zvladanim bezpecnostnych incidentov, odstrafiovanim ich nasledkov a naslednou obnovou €innosti informaénych systémov a sivisiacich informaénych a
komunikacnych technoldgii v rdmci celej IT VS. Poskytuje aj sluZby preventivneho a vzdelavacieho charakteru.

bezpetnosti

K hlavnym ciefom CSIRT.SK patri:

) Aktuality
1. rieSenie kybernetickych bezpeénostnych incidentov v spolupraci s vlastnikmi a prevadzkovatelmi postihnutych casti IT VS |
telekomunikacnymi operatormi, poskytovatefmi internetovych sluZieb (ISP) a pripadne inymi Statnymi organmi (napr. policia, vySetrovatelia, February 21, 2025
sady), Otvorené pozicie CSIRT.SK
2. budaovanie a roziirovanie povedomia verejnosti vo vybranych oblastiach infarmaénej, resp. kybernetickej bezpenosti,
3. kooperacia s partnerskymi organizaciami a zdruZeniami v oblasti kybernetickej bezpenosti na narodnej a medzinarodnej Grovni. February 17, 2025

Mesacny prehfad kritickych

Viac informéacii najdete na podstranke RFC 2350 . .
zranitelnosti januar 2025
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Subjekt musi spadat pod
kritéria uvedené v alebo

zakona o kybernetickej
bezpecnosti v spojeni s
prilohou €. 1 alebo prilohou €.
2 zakona o kybernetickej
bezpecfnosti

SEKTORY S VYSOKOU UROVNOU KRITICKOSTI

Sekior Podsektor Typ subjekiu Usiredny organ Pornamka
1. Energetika 1) elektricka elekiroenergeticke Ministerstvo hospodarstva | zakom & 5412004 Z. 2.
energia podniky - kazda osoba, Slovenskej republiky 0 mierovom YyuEivani
. , , ktora vvkonava aspoi jadrova) energie (atémony
Subjekt sa musi podla tychto Jedon 2 tcto Enost zikon) 2 0 zene a doglesd
vyrolra, premos, nisktorych zakone v znem
rI’I o) h a H |d e ntlfl kovat’ distribicia, dodavka alebo naskoriich pradpizov
p J nakup elekiriny a kiora je v
stvislost s tymito zakom €. 2512012 Z. =
Ginnostami zodpovedna za o energetike a o zmene
obclodns a doplnent niektorych
a techmicks vilohy alebo zakomov v zned neskoriich
udribn; nezahriia visk predplsov
oncovych odberatelor,
ktori vvkonavajn predaj zkom €. 3212014 Z. =
elekiriny odberatel'om o energatickej efektivnost
“Tatane jej d'aliisho a 0 Zmene a dopleni
nredaia miaktarirch makomemr v snem

. Financované
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Identifikacia PZS

» Prevadzkovatelom zakladnej sluzby sa identifikuje podrla:
= podla § 17 Zakona o kybernetickej bezpecCnosti - PZS
= podla § 17 Zakona o kybernetickej bezpecCnosti - PKZS

INE KRITICKE SEKTORY
(priloha 2)

Postové a kuriérske sluiby

SEKTORY S VYSOKOU

UROVNOU KRITICKOSTI HRANIENE HODNOTY (¢ldnok 2)

; Celkova roéna
Rotny obrat bilanéna suma

(priloha 1)

Potet pracovnikov:
roéna pracovna
jednotka (RPJ)

Energetika (vykurovanie,
chladenie, vodik)

Kategdria podniku

Doprava Odpadové hospodarstvo
N/ N
Financie Vyroba a distriblcia chemickych latok alebo
Zdravotnictvo Vyroba a distribicia spracovanie <230 < 50 milinov EUR < 43 milignov EUR
potravin A AR Y,
Voda a atmosféra (odpadovéa Vyroba (zdrav. pombcky, elektro, N\ 3
voda) vypoétovd technika, optika, stroje a ; alebo
E - Malé podniky <50 < 10 miliénov EUR < 10 miliénov EUR
zariadenia, motorové vozidia, iné dopr.
prostriedky) Y JU U )
Digitdlna infradtruktura Poskytovatelia digitalnych sluzieb 4 N/ . ™~
. R - : alebo
Riadenie sluzieb IKT Vyskum Mikropodniky <10 < 2 miliény EUR < 2 mil EUR
Verejna sprava
\_ VAN S
Vesmir

pLAN [oBNOVY. | ¥
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Zakladné lehoty pre prevadzkovatela zakladnej sluzby

)

Uginnost zakona voéi novo zapisanému PZS — 30 dni odo dfia
zapisu

Povinnost zaviest
12 mesiacov odo dna
zapisu

24 mesiacov

Zép_istdo Povinnost vykonat prvy
relglzs.sra audit/samohodnotenie -24
mesiacov odo dna zapisu

PLAN [OBNOVY
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Jednotny informacny system

= Sprava a prevadzka:
= Systém je spravovany a prevadzkovany uradom
= Zabezpecuje efektivne riadenie, koordinaciu, evidenciu a kontrolu vykonu Statnej spravy v oblasti
kybernetickej bezpecnosti a CSIRT
* Funkcie systému:
= Spracovanie a vyhodnocovanie udajov
= Komunikacny a varovny system
= Obsahuje komunikacny kanal pre hlasenie a rieSenie incidentov a centralny system vCasného
varovania
= Struktura systemu:
= Verejna Cast:
Register ustrednych organov
Register prevadzkovatelov zakladnej sluzby
Zoznam akreditovanych jednotiek CSIRT
Metodiky, usmernenia, Standardy, politiky a oznamy
Informacie, vystrahy a varovania
Nastroj na registraciu a hlasenie zmien
= Neverejna Cast’
Interné procesy a doplfiujuce nastroje (pristup bezodplatny pre opravnené subjekty).

PLAN [OBNOVY
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Dakujem za pozornost’

Kyberneticka bezpecnost vo verejnej sprave

Uvod do KB (Blok I)
Kurz: Odborny zamestnanec (laik) kybernetickej bezpeénosti

Doc. Ing. Katarina Kampova, PhD.

KC KYB UNIZA, https://kc.uniza.sk/

Katarina.Kampova@uniza.sk
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