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Normativne poziadavky Vyhlasky NBU €.362/2018 Z.z.

VsSetky aktiva suvisiace so zariadeniami na spracovanie informacii a informacnymi prostriedkami su
identifikované a inventar tychto aktiv je centralne zaznamenany a riadeny. (56 ods.2))

Riadenie aktiv pozostava z identifikacie a evidencie vSetkych (§6 ods.3)):
a) aktiv, od ktorych zavisi poskytovanie zakladnej sluzby,

b) podpornych sluzieb, prostrednictvom ktorych sa zabezpecCuje kontinuita zakladnej sluzby a jej
poskytovanie,

c) zodpovednych osb6b za identifikaciu a evidenciu aktiv a
d) vlastnikov aktiv.

Ukonenim pracovného pomeru alebo iného obdobného pracovného vztahu zamestnancov
prevadzkovatela zakladnej sluzby a zamestnancov tretich stran sa zadokumentovanym sp6sobom vracaju
spat’ vSetky zverené aktiva. (§6 0ds.5))




Normativne poziadavky zakona o ITVS

= Spravca — organ riadenia (UNIZA) je na useku obstaravania a implementacie informacnych technologii
verejnej spravy povinny zabezpecit’ riadenie aktiv. (§715 ods. 1), pism. u))

» \ ramci zabezpecenia riadenia aktiv v informacnych technologiach verejnej spravy spravca (§15 ods. 8)):

a)

identifikuje a udrziava zoznam svojich aktiv,

b) vyhodnocuje moznosti vyuzitia existujucich informacnych technoldgii alebo informacnych technoldgii

urcenych na spolocné vyuzitie viacerymi organmi riadenia a moznosti zdielania svojich aktiv s inym
organom riadenia (napr. ministerstvo, obec, vysSi uzemny celok, pravnicka osoba v zriadovatelskej
posobnosti alebo zakladatelskej p6ésobnosti, atd'.),

identifikuje casti aktiv, ktorych nedostupnost’ alebo znizena kvalita ma zasadny vplyv na
poskytovanie sluzieb verejnej spravy, sluzieb vo verejnom zaujme alebo verejnych sluZzieb,

planuje zivotny cyklus aktiv v sulade so strategickymi planmi rozvoja informacnych technoldgii verejne;
spravy a s aktualnymi potrebami ich prevadzky.




Aktivum vs informacné aktivum

Aktivum - programové vybavenie, technické zariadenie, poskytovana sluzba, kvalifikovana osoba, dobré

meno organu riadenia a informacia, dokumentacia, zmluva a ina skutoCnost, ktoru povazuje organ riadenia
za citliva. (Zakon o ITVS §3 pism. u))

Klasifikacné stupne opisuju citlivost informacii, udajov alebo dalSich s nimi spojenych informacnych aktiv
(dalej len ,informac€né aktiva®). (Vyhlaska NBU ¢.227/2025 Z.z., Priloha ¢.2)




Aktiva podla Vyhlasky c. 179/2020 Z.z.

= Zoznam aktiv_ obsahuje oznacCenie operaCného systéemu alebo firemného softvéru a jeho aktualne pouzivanej verzie vSetkych tychto
komponentov informacnych technologii verejnej spravy (Priloha 1):

a) pracovna stanica — stolova,

) pracovna stanica — prenosna,
c) aplikaCny softver,

d) kancelarsky softvér,

e) internetovy prehliadac,

f) antivirusovy softvér,

g) komunikacCny softvér,

h) dalSi vyuzivany komercny softvér,
i)  vSetky druhy serveroy,

j)  virtualizaCné prostredie,

k) databazove prostredie,

l)  komercny podnikovy softver,
m) sietovy firewall,

n) sietovy router,

o) sietovy prepinac,

p) komunikacéné prostredie,
gq) zalohovacie prostredie,

r)  mobilné zariadenia,

s) datové uloziska,

t) ostatné zariadenia alebo sietové prvky schopné komunikovat so zvySkom ekosystému informacnych technoldgii verejnej spravy,
u) prenosné zariadenia.
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Aktivum

= Aktiva mozno rozdelit do dvoch kategorii (STN ISO/IEC 27005:2023):
a) primarne/prevadzkové aktiva - informacie alebo procesy, ktoré maju pre organizaciu hodnotu;

b) podporné aktiva - komponenty informaéného systému, na ktorych je zavislé jedno alebo viacero
prevadzkovych aktiv.

STN ISO/IEC 27005: 2023
‘ - \ -
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Obrazok A.2 - Priklad grafu zvislosti aktiv
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Aktivum

= Aktivum (asset) je Cokolvek, o ma pre organizaciu hodnotu. V kontexte informacnej bezpecCnosti mozno
rozliSovat dva druhy aktiv (STN ISO/IEC 27002:2023):
a) Primarne (prevadzkové) aktiva:
I. informacie;
ii. obchodné procesy a Cinnosti;
b) Podporné aktiva (na ktoré sa primarne aktiva spoliehaju) vsetkych typov, napriklad:
I.  hardvér;
Il. softvér;
li. siet;
Iv. personal (ako riadiaci organ, vrcholovy manazment, zamestnanci, doCasni zamestnanci,
dodavatelia a dobrovolnici);
v. lokalita;
vi. Struktura organizacie.




Aktivum

» Priklady podla STN ISO/IEC 27005:2019:

a)
b)

c)

d)

f)

Hardvér: zariadenia na spracovanie dat, mobilné zariadenie, pevné zariadenie, spracovatelské periférie,
media.

Softvér: operacny systéem, SW zabezpecujuci sluzby, balikovy alebo standardny SW, podnikatelske
aplikacie,

Siet’: napr. verejna komutovana telefonna siet (PSTN), ethernet, gigabitovy ethernet, asymetricka
digitalna ucastnicka pripojka (ADSL), Specifikacia bezdrétoveho protokolu (napriklad WiFi 802.11),
Bluetooth, FireWire, sietové prvky (router, rozboCovac, prepinac),

Personal: manazment, sprava a riadenie ludskych zdrojov, finanény manazment, manazér pre rizika,
administratori systému, administratori dat, zalohovanie, helpdesk, operator na vyuzitie aplikacii,
bezpecnostni pracovnici, vyvojari, ostatni zamestnanci.

Lokalita: Domacnosti zamestnancov, priestory inych organizacii, prostredie mimo lokalitu (mestska
oblast, rizikova oblast), kancelarie, rezervovana pristupova zona, bezpecCna zdéna, inzinierske siete,

Struktdra organizacie: auditori, organizacné zlozky, subdodavatelia/dodavatelia, vyrobcovia.




Vliastnictvo aktiv

= V pripade identifikovanych informacii a inych suvisiacich aktiv by sa malo priradit’ vlastnictvo aktiv
jednotlivcovi alebo skupine a mala by sa urcit klasifikacia.

» Mal by sa zaviest proces na zabezpecCenie v€asneého pridelenia vlastnictva aktiv.
» Vlastnictvo by sa malo priradit’ pri vytvoreni aktiv alebo pri prevode aktiv do organizacie.

= Vlastnictvo aktiv by sa malo podla potreby pridelit, ked sucCasni vlastnici aktiv odidu alebo sa zmenia
pracovne ulohy.




Povinnosti viastnika aktiv podla ISO/IEC 27002

= Vlastnik aktiva by mal byt’ zodpovedny za spravne riadenie aktiva poCas celého zivotného cyklu aktiva,
pricom by mal zabezpecit, aby:

a) sa informacie a ostatné suvisiace aktiva inventarizovali;
b) informacie a iné suvisiace aktiva boli vhodne klasifikované a chranené;
c) sa klasifikacia pravidelne prehodnocovala;

d) boli uvedené a prepojené komponenty podporujuce technologické aktiva, ako su databazy, uloziska,
softvérové komponenty a subkomponenty;

e) boli stanovené poziadavky na prijatelné pouzivanie informacii a inych suvisiacich aktiv;
f) obmedzenia pristupu zodpovedali klasifikacii, boli u€inné a pravidelne sa prehodnocovali;

g) sa s informaciami a inymi suvisiacimi aktivami pri ich vymazani alebo likvidacii zaobchadzalo
bezpeCnym spdsobom a boli odstranené z inventarneho zoznamui;

h) boli zapojené do identifikacie a riadenia rizik spojenych s ich aktivami;

|) podporovali zamestnancov, ktori maju ulohy a povinnosti suvisiace so spravou ich informacii.

pLAN [oBNovY] | ©:




Normativne poziadavky Zakona o KB

Prevadzkovatel zakladnej sluzby je povinny do 12 mesiacov odo dna zapisu do registra prevadzkovatelov
zakladnej sluzby v zavislosti od vykonanej analyzy rizik prijat, dodrziavat a vykonavat vSeobecné
bezpecnostné opatrenia najmenej v rozsahu bezpecnostnych opatreni podla § 20. (§79 ods.1))

Prevadzkovatel zakladnej sluzby je povinny pri vykone Cinnosti, ... prostrednictvom tretej strany, uzatvorit
zmluvu o zabezpeceni plnenia bezpeCnostnych opatreni a notifikaCnych povinnosti ...; pri uzatvoreni zmluvy
sa vykonava analyza rizik. (§719 ods.2)).

BezpeCnostné opatrenia su realizovaneé na zaklade vykonanej analyzy rizik a s prihliadnutim na
bezpecCnostné metodiky a politiky uradu... (§20 ods.1)).

Bezpeclnostné opatrenia sa prijimaju aspon pre:
c) spravu aktiv a riadenie kybernetickych hrozieb a rizik,... (§20 ods.2)).

Sucastou analyzy rizik je aj analyza politického rizika tretej strany... (§20 ods.5)).




Informacéna bezpeénost’, kyberneticka bezpe€nost’ a ochrana sukromia. Usmernenie k riadeniu rizik informacénej
bezpeénosti. (ISO/IEC 27005)

-----------------------------------------------

= Riadenie, resp. manazment, resp. manazérstvo

rizika (risk management) systematickeé uplathovanie ‘ —
politik riadenia, procedur a postupov pri Cinnostiach STANOVEESOILosT ;
komunikacie, konzultacii, stanovenia suvislosti a 5 R Werermmess movrm—
identifikacie, analyzy, hodnotenia, o$etrenia, : m—— 5
monitorovania a preskumania rizika. (ISO/IEC 31073) gl e : g
= Rizika informacnej bezpecénosti mézu byt spojené s (3] ! 5|
moznostou, Zze hrozby zneuZziju zranitelnosti | s et 73 : |
informacéného aktiva alebo skupiny informaénych aktiv B | 5 f
a sposobia tak organizacii skodu. (ISO/IEC 27005). f i 1O Ropltaia 74) i
» Scenar rizika (risk scenario) postupnost’ alebo % e | a :
kombinacia udalosti veduca od pociatoCnej priCiny k ke £ | |
neziaducemu nasledku. (ISO/IEC 27005) ik n o
= Uroven/stupen rizika (level of risk) je vyjadrena ako 1 I (P B |
kombinacia nasledkov a ich pravdepodobnosti. (ISO : o <$
31073) 1 o re——— . R ——— I i

ZDOKUMENTOVANE INFORMACIE
(ZAZNAMENAVANIE A NAHLASOVANIE)
(Kapitola 104)
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Informacéna bezpeénost’, kyberneticka bezpe€nost’ a ochrana sukromia. Usmernenie k riadeniu rizik informacénej
bezpeénosti. (ISO/IEC 27005)

-----------------------------------------------

» Posudenie rizika (risk assessment) celkovy proces

rizik. (ISO 31073) ki <$

= O$etrenie rizik (risk treatment) proces na Upravu ~ teeeeeeeeeeeeeeeeens oo '
rizika. (ISO 31073) e

(ZAZNAMENAVANIE A NAHLASOVANIE)
(Kapitola 104)

identifikacie rizika, analyzy rizika a hodnotenia rizika. - |
(ISO 31073) E ‘ S'movﬂzmﬁsggswsrf E

' pito !

» |dentifikacia rizika (risk identification) proces i B, [ Smmemnon mwm—— ;
vyhladavania, rozpoznavania a opisu rizik. ldentifikacia : 1 o : ;
rizik zahfna identifikaciu zdrojov rizik, udalosti, ich sl ol IDENTIFIKACIA RZIKA E 7|
pri¢in a potencialnych nasledkov. (ISO 31073) 5] ““"’”I‘”’ 1!

; ; i 3|

» Analyza rizik (risk analysis) proces na pochopenie : g._.g ANALSTA KA : 2|
povahy rizika a urCenie urovne rizika. Analyza rizika $ (B I : § 5
poskytuje zaklad pre hodnotenie rizik a rozhodnutia o il T : £ |
oSetreni rizik .Analyza rizika zahfna odhad rizika. (ISO lg] b ol 74 : £l
31073) ([ e e : 1k

C . D] E | e——— g | !

= Hodnotenie rizik (risk evaluation) proces i 4 "1
porovnavania vysledkov analyzy rizik s kritériami rizika 18! OSETRENIE RIZIA 5

s ciefom urcCit, Ci je riziko a/alebo jeho vyznamnost. E il ;
Hodnotenie rizika pomaha pri rozhodovani o oSetreni E 5
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Informacéna bezpeénost’, kyberneticka bezpe€nost’ a ochrana sukromia. Usmernenie k riadeniu rizik informacénej
bezpeénosti. (ISO/IEC 27005)

-----------------------------------------------

= Akceptovanie rizika (risk aceptance) informované

rozhodnutie podstupit’ urcité riziko. K akceptacii rizika ‘ T
moze dojst bez oSetrenia rizika alebo poCas procesu : STANOVEESOILosT ;
osetrenia rizika. Prijaté rizika podliehaju monitorovaniu 5 3| e mem——

a preskumaniu. (ISO 31073) o KA ;

= Zvyskoveé riziko (residual risk) je riziko zostavajluce po |2 O a7 §
o$etreni rizika. Zvyskové riziko médze obsahovat (3] . |2
neidentifikované riziko. Zvyskove rizika mozu A1 i 73 HE
obsahovat aj ponechané riziko. (ISO 31073) B } 5 3

= Vlastnik rizika (risk owner) osoba alebo subjekt so 5 e,
zodpovednostou a pravomocou riadit' riziko. (ISO/IEC D5 | sommmmmin L B
27000) i 4 | |

= Ochota podstupovat’ riziko (risk appetite) mnozstvo g s &
a typ rizika, ktoré je organizacia ochotna podstupit EE e—— i
alebo si ponechat. (ISO/IEC 27005) E e -
T R e f ........................ '

ZDOKUMENTOVANE INFORMACIE
(ZAZNAMENAVANIE A NAHLASOVANIE)
(Kapitola 104)
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Proces posudenia rizik informacnej bezpecnosti
Identifikacia rizik informacnej bezpecnosti

= Hrozba (threat) potencialna pri€ina neziaduceho incidentu, ktory méze mat’ za nasledok poskodenie
systému, jednotlivca alebo organizacie. (ISO/IEC 27000)

= Kyberneticka hrozba je kazda potencialna okolnost, udalost alebo Cinnost,, ktora by mohla poskodit,
narusit alebo inak negativne ovplyvnit siete a informacné systémy, uzivatelov takychto systémov a iné
osoby. (Zakon o KB)

* Hrozba — potencionalny zdroj nebezpecia, ujmy alebo iného neziaduceho vysledku. (1ISO 31073)

= Zdroj hrozby (threat agent) je jednotlivec alebo skupina jednotlivcov, ktori maju akukolvek ulohu pri
vykonavani alebo podpore utoku. (ISO/IEC 27032)




Proces posudenia rizik informacnej bezpecnosti
Identifikacia rizik informacnej bezpecnosti

= Utok (attack) pokus o zni&enie, odhalenie, zmenenie, znefunk&nenie, ukradnutie alebo ziskanie
neopravneneho pristupu k aktivam alebo ich neopravnene pouzivat. (ISO/IEC 27000)

= Vektor utoku (attack vector) cesta alebo prostriedok, ktorym utoCnik méze ziskat pristup k pocCitacu alebo
sietovému serveru na vykonanie skodlivej Cinnosti. (ISO/IEC 27032)

= Zmiesany utok (blended attack) utok, ktory sa snazi maximalizovat zavaznost Skody a rychlost Sirenia
nakazy kombinaciou viacerych utocnych metod. (ISO/IEC 27032)




Proces posudenia rizik informacnej bezpecnosti
Identifikacia rizik informacnej bezpecnosti

Kategéria Cislo Popis hrozby Ty:;:::"
TPO1 PozZiar A DE
TPO2 Voda A DE
s TPO3 Znetistenie, Skodlivé Ziarenie ADE
Fyzické hrozby
TPO4 ViZna nehoda ADE
TPOS Vybuch A DE
TPOG Prach, korézia, mraz ADE
TNO1 Klimaticky jav E
TNO2 Seizmicky jav E
Prirodné hrozby TNO3 Vulkanicky jav' E
TNO4 Meteorologicky jav E
TNOS Povodne E
TNO6 Pandémia/epidémia E
TiO1 Porucha zasobovacieho systému AD
Tio2 Porucha chladiaceho alebo ventilagného systému A D
Tio3 Strata napdjania A D E
Zlyhania TiO4 Zlyhanie telekomunika¢nej siete ADE
infratruktary TIOS Porucha telekomunikaéného zariadenia AD
TI06 Elektromagnetické Ziarenie ADE
TI07 Tepelné Ziarenie A DE
TIO8 Elektromagnetické impulzy ADE

Priklad typickych hrozieb
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Kategéria Cislo Popls hrozby TRk
TTO1 Porucha zariadenia alebo systému A
Technické poruchy | TT02 Nasytenie informaéného systému AD
TT03 Porudenie udrZiavatelnosti informaéného systému AD
THO1 Teroristicky Gtok, sabota D
THO2 Socidlne inZinierstvo D
m Zachytenie Ziarenia zariadenia D
THO4 Spehovanie na dialku D
THO5 Odpoctavanie D
THO6 Kridez médii alebo dokumentov D
THO7 KrddeZ zariadenia D
THO8 Kréde? digitalnej identity alebo povereni D
THO9 Ziskavanle recyklovanych alebo vyradengch médif D
TH10 Zverejfiovanie informacif AD
TH11 Zadavanie (idajov z nedéveryhodnych zdrojov AD
TH12 Manipulicia s hardvérom D
Ludské ¢iny TH13 Manipuldcia so softvérom AD
TH14 Zneutitie zranitel'nosti webovou komunikédciou D
TH15 Utok opakavanim, itok man-in-the-middle D
TH16 Neoprivnené spractivanie osobnych idajov AD
TH17 Neoprivneny vstup do zariaden{ D
TH18 Neopravnené pouzivanie zariadeni D
TH19 Nesprdvne pouzivanie zariadeni A D
TH20 Poskodenie zariadeni alebo médii AD
THZ1 Podvodné kopfrovanie softvéru D
TH22 PouZivanie falsovaného alebo kopirovaného softvéru AD
TH23 Poskodenie udajov D
TH24 Nezdkonné spracovanie Gdajov D
TH25 Odosielanie alebo distribacia $kodlivého softvéru AD,E
TH26 Zistovanie polohy D
TCO1 Chyba pri poutivani A
Kompromiticia TCO2 ZneuZitie prav alebo povoleni AD
funkcif alebo
sludieb TCO3 Fal prav alebo povol D
TCO4 Odmietnutie aktivit D
TOO01 Nedostatok zamestnancov AE
TO0Z Nedostatok zdrojov AE
Organizaéné hrozby
TOO3 Zlyhanie poskytovatefov sluzieb AE
TO04 Porudenie zakonov alebo predpisov AD
iD= Ind: A = ndhodnd; E = |
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Proces posudenia rizik informacnej bezpecnosti
Identifikacia rizik informacnej bezpecnosti

= Zranitelnost’ (vulnerability) je slabé miesto aktiva alebo opatrenia, ktoré méze byt zneuzité jednou alebo
viacerymi hrozbami. (ISO/IEC 27000)

= Zranitelnost’ (vulnerability) chyba, slabina alebo vlastnost v navrhu alebo implementacii informacného
systemu (vratane jeho bezpecCnostnych opatreni) alebo jeho prostredia, ktoré by mohli byt umyselne alebo
neumyselne zneuzité a ktoré by mohli nepriaznivo ovplyvnit aktiva alebo prevadzku organizacie. (ISO/IEC
TR 19791)

= Zranitelnost’ akykolvek neziaduci stav alebo chyba technického prostriedku alebo programoveho
prostriedku, alebo nedostatok procesu vratane nespravnej bezpeclnostnej konfiguracie, ktora mdze byt
zneuzita kybernetickou hrozbou. (Zakon o KB)




Proces posudenia rizik informacnej bezpecnosti
Identifikacia rizik informacnej bezpecnosti

Kategéria Cislo Priklady zraniteTnosti Kategéria Lislo Priklady zranitel'nostf
VHO1 | Nedostatoén tdrzba/chybn4 Initaldcia pamatovich médii vNos | Neitinné alebo chybajice izmy na identifikiciu a ifikaciu
vHoz | Ned 2né ol odosielatel’a a prijemcu
tat j v i
e osla ocné plany pravidelnej vimeny zariadeni VNO7 | Nezabezpecena sietova architektira
s 1 — 14
L Néchylnost na vihkost, prach, zneistenie Sie VNO8 | Prenos hesiel v éitatelnej podobe
VHO4 | Citlivost na elektr ické Ziarenie VN09 | Nedostatotné riadenie siete (odolnost' smerovania)
Hardvér VHOS Nedostato¢nd kontrola zmien konfiguracie VN10 | Nechranené verejné sietové pripojenia
VHO6 | Citlivost na zmeny napitia VP01 | Nepritomnost personalu
VHO? _ | Citlivost' na zmeny teploty VP02 | Nedostatoiné postupy pri prijiman{ zamestnancov
VHOB | Nechrinené uklad VP03 Ned éné bezpecnostné § i
VHO9 | Nedostatok starostlivosti pri likviddcii VP04 _ | Nesprévne pouzivanie softvéru a hardvéru
VH10 | Nekontrolované kopirovanie Fersondl VPOS | Slabé povedomie o bezpetnosti
Vso1 Ziadne alebo nedostatoéné testovanie softvéru VP06 Nedostatoéné alebo chybajice mechanizmy monitorovania
Vs02 Zndme chyby v softvéri VP07 Préca bez dozoru externych alebo upratovacich pracovnikov
VS03 | Ziadne ,odhidsenie” pri opusten( pracovnej stanice ypog | Neucinné alebo chybajice zisady spravneho pouzivania telekomunikaznych
médii a zasielania sprav
VS04 Likviddcia alebo opatovné pouzitie pamatovych médif bez riadneho vymazania
- - v Nedostato&né alebo nedbalé pouZivanie fyzickych opatreni pristupu do budov
Vs05 Nedostatocna konfiguracia logov na ately auditného zdznamu 501 a miestnosti
V506 | Nespravne pridelenie pristupovych prév Lokalita VS02 | Poloha v oblasti nachylne] na zdplavy
VS07 | Siroko distribuovany softvér VS03 | Nestabiln elektrickd siet
vs08 Pauzitie aplikaénych programov na nespravne tidaje z fasového hl'adiska VS04 Nedostatotni fyzickd ochrana budovy, dveri a okien
Vs09 Komplikované pouZivatel'ské rozhranie Voot Formalny postup registracie a zrudenta registricie pouZivatel'ov nie je
VS10 | Nedostatotnd alebo chybajica dokumentacia vypracovany alebo jeho vykondvanie je nedéinné
VS11 Nespravne nastavenie parametrov Vo002 Formélny proces preskamania pristupovych priv (dohl'ad) nie je vypracovany
Softvér V§12 Nespravne ddtumy alebo jeho vykonavanie je nedéinné
Nedostatotné identifikaéné a autentifikaéné mechanizmy (napr. na overenie voo3 Nedosmtufn'e ustanovenia (tykajiice sa bezpetnostl) v zmluvich so zékaznkmi
V513 o a/alebo tretimi stranami
pouzivatela)
VS14 Nechrénené tabul'ky hesiel V004 Puslu}? monllorovamq zarmdfn_l na spracovanie informécif nie je vypracovany
alebo jeho vykondvanie je nedtinné
VL5 | Siabé sprdm heslal V005 | Audity (dohlad) sa nevykonavajd pravidelne
VS16 Povolené nepotrebné sluzby " = z W ok .
- - . VO06 Postupy identifikicie a posudenia rizik nie st vypracované alebo ich
V§17 Nevyspely alebo novy softvér vykondvanie je nedinné
VS18 | Nejasné alebo nedplné $pecifikicie pre vgvojérov Organizacia ' 7 | Nedostatogné alebo chybaice hlisenia o poruchich é v logoch
VS19 Netitinna kontrola zmien spravcu a operdtora
Vs20 Nekontrolované stahovanie a pouZivanie softvéru Vo008 Neprimerana reakcia na servisni tudrzbu
vs21 ol k alebo neip ' zaloZnych kopil V009 Nedostatoénd alebo chybajiica dohoda o Grovni sluZieb
VS22 Nevypracovanie sprav o riadeni V010 | Postup kontroly zmien nie je vypracovany alebo jeho vykondvanie je nedéinné
VNO1 d & hanizmy na preukdzanie odosl alebo prijatia spravy voi1 Formilny postup kontroly dokumentacie ISMS nie je vypracovany alebo jeho
VNOZ | Nechrénené komunikaéné linky Implementdcia je nedéinni
siet VNO3 Nechranend citlivé previdzka vo12 !?ormélny postup pre d(lnhradvnad zaznamami ISMS nie je vypracovany alebo
jeho vykondvanie je neiéinné
beld? s i .
MIS04: [Tl ppokosni Kabe V013 Formalny proces autorizicie verejne dostupngch informdcif nie je vypracovany
VNOS | Jeding bod zlyhania alebe jeho vykondvanie je netitinné
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Proces posudenia rizik informacnej bezpecnosti
Identifikacia rizik informacnej bezpecnosti

Kategoéria Cislo Priklady zraniteInosti

V014 Nesprévne rozdelenie zodpovednosti za informaéni bezpeénost

V015 Pldny kontinuity neexistuju, s neiplné alebo zastarané

Politika pouZivania elektronickej posty nie je vypracovani alebo jej vykonavanie

VO16 2 R
je neldinné

Vo17 Postupy zavadzania softvéru do prevadzkovych systémov nie si vypracované
alebo ich implementicia je neiéinna
Postupy pre manipulaciu s klasifikovanymi informéciami nie si vypracované

Vo018 : Ja e 2
alebo ich vykonavanie je netéinné

V019 Povinnosti v oblasti informa¢nej bezpe¢nosti nie st uvedené v opisoch
pracovnych miest
Nedostatotné alebo chybajiice ustanovenia (tykajtice sa informaénej

Vo020 ; !
bezpetnosti) v zmluvich so zamestnancami

Organizdcia vo21 Disciplinarny postup v pripade incidentu v oblasti informaé¢nej bezpe¢nosti nie

je definovany alebo nefunguje spravne

V022 Formdlina politika pouzivania mobilnych poéitacov nie je vypracovana alebo

jej uplatiiovanie je neGéinné

vo23 Nedostatoéna kontrola aktiv mimo pracoviska
V034 Nedostatoénd alebo chybajiica politika ,Eistého stola a gistej obrazovky"

Autorizacia zariadeni na spracovanie informacii nie je zavedena alebo nefunguje
spravne

V026 Mechanizmy monitorovania naru$enf bezpetnosti nie sd riadne zavedené
Postupy na nahlasovanie bezpetnostnych nedostatkov nie sii vypracované alebo
ich vykonavanie je netiinné

Postupy dodrZiavania ustanoveni o dudevnych pravach nie st vypracované
alebo ich uplatiiovanie je neitinné

V025

vo27

voz8
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Proces osetrenia rizik informacnej bezpecnosti
Vyber vhodnych moznosti osetrenia rizik informacnej bezpecnosti

= Medzi niekolko moznosti oSetrenia rizik patri:

vyhnutie sa riziku, a to rozhodnutim nezacat alebo nepokraCovat v Cinnosti, ktora
spOsobuje riziko;

uprava rizika zmenou pravdepodobnosti vyskytu udalosti alebo nasledku alebo zmenou
zavaznosti nasledku;

zachovanie rizika prostrednictvom informovaného rozhodnutia;

zdielanie rizika rozdelenim zodpovednosti s inymi stranami, bud interne, alebo externe
(napr. rozdelenie nasledkov prostrednictvom poistenia).




Proces osetrenia rizik informacnej bezpecnosti
Urcenie vSetkych opatreni, ktoré su potrebné na implementaciu

= Medzinarodna norma ISO/IEC 27002 je urCena pre organizacie vSetkych typov a velkosti. Pouziva sa ako
referencia na urCenie a implementaciu opatreni na oSetrenie rizik informacnej bezpecnosti v systéme
riadenia informacnej bezpecnosti (ISMS) zalozenom na ISO/IEC 27001.

» Qrganizacné alebo prostrediu Specifické opatrenia odliSné od opatreni zahrnutych v norme, je mozné urcit
prostrednictvom posudenia rizik podla potreby.

= Norma poskytuje vSeobecnu kombinaciu organizaCnych, fudskych, fyzickych a technologickych opatreni
informacnej bezpecénosti odvodenych z medzinarodne uznavanych osved¢enych postupov.

= Pri Specifikovani takychto opatreni by organizacia mala zvazit zdroje a investicie potrebné na
implementaciu a prevadzku opatreni s realizovanou obchodnou hodnotou.




Proces osetrenia rizik informacnej bezpecnosti
Urcenie vSetkych opatreni, ktoré su potrebné na implementaciu moznosti
osetrenia rizik informacnej bezpecnosti

= Existuju normy Specifické pre odvetvie, ktoré obsahuju dalSie opatrenia, ktorych ciefom je rieSit konkrétne
oblasti (napr. ISO/IEC 27017 pre cloudove sluzby, ISO/IEC 27701 pre ochranu osobnych udajov, ISO/IEC
27019 pre energeticky priemysel, ISO/IEC 27011 pre telekomunikacné sluzby a ISO 277999 pre oblast
zdravotnictva).

= Norma je Strukturovana do nasledujucich kapitol/tém:
a) Organizacné opatrenia (kapitola 5).
b) Personalne opatrenia (kapitola 6).
c) Fyzické opatrenia (kapitola 7).
d) Technické opatrenia (kapitola 8).




Zamestnanec v procese ochrany aktiv vo svojej
organizacii (diskusia)

' 1
1 I
1 I
1
- I
1
3 ! !
- L STANOVENIE SUVISLOSTE i
; (Kapitola 6) :
1
'
' Peeccccaceaas o ———— -
' .POSUDZOVAME RIZIKA M :
1 ' . 1
1 H 1 . :
Ve ' IDENTIFIKACIA RIZIKA : @
1 | S - (Kapitola 7.2) ' - |
40 ' : 2 |
: 8 : l ' B :
15 4 : 2|
- 1 ) 1
V| 3 ANALYZA RIZIKA ' -
1l — (Kapitola 7.3) ' E ‘
= ' ' ; -
< - - I - 2]
1 17 1
' | 2 ' ' 2|
a.
I 1 HODNOTENIE RIZIKA - < |
' s - (Kapitola 7.4) ' £ 1
] 1
SN : g |1
= e e o e e ]
: = 1. BOD ROZHODOVANIA O RIZIKU E !
1 E Jepokajivé posad Nis z |
1
' L =1
'
' :
. B OSETRENIE RIZIKA |
! (Kapitola 8) 1
)
' |
' |
: 2. BOD ROZHODOVANIA O RIZIKU 1
) Akcepticia rizika? o :
'
' i
' Ano |
' |
! 1

ZDOKUMENTOVANE INFORMACIE
ANIE A NAHLASOVANIE)
(Kapitola 104)

Financované r - a MINISTERSTVO KOMPETENCNE CENTRUM
. i NVESTICH, REGIONALNEHO ROZVOJA ¢
Eurépskou tniou Pl.‘“ LOBNOVYJ A INFORMATIZACIE KYBERNETICKE) BEZPECNOST)
REPUBLIKY HILINSKE UNIVERZITY ¥ ZILINE

SLOVENSKE]
NextGenerationEU




Financované
Eurépskou uniou

NextGenerationEU

PLAN (OBNOVY

MINISTERSTVO
INVESTICI, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE] REPUBLIKY

KOMPETENCNE CENTRUM
KYBERNETICKEJ BEZPECNOSTI
ZILINSKEJ UNIVERZITY V ZILINE

Dakujem za pozornost’

Manazment rizik
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