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Zdroje a kategorie hrozieb

Pbvod, dopad fyzického
prostredia, ludské hrozby

Typy KB hrozieb

Malware, phishing, spam, DoS,
DDoS, kradez identity, sietové
utoky

Vysvetlenie hrozieb

v doménach KB

Ochrana sieti, udajov, aplikacii,
sprava identit a pristupov,
reakcia na incidenty

ISO 27005

Zameranie na hrozby
spb6sobené zamestnancom

Zaklad

Strucny zaklad, detaily
v dalSich kurzoch

Domény KB

Zameranie na najdélezitejSie
domény
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Absolvovali ste uz v minulosti kurz alebo skolenie
v oblasti kybernetickej bezpecnosti?




Zdroje a kategorie
kyberneticko-bezpecnostnych hrozieb




Informacna, kyberneticka a fyzicka bezpecnost’

0 INOFORMACNA e KYBERNETICKA D a FYZICKA ﬁ

* Uchovavanie dévernosti, « Subor technickych, pravnych, < Fyzické zabezpecenie
integrity a dostupnosti organizacnych a vzdelavacich podniku pred hrozbami

informacii

Pristup k ochrane informacii
Disciplina, ktora vyuziva
metody z: Informatiky;,
manazmentu, prava,
psychologie a softvérového
inzinierstva

prostriedkov » Fyzicka ochrana,

Zaistenie ochrany
kybernetického priestoru
Procesy, postupy,
technologicke rieSenia na
ochranu kritickych systémov
pred digitalnymi utokmi

mechanické zabrany,
technicke prostriedky,
rezimove opatrenia

Typ opatrenia — na zaklade
vyhodnotenia rizik (vstupné
karty, hesla, biometria...)

Ludia, procesy, technologické + Ochrana pred neopravnenym
rieSenia

« Informacie — zakladny prvok
vstupom, prirodnymi zivlami...
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Informacna vs. kyberneticka bezpecnost’

0 INOFORMACNA e KYBERNETICKA D

« Zabezpecuje pristup k udajom « Chrani kyberneticky priestor pred utokmi
* Ochrana udajov pred akymikol'vek formami « Pre éokol'vek v kybernetickej oblasti
hrozieb

* Riesi kybernetické zloCiny, kybernetické podvody

* Pre informacie z akejkol'vek oblasti a kybernetické dtoky

* RieSi neopravene pristupy, neopravnenu upravu
informécii, ich Zverejnenie a narusenie  RieSi hrozby, ktoré méiu, ale nemusia vzniknut

. Zasahuje, ked je narusena bezpeé&nost v kybernetickom priestore

« Sirsia skala hrozieb, fyzické hrozby (kradeze),  Prva linia ochrany
Spionaze, fudské chyby

» \Vyuziva Sifrovanie, riadenie pristupov, nastroje
na predchadzanie state udajov

* Ochrana informaénych aktiv, udajov, * Ochrana udajov bez ohladu na to, akym
informacii (duSevneé vlastnictvo, obchodné tajomstva, spésobom sa prenasaju, alebo kde su ulozené
dbverné a osobné udaje)

- Siroka $kala hrozieb, narusenie fyzickej
bezpecnosti, vnutorné hrozby

* Predovsetkym kybernetické hrozby
* Vyuziva rézne technologie, firewall, antivirusovy SW

» Neustale vyvijajuce sa hrozby, novy malvér, nové
techniky kybernetickych utokov
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Informacna vs. kyberneticka bezpecnost’

0 INOFORMACNA e KYBERNETICKA D

Bezpecnost’ vsetkych Bezpecnost’ vyluCne
typov informacii v kybernetickom
(elektronicka priestore

aj papierova forma) (len elektronicka forma)
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Zdroje a kategorie kyberneticko-bezpecnostnych hrozieb
— povod hrozieb

UMYSELNE

« M6zu mat za nasledok poskodenie alebo stratu
zakladnych sluzieb
 Oznacenie D

NEUMYSELNE

« Pouzivaju sa pre vSetky ludskeé Cinnosti, ktoré mézu
nahodne poskodit’ informacéné aktiva
* Oznacenie A

ENVIRONMENTALNE

 Pouzivaju sa pre vSetky incidenty, ktoré nie su
zalozené na ludskej Cinnosti
* Oznacenie E
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Zdroje a kategorie kyberneticko-bezpecnostnych hrozieb
— povod hrozieb

LUDSKE

----- ; » VSetko, Co mdzu spbsobit udia
' —_— Svojim spravanim a konanim
a ohrozuje to bezpecnost

4

Za vSetkym treba hladat’ l'udi!
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Zdroje a kategorie kyberneticko-bezpecnostnych hrozieb
— povod hrozieb

Poziar, poskodenie vodou, znecCistenie, vacSia nehoda, zniCenie A D E
zariadenia alebo médii, prach, kordzia, zamrznutie =

Fyzicka skoda

Prirodné Klimatické javy, seizmické javy, vulkanické javy, meteorologické E
udalosti javy, zaplavy

Strata

Zlyhanie klimatizacie alebo dodavky vody, strata dodavky A D
elektrickej energie (+E), zlyhanie telekomunikacného zariadenia ’

zakladnych
sluzieb

Porucha . . .y
vol lili)m Elektromagneticke Ziarenie, tepelné Ziarenie, elektromagneticke
P y . impulzy
radiacie
Technické Zlyhanie zariadenia, nefunkCnost =zariadenia, preplnenie IS A
zlyhanie (+D), nefunkénost SW, prelomenie udrzatelnosti IS (+D)
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Zdroje a kategorie kyberneticko-bezpecnostnych hrozieb
— povod hrozieb

Zachytenie rusivych ohrozujucich signalov, dialkova Spionaz,
odpocCuvanie, kradez médii alebo dokumentov, kradez zariadenia,
znovuziskanie recyklovanych alebo vyhodenych médii, odhalenie D
(+A), data z neddveryhodného zdroja (+A), manipulovanie s HW,
manipulovanie so SW (+A), detekcia polohy

Ohrozenie

informacii

Neopravnené pouzitie zariadenia, podvodné kopirovanie SW,
pouzitie falSovaného alebo kopirovaného SW (+A), poSkodenie dat, D
nezakonné spracovanie dat

Ohrozenie Chyba pri pouziti (+A), zneuzitie prav (+A), falSovanie pray, D
funkcii odmietnutie Cinnosti, prelomenie osobnej dostupnosti (+A,E)

Neopravnené
cinnosti
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Zdroje a kategorie kyberneticko-bezpecnostnych hrozieb
— povod hrozieb

o
, , bz Technické
Ktore z uvedenych Fyzicka skoda ﬂ zlyhanie
kategorii hrozieb
vznikli désledkom R
rirodneé

Ffudského faktora? udalosti

Ohrozenie
informacii

#

P

a ag= Strata o] e . . o
SPOS.ObIh ste Yy zakladnych 'H‘ ﬂ Negielr:ggteine %
alebo niekto z Vasho sluzieb
okolia niektoru 5 . e
- orucna .
z typov hrozieb? vplyvom Ohrozenie ,n\ ﬂ
. . funkcii
radiacie
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Zdroje a kategorie kyberneticko-bezpecnostnych hrozieb
— dopad fyzického prostredia na KB

* OznacCuje vSetky materialne a vonkajsie faktory, ktoré mézu ovplyvnit bezpec€nost' [S

« Zameriava sa na fyzické zariadenia, infrasStrukturu a priestor, kde sa tieto systémy nachadzaju

Fyzicka bezpeénost’ Napr.v_budovy, rmgstno_sh alebo c!atove, centra, vkde’ su ulozene' serv?ry
iest a dalsie technologie. Priestory musia byt zabezpecCené pred neopravnenym
priestorov pristupom, vandalizmom alebo kradezou.

Environmentalne Napr. teplota, vihkost, prach, svetlo alebo elektromagnetické ruSenie, ktoré
faktory mozu ovplyvnit’ vykon a zivotnost’ hardvéru.

Energeticka Napr. stabilita napajania (napr. vypadky elektriny), zalozné zdroje energie
infrastruktura (UPS systémy) a klimatizacia, ktoré chrania zariadenia pred prehriatim.

Napr. zamky, bezpecCnostné kamery, elektronické CitaCky pristupovych kariet
alebo biometrické overenie, ktoré zabezpeCuju ochranu zariadeni pred
neopravnenym pristupom.

* 13/45

Fyzické bezpe€nostné
opatrenia




Zdroje a kategorie kyberneticko-bezpecnostnych hrozieb
— dopad fyzického prostredia na KB

Poskodenie zariadeni Neopravneny pristup Vypadky a poruchy Firemna kultura

a datovej infrastruktury k zariadeniam infrastruktury a Skolenia
Prirodné katastrofy Nedostatocna fyzicka Absencia zaloznych Nedostatoc¢ne
(zemetrasenie, povodne, bezpecnost’ priestorov systémov (napajanie)  $koleni zamestnanci
burky, poziare), ale aj moze sposobit pristup moze pri vypadkoch mozu rahko, rychlo
fyzické poskodenie neautorizovanych osob poskodit systémy. a jednoducho spo6sobit
(vandalizmus, kradez) k citlivym datam alebo Teplota a vihkost’ bezpeénostné
md&ze viest kK zniCeniu zariadeniam. v miestnostiach incidenty (najma tie
alebo odcudzeniu HW. (chladenie neumyselné).
a klimatizacia)
ovplyvnuje zivotnost
zariadeni. OQ °
i = n
[e=] OV
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Zdroje a kategorie kyberneticko-bezpecnostnych hrozieb
— Pudské hrozby

Ludské hrozby — Personalna bezpecnost’

Rizika spojené s Fudskym
faktorom, ktoré m6zu ohrozit’
bezpeénost’ informaénych
systémov a dat. Tieto hrozby mézu
byt sp6sobené neumyselnymi
chybami, nedostatoCnhym Skolenim
alebo umyselnymi Skodlivymi Cinmi
zamestnancov, dodavatelov alebo
inych osOb s pristupom Kk citlivym
informaciam.

Subor procesov, ktorych zamerom

je minimalizovat’ riziko zneuzitia
pristupu k informac¢nym

prostriedkom organizacie zo strany

jej zamestnancov alebo

® o o ® korltrahujl]cich stran na 9éely, ktoré

P ©® B sU v rozpore s bezpe_cr’\o_stnou

strategiou organizacie.

0 G
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Zdroje a kategorie kyberneticko-bezpecnostnych hrozieb

— Fudskeé hrozby

Vyzva, ego, revolta, stav,
peniaze

Znicenie informacii,
PocitaCovy nezakonné prezradenie
zloc¢inec informacii, peniaze,
neopravnena zmena dat

Vydieranie, zniCenie,
Terorista zneuzitie, pomstychtivost,
politicky zisk, reportaz

Priemyselna Konkurenéna vyhoda,
Spionaz hospodarska $pionaz

Hacking, socialne inzinierstvo, zasahovanie
do systemu a jeho prelomenie, neopravneny pristup
K systemu

Kybernetické sledovanie, podvod, informacna
korupcia, falSovanie, zasahovanie do systému

Bombalterorizmus, informacna vojna, systémovy utok
(DoS, DDoS), preniknutie do systému, manipulacia
S0 systémom

Obranna vyhoda, politicka vyhoda, hospodarske
zneuzitie, kradez informacii, zasahovanie do osob.
sukromia, socialne inzinierstvo, preniknutie

do systemu, neopravneny pristup
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Zdroje a kategorie kyberneticko-bezpecnostnych hrozieb
— Pudské hrozby

Kuriozita, ego, tajna Napadnutie zamestnanca, vydieranie, zneuzitie
sluzba, peniaze, pomsta, pocCitaCa, podvod a kradez, informacna korupcia,
Osoba, ktora nezamerné chyby vstup falSovanych a narusenych dat, Skodlivy kod
sa vyzna a vynechavanie (virus, logicka bomba, trojsky kori), predaj osobnych
(programovacia chyba, informacii, programové chyby systému, narusenie
chybny vstup dat) a sabotaz systému, neopravneny pristup
do systemu
r , r
Ako predist’ uvedenym
hrozbam?

« Zvysit informovanost o hrozbach

» Poskytnut zamestnancom Skolenia
 Rozumne pridefovat prava, pravomoci
« Zvysit a zlepsit uroven kontrol...

17145



Typy umyselnych kybernetickych
02 hrozieb a utokov, sposob ich sirenia
a dosledky




Typy umyselnych kybernetickych hrozieb a utokov,
sposob ich sirenia a dosledky — malware

MALWARE Ochrana:

malicious + software = MALWARE  InStalacia antivirusového programu

* Implementacia rozSirenej ochrany e-mailov
a koncovych zariadeni (skenovanie priloh

- Zastresujuci pojem pre vsetky formy v e-maile — MS Defender)
Skodlivého softvéru/kédu bez ohladu « Cloudové zalohy
na spoésob, akym postihuje obete, ako
sa sprave, alebo aké Skody spdsobuje

. Skodlivy softvér

« Offline zalohy
* Pravidelné aktualizacie zariadenia

%ﬁ

- Siri sa prostrednictvom bezpeénostnych
zranitelnosti v systémoch, na ktorych neboli
nainstalované potrebné zaplaty Ci aktualizacie,
obchadzaju bezpefnostné opatrenia, ukryvaju
sa v pamati alebo napodobnuju legitimne Viac v extra bloku VIII
aplikacie s cielom vyhnut sa odhaleniu

 Pravidelné sSkolenia

'
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Typy umyselnych kybernetickych hrozieb a utokov,
sposob ich sirenia a dosledky — malware

Zakladné typy malware:
* Virusy = zasah do normalnej prevadzky zariadenia zaznamenanim, poskodenim alebo odstranenim udajov

« Spyware = nainstaluje sa do zariadenia bez suhlasu danej osoby a méze monitorovat’ spravanie online,
zhromazdovat citlivé informacie, menit nastavenia zariadenia a znizovat vykon zariadenia

« Adware = nainstaluje sa do zariadenia bez suhlasu danej osoby, ale jeho cielom je zobrazovanie
agresivnej reklamy, Casto vo forme kontextovej ponuky, a ziskavanie penazi za kliknutia

« Ransomware = po nainstalovani do zariadenia sa obeti vyhraza, Ze jej zniCi alebo zablokuje pristup
ku kritickym udajom alebo systémom, kym nezaplati vykupné

» Rootkity = skryva sa v systéme tak, aby umoznil neautorizovany pristup k poCitaCovym alebo sietovym
systémom bez toho, aby bol detekovany

« Troéjske kone = spoliehaju sa na to, ze si ich pouzivatel stiahne nevedomky, pretoze sa tvaria ako
legitimne subory alebo aplikacie (stiahnut dalSi virus, odosielat’ informacie z PC, pouzit PC na podvod...)

« Cervy = vadsinou sa nachadza v e-mailovych prilohach, textovych spravach, & socialnych sietach
a v zavislosti od typu mézu kradnut citlivé informacie, menit' nastavenia zabezpecCenia alebo vam zabranit
v pristupe k suborom
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Typy umyselnych kybernetickych hrozieb a utokov,
sposob ich sirenia a dosledky — phishing

BT -

« Forma utoku s vyuzitim metdd tzv. socialneho
inZinierstva, pri ktorom sa zlo€inec vydava

« ZvySit svoju informovanost’ o phishingovych

za doveryhodnu osobu alebo instituciu technikach
s ciefom ziskat’ od obete citlivé informacie « Byt obozretny pri poskytovani osobnych
udajov

Ako ho odhalit’? .
VSeobecné alebo neformalne oslovenia .

2-krat si premysiliet kliknutie na odkaz
0 Pravidelne kontrolovat online ucty
Ziadost' 0 osobne informacie « Pouzivat antivirusové programy
Slaba jazykova uroven

NeoCakavana koreSpondencia

Pocit naliehavosti

Ponuka, ktora sa neda odmietnut’

Podozriva doména
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Typy umyselnych kybernetickych hrozieb a utokov,
sposob ich sirenia a dosledky — phishing

Zakladné typy phishingu:

Spear phishing = cieleny pokus, ktory vyzera déveryhodne pre obete a ma vysSiu pravdepodobnost

uspechu, zamerany na jednotlivca (zamestnanca)

E-mail phishing = utoCnici rozosielaju e-mailové spravy milionom kontaktov s cielom priviest ich
na falosnu verziu popularnej webovej stranky, kde maju vyplnit svoje osobné udaje

Vishing a smishing = phishing prostrednictvom telefonickych hovorov alebo SMS, pri ktorych
sa volajuci/piSuci vydava za zamestnanca banky, policie alebo ingj institucie, priCom €islo, z ktorého
volaju/pisu je sfalSované tak, ze sa na displeji telefébnu naozaj mdze zobrazit, ze vam vola banka

Skimming = v bankomate nainstalované podvodné zariadenie na snimanie platobnych kariet
Scam = podvodné alebo zavadzajuce spravanie alebo Cinnost, je umyselny a zamerany na podvod

Whaling = zameriava sa na najvplyvnejsich lFudi v organizaciach (generalni alebo vykonni riaditelia)
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Typy umyselnych

kybernetickych hrozieb oo - s o™
r N u . ! . - ‘ﬁr_\__\ ‘J,f
a utokov, sposob ich T -6
sirenia a dosledky — T e e
phishing (proces) -
ol ey o formudi: (s s
meno & prisavisio, adnesu, . siriwion Golnkas
_ . . o . Bk, et shwiconel by -
1. Vytvorenie a odoslanie e-mailu (utoCnik) AR — A a4
o . . iy 8
2. Kliknutie na link v e-maile (obet) o ek unte
3. Vyplnenie udajov (obet) b Y it b .&. &
0 nee e Y 1
4. Predaj ziskanych udajov (Utocnik) _& -
o .
5. Zneuzitie zakupenych udajov (utocnik, .
kriminalne organizacie) a-"""
e [
b touaro o s :
ol zan ey o berilrc iy
euvliioe identiiu obely
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Typy umyselnych kybernetickych hrozieb a utokov,
sposob ich sirenia a désledky — phishing

Aktualizacia udajou

5 ATTO0001, bt

v mene pouzivatela zamestnanec © © & ~ © E -

ATTO0001.txt
a8

W

TBjstatrabanka@azet.sk> Odoslané z verejne dostupnej e-mailovej sluzby

Neobvykla priloha

Gramatickeé
Vazeny zakaznik, | VSeobecné oslovenie a stylisticke
chyby
chceme vas upozornit, ze vas pristup do elektronickeho bankovnictva Coskoro
vyprSi. Aby ste_mohli_aj nadalej vyuzivat vsSetky svoje vyhody, vyplnte svoje
osobne udajg na webe: Odkaz na podozrivii doménu
Zmena, . . .
. , : Nezmyselna vetna formulacia
Zakaznicky servis
POZOR! Pokial svoje udaje neaktualizujete, bude vas ucet zruseni! Rétorika naliehania

Tento e-mail sa posiela automaticky. Preto na ne neni mozné odpovedat.

'
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Typy umyselnych kybernetickych hrozieb a utokov,
sposob ich sirenia a dosledky — spam

 Nevyziadana alebo neziaduca e-mailova » Nabhlasit spravu ako ,Spam” svojmu
sprava, ktora je hromadne rozposielana e-mailovému klientovi
zvacSa nahodne vybranym prijemcom « Pouzivat antispamového riedenia

- Zapina e-mailové schranky, ovplyviiuje vykon « Byt opatrny pri zdielani kontaktnych informacii
servera a spotrebuva miesto na pevnom « Vzdelavat sa o problematike kybernetickych
disku i pamat’ Utokov

« ZvyCajne sa odosiela pre komercnée ucely

* Mobze byt odoslany v masivhom objeme
prostrednictvom botnetov

25/45



Typy umyselnych kybernetickych hrozieb a utokov,
sposob ich sirenia a dosledky — spam

Zakladné typy spamu:

E-mailovy spam = nevyziadané e-maily, ktoré sa €asto posielaju masovo, mézu zahfiat reklamy,
podvody, phishingové utoky, malware

Spam v socialnych médiach = nezZiaduce prispevky a spravy na socialnych siet'ach ako Facebook,
Twitter a Instagram

SMS spam = zahfha neziaduce textové spravy, ktoré su zasielané na mobilné telefony

Spam na blogoch a férach = zahfia neziaduce komentare alebo prispevky na blogoch a férach,
casto s odkazmi na iné stranky
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Typy umyselnych kybernetickych hrozieb a utokov,
sposob ich sirenia a désledky — phishing vs. spam

E-mail phishing E-mailovy spam

Personalizacia

Odkazy,

prilohy

Kradnutie citlivych a osobnych
udajov

Casto personalizované, zamerané
na jednotlivca

Vysokeé (kradez identity, financné
straty...)

Falosné odkazy, netypické prilohy,
Ziadost o osobné udaje

Reklama, predaj produktov alebo
sluzieb

ZvyCajne nepersonalizovane,
posielané masovo

Nizke (strata Casu, preplnenie
schranky...)

Reklamné odkazy (vacsinou
bezpecné, ale otravné)
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Typy umyselnych kybernetickych hrozieb a utokov,
sposob ich sirenia a dosledky — botnety

BOTNET Ochrana:

robot + network = botnet

Skupina pog¢itacov, ktoré komunikuju medzi * Mat zavedeny plan obnovy

sebou a s riadiacimi (C&C) servermi a ktorych * Pouzivat firewall

bezpe€nostna ochrana bola narusena « Byt opatreny pri otvarani e-mailovych priloh
(je na nich spusteny sSkodlivy kod) a klikani na nezname odkazy

Désledky: generovanie spamu, Sirenie * Pouzivat sluzby urCene na ochranu
dalieho $kodlivého kédu alebo zahltenie siete pred botnet

Ci weboveého servera nadmernym mnozstvom * Dodrziavat bezpeCnostné opatrenia —
poziadaviek s naslednym zlyhanim (DoS aktualizacie, pravidelné scany zariadenia

a DDoS utoky), phishing, prenos ukradnutych

udajov... Siet’ infikovanych

zariadeni, ktoré
utocnik ovlada.
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Typy umyselnych kybernetickych hrozieb a utokov,
sposob ich sirenia a dosledky — DoS

UTOK ODMIETNUTIA SLUZBY Ochrana:
« Typ kybernetického utoku, pri ktorom ide . . ’ _
o pokus Utoénika zamedzit’ pouzivatefom « Pouzivat firewall a systémy na prevenciu
pristup k poéitadu alebo sieti prienikov

 Pravidelne aktualizovat zariadenie

« Komunikacia medzi pouzivatelmi je natolko

pretazend, Ze nemdze adekvatne prebiehat = . Prgvi(.jelne sledovat’ a monitorovat premavku
napadnuty poditac je zvycajne potrebné v sietl
restartovat, aby mohol poskytovat « Mat nastaveny plan obnovy a reakcie
plnohodnotné sluzby
* Motivy: vyradit webovy server na urCitu dobu ' %Q + l_' o
Z cinnost Utok, ktory prichadza (?._L' @ -
« Typy: preteCenie vyrovnavacej pamate, ICMP z jedného miesta. ! ——— =
povoden, TCP SYN povoderi, UDP povoden . 1

|
N
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Typy umyselnych kybernetickych hrozieb a utokov,
sposob ich sirenia a dosledky — DDoS

DISTRIBUOVANY UTOK Ochrana:

ODMIETNUTIA SLUZBY

* Monitorovat svoju sietovu komunikaciu

Typ kybernetického Utoku, pri ktorom sa a rozpoznat v nej nezvycajne spravanie
pachatelia snazia narusit’ alebo znefunkénit’ « Mat zavedeny plan obnovy
webovu stranku, siet’ ¢i inu online sluzbu .
tym, Ze ju pretazia velkym mnozstvom

falosnych alebo nevyziadanych poziadaviek

Zvazit presun dat do cloud

 Pouzivat sluzby uréené na ochranu
pred DDoS

Motivy: zarobok z predaja utokov, vydieranie, . Nedovolit, aby sa Vase zariadenie stalo
vykupné, hacktivizmus, konkurencna vyhoda suéastou botnetu — dodrziavanie

Typy: volumetrické Gtoky (velké prenosové bezpecnostnych opatreni, aktualizacie...
objemy dat), utoky na aplikaCnej vrstve (utok , L,

na 7. vrstvu OSI modelu), protokoloveé utoky UtOk’_ kt°r¥ prlcr_ladza
(zneuzitie 3. a 4. vrstvy OSI modelu) z viacerych miest

naraz, takze je silnejsi.
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Typy umyselnych kybernetickych hrozieb a utokov,
sposob ich sirenia a dosledky — DoS vs. DDoS vs. botnet

Pocet 1 zdroj utoku (1 PC) Viacero zdrojov utoku Mnozstvo infikovanych PC
zariadeni
K I : Relativne jednoduché Zlozité, koordinované utoky Vyzaduje infikovanie
omplexnost a kontrolu botov
Dosah titoku Obmedzeny zdroj utoku Velky c_iosah S vysokou ROZSIa|"l|e utoky
intenzitou s dlhodobym efektom
Ciel Zastavenie sluzby Zastavenie sluzby s vacsim Vyuzivanie zariadeni
e alebo servera objemom poziadaviek na rézne utoky
Detekcia, Pomocou jednoduchych Taz3ie detekovatelné kvoli Tazko zistitelné, utoky
obrana filtrovani distribuovanému charakteru z rodznych IP adries
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Typy umyselnych kybernetickych hrozieb a utokov,
sposob ich sirenia a dosledky — kradez identity

KRADEZ IDENTITY Ochrana:

Zlocin, pri ktorom uto¢nik podvodom alebo
oklamanim ziska od obete jej osobné udaje
alebo citlivé informacie, ktoré nasledne
pouzije, aby mohol konat v mene obete

Zabezpecit svoje pripojenie
* Nepouzivat verejné wi-fi

« ZabezpecCit svoje zariadenie — viacvrstvove
] bezpecnostneé riesenie
Uzko spata s phishingom a technikami

iy . « Pravidelne aktualizovat svoje zariadenie
socialneho inzinierstva

« Kontrolovat bankové ucty
Proces: zber osobnych informacii, vydavanie

sa za obet, podvolené transakcie, ukyvanie
stopy

* Obozretna praca s osobnymi a citlivymi
udajmi

Motivy: financné prilepsSenie utoCnika
_ _ Viac v bloku lll
Désledky: strata financii, poSkodenie poveste,

regulacné probléemy...
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Typy umyselnych kybernetickych hrozieb a utokov,
sposob ich sirenia a dosledky — neautorizované cinnosti

NEAUTORIZOVANE CINNOSTI

Utoky, ktoré sa vykonavaju bez povolenia
vlastnika systému alebo siete

Tieto €innosti m6zu byt rézne a zahfnaju
aktivity, ktoré narusaju alebo zneuzivaju
pocitacové systémy, siete a data

Motivy: poskodenie obete, financny zisk,
vydieranie, vyhrazanie...

Désledky: kradez citlivych udajov, poSkodenie
systému alebo ziskanie kontroly nad systémom

Typy: hacking, phishing, malware, man
in the middle (MitM), SQL injekcia

Ochrana:

Pouzivat silné a jedineCné hesla
Instalovat, pouzivat a pravidelne aktualizovat
antivirusovy softver

Aktualizovat' zariadenia

Vyuzivat firewall a Sifrovanie

Byt obozretny pri e-mailoch a spravach
Vytvarat si pravidelné zalohy

Zucastnovat sa skoleni

@
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Typy umyselnych kybernetickych hrozieb a utokov,
sposob ich sirenia a dosledky — siet’'ové utoky

SIETOVE UTOKY Ochrana:

- Utoky zamerané na narusenie alebo zneuzitie » InStalovat, pouzivat a pravidelne
pocitacovych sieti, infrastruktury aktualizovat’ antivirusovy softver
a komunikacnych protokolov * Aktualizovat zariadenia
* Motivy: poSkodenie obete, vydieranie, * Vyuzivat firewall a Sifrovanie v komunikacii
vyhrazanie, poskodenie mena... « Pouzivat silné autentifikacné metody
« Désledky: ziskat nelegalny pristup k citlivym * Pouzivat VPN
informaciam, poskodit’ sietovu infrastrukturu, « Pravidelne sa skolit
alebo narusit funkCnost komunikacie v sieti —
« Typy: na sietovu infrastrukturu — DDoS utoky, B
spoofing (falSovanie identity), ransomware;
na komunikacné protokoly — MitM, sniffing -
(odpocuvanie), session hijacking (preberanie
relacie)
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Typy umyselnych kybernetickych hrozieb a utokov, spésob ich
sirenia a dosledky — utoky na mobilné a bezdrotoveé zariadenia

DISTRIBUOVANY UTOK
. Ochrana:
ODMIETNUTIA SLUZBY
. . o L ] » Instalovat, pouzivat a pravidelne aktualizovat
* Utoky vyuzivaju Specificke zranitelnosti antivirusovy softvér/bezpednostné aplikacie

v hardvéri, softvéri a komunikac¢nych
protokoloch mobilnych a bezdrétovych

* Aktualizovat zariadenia

zariadeni » InStalovat aplikacie z déveryhodnych zdrojov

. Motivy: poskodenie obete, vydieranie * Pouzivat silné autentifikaché metody
vyhrazanie, poskodit dobré meno... * Vypinat nepotrebné bezdrbétove funkcie

« Dosledky: ziskat neautorizovany pristup, * Sifrovat komunikaciu N "
kradez citlivych udajov, naruSenie funkénosti ?l“ B
Zariadenll — . ...................

» Typy: wi-fi hacking, bluejacking, bluesnarfing, Viac v bloku VI B
jamming (rusenie signalu), utoky na WPS PIN, F
sniffing
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Typy umyselnych kybernetickych hrozieb a utokov,
sposob ich sirenia a dosledky — zaujimavosti

v USA z dévodu kradeze identity, sposobilo celkovy finanCny
dopad viac ako 52 miliard $

22 % incidentov

v roku 2022 sa tykalo neautorizovanych ¢innosti (vratane internych Gtokov
zamestnancov a zneuzitia pristupovych prav)

62 % organizacii

v roku 2020 sa stalo obetami sietovych utokov najméa formou DDoS utokov, , .
utokov na firewall, ¢i na exploity zranitelnosti v protokoloch ﬁ: 3&

40 % mobilnych zariadeni

v roku 2021 &elilo min. jednému Gtoku formou mobilnych malware
alebo phishingovych utokov
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Typy umyselnych kybernetickych hrozieb a utokov,
sposob ich sirenia a dosledky — zranitelnost’ aplikacii

SIETOVE UTOKY Ochrana:

Rb&zne spbsoby, ako utoCnici mézu zneuzit’ » [nStalovat, pouzivat a pravidelne aktualizovat
bezpec¢nostné zranitelnosti aplikacii antivirusovy softver
na nekalé umysly, priCom tieto utoky su « Aktualizovat zariadenia

zamerané na rézne urovne aplikacie, ako je
jej kéd, serverova infrastruktura, alebo spésob,

akym sa aplikacia komunikuje so servermi
a pouzivatelmi » Vyuzivat dvojfaktorovu autentifikaciu

« Pouzivat firewall a iné sluzby na ochranu
pred utokmi

, . . i g » Pouzivat Sifrovanie na prenos dat
Motivy: poskodenie mena, zneuzitie udajov... P
Désledky: ziskat neautorizovany pristup,
kradez citlivych udajov, manipulacia s aplikaciou
alebo jej narusenie

Typy: SQL injekcia, XSS, CSFR, IDOR, DDoS,
preteCenie zasobnika, eskalacia privilégii,
malware, keylogging
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Typy umyselnych kybernetickych hrozieb a utokov,
sposob ich sirenia a dosledky — zranitelnost’ aplikacii

Zranitel'nost’ formou slabych hesiel 8-znakové heslo

» |de o utok na webovu aplikaciu

- Za zranitelnost nesie zodpovednost Len Cisla Okamzite az 2 hod.
pouzivatel’, nie autor webovej aplikacie

Len malé pismena 3 min. az 4 mesiace
« Dobévodom je pouzivanie predvidatelnych
a jednoduchych hesiel 2 'ké
J y L’en mal’e divelke 11 hod. az 92 rokov
RiesSenie: pismena

» Znizit pocCet pokusov o prihlasenie Cisla + malé a

- VloZit ¢asovy interval medzi jednotlivé pokusy velke pismena
o prihlasenie

2 dni az 375 rokov

Cisla + malé a
velké pismena + 5 dni az 989 rokov
symboly

« Stanovit’ explicitny tvar hesla
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Vysvetlenie hrozieb a utokov
03 v roznych domeénach

kybernetickej bezpecnosti




Domeény kybernetickej bezpecnosti a hrozby v nich

Bezpecnost’ koncovych

Sietova bezpecnost’ Aplikacna bezpecnost’ : .
zariadeni

* Ochrana siete pred utokmi * Ochrana SW aplikacii  Ochrana zariadeni, ktoré
a neautorizovanym pred zranitefnostami, ktoré sa pripajaju do siete (PC,
pristupom % mozu byt zneuzité smartfony, tablety, server...)

i s : ~ = na ziskanie pristupu

« ZabezpecCit integritu k systému alebo datam * Hrozby — malware,
a dostupnost dat priich — keylogger, zranitelnost OS
prenose * Hrozby — SQL injekcia, . Ochrana — antivirus

* Hrozby — DoS/DDoS, MitM, XTQ"S’ C,SFR’ pretecenie antimalware, Sifrovanie,

: . , zasobnika . o
spoofing, neautorizované zabezpecCenie mobilnych
pristupové body * Ochrana — testovanie zariadeni, sprava mobilnych

. Och tokol zranitelnosti, zabezpecenie zariadeni
o onrana — protoxaw, databaz, bezpedné
Sifrovanie, firewall, DDoS orogramovanie
ochrana, IDS/IPS J
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Domeény kybernetickej bezpecnosti a hrozby v nich

Bezpecnost’ v cloude Bezpecr_mst !orlstupu 4 Bezpecnost’ dat
identity

» Ochrana dat a aplikacii, « Sprava a kontrola » Ochrana dat pocas ich
ktoré su ulozené pristupovych prav zivotného cyklu (ukladanie,
v cloudovych prostrediach a autentifikacia prenos, spracovanie)
ﬁl\;ebrr?érr:eé)sukromne, pouzivatelov a systemov . Hrozby — malware, MitM,

« Hrozby - phishing, stuffing, vnutorneé utoky,

* Hrozby — utok na API, unik hruba sila neopravneny pristup
dat, neautorizovany pristup « Ochrana - viacfaktorova * Ochrana - Sifrovanie,

* Ochrana - Sifrovanie dat, autentifikacia, sprava zalohovanie, obnova,
sprava pristupov, pouzivatelskych prav, ochrana pred kradezou,
zabezpecenie API rozhragi systemy na jednotné politiky ochrany udajov

bezpecnost pri migracii
do cloudu

prihlasenie, kontrola q (GDPR, HIPAA)
pristupu na baze roli @
A
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Domeény kybernetickej bezpecnosti a hrozby v nich

Manazment a riadenie ' . .,
. . Riadenie rizik
incidentov

Spracovanie a rieSenie
kybernetickych utokov

a incidentov, aby sa
minimalizovali Skody a zistili
priCiny utokov

Hrozby — zero-day utoky,
socialne inzinierstvo, APT

Ochrana — monitorovanie
a detekcia, forenzna

analyza, obnova po utoku,
tvorba planov reakcie

na incidenty o
Y

Proces pozostavajuci

z identifikacie, hodnotenia
a zmiernovania rizik, ktoré
mozu ohrozit informacné
systémy organizacie

Hrozby — slaba
bezpecCnostna politika,
nedostatoCna pripravenost
na incidenty

Ochrana — hodnotenie
zranitelnosti, analyza rizik,
tvorba bezpecnostnych
politik a strategii

Fyzicka bezpecnost’

Ochrana fyzickych
zariadeni a infraStruktury,
aby sa zabranilo kradezi
alebo sabotazam

Hrozby — kradez,
vandalizmus, sabotaz,
zneuzitie prav

Ochrana - kontrola
pristupu, ochrana

pred fyzickym prienikom,
zabezpecCenie zaloznych
systemov
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Domeény kybernetickej bezpecnosti a hrozby v nich

Bezpeénost' v loT Bezpecnc_;st v '_“Ob""y“h Bezpecnost' prevadzkovych
zariadeniach technolagii

* Ochrana zariadeni * Ochrana smartfénov, * Ochrana technologickych
pripojenych k internetu tabletov a inych prenosnych systémov a infrastruktury,
(inteligentné zariadenia, zariadeni pred utokmi ktoré su prepojené
senzory, vozidla...) a zneuzitim s priemyselnymi procesmi

* Hrozby — botnety, * Hrozby — malware, * Hrozby - sabotaze, utok
nebezpecCné zariadenia, phishing, zneuzitie na priemyselné systemy
zachytavanie udajov neSifrovanych dat .

* Ochrana - zabezpecenie

* Ochrana — zabezpecenie * Ochrana — bezpecCnost priemyselnych kontrolnych
komunikacnych kanalov, aplikacii pre mobilné systémov, detekcia utokov,
ochrana pred botnetmi, zariadenia, Sifrovanie dat, prevencia pred sabotazou

sprava a monitorovanie
zariadeni

prevencia pred stratou

(

~
s
v
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Preco ste sa zucastnili kurzu?

40% narast utokov

v roku 2020
bolo hodnotenych ako extrémne bolo zaznamenanych prave
malo pripravenych na kybernetické na cloudové sluzby
utoky
73 % utokov 25 % utokov vo
v roku 2017 svete v roku 2021
bolo realizovanych na zaklade vyuzivalo botnety, ktoré nasledne
zranitelnosti webovych aplikacii spustili DDoS utoky Ci ransomware
1,4 mil. stranok 36 % utokov vo
v roku 2017 svete v roku 2023
vzniklo kazdy mesiac ako noveé bolo spésobenych ré6znymi
phishingové stranky formami phishingu

'
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Dakujem za pozornost’

YBRE Typy KB hrozieb a ttokov
*+
OVEN
5 | ittt Bezpecnostné rizika, opatrenia a prevencia (Blok II)

Kurz: Odborny zamestnanec (laik) kybernetickej bezpecnosti
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