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= Zakladné pojmy a definicie AAA
= Vyznam AAA vo verejnej sprave

* |dentifikacia pouzivatelov a digitalna identita
o prec€o je doblezité chranit svoju digitalnu identitu
o ako sa vyuziva digitalna identita



Zakladné pojmy a definicie AAA

Zakladné procesy na zabezpecenie
spravneho pristupu a ochrany udajov



Zakladné pojmy a definicie AAA
Identifikacia

* Proces zistovania systémom, kto resp. aky subjekt sa pokusa o pristup
K nejakému zdroju alebo sluzbe
= Subjekt pozaduje pristup k systémovemu prostriedku
« Subjekty maju prideleny jedineCny identifikator (pouzivatel'ské meno)
« ldentifikator ma identifikovat subjekt resp. pouzivatela
« Pouzivatelské meno je najbeznejSou metddou pouzivanou na identifikaciu pouzivatela
« Pouzivatelské meno — kombinacia alfanumerickych znakov, osobné identifikacné Cislo, Cipova karta,
biometrické udaje

= Prvy krok v procese ochrany pristupu k citlivym udajom

* Priklad:  Pri prinlaseni do e-mailovej sluzby je zadana e-mailovu adresa.
Tento krok je identifikacia.
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Zakladné pojmy a definicie AAA
Authentication (Autentifikacia)

* Proces overenia, Ci osoba alebo zariadenie, ktoré sa identifikovalo je skutoCne
tym, za ktoré sa vydava
* Hesla su najpouzivanejSou metdédou na autentifikaciu

= Pristupova fraza, pristupovy kod, pristupovy kfucC alebo PIN sa vSeobecne oznacuju
ako heslo

= Heslo je retazec znakov pouzivany na preukazanie identity pouzivatela

* Priklad: Po zadani e-mailovej adresy do systému je potrebné zadat aj heslo.
Tento krok je autentizacia.




Zakladné pojmy a definicie AAA
Authentication (Autentifikacia)

* Biometricke zabezpecenie:

= JedineCna fyzicka charakteristika, ako je odtlaCok prsta, sietnica alebo hlas, ktora
identifikuje konkrétneho pouzivatela
* Porovnava fyzické charakteristiky s ulozenymi profilmi na autentifikaciu pouzivatelov
Profil je datovy subor obsahujuci zname charakteristiky jednotlivca

Systém udeli pouzivatelovi pristup, ak sa jeho charakteristiky zhoduju s ulozenymi
nastaveniami

Citacka odtlackov prstov je bezné biometrické zariadenie

= Biometria sa stava Coraz popularnejsou v systémoch verejnej bezpecCnosti, spotrebnej
elektronike a aplikaciach na mieste predaja




Zakladné pojmy a definicie AAA
Authentication (Autentifikacia)

* Viacfaktorova autentifikacia (2FA) — bezpecCnostny proces, pri ktorom musia
pouzivatelia poskytnut dva r6zne autentifikacné faktory na overenie svojej identity a
pristup k svojmu uctu(napr. bezpecnostny klu¢ — kombinacia €o vieS, o mas a kto si)
= LepSia ochrana osobnych informacii pouzivatefla jeho povereni a dalSich aktiv
= ZlepSuje aj bezpecnost okolo zdrojov, ku ktorym ma pouzivatel pristup

= Google Authenticator Confirmation Code

= Okrem pouzivatel'ského mena a hesla

Instagram (iamsarammorrison)

alebo osobného identifikacného Cisla (PIN) 032 511
Vyzad Uje 2FA dru hy tOken na Overenie Slack (Suburbia Roller Derby):saramorriso...
identity pouzivatela. 1= o
= Tymto tokenom moze byt: 712 988
Fyzicky objekt, ako je kreditna karta, L ;
mobilny telefén alebo klué 158 185
Biometrické skenovanie, ako je odtlaok prsta 540 809
alebo rozpoznavanie tvare a hlasu

Overovaci kod zaslany prostrednictvom SMS, 796 919
e-mailu alebo OTP aplikacie.




Zakladné pojmy a definicie AAA
Authentication (Autentifikacia)

» Viacfaktorova autentifikacia (2FA)
= DodatoCna metdda zabezpecenia
= Poskytuje vySSiu uroven zabezpecenia ako autentifikacné metody, ktoré sa spoliehaju
iba na jeden autentifikacny faktor (jednofaktorova autentifikacia)
= Jednofaktorova autentifikacia:
Pouzivatel poskytuje iba jeden faktor (zvyCajne heslo alebo PIN)
= Vyznam:

Ak utoCnik pozna heslo pouzivatela, nebude mat pristup k jeho online uctu alebo mobilnému
zariadeniu

= V/ skutoCnosti sa dvojfaktorova autentifikacia uz dlho pouziva na kontrolu pristupu
K citlivym udajom a systémom
= Odporucanie:
Aktivovat dvojfaktorovu autentifikaciu na vSetkych vasich online uctoch, pocitacoch a
mobilnych zariadeniach
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Zakladné pojmy a definicie AAA
Authorization (Autorizacia)

* Proces, ktory urCuje konkréetne prava alebo urovne pristupu pouzivatela po tom, ako sa
uspesne identifikoval a autentifikoval

= Co mdzZe pouzivatel robit, aké data si mdéze zobrazit, upravit, aké akcie méze vykonat,
ku ktorym sietovym zdrojom ma pouzivatel pristup a Co m6ze pouzivatel so zdrojmi
robit

= Autorizacia pouziva mnozinu atributov, ktoré popisuju pristup uzivatela do siete
= Systém porovnava tieto atributy s informaciami obsiahnutymi v autentifikaCnej databaze

= Autorizacia je automaticka a nevyzaduje, aby pouzivatelia po overeni vykonali dalSie kroky
Implementujte autorizaciu ihned po autentifikacii uzivatela

* Priklad: Po prihlaseni do svojho ucCtu na socialnej sieti moéze pouzivatel
upravovat svoj profil, pridat’ prispevky, ale nema pristup k uctom
ostatnych pouzivatelov.

Tento krok je autorizacia.
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Zakladné pojmy a definicie AAA
Accounting (Uctovanie)

* Proces zaznamenavania vsetkych akcii a operacii, ktoré v systéme pouzivatel vykonava
= Vyuzitie:
= Auditovanie
Monitorovanie pristupu k systémom
Detekcia bezpecCnostnych hrozieb
Detekcia podozrivej aktivity
Pomaha identifikovat’ neopraveny pristup alebo zneuzitie pristupovych prav
Zabezpecenie integrity a déveryhodnosti systémov
Kazdy krok v ramci systému je dokumentovany a overitelny
ZlepSenie reakcie na incidenty

Rychle urCenie pri zneuziti systému, ake kroky boli vykonané a kedy sa udiali, Co pomaha pri analyze pricCin
a nasledkov incidentu.

* Priklad: Ak niekto upravi ucet pouzivatela alebo ziska pristup k jeho osobnym udajom,
tento zasah bude zaznamenany v systeme. Tento zaznam obsahuje informacie
o tom, kedy a kto vykonal tieto zmeny, aké udaje boli upravené a z akého
zariadenia lebo IP adresy sa prihlasil pouzivatel, ktory zmenu vykonal.
Tento krok je ucCtovanie.
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Zakladné pojmy a definicie AAA
Vyznam v kazdodennom pouzivani internetu

= Zakladom bezpecnosti online uctov a dat

= Pri pouzivani r6znych sluzieb:
= Online bankovnictvo
= Socialne siete
= E-shopy...
= Zabezpecuju, ze osobné udaje pouzivatela a financné transakcie su chranené pred
neopravnenym pristupom
1. ldentifikacia — Zabezpecuje, Ze systém vie, kto sa prihlasil
2. Autentizacia — Overuje, ze sa to naozaj prihlasil konkrétny pouzivatel
3. Autorizacia — UrCuje, Co mbze pouzivatel robit
4. Uétovanie — Sledovanie v3etkych aktivit a operacii

* Bez tychto procesov by mohlo dojst k zavaznym bezpecnostnym incidentom ako napr.:
= Kradez identity
= FinancCné straty
= Poskodenie reputacie




Zakladné pojmy a definicie AAA
Vyznam pri ochrane informacnych systémov

= KluCové pre ochranu IS

= Zabezpecuju, ze len opravneni pouzivatelia mézu pristupovat k citlivym informaciam a
vykonavat Specifické akcie v systémoch

= Ochrana pred bezpe€nostnymi incidentmi ako napr.: uniky dat, kybernetické utoky alebo
finanéné straty

= Zabezpecenie pristupu
= Autentifikacia - zabranuje neopravnenému pristupu k citlivym informaciam
= Autorizacia - obmedzuje potencialne skody
* Riadenie pristupovych prav
= Detailné riadenie pristupovych prav - kluCove pre ochranu citlivych dat a systémovych zdrojov
= Sledovanie a auditovanie aktivit
= Sledovanie potencialnych bezpecnostnych incidentov a analyzovanie ich priCiny
= Neocenitelne pri vySetrovani bezpecnostnych incidentov
= Minimalizacia rizik
= AAA znizuju riziko zneuzitia privilégii, uniku dat a poSkodenia systému
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Zakladné pojmy a definicie AAA
Rizika bez AAA mechanizmov

= Neopravneny pristup a zneuzitie udajov
* Bez autentifikacie moze ktokolvek ziskat pristup k systému a datam, Co vedie k
vaznym bezpecCnostnym incidentom
Kradez identity, unik osobnych alebo finanénych udajov, manipulacia s dbélezitymi
systémovymi informaciami
* Priklad: Ak sa utoCnik bez vedomia pouzivatela prihlasi do jeho online

bankovnictva, méze zneuzit jeho udaje a vykonat neopravneneé
platby alebo prevody penazi.




Zakladné pojmy a definicie AAA
Rizika bez AAA mechanizmov

» Zneuzitie pristupovych prav
= Bez autorizacie mbzu pouzivatelia s pristupom vykonavat akékolvek akcie, vratane
tych, ktoré su mimo ich pravomoci, Co moze viest k poskodeniu systemu
= VVazne dopady na integritu dat alebo mbze spbsobit pravne a financné problémy

* Priklad: Zlyhanie autorizacie méze umoznit zamestnancovi vykonat zmeny

v systemovych nastaveniach alebo pristup k citlivym udajom, ktoré
nema povolenie upravovat




Zakladné pojmy a definicie AAA
Rizika bez AAA mechanizmov

* Nemoznost’ sledovania aktivit
= Bez uctovania je nemozné zistit, kto vykonal aké akcie v systéme, Co stazuje
vysetrovanie bezpecnostnych incidentov a umoznuje utoCnikom skryt svoje stopy
= Predlzuje reakCny Cas na napravu incidentu a méze zvacsit rozsah Skod

* Priklad: Ak by neexistovali zaznamy o pristupoch k databaze, nebolo by

mozne zistit, kto a kedy zneuzil systém a ukradol citlivé udaje




Zakladné pojmy a definicie AAA
Rizika bez AAA mechanizmov

= Zvyseneé riziko podvodov a bezpecnostnych incidentov
= Tazké odhalit bezpeénostné incidenty:
Phishing
Kradeze pristupovych udajov
Malware utok atd.

= Uto&nici moZu ziskat pristup k u&tom a vykonavat Skodlivé operacie bez toho, aby
boli okamzite odhaleni

= Priklad:  Utoky typu "man-in-the-middle" alebo "phishing" mézu byt Uspesné,
ak nie su implementovaneé bezpecnostné opatrenia, ako su silné
metody autentizacie, a zaroven nepritomnost’ uctovania moze viest
k tomu, ze podvod nebude vCas odhaleny.
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Zakladné pojmy a definicie AAA
Priklady z realneho zivota

* Prihlasenie sa do e-mailu:
= |dentifikacia
Zadanie pouzivatel'ského mena alebo e-mailovu adresu

= Autentifikacia
Zadanie hesla — jednofaktorova autentizacia
Pripadne dalsSi kod ak sa pouziva 2FA

= Autorizacia
Po uspesnom prihlaseni system urcCi, Co vSetko je mozné s e-mailovym uctom robit
Citat spravy, menit nastavenia uctu atd.

= Uétovanie
Zaznamenavanie pristupov, casu, lokality, zariadenia
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Zakladné pojmy a definicie AAA
Priklady z realneho zivota

* Prihlasenie do internetového bankovnictva:
= |dentifikacia
Zadanie pouzivatelskeho mena alebo e-mailovej adresy

= Autentifikacia
Zdanie hesla
Casto je pridany aj druhy krok autentifikacie, napriklad kéd zaslany na mobilny telefén

= Autorizacia
Po uspesnej autentifikacii systém urcCi, aké akcie mbze pouzivatel vykonavat

Zobrazit zostatok, vykonat prevod penazi, system si m6ze vyziadat dalSie potvrdenie, napriklad PIN
alebo bezpecnostny kod

= Ugtovanie
VsSetky tvoje transakcie, ako aj pristupy k uctu, su zaznamenané

Ak by doslo k neautorizovanej transakcii, tieto zaznamy pomé&zu banke zistit, kto vykonal dany prevod,
kedy a z akého zariadenia
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Zakladné pojmy a definicie AAA
Priklady z realneho zivota

= Pouzitie bankomatu:
= |dentifikacia
Vlozenie bankomatovej karty

= Autentifikacia
Zadanie PIN kodu

= Autorizacia

Po overeni PIN kédu bankomat overi, ¢i ma pouzivatel dostatok financnych prostriedkov
na vyber hotovosti alebo na vykonanie inej transakcie

= Ugtovanie
Bankomat zaznamenava vSetky transakcie

Cas, miesto a suma vyberu
Sledovanie financnych transakcii a na prevenciu podvodov
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Zakladné pojmy a definicie AAA
Priklady z realneho zivota

* Prihlasenie do socialnych sieti (napr. Facebook, Instagram):
= |dentifikacia
Zadanie e-mailu alebo telefonneho Cisla

= Autentifikacia
Zadanie hesla

Mozné vyuzitie 2FA - systém poSle kéd na mobilny telefén alebo do aplikacie, ktory je potrebné
zadat na potvrdenie prihlasenia

= Autorizacia
Po prihlaseni urCi systém, aké akcie je mozné vykonavat
Pridat’ prispevky, komentare, zmena nastavenia uctu atd.

= Ugtovanie
Pristupy, ako aj interakcie (prispevky, komentare) pouzivatela su zaznamenavané, aby bolo
mozné identifikovat podozrivé aktivity
Napr.: prihlasenie z neznameho zariadenia
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Zakladné pojmy a definicie AAA
Priklady z realneho zivota

= Vstup do budovy s kartou:

= |dentifikacia a autentifikacia
Prilozenie pristupovej karty k CitaCke

= Autorizacia
Systém overi, Ci ma karta opravnenie na vstup do danej budovy alebo priestoru

= Udtovanie
Systém zaznamenava kazdy vstup, vratane Casu a identifikacie osoby




Vyznam AAA vo verejnej sprave

Zabezpecenie dovery obcanov
a dodrziavanie zakonov o ochrane
osobnych udajov.



Vyznam AAA vo verejnej sprave

Vyznam AAA pre ochranu citlivych udajov a systémov vo verejnej sprave

= \Verejna sprava spravuje a uchovava mnozstvo citlivych udajov:
= Osobné informacie obCanov
= Statne tajomstva
= Danové udaje
= Zdravotné zaznamy
= Pravne dokumenty a pod.

* Implementacia AAA mechanizmov:
= KluCové pre ochranu informacii pred réznymi bezpecnostnymi hrozbami
= Zabezpecenie udajov pred neopravnenym pristupom, zneuzitim alebo stratou
= Zabezpecenie dbvery obCanov
= Dodrziavanie zakonov o ochrane osobnych udajov
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Vyznam AAA vo verejnej sprave

Vyznam AAA pre ochranu citlivych udajov a systémov vo verejnej sprave

= Ochrana citlivych udajov

= Osobné udaje obCanov, zdravotné zaznamy, danoveé informacie, pravne dokumenty alebo
udaje tykajuce sa verejnych financii
= ldentifikacia
Kazdy pouzivatel alebo zamestnanec verejnej spravy je riadne identifikovany pred tym, ako ziska
pristup k citlivym informaciam

Systém vie, kto sa pokusa o pristup a méze okamzite identifikovat potencialnych utoCnikov alebo
neopravnene osoby

= Autentifikacia
Overenie pouzivatela a potvrdenie, ze je to skutoCne ta osoba, ktora sa hlasi do systemu
Zabranuje, aby neautorizovani pouzivatelia ziskali pristup k délezitym a citlivym udajom
= Autorizacia
Pouzivatel bude mat pristup iba k tym udajom a systémom, ktoré su mu povolené

Predchadzanie zneuzitia pristupovych prav, a zaroven nie kazdy zamestnanec méze pristupovat
ku vSetkym udajom

= Uétovanie
VsSetky operacie vykonaneé v systéme
Spatna analyza v pripade podozrivych aktivit, ako je neopravneny pristup alebo manipulacia s udajmi
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Vyznam AAA vo verejnej sprave

Vyznam AAA pre ochranu citlivych udajov a systémov vo verejnej sprave

= Zabezpecenie prav ob¢anov a ochrana pred zneuzitim prav

= Verejna sprava je zodpovedna za spravovanie udajov obcanov a inych subjektov,
pricom tieto udaje maju pravny vyznam
* |dentifikacia a autentifikacia

Udaje o ob&anoch a ich prava su chranené a iba opravneni tradnici mézu manipulovat s
citlivymi informaciami

Darnové priznania, rodné listy, obCianske preukazy alebo iné verejné dokumenty
= Autorizacia
Kazdy zamestnanec v ramci verejnej spravy ma pristup iba k tym informaciam, ktore su
nevyhnutné na vykon jeho prace

Zvysovanie transparentnosti a zodpovednosti verejnej spravy sledovanim aktivity
pouzivatelov

Priklad: Pracovnik na dafilovom urade méze mat pristup k danovym udajom, ale nie k zdravotnym
zaznamom obcanov

= Uétovanie
Zarucuje, ze vsetky operacie tykajuce sa zmeny alebo pristupu k osobnym udajom su
zaznamenavane a mozu byt skontrolované

MINISTERSTVO KOMPETENCNE CENTRU M
INVISTICH RIGIONALNEHO ROZVOJA KYBERNETICKE) BEZPECNOSTI
s sy EILINSKE) UNIVERZITY  21LINE

PLAN [OBNOVY




Vyznam AAA vo verejnej sprave

Vyznam AAA pre ochranu citlivych udajov a systémov vo verejnej sprave

= Zabezpecenie dovery obcanov vo verejné institucie
= AAA preukazuju, ze Statne institucie vynakladaju usilie na ochranu osobnych udajov
a zamedzuju neopravnenéemu pristupu
= ldentifikacia a autentifikacia
Istota, ze systém spravne overi identitu obCana a ze jeho osobné udaje budu chranené pred
neopravnenym pristupom
= Autorizacia
Zamestnanci verejnych institucii maju pristup len k informaciam, ktoré su nevyhnutné pre ich
pracu
Minimalizuje sa riziko zneuzitia udajov
= Uétovanie
Umoznuje obCanom a regulacnym organom skontrolovat, kto mal pristup k ich udajom
a €o s nimi vykonaval
ZvysSuje sa transparentnost’ a dovera v systémy verejnej spravy
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Vyznam AAA vo verejnej sprave

Vyznam AAA pre ochranu citlivych udajov a systémov vo verejnej sprave

= Znizenie rizika kybernetickych utokov a zneuzitia uto¢nikmi

= AAA pomaha minimalizovat riziko kybernetickych utokov tym, ze poskytuje ochranu
pristupu a monitorovanie aktivit v systémoch

* |dentifikacia a autentifikacia
Zabranenie neopravnenym osobam v pristupe k databazam a systémom verejnej spravy
= Autorizacia
Ak sa utoCnikovi podari ziskat pristup do systemu, nemo6ze vykonavat operacie, ktoré su
mimo jeho opravneni
= Uétovanie
V pripade kybernetickeho utoku:
Rychle identifikovanie zranitelnosti v systéme
Odsledovanie, ako utok prebiehal, o pomaha pri jeho eliminovani a prevencii v buducnosti




Vyznam AAA vo verejnej sprave

Vyznam AAA pre ochranu citlivych udajov a systémov vo verejnej sprave

= Nevyhnutné pre ochranu citlivych udajov a systémov vo verejnej sprave
= Zabezpecuju, ze:
= Osobné a citlivé udaje obCanov su chranené pred neopravnenym pristupom

= Zneuzitie pristupovych prav je minimalizované, Co zaruCuje spravne spravovanie prav
obCanov

= DOvera verejnosti v Statne institucie je posilnena prostrednictvom transparentnosti
a ochrany sukromia

= Riziko kybernetickych utokov je znizené a méze byt efektivhe monitorovane
a analyzované




Vyznam AAA vo verejnej sprave

Priklady pouzitia AAA pre ochranu udajov a systémov vo verejnej sprave

* Slovensko.sk
= elektronicky obcCiansky preukaz

BOK - kdéd chraniaci pristup k elektronickému obsahu preukazu (certifikaty)
KEP - kvalifikovany elektronicky podpis (ekvivalent podpisu rukou)
KEP PIN - koéd chraniaci pristup ku KEP

» Socialna poistovna
= prihlasenie
elektronicky obcCiansky preukaz
Meno a heslo + druhy faktor OTP kod

= Statna pokladnica
= prihlasenie
Meno a heslo + druhy faktor bezpeCnostny token
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Identifikacia pouzivatelov a digitalna

identita - preco chranit’ digitalnu
identitu a ako sa vyuziva




|dentifikacie pouzivatelov a digitalna identita

Digitalna identita

* Digitalna identita je suhrn vsetkych informacii a dat, ktore identifikuju osobu
v online prostredi

* Predstavuje elektronicky ekvivalent osobnosti a obsahuje informacie o
aktivitach, preferenciach a udajoch, ktoré o osobe existuju na internete

= Digitalnu identitu tvoria:
= Osobné udaje (meno, priezvisko, datum narodenia, e-mail, telefonne Cislo)

= Online aktivity (vyhladavania, navstivené weboveé stranky, zdielany obsah, nakupy, .

= Technicke udaje (IP adresa, typ zariadenia, prehliadac, ...)
= Digitalne certifikaty (verejny a sukromny kluc)
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|dentifikacie pouzivatelov a digitalna identita

Ako chranit’ digitalnu identitu

* Pouzivajte silné a unikatne hesla — Kazdy ucet by mal mat svoje vlastné
zlozité heslo, ktore je tazké uhadnut. Idealna je kombinacia pismen, Cisel a
specialnych znakov. Heslo si nikdy nezapisujte, ale ukladajte pomocou spravcu
hesiel.

= Zapinajte dvojfaktoroveé overenie (2FA) — Nastavenie dvojfaktorového
overenia pridava dalsiu vrstvu zabezpecenia, takze aj ked niekto ziska vase
heslo, bez druhého kroku (napriklad kodu v SMS alebo v aplikacii) sa k datam
nedostane.

* Pravidelne aktualizujte softvér a aplikacie — Pravidelné aktualizacie
operacnych systemov a aplikacii opravuju bezpecnostné chyby, ktoré mézu
hackeri vyuzit. Preto ich nikdy neodkladajte.

= Bud'te opatrni na phishing — Nikdy neklikajte na odkazy alebo neotvarajte
prilohy v podozrivych e-mailoch. Skontrolujte vzdy odosielatela a radsej
navstivte oficialne webové stranky rucne, nez kliknutim na odkaz v e-maile, ktory
sa vam nezda.




|dentifikacie pouzivatelov a digitalna identita

Ako sa vyuziva digitalna identita

= Autentifikacia a autorizacia: Digitalna identita umoznuje overit, Ci ste naoza;
tym, za koho sa vydavate, a Ci mate opravnenie pristupovat k urcCitym
informaciam alebo sluzbam.

= Online sluzby: M6zete ju pouzit na prinlasenie do e-mailu, socialnych sieti,
online bankovnictva, alebo na pristup k vladnym portalom a sluzbam.

= Offline sluzby: Digitalnu identitu je mozné pouzit' aj v offline prostredi, napriklad
na preukazovanie totoznosti pri interakcii s verejnymi instituciami alebo pri
preberani balikov.




|dentifikacie pouzivatelov a digitalna identita

Ako sa vyuziva digitalna identita

* Ukladanie a zdielanie digitalnych dokumentov: Umoznuje bezpecCnée
ukladanie a zdielanie digitalnych dokumentov, ako su obCianske preukazy,
vodiCské preukazy, diplomy, atd.

* Digitalne podpisy: Umoznuje vytvarat zavazné digitalne podpisy na zmluvach,
zladostiach a inych dokumentoch, Cim nahradza klasicky podpis na papieri.

= Digitalna identita je teda komplexny koncept, ktory v digitalnom svete nahradza
tradicneé formy identifikacie a autorizacie, Cim ulahcuje pristup k sluzbam a
zefektivnuje procesy.




Zaklady identifikacie, autentizacie a autorizacie

Otvorena reflexia

AKky je primarny ciel identifikacie v ramci AAA?

A) Overenie hesla

B) Overenie identity osoby

C) Zistenie, kto ziada pristup

D) Pridefovanie pristupovych prav




Zaklady identifikacie, autentizacie a autorizacie

Otvorena reflexia

Ktory z nasledujucich prvkov je prikladom identifikatora?

A) Heslo

B) PIN

C) Pouzivatelské meno

D) E-mailova sprava




Zaklady identifikacie, autentizacie a autorizacie

Otvorena reflexia

Aky typ autentifikacie predstavuje kombinaciu hesla a biometrického odtlacku
prsta?

A) Jednofaktorova

B) Trojfaktorova

C) Viacfaktorova

D) Zmiesana autentifikacia




Zaklady identifikacie, autentizacie a autorizacie

Otvorena reflexia

Ktory krok AAA procesu nasleduje po autentifikacii?
A) U&tovanie
B) Identifikacia
C) Autentifikacia

D) Autorizacia




Zaklady identifikacie, autentizacie a autorizacie

Otvorena reflexia

Vyberte pravdiveé tvrdenie o autorizacii.

A) UrcCuje, Ci je pouzivatel prihlaseny

B) Overuje identitu pouzivatela

C) Umoznuje pouzivatelovi vykonavat akcie podla pridelenych prav

D) Zaznamenava systémove udalosti




Zaklady identifikacie, autentizacie a autorizacie

Otvorena reflexia

Co zaznamendva accounting v ramci AAA?
A) Uroven pristupu
B) Udaje o akciach vykonanych pouzivatelom
C) Aktualne heslo

D) AutentifikaCné tokeny
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