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= Typy autentizacnych faktorov

= VV\yznam a spOsoby overenia digitalnej totoznosti (elektronickée
a kvalifikovane elektronické podpisy)

» Hesla a ich sifrovanie
* Prehlad autentizaCnych metod

* Prehlad technoldgii a protokolov pouzivanych v AAA
(RADIUS, TACACS+)

= Nastavenie a testovanie autentizacnych mechanizmov
na prikladoch z verejnej spravy



Typy autentizacnych faktorov




Techniky autentizacie a overovania

Typy autentizacnych faktorov

= AutentizaCné faktory sa delia na tri hlavné kategorie:

= Nieco, €o viete
Hesla
PIN koédy
BezpecCnostné otazky

= Nieco, o mate
Smartfony
Bezpecnostné tokeny
Cipové karty

= Nieco, ¢o ste
Odtlacky prstov
Skenovanie tvare
Skenovanie duhovky




Techniky autentizacie a overovania

Typy autentizacnych faktorov

= Nieco, ¢o viete
= Hesla
Najbeznejsi autentifikacny faktor
Kombinacia Cislic, pismen, prip. Specialnych znakov
Overenie totoznosti pouzivatelka
Hesla by mali byt dostatoCne silné, aby sa zabranilo ich uhadnutiu alebo desifrovaniu
= Slabé heslo

Kratke, jednoduchée, lahko uhadnutelnée
Napriklad ,123456“ alebo ,password®, a preto je velmi zranitelné. Utognici mdzu tieto hesla uhadnut
velmi rychlo, najma pri pouziti automatickych nastrojov.

= Silné heslo

DostatoCne dlhé (minimalne 12 znakov)
Kombinacia velkych a malych pismen, Cislic a Specialnych znakov (napr. !, @, #).
Silné hesla su tazsie na uhadnutie a su odolnejSie voci utokom, ako je napriklad brute force

Utok, pri ktorom sa vyskusa kazda mozna kombinacia znakov
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Techniky autentizacie a overovania

Typy autentizacnych faktorov

= NieCo, Co viete
* PIN kédy
Personal Identification Number
Kratky Ciselny kod
ZvycCajne ma 4 az 6 Cislic, Co ho robi jednoduchsim na zapamatanie, ale zaroven a;
zranitelnejSim vocCi utokom
= Slaby PIN kod
Ciselna kombinacia, ktort Uto&nik fahko uhadne
PIN kody su zvycCajne kratSie, Co znizuje poCet moznych kombinacii, a tym aj bezpecCnost
= Silny PIN kéd
Nie je lahko uhadnutelny, ako napriklad rok narodenia alebo sériove Cislo
Dobry PIN by mal byt nahodny a nemal by obsahovat zrejmé sekvencie:
,1234" alebo ,0000°
= Pouzitie:
Kde je potrebné rychlo overit identitu pouzivatela:
Mobilné zariadenia, bankomat, smartfén a pod.
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Techniky autentizacie a overovania

Typy autentizacnych faktorov

= Nieco, C€o viete
= Sprava hesiel
Vyznamny aspekt kybernetickej bezpecnosti

Pouziva sa mnozstvo réznych online uctov:
E-mail, bankovnictvo, socialne siete, online nakupy
Zapamatanie si hesiel, najma ak maju byt silné a jedineCné pre kazdy ucet
Pouzivanie rovnakého hesla pre viacero uctov
Jednoducho zapamatatelné hesla zvysuju riziko neopravneneho pristupu
Tradi¢na sprava hesiel a mozné problémy s tym spojené:
Pouzivanie rovnakého hesla na viacerych uctoch
Napadnutie viacerych uctov, o zvysSuje riziko zneuzitia
Pouzivanie slabych hesiel
Slabé hesla, ako napriklad "123456" alebo "password", su velmi fahko uhadnutelné
Zapamatanie si mnohych réznych hesiel
Zapamatanie si méze byt naroCné, najma ak je potrebné pamatat si desiatky online uctov
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Techniky autentizacie a overovania

Typy autentizacnych faktorov

* NieCo, €o viete
= Sprava hesiel
Pouzivanie spravcov hesiel
Nastroj, ktory pomaha pouzivatefom bezpeCne uchovavat a spravovat ich hesla
Mb&ze generovat silné a jedineCné hesla pre kazdy ucet
Pouzivatel si nemusi pamatat kazdé heslo, len hlavné heslo na pristup do spravcu hesiel
Zakladné vyhody spravcov hesiel:

Generovanie silnych hesiel
Automaticky generuju silné, nahodné a jedinecné hesla pre kazdy ucet, ktoré obsahuju kombinaciu pismen (velkych
aj malych), Cisel a Specialnych znakov
Bezpelné uchovavanie hesiel
Spravca hesiel Sifruje ulozené hesla, t. j. len pouzivatel mdze ziskat pristup k svojim heslam
Jednoduchy pristup k heslam
Staci, ked' si pouzivatel zapamata jediné silné heslo — hlavné heslo na pristup do spravcu hesiel
Znizenie rizika zneuzitia slabych hesiel
Kazdé heslo je jedineCné a dostatoCne silné na ochranu uctu, t. j. vyrazne sa znizuje riziko neopravneného pristupu
Bezpeclné zdielanie hesiel

Moznost bezpecCne zdielat hesla s inymi pouzivatelmi bez toho, aby museli byt zdiefané prostrednictvom
nesSifrovanych kanalov (ako e-mail alebo textova sprava)
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Techniky autentizacie a overovania

Typy autentizacnych faktorov

= Nieco, C€o viete
= Sprava hesiel
Pouzivanie spravcov hesiel

Priklady spravcov hesiel

LastPass
Sifrovanie na urovni zariadeni a jednoducha synchronizacia medzi rdznymi zariadeniami

1Password
Jednoduchy s robustnymi bezpecnostnymi funkciami

Dashlane
Okrem spravy hesiel ponuka aj monitorovanie unikov udajov a bezpecnostny audit

Bitwarden
Open-source spravca hesiel, ktory poskytuje vysoku uroven bezpecnosti a Sifrovania
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Techniky autentizacie a overovania

Typy autentizacnych faktorov

= 2FA — dvoj faktorova autentizacia / MFA — viac faktorova autentizacia
pouziva sa sucasne s heslom z —

9:30

zvySuje bezpecnost - je potrebné mat fyzicky pristup o QRS + o

& (N

k dodatoCnému zariadeniu/nieco vlastnit Sorlepezoun G
« 2-Step Verification 137 577
u Nleco co mate Google:eIisa.g.beckett@gmail.comﬁ
y 548 857
Smartfén b
. , , . . - Google: surfingfan@gmail.com
OTP — jednorazovy kéd meniaci sa v Case (30s) 457 029 ¢

Use your phone as your second step to

Potvrdenie prihlasenia aplikaciou o
Bezpeénostny token .
zariadenie vo forme USB kfuca
Pripojenie do PC, aktivované dotykom na zlatu pl6Sku
samostatné zariadenie generujuce PIN
Cipova / bezkontaktna karta
vlozenie do zariadenia
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Techniky autentizacie a overovania

Typy autentizacnych faktorov

= 2FA - dvoj faktorova autentizacia / MFA — viac faktorova autentizacia
= Nieco €o ste
Biometria

Biometrické udaje: Jedinecné fyziologickeé alebo behavioralne charakteristiky jednotlivca (napr. odtlacky prstov,
rozpoznavanie tvare, skenovanie duhovky a sietnice, hlasové vzory).

tBitorpetrict:_ké overenie: Proces porovnania biometrickych udajov s ulozenymi vzormi v databaze za ucelom potvrdenia
otoznosti.

Vyhody biometrického zabezpecenia

Vysoka uroven zabezpecenia: Jedine¢nost biometrickych udajov staZuje ich falSovanie alebo kradez.
Pohodlie: Rychle a jednoduché overovanie totoznosti bez potreby hesiel alebo pristupovych kariet.

Nevyhody

= Ochrana sukromia: Riziko zneuzitia biometrickych udajov, kradeZze identity a podvodov.
Biometria sa méze lahko poskodit’ (porezanie sa, uraz...)
Nutnost' presného zberu a spracovania udajov, aby boli spolahlivé.
Priklady vyuzitia
Mobilné zariadenia: Odomykanie telefébnov pomocou odtlackov prstov alebo rozpoznavania tvare.
ZaloZenie uctu v banke: pokrocilejSie snimanie pohybu tvare

Kontrola pristupu: Zabezpec€enie vstupu do budov alebo systémov pomocou skenovania duhovky alebo
odtlackov prstov.
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Vyznam a sposoby overenia digitalnej

totoznosti (elektronické a kvalifikované
elektronické podpisy)




Vyznam a spésoby overenia digitalnej totoznosti

Digitalna totoznost’

= Spbsob identifikacie ako v realnom svete
o Meno
o Priezvisko
o Rodné Cislo
o Adresa
o Podpis
= ZvyCajne kombinacia viacerych parametrov, ktoré jednoznacne identifikuju
osobu, alebo jej konanie (napr. podpisanie dokumentu)

= V digitalnom svete nie je mozné ziskat biologicky identifikator
o Podoba
o Vlastnorucny podpis




Vyznam a sp6soby overenia digitalnej totoznosti

Digitalny podpis

= Elektronicky ekvivalent vlastnorucneho podpisu
o Potvrdenie/overenie dokumentu

= Elektronicky podpis nie je graficky podpis!
* Vlyuziva sa asymetricka kryptografia
o Sukromny kluc je ulozeny u pouzivatela
Napr. ObCiansky preukaz s Cipom
o Tymto kfuCom je podpisany dokument

o Na zaklade overenia verejnym kluCom pouzivatela
vieme jednoznacne urcit podpisujuceho

* Predpoklad: Sukromny kfuc (alebo meédium na
ktorom je ulozené) nebol ukradnuty
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Vyznam a spésoby overenia digitalnej totoznosti

Kvalifikovany elektronicky podpis

= Kvalifikovany elektronicky podpis je pravnym ekvivalentom vlastnoru¢ného
podpisu

= ZabezpeCi moznost
o overenia identity subjektu
o preukazania nemennosti udajov uvedenych v dokumente
o urcenia zodpovednosti za podpis pripojeny k elektronickému dokumentu.

* Prijatim zakona €. 272/2016 Z. z. sa pojem zaruceny elektronicky podpis zmenil
na kvalifikovany elektronicky podpis.
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Vyznam a spésoby overenia digitalnej totoznosti

Technicky princip fungovania elektronického podpisu

1) Vytvorim z dokumentu odtlacok (tzv. Hash)
2) Zasifrujem Hash svojim sukromnym klucom
3) Pripojim zasifrovany Hash k dokumentu

= Podpis je k dokumentu pripojeny ako priloha

Dokument
= Obsahuje
o Cas podpisu
o Kryptografické informacie o podpise
o ZvyCajne aj verejny kluc (certifikat) podpisujuceho
Hash




Vyznam a spésoby overenia digitalnej totoznosti

Overenie elektronickéeho podpisu

1) Ziskam podpisany dokument
2) Ziskam verejny kluC odosielatela

3) Overim verejny klu€ odosielatela
o Platnost
o Ci nebol odvolany - CRL (Certificate Revocation List)

4) Vypocitam Hash z dokumentu
5) DeSifrujem ziskanym klucom prilozeny Hash
6) Porovnam Hash hodnoty

§ Ak sa Hash hodnoty nerovnaju, dokument bol poCas prenosu zmeneny alebo
podpis nie je pravy
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Hesla a ich Sifrovanie




Techniky autentizacie a overovania

Ako vytvorit’ bezpecné heslo

Cisla, velké

" Sila hesla zasady: N e o oo
= Nepouzivat slova zo slovnika ani mena ,
= s
= Nepouzivat bezné preklepy slov zo — _ _
slovnika (“Misspellings*®) i e I R
"h3llo" namiesto "hello" !
* Ak je to mozné, pouZivat Specidine 8
Znaky, ako 50 T @ # $ % A 8 () o | N = I

= Nepouzivat nazvy pocitacov ani nazv 10
uctov ’P T
« Pouzivat heslo s viac ako desiatimi
= Na obrazku je uvedena rychlost : s
prelomenia hesla na zaklade jeho
zlozitosti podla Kompetentné a

certifikacné centrum kybernetickej _

b cnosti
ezpecnos I 18 m EIE':I rrlllj-'o -
Financované
- Eurépskou Gniou
NextGenerationEU

Zdroj: www.cybercompetence.sk
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Techniky autentizacie a overovania

Ako vytvorit’ bezpecneé heslo

* Fraza ako heslo
Menej zranitelna vocCi utokom Vyber frazy

Dlnsia ako typicke heslo

Pridanie

Napriklad: ,Acat th@tlov3sdOgs $pecialnych
A cat that loves dogs znakov

Viac znakov je

Nepouzivat
zname frazy
(napr. z
piesni)




Techniky autentizacie a overovania

Ako vytvorit’ bezpecneé heslo

= Tvorba hesiel

= The United States National Institute of Standards and Technology (NIST)
= Narodny institut pre normy a technologie
= Poziadavky na hesla:
Aspon 8 znakov
Bezné hesla by sa nemali pouzivat (heslo, abc123...)
Zviditelnenie hesla pri jeho zadani
Vsetky znaky a medzery by mali byt povolené
Nemala by existovat napoveda k heslu
Nemal by existovat’ Casovy limit na platnost hesla
Nemala by existovat autentifikacia zalozena na znalostiach
Odpovede na tajné otazky
Overovanie historie transakcii atd.
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Techniky autentizacie a overovania

Ako vytvorit’ bezpecneé heslo

= Tvorba hesiel — Generator hesiel

Automaticky online generator hesiel

NAS TIP: Ako vymysliet’ dobré heslo

Mnoziny symbolov
Malé pismena

o®

o ® O

Nahodné Velké pismena Ano @® O  Nie

. . . . . Cislice Ao ® O Nie

Vygenerujte si svoje bezpecné heslo Specidine symboly Ao ® O Ne
Mozstvo a dizka

Pocet hesiel na vygenerovanie: | max 255

Miniméalna diZka hesla: | max 255 Nahodné data definované pouzivatefom

Maximalna diZka hesla: 14 max 255

LwliHY$He7w%xA

Di¥ka hesla 15 —_—

Zrusit' uloZzene nastavenia (@) | |Uloiit’ nastavenia do cookie (@) |

| Generovat’ |

Vlygenerované hesla
VojCioc9
shtulvyuhedNu
opsIdIlmaf

diaciavildl
CytNouptogtoo
Ucdoquauccus

V! Velké pismena ¥ Malé pismena ¥/ Cisla ¥ Symboly

—r < Platon

ZhCE
SLOVENSKE] REPUBLIKY HLINSKE UNIVERZITY Y 2
NextGenerationEU

Financované r - a MINISTERSTVO KOMPETENCNE CENTRUM
. b NVISTICH RGIONALNEHO ROZVOIA ¢
Eurépskou tiniou pl_‘“ LoB“onJ INVESTICH, RECK ¥ KYBERNETICKE) BEZF:;(‘NOST\




Techniky autentizacie a overovania

Rizika pouzivania rovnakeho hesla viackrat

= Riziko ret'azového utoku

= Ak sa utoCnikovi podari prelomit jedno (napriklad pri uniku dat z webovej stranky),
ziska pristup ku vsetkym uctom pouzivatela, kde pouziva rovnaké heslo

= Tymto sp6sobom mdze utoCnik rychlo ziskat kontrolu nad e-mailovymi uctami,
bankovymi uctami, socialnymi meédiami a dalsimi online sluzbami

= Priklad: Ak niekto ukradne prihlasovacie udaje pouzivatela zo socialnej siete,
mo&ze sa pokusit pouzit rovnaké heslo na prihlasenie do e-mailu,
bankoveého uctu alebo inych sluzieb. To znamena, ze ziska pristup
k viacerym uctom bez toho, aby musel uhadnut nové heslo.




Techniky autentizacie a overovania

Rizika pouzivania rovnakeho hesla viackrat

= Utoky typu credential stuffing
= Technika, pri ktorej utoCnici pouzivaju databazy uniknutych prihlasovacich udajov
(napr. zo starsich unikov udajov) a skusaju ich na r6znych webovych strankach

= Ak pouzivatel pouziva rovnakeé heslo na viacerych strankach, utocnik méze ziskat
pristup k viacerym uctom vdaka tomu, ze heslo bolo opakovane pouzite

= Priklad: Ak bolo heslo pouzivatela odcudzené pri uniku z jedného online obchodu,
utoCnik moéze vyskusat toto heslo na réznych strankach, ako je napriklad
bankovy ucCet pouzivatela alebo socialne siete. Tieto udaje mézu byt
zneuzité, ak su hesla rovnake.

= Email:

= Heslo:

= Web:



https://haveibeenpwned.com/
https://haveibeenpwned.com/Passwords
https://haveibeenpwned.com/PwnedWebsites

Techniky autentizacie a overovania

Rizika pouzivania rovnakeho hesla viackrat

* Riziko zneuzitia citlivych informacii

= Ak pouzivatel pouziva rovnakeé heslo pre viacero uctov, utocnik, ktory ziska pristup k

jednému uctu, moéze ziskat pristup k citlivym udajom vo viacerych oblastiach zivota
pouzivatela:

Osobné udaje

Finanéné informacie

Pracovné dokumenty

Pristup k sluzbam, ktoré by mali byt chranene atd.

= Priklad: Ak utoCnik ziska prihlasovacie udaje pouzivatela k jeho e-mailovej
schranke (ktora je Casto zakladom pre obnovenie hesiel na inych
sluzbach), méze si jednoducho obnovit hesla na inych uctoch, ako su
bankové aplikacie, online nakupy alebo iné citlivé systemy.
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Techniky autentizacie a overovania

Rizika pouzivania rovnakeho hesla viackrat

= Znizena bezpecnost’ v pripade napadnutia
= Ak je jeden z ucCtov pouzivatela napadnuty, vsetky dalsSie ucty, ktoré pouzivaju
rovnake heslo, su uz v podstate kompromitovane
= Uto&nici md2u ziskat pristup k uétom, ktoré inak nie s priamo ohrozené pretoze
pouzivatel nezabezpecil svoje ucty roznymi heslami

* Priklad: Ak hacker ziska prihlasovacie udaje pouzivatela z online obchodu a toto
heslo pouziva aj na socialnych sietach, hacker m6ze zacat zneuzivat
ucty pouzivatela, dokonca bez toho, aby vedel jeho uplne iné informacie




Techniky autentizacie a overovania

Rizika pouzivania rovnakeho hesla viackrat

= Utoky hrubou silou a slovnikové utoky
= Uto&nici pouzZivaju automatizované néastroje na skusanie réznych kombinécii hesiel
(utoky hrubou silou) alebo na skusanie beznych slov a fraz (slovnikove utoky)
Ak pouzivatel pouziva rovnakeé heslo na viacerych strankach, zvysujete pravdepodobnost,
ze utocCnik heslo uhadne
= Phishingové utoky:
= Utoénici sa snazia oklamat pouZivatelov, aby im prezradili svoje hesla
prostrednictvom faloSnych e-mailov alebo webovych stranok (phishing)

Ak pouzivatel pouziva rovnakeé heslo na viacerych strankach, utoCnik méze pouzit ziskané
heslo na pristup k dalsim uctom

ZvySuje sa efektivita Phishingovych utokov




Techniky autentizacie a overovania

Rizika pouzivania rovnakeho hesla viackrat

* Predchadzanie rizikam pouzivania rovnakého hesla viackrat
= Pouzivanie jedinecnych hesiel pre kazdy ucet

= Pouzivanie spravcov hesiel
= Dvojfaktorova autentifikacia (2FA)

= Pravidelna zmena hesiel
Najma pri podozreni na kompromitaciu/zneuzitie




Techniky autentizacie a overovania

Ako spravovat’ hesla pomocou spravcu hesiel

= Password Manager
O Program na Sprévu heSiel (® Database.kdbx - KeePass = O %

File  Group Entry Find View Tools Help

o Jednym "globalnym" heslom sa odomkne IR EE e @U@ & e & | | seuh .
databaza hesiel STtk Dol

& Database Title User Name Password URL Motes

n v L) 0 )
O Moze byt 5 General fExample 1 user@exa... https://exa... Some notes.

i’_j. Windows

ity Example 2 user@exa... FESRNNE httne //ava Same na toc

Personalny - sukromny pre jedného Cloveka £ e @Eamples  userera. o @ CopyUserName  Ctl+B

# Internet ! g
@ L Example 4 user@exa... w01 Copy Password Ctrl+C

Sku |nOV / - Zd|e|’an / re Sku |nu napr. t|’m I’Udi € eMail &7 Example 5 user@exa... " URL(s) »
P y yp pIinu, nap

@% Homebanking

V p réCi 'B Recycle Bin @ Example 6 user@exa.. x Other Data »

Qﬂ Example 7 user@exa... -
[E]Example 8 user@exa... o zop  Perform Auto-Type  Ctrl+V
2 Example 9 user@exa... B Add Entry.. Ctrl+l
10:  ‘ticerfexa. | b = :
1 Example 10 user@exa... & EditEntry.. Ente:

= Password Manager dovoluje Soample !l oot T oy Qi :

2 Example 12 user@exa...
A — = e €% Delete Entry Del

O U kI ad a n i e m e n a y h eS I a y U RL Group: Internet, Title: Example 2. User Name: user@example.net. P: Select Al et/

Creation Time: 2020-07-16 19:40:23. Last Modification Time: 2023-0 Ctrl+A

O Generovan ie heSiel Same notes. , Rearrange »
Malé pismena, velké pismena, Cisla, Specidlne [issiaa i e

znaky, diZka hesla, ...
o Integracia do prehliadaca
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Ako spravovat’ hesla pomocou spravcu hesiel

= Online o # @
o Google password manager (passwords.google.com/) Sosene Umenen . congi e
o Proton Pass (proton.me/pass)
o Dalgie platené 8 ; 3
Merchant... Google O..  Cestovanie
= Aplikacia vo Vasom PC B -~/ on
o KeePass Formulare  Internetov.}, Spravca h..
o KeePassXC
© Enpass GGD;:a A...
o BitWarden

o 1Password

If Viac od Googlu x:]
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Ako sa hesla ukladaju a sifruju

= Sifrovanie

= Proces prevodu udajov/informacii do necitatelnej formy pre neopravneného
pouzivatela

= |ba opravnena osoba
= Tajny kluC alebo heslo na desifrovanie

= Nezabrani zachyteniu udajov
= Zabrani v zobrazeni/pristupe

* Priklad: Ceasarova Sifra = 2 sady abecedy, pismeno posunuté o 3 miesta
(a->d), kluCom bol poCet miest v zmene

PLAN [OBNOVY
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Ako sa hesla ukladaju a sifruju

« Kazda metdda Sifrovania pouziva na Sifrovanie a desifrovanie sprav Specificky
algoritmus, ktory sa nazyva Sifra.
- Sifra = séria dobre definovanych krokov na Sifrovanie/desifrovanie
= Transpozicia
Preusporiadanie pismen
= Nahrada
Nahradenie pismen
= Jednorazovy blok

Cisty text v kombindcii s tajnym kla¢om vytvori novy znak, ktory sa skombinuje s otvorenym
textom
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| Y 4

Ako sa hesla ukladaju a sifruju

* Triedy Sifrovacich algoritmov
= Symetrické algoritmy

Sifrovanie a desifrovanie na zaklade
rovnakého vopred zdiefaného kluca

Odosielatel aj prijemca poznaju Tajna > Zasifrovanie > hWhrqgfb
vopred zdielany kfuc skor, ako sprava spravy autorom fighjhwgag
zaCne akakolvek Sifrovana

komunikacia Spoloény verejny
. Sifrovaci komunikacny
Sifrovacie algoritmy, ktoré pouzivaju kg kanal

spolocny kluc, su jednoduchsie a
vyzaduju menej vypoctoveho vykonu Tajna <— Desifrovanie <— hWhrgfb
spravy prijemcom fighjhwgag

sprava

PLAN [OBNOVY
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Ako sa hesla ukladaju a s

* Triedy Sifrovacich algoritmov
= Asymetrické algoritmy

Pouzivaju jeden kfu€ na Sifrovanie
udajov a iny klu€ na desifrovanie
udajov
Jeden KIuC je verejny a druhy
sukromny
V systéme Sifrovania s verejnym
kfluCom mbze kazda osoba
zaSifrovat spravu pomocou
verejneho kfucCa prijemcu a prijemca
je jediny, kto ju mbéze desifrovat
pomocou svojho sukromneho kluca
Strany si vymienaju zabezpecené
spravy bez toho, aby potrebovali
vopred zdielany kluc
Tieto algoritmy su narocné na zdroje
a ich vykonavanie je pomalsie

ifruju
Holy text
Tajna 9 Zasifrovanie 9 hWhrqfb
sprava autorom fighjhwgag
Verejny kfuc
prijemcu

Nezabezpeceny
komunikacny
kanal

Sukromny
kfu€ prijemcu
Holy text

DeSifrovanie
prijemcom

hWhrgfb

Tajna

a— —

sprava

fighjhwgag
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Ako sa hesla ukladaju a sifruju

Rozdiel medzi symetrickym a asymetrickym Sifrovanim

Symetrické Asymetrickeé
Algoritmy zdielaného tajného kluca < Algoritmy verejného kfuca
80 — 256 bitov * 512 — 4 096 bitov
Odosielatel aj prijemca zdielaju tajny < Odosielatel aj prijemca nezdielaju
Kfac tajny kluc
Algoritmy pomerne rychle  Algoritmy pomalé (narocne
(jednoduché matematické operacie) vypoctové algoritmy)
DES, 3DES, AES, IDEA, RC/2/4/5/6, + RSA, ElGamal, eliptické krivky, DH

Blowfish
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Ako sa hesla ukladaju a sifruju

* Ako zasifrovat svoje udaje:
= Sifrovaci softvér

= Sifrovanie na Urovni disku
= Sifrovany cloud

= Sifrovane emailov

= Hesla a biometrické udaje

= Zalohovanie Sifrovanych udajov
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Ako sa hesla ukladaju a sifruju

= Hashovanie (hashing)

= Proces, pri ktorom sa vstupné udaje (napriklad heslo alebo subor) prevedu do
jedineCného retazca pevnej dlzky, ktory je reprezentaciou tychto udajov
Tento retazec sa nazyva hash
Jednosmerny proces
Nie je mozné ziskat povodné udaje zo ziskaného hash kodu.

Hashovanie sa pouziva v r6znych oblastiach, najma v oblasti bezpeCnosti, na ukladanie hesiel alebo
na zabezpecenie integrity udajov

SHA-256 (Secure Hash Algorithm 256-bit) - Jeden z najbeznejSich algoritmov na hashovanie
Napriklad na zabezpecenie hesiel v databazach

* Priklad: Chceme zahashovat heslo: P@ssw0rd123
Po aplikovani algoritmu SHA-256 na tento text dostaneme vysledny hash:

6CB75F652A9B52798EE4D8F1B4C5E91B9BI9B6AB6F 1F4AEOF60A5C2A0E4536D1F3

MINISTERSTVO
NVESTICH, REGIOMALNEHO ROZVOJA
A iZACIE
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Ako sa hesla ukladaju a sifruju

= Vlastnosti hashovania

= Jednosmerne
Po ziskani hash hodnoty nie je mozné ziskat spat povodné heslo

= Deterministicke
Pre rovnaky vstup vzdy dostaneme rovnaky hash

= Rychlost
Algoritmus je navrhnuty tak, aby rychlo generoval hash z akehokolvek vstupu

= Neexistuje kolizia

Dobry hashovaci algoritmus ma velfmi nizku pravdepodobnost, ze r6zne vstupy povedu
k rovnakéj hash hodnote

MINISTERSTVO
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Ako sa hesla ukladaju a sifruju

* Vyznam hashovania
= Bezpecnost
Pri kompromitovani databazy s heslami utoCnik ziska hash hodnoty, nie samotné hesla
Bez pouzitia spravneho algoritmu nie je mozne ziskat pévodné heslo z hash hodnoty
= Rychlost
Hashovanie je efektivhy sp6sob, ako generovat jedinecné hodnoty pre r6zne vstupy
a zabezpecit udaje
= Moderné algoritmy:
= Algoritmus Message Digest 5 (MD5)

Jednosmerna funkcia, ktora ulahCuje vypocet hashu z danych vstupnych udajov
Vytvara 128-bitovu hash hodnotu
= Secure Hash Algorithm (SHA)
Algoritmus Specifikovany v SHS
NIST publikoval SHS prvykrat v 1994
SHA-2 ma 4 funkcie (SHA-224; SHA-256; SHA-384; SHA-512)
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Ako sa hesla ukladaju a sifruju

= Solenie (salting)
= Pouziva sa na zvysenie bezpecnosti hashovanych hesiel a inych citlivych udajov, aby
sa zabranilo niektorym typom utokov, ako je rainbow table utok alebo brute-force utok

= Proces, pri ktorom sa pred hashovanim pridava nahodny retazec znakov
K vstupnéemu heslu alebo inym udajom

Tento retazec sa nazyva sol’ a zaruCuje, ze aj rovnaké hesla budu mat rézne hashe, pretoze
sol je jedineCna pre kazdy pouzivatelsky ucCet

= Priklad:  Chceme zahashovat heslo: P@ssw0rd123
Solenie resp. generovanie soli:  rAnDOmSOlt!
Nové solené heslo: P@ssw0rd123rAnDOmSO0It!

= Po aplikovani algoritmu SHA-256 na tento text dostaneme vysledny hash:

a29da90931f834df13fd9528e8ccf5e28a7c2a8a1e6edd2922020413832a53b9
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Ako sa hesla ukladaju a sifruju

* Vyznam solenia
= Zabranuje uto¢nikovi pouzit’
Slovnikovy utok

Pouzitie vyhladavacich tabuliek
Uklada vopred vypocitané hodnoty hash hesiel v slovniku hesiel

Pouzitie spatného vyhladavania
Vyhladavacia tabulka vykresli kazdy hash z hesla z databazy narusenych uctov

Pouzitie Rainbow Tables
MensSia tabulka, ktora moéze ulozit’ rieSenia pre viac hashov na rovnakom priestore




Prehl'ad autentizacnych metod
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Jednokrokova autentizacia, viacfaktorova autentizacia

* Jednofaktorova autentifikacia (Single-Factor Authentication, SFA)
= Zakladny spGsob overovania identity pouzivatela
= Na potvrdenie totoznosti pouzivatel poskytne len jeden faktor
= Priebeh jednofaktorovej autentifikacie:
Pouzivatel zada svoj identifikator (napr. pouzivatelské meno alebo e-mail)
Pouzivatel poskytne jeden autentifikacny faktor (napr. heslo alebo PIN)
Systém overi tento faktor
* Priklady jednofaktorovej autentifikacie:
Prihlasenie do e-mailu - pouzivatelské meno a heslo
Bankomat (ATM) pristup - PIN kod do bankomatu
Prihlasenie do webovej aplikacie - pouzivatelské meno a heslo
= Vyhody jednofaktorovej autentifikacie:
Jednoduchost - ziadne Specialne zariadenia alebo technologie
Pohodlie - zapamatanie si iba jedného faktora
Rychlost prinlasenia - bez nutnosti dalsich krokov, staci jeden faktor
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Jednokrokova autentizacia, viacfaktorova autentizacia

* Rizika jednofaktorovej autentifikacie
= Nizka uroven bezpecnosti
Hesla moézu byt slabe, opakované alebo lahko uhadnutelné
V pripade ziskania hesla m6ze utocnik pristupit k uctu bez dalSich obmedzeni
= Riziko kradeze alebo uniku udajov

Ak pouzivatelovo heslo alebo PIN koéd unikne alebo je ukradnuté, utoCnik moéze ziskat uplny
pristup k uctu bez dalsich ochrannych vrstiev

= Neexistujuce dodatoCne vrstvy ochrany
Jednofaktorova autentifikacia neponuka dalSiu vrstvu bezpecnosti

= \V dnesSnej dobe sa jednofaktorova autentifikacia povazuje za nedostato€nu pre
zabezpecenie doélezitych uctov
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Jednokrokova autentizacia, viacfaktorova autentizacia

* Viacfaktorova autentifikacia (Multi-Factor Authentication, MFA)

= Bezpecnostny proces, ktory vyzaduje od pouzivatela, aby poskytol dva alebo viac nezavislych
faktorov na overenie svojej identity

= Faktory v MFA:
NiecCo, Co viete
NieCo, Co mate
NiecCo, Co ste
= Priebeh viacfaktorovej autentifikacie:
Prvy faktor (nieCo, Co viete) — Pouzivatel zada svoje heslo alebo PIN kdd
Druhy faktor (nieCo, Co mate alebo biometria) — Po zadani hesla systém pozaduje druhy faktor,
ktorym méze byt: bezpecCnostny kod, biometrické udaje, fyzické zariadenie
Overenie a pristup — Ak oba faktory (alebo viac) zodpovedaju spravnym hodnotam, pouzivatelovi
sa umozni pristup k systému alebo uctu
= Vyhody viacfaktorovej autentifikacie:
VySsia bezpecCnost
Ochrana pred kradeZou hesla
ZlepSenie dovery pouzivatelov
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Jednokrokova autentizacia, viacfaktorova autentizacia

* Rizika viacfaktorovej autentifikacie
= Zlozitost pre pouzivatela
Prihlasenie bude trvat dlhsie a bude menej pohodiné

Problémy so zapamatanim si réoznych kodov alebo s pristupom k zariadeniam, ktoré
sa pouzivaju na ziskanie druhého faktora

= Mozné technickeé problemy
Problem prihlasit' sa do uctu v pripade straty zariadenia na generovanie kodov
Komplikacie pri obnove uctu pri strate / zabudnuti druhého faktora

= Naklady a implementacia
Nakladna a Casovo naroCna implementacia, najma pre mensie organizacie
Potreba dalsich bezpeCnostnych technoldgii

» Viacfaktorova autentifikacia (MFA) je silna bezpeénostna technika, ktora vyrazne
zvySuje ochranu uctov tym, Ze vyzaduje viacero nezavislych faktorov na
overenie pouzivatela

PLAN [OBNOVY
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Priklady viacfaktorovej autentizacie

= SMS verifikacia

= Biometricka autentifikacia
o Odtlacok prsta pre odomknutie smartfénu

= Aplikacia v smartfone

= Hardvérovy token ®

o Yubikey
= Citacka karty //¢

o Tatra banka

O

= OTP — One time password
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Vhodné kombinacie autentizacnych faktorov

* Meno a heslo + OTP kod
* Meno a heslo + hardverovy bezpecnostny token USB

= Meno a heslo + hardverovy bezpecnostny token generujuci PIN
* Prihlasovacie |ID + PIN + Mobilna aplikacia

= PIN + otlacok prsta + skenovanie tvare + vzorka hlasu
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Aplikacie typu One Time Password

= One Time Password (OTP) — PIN, ktory je pouzitelny vzdy len 1 raz
= Pozname viacere druhy:
o TOTP (jednorazovy PIN zalozeny na tajnom klUci a ase) Q H O

Pohyblivy Fakto

6/8 miestny PIN, platny vzdy len 30 sekund
kazdych 30 sekund novy PIN

Aplikécia, ktora PIN vytvara je naindtalovana v Smartféne/PC ©
Zariadenie, na ktorom je autentifikaéna aplikacia musi mat o

nastaveny presny cas

@ EHBEE
o HOTP (jednorazovy PIN zalozeny na tajnom klucCi a pocCitadle) .7 H P oo
6/8 miestny PIN, platny iba pre jeden pokus prihlasenia

pocitadlo sa po kazdom vygenerovanom PINe zvysi
Po pokuse prihlasenia server tiez zvysi pocitadlo m —'@
Yubikey (HOTP

Po uspesnom prihlaseni si aplikacia a server zosuladia pocitadlo

PLAN [OBNOVY
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Prehl'ad technolégii a protokolov
pouzivanych v AAA (RADIUS,

TACACS+)
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Riadenie pristupu

* Riadenie pristupu = Mechanizmus a politiky, ktore reguluju, kto m6ze zobrazovat
alebo pouzivat zdroje v ramci informacného systemu

= Aplikuju sa selektivne obmedzenia pre kazde miesto, zdroj alebo aktivum

= KluCové komponenty riadenia pristupu:
= Authentication (Autentifikacia)
= Authorization (Autorizacia)
= Accounting (U&tovanie)
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Prehl'ad mechanizmu AAA

= Zmysel AAA mechanizmu

o Authentication (Autentifikacia)
Kto sa mdze pripojit’ k informacnému

JOE EMLOYEE

4 456 SKYVIEW DRIVE
R . < HOMETOWN, USA  99000-1234
4 % S —Z?"\’;-. 872919345 00178255000000003 Lo osthel s ehow bl el busbal el bl ol
SyStemu \ Detach here and return upper portion with check or money order. Do not staple or fold.
. . ;s v 7 Statement of Personal Credit Card Account |
Admini, zamestnanci, navstevnici... 1 o e BANK
l JOE EMPLOYEE 1234-456-890 01-31-01
Who are you? Statement Date:  02-01-01 Payment Dus Date:  03-01.01
\ 4 __Closinn Date: 012401
= ﬁ

o Authorization (Authorization) el Canan |t

Ake prava su pridelené prihlasenym | enseten S |
pouzivatefom v IS . —

Moznost Citania, zapisovania, vykonania [Accounting

Zm|en udajov V |S What did you spend it on? Number | Sold | Posted Activity Since Last Statement Amount

b 43210087 | 0103 | 0113 | Payment, Thank You 57425

0112 | 0113 Wings N Things Anytown, USA $2525

0144 | 0117 | Record Release Anylown, USA $40.00

. o ] 0114 | 0117 | Spors Stadium Anytown, USA $7525

01-22 | 0123 | TieTack Anylown, USA $20.75

o Accounting (UcCtovanie) o | o s | e
0130 | Transaction Fees $3.00

Historia aktivity v IS s | | ovn | s ses00
Kto/kedy/kde vykonal zmeny v IS
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Techniky autentizacie a overovania

Authentication (Autentifikacia)

= Autentifikacia = overenie totoznosti * Priklady:
na zabranenie neopravnenemu
pristupu

= Single Sing-On (SSO) - jednorazove
prihlasovanie do viacerych systemov

= ZvyCajne dvojica prihlasovacie meno/

ID a: = Autentifikacia pomocou Biometrie
= NieCoho, Co pouzivatelia poznaju
heslo, PIN,... = Multi-faktorova autentifikacia
= NiecCo, Co pouzivatelia maju:
Token, karta, pristupovy €ip... * Protokoly:
= NiecCo, Cim pouzivatelia su: Radius, Tacacs+, Kerberos, 802.1x...
Biometria : odtlacky prstov, rysy tvare,
DNA, hlas...
Bl | udniommovy: | Ui ‘ Q) e
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Authorization (Autorizacia)

= Autorizacia = Pridelenie prav
konkrétnemu pouzivatel'skemu uctu v
ramci |IS.

= Autorizacia hovori o tom, aké ulohy

moze vykonavat konkretny pouzivatel

v konkrétnom IS.:
= Admin -> vykonavanie zmien v IS

= Bezny pouzivatel -> povolenie na
Citanie v IS, zamietnuty pristup k
vykonavaniu zmien v ramci IS

PLAN [OBNOVY
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= Priklady:

= ACL (Access Control List) — zoznam
prikazov na kontrolu pristupu

* Viacero technik na riadenie pristupu:
napr.: Riadenie pristupu na zaklade
roly/atributov v IS

* Protokoly:
Radius, Tacacs+
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Accouting (Uétovanie)

= Uétovanie = zaznam o vykonani = Priklady:
aktivit prinlasenym pouzivatelom v IS

= SNMP (Simple Network Management

= Zaznamy zvydajne: Protocol)
= Kto vykonal ¢innost' v IS " Syslog
= Kedy vykonal Cinnost' v IS
= Aké zmeny boli vykonané " Protokoly:

= Aky dlhy ¢asovy Usek stravil pouzivatel Radius logging, Tacacs+, NetFlow...

vykonavanim Cinnosti
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Nastavenie a testovanie

autentizacnych mechanizmov na
prikladoch z verejnej spravy
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Priklad konfiguracie OTP autentifikatora na Android

1. Stiahnite z Obchodu Play aplikaciu Google Authenticator

2. Otvorte aplikaciu a vpravo dole vyberte volbu "+" a vyberte moznost
naskenovat QR kod

3. Fotoaparatom zosnimajte QR kdod
4. V aplikacii sa vam zobrazi polozka "KIS FRI_Skolenie: Vzorovy QR kod"

5. 6 miestny PIN sa zmeni kazdych 30 sekund '® ic S
= Search... & 0
Google: hikingfan@gmail.com
992 785 ¢
Google: elisa.g.beckett@gmail.com
321495 =

Google: surfingfan@gmail.com

495 984 =
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Otvorena reflexia

Ktory z nasledujucich prikladov patri medzi autentizacny faktor ,niecCo, Co viete*?

A) Odtlacok prsta
B) Smartfon
C) Heslo

D) USB token
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Otvorena reflexia

Co je slabé heslo podfa dokumentu?
A) P@ssw0rd2023!
B) 123456
C) H$kf92!kd

D) Fraza dlhsia ako 16 znakov

MINISTERSTVO
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Otvorena reflexia

Ktoré tvrdenie o 2FA je pravdive?
A) Vyzaduje iba jeden faktor na overenie
B) Vyzaduje dva nezavisle faktory
C) Pouziva sa iba pri bankovych aplikaciach

D) Je nahradené biometrickymi udajmi

MINISTERSTVO
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Otvorena reflexia

Ktora vlastnost plati pre hashovaciu funkciu?
A) Reverzibilna
B) Jednosmerna
C) Desifrovatelna

D) Pouzivaju ju len banky
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Otvorena reflexia
Co je TOTP?

A) Jednorazove heslo zalozené na Case
B) Sifrovaci algoritmus
C) Heslo typu biometria

D) Typ spravy hesiel
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