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V dnesnej prednaske sa pozrieme na ...

= Autentifikacia (Authentication) — kratke pripomenutie
= Autorizacia (Authorization)

* Modely autorizacie

= Systém riadenia pristupu (Access Control)

= Odporucania — best practises



Dovod dnesnej témy
Uvod - PrecCo je téma autorizacie
dolezita?
= SucCasny trend = digitalizacia
= Cinnosti, kedysi robené ruéne => presuvaju sa do
digitalnej podoby
Cez pocitaCe, mobilné aplikacie alebo online sluzby.
Priklad: Namiesto fronty na urade vybavim agendu cez
internet (poistenie, preukazy, online parkovné,
Slovensko.SK ...).
= Potrebujeme riesit’ bezpecnost’
= Chranit’ digitalne data pred zneuzitim
Priklad: Aby ktokolvek nemohol menit udaje na naSom
ucte alebo Citat nase e-maily
= Zabezpecit’, ze pristup maju len opravneni ludia
Priklad:
Lekar mé&ze vidiet a menit diagnézu v zazname
Administrativny pracovnik nie




Dovod dnesnej témy
Uvod - PrecCo je téma autorizacie
dolezita?
* Potrebujeme riesit’ bezpecnost’ !!
= Zakladnym cielom Je
zabranit’ neopravnenym pouZzivatelom ziskat’
pristup k zdrojom

zabranit’ opravnenym pouZzivatelom pristupit’ k
zdrojom neopravnenym spésobom

a umoznit opravnenym pouzivatelom pristupit’ k
zdrojom opravnenym sposobom

zdroj, doc. Hudec, FIIT STU

= ==> rieSi Autentifikacia a Autorizacia
KrfaCove piliere kybernetickej bezpecnosti I!!!
Potrebujeme vediet, kto je kto a Co méze robit’

Riadenie pristupu na zaklade identity pouzivatela alebo
zariadenia
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Kratke pripomenutie - Autentizacia vs. Autorizacia

Identifikacia a autentizacia, autorizacia

= Pri pristupe k digitalnym zdrojom sa
potrebujeme Autentifikovat’
* Autentifikacia pozostava
* ldentifikacia (identification)
Procedura kde pouzivatel prezentuje svoju totoznost

Login Page

,Predstavujem® sa systému kto som Username
|dentifikujem sa ako jeho platny pouzivatel | > C )
Zadanim napr. e-mailovej adresy alebo mena
Password
= Verifikacia (verification) alebo autentizacia ( >
Overenie, Zze som to naozaj ja | >
Proces overenia totoznosti pouzivatela M Remember me Forgot Password

Zadanim napr. hesla alebo kédu zo SMS
Potvrdenie déveryhodnosti Identity
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Kratke pripomenutie - Autentizacia vs. Autorizacia

‘?sté%’:’éz‘,,:-"”"'.“ Identita a Digitalna identita
XX024044 ﬁ = |[dentita = Kto sme
M o = Charakteristické znaky a vlastnosti osoby
= Spbsob pre ostatnych spoznat’ a overit, ze sme to my

» Fyzicky svet = Fyzicka identita (bezna identita)
= Totoznost konkrétnej fyzickej osoby

= Priklady: ObcCiansky preukaz, pas, vodiCsky preukaz, preukaz
zamestnanca .

= Overenie: Pomocou dokumentov alebo udajov

= Online svet = Digitalna identita

= QdliSovacia informacia (jedna alebo viac) o konkrétnom
pouzivatelovi

Online verzia nasej identity v digitalnom svete

= Priklady: Pouzivatelské meno, e-mail adresa, telefonne Cislo,
unikatny identifikator, rodné &islo, a iné.

m 0\{[erenle napr. zadanim mena a hesla pri prinlaseni do online
uctu
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Metody autentifikacie

= NiecCo, Co viem c v .
len ja (tajomstvo) " Nieco, co mam

PIN /| viastnim
Heslo = Mobil, SMS
Fraza )

K6d 2 GRIkaarta, platobna kartu
Jednorazové heslo = Cipova karta, ID karta
= Nie€o, ¢o robim Autentifikacia = Nieco, ¢o som
(Co ma (moja jedineCna
charakterizuje) charakteristika)
= Ako rozpravam " OSdlEIaCOl'( |$r§ta
- = Sken sietnice

= Ako piSem na i .
klavesnici = Sken tvare
= Pohyb mysou = Velkost prsta/dlane

= Rukopis ...




Jedno a viacfaktorova autentifikacia

» Jednofaktorova autentifikacia
= Pouziva jeden spOsob overenia totoznosti
= \V principe, ak je spravne implementované a pouzita,
moOze poskytovat bezpecCnu autentizaciu pouzivatela
= Rizika:
Slabé hesla, opakované hesla, komplikovany systéem,
posobenie utoCnika ...

» Riesenie ==> Dvoj (2FA) a viacfaktorova é@
autentifikacia *
= NavysSenie poctu faktorov

+ Zadas heslo (nieCo, Co vies)
E, vF)’otvrdl'é kod zo SMS alebo mobilnej aplikacie (nieCo, Co
mas
= Znizenie rizika kradeze identity
= Bezné napr. v bankovnictve, statnych portaloch, e-
mailovych sluzbach
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Prihlasovacie meno alebo e-mailové adresa

Identifikacia, autentizacia, autorizacia

\segec \

* Digitalne systemy pred zacCatim pouzivania
typicky od nas pozaduju
= |dentifikaciu
Pouzivatel sa identifikuje do systému. R — g

Ochrana sdkromia - Zmluvné podmienky

= Autentizaciu (verifikaciu) S
Systém overi pouzivatela na zaklade autentizaCnej

informacie ‘

= Autorizacia (o moézem v systéme robit))
= UrCuje, k Comu mame pristup po uspesnom
overeni a prihlaseni
Co mézZem robit’ v systéme, ktory ma
autentizoval
Prava urCuje vlastnik / organizacia

Nie pouzivatel

Heslo

o000 O0OONOOOOSOOONONDS @’

Add title

Type [ to choose a block

Po prihlaseni
mozem pisat blog




Co je teda autorizacia?

= Autorizacia

= Proces, ktory urcuje, Ci ma overeny
pouzivatel pravo vykonat urcCitu akciu
alebo pristupovat k urcCitemu zdroju
Jednoducho:

Autorizacia rozhoduje, Co smieme robit po
prinlaseni do systemu

UrCuje tzv. pristupové prava po overeni identity




Preco je autorizacia délezita?

= Bezpecnost’' = Chrani citlivé udaje pred neopravnenym
pristupom

= Kontrola 2 Zabezpecuje, Ze akcie vykonavaju len opravneni
pouzivatelia

= Sukromie - Podporuje dodrziavanie bezpecénostnych pravidiel

* Priklad Co autorizacia umoznuije:

Prihlasit sa do mobilu / PC a pouzivat ho

Prihlasit sa do mobilu / PC a inStalovat programy

Povolenie Citat alebo upravovat dokumenty, dochadzku

Prihlasit sa do aplikacie a pouzivat ju

Pisat alebo len Citat neverejné blogy, videa

V e-bankovom systéme autorizacia urCuje, Ci mozete:
Zobrazit' histériu platieb, Previest peniaze, Upravit nastavenia uctu

" Autentizacia je ako ukazanie kltuca od dveri; autorizacia je, do ktorych
miestnosti mozete vstupit

inancované

wta r L]
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Porovnanie: Autentizacia vs. Autorizacia

Co robi Overuje identitu pouzivatela UrCuje uroven pristupu pouzivatela
Co to znamena Dokazuje, ze pouzivatel je ten, za koho Overuje, k akym zdrojom ma pouzivatel
sa vydava pristup
Kedy sa vykonava Ako prvy krok pred pristupom AZ po uspesnej autentizacii
Kto ju nastavuje Pouzivatel Organizacia (admin), vlastnik
zariadenia/systému
Ako funguje Hesla, biometria, PINyj, ... Na zaklade nastaveni vlastnika/organizacie
Priklad Ukazanie obCianskeho preukazu na Povolenie vstupu do konkrétnych kancelarii.
vratnici.
Prihlasenie do e-mailu Povolenie posielat alebo mazat' spravy
Typy Jednofaktorova, 2FA, MFA ABAC, RBAC, MAC, DAC




Autorizacia - Otazka na zamyslenie

= Otazka:
= Je zadanie hesla autentizacia alebo autorizacia?

Authorization

= Otazka:

= Co sa stane, ak mame autentizaciu, ale slabu
autorizaciu?
V budove
Vo vasej aplikacii, na urade ...
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Autorizacné modely

14



Autorizacné modely, politiky a metody

* Ako sa implementuje autorizacia?

= ==> Pomocou autorizacnych modelov, metod a
mechanizmov

= Autorizacny model = ,filozofia / pravidla
Pravidla podla ktorych sa rozhoduje, kto ma akeé

opravnenia MODEL
Pozn. dnes sa nan pozrieme (DAC/RBAC/
= Politika = organizacné rozhodnutie ABAC/MAC)

UrcCuje aky model sa konkrétne pouzije
Pozn. nebudeme sa tomu venovat

= Autorizacha metoda / mechanizmus = technicka
realizacia
Konkrétny nastroj, technika alebo postup
Akym system rozhoduje o tom, ake prava mame
Co smieme robit’ po autentifikacii
Pozn. nebudeme sa tomu venovat’

POLITIKA
(ORGANIZACIA SI VYBERA)

METODY/MECHANIZMY
(ACL, IAM, 0S, CIPOVA KARTA)
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Autorizacia na pogéitaci

Priklad autorizacie a je] model (1.)

* Priklad: Prihlasenie sa do firemneho
pocitacCa
= Autentifikacia:
Zadam svoje meno a heslo
Systém verifikuje kto som
= Autorizacia:
Systém skontroluje moju rolu

Bezny zamestnanec
Mb&zZem otvorit' e-maily a prezerat dokumenty
ale nemd&zem inStalovat nové programy

,IT administrator
Mb&zem instalovat programy a menit nastavenia
Model: Prava su priradené podla role - autorizacia
na zaklade roli
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Autorizacia na mobile - RBAC

Priklad autorizacie a jej model (2.)

* Priklad: Prihlasujem sa do mobilu
- Autentifikacia
Pouzijem odtlacok prsta (sken tvare, vzor)
Systém potvrdi, ze som to ja
« Autorizacia
Systém rozhodne

Som , hlavny pouzivatel*?
Mam pristup ku vSetkym aplikaciam a suborom
Je to ,,host'ovsky ucet” pre niekoho iného?
Ten mbze pouzivat len zakladné funkcie
napr. volat, ale nemohol by otvorit' vase fotky

Model : Prava su priradené podla role — autorizacia
na zaklade roli
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Otazka pre vas

= Otazka: Ako by ste nastavili prava na mobile pre
seba a pre deti?

= Android (RBAC)

Hlavny pouzivatel (vlastnik zariadenia) = rola s plnym
pristupom (vSetky aplikacie, nastavenia, ucty, inStalacie)
Hostovsky ucCet = doCasna rola, ktora ma pristup len k
zakladnym funkciam (telefonovanie, web, kamera), ale nie k
datam vlastnika

Detsky profil / obmedzeny pouzivatel = rola s vyrazne
obmedzenymi opravneniami — rodiC vybera, ktore aplikacie
moze dieta pouzivat

= Otazka: Je to autorizacia rolami ak ?

= Jano (zamestnanec) sa prihlasi a pokusi sa zmazat
staru fakturu => Systém mu zobrazi spravu: ,Nemate
opravnenie na mazanie suborov.”

= Katka (veduca) sa prihlasi a méze fakturu zmazat

MINISTERSTVO
NVESTICH, REGIOMALNEHO ROZVOJA
A INF ¢
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Zhrnutie

Zhrnutie - Autorizacia na zaklade roli - RBAC

= Autorizacia na zaklade roli - RBAC 7 " osoba Y7 Rola )\ 7 Opravnenie )
(Role-Based Access Control) ° | |

= Role v organizacii st vopred definované | i
napr. podla prac. pozicie ako IT-Ckar, Mzdar,
Matrikarka, ...

Kazda rola ma svoje prava
Prava sa prideluju roliam nie ludom

Osoby sa mapuju k roliam

Vysledok: Prava alebo pristup zavisi od roly

pouzivatela v organizacii
Priklad:

V nemocnici lekar (rola ,lekar®) ma pristup k zdravotnym
zaznamom,

ale recepcna (rola ,recepcna“) len k planovaniu terminov _ _
Kde sa pouiiva? N e — N e —_— N—— e —_—
Vo firmach, skolach, dradoch — tam, kde je
vela pouzivatelov a roly su jasne definované

RozSirena metdda autorizacie a riadenia
pristupu

Mzdvé a

[ personalne \‘

N\ Zamestnanec
vieobecne

HR

A
o d,

Dochadzka

Mzdy

Databaza
zakaznikov

Kultura

Financie | Infradtruktura

Kultara Zaznamy

| | zamesntancov
IT I I

.
.
.
.
.
.
.
.
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Priklad
autorizacie a jej

model (3.)

 Priklad: Pouzivanie rodinného pocitaca

 Autentifikacia

» Kazdy clen rodiny ma svoj ucet

* Ma moznost prihlasit sa do pocitaca
* Autorizacia:

* Mama (vlastnik prieCinka s fotkami) nastavila

prava:
Syn: Méze fotky pozerat, ale nembze mazat
Ked to skusi, system mu to nedovoli

Dceéra: Moze fotky pozerat a upravovat, ale
nemoOze mazat.

Mama: Moze fotky upravovat aj mazat (plné
prava)

Model: prava urcCuje vlastnik — autorizacia na
zaklade vlastnika
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< Zdielanie polozky Video @ @

 Priklad: Pouzivam Cloud (GoogleDrive) a

| Bl - chcem zdielat prieCinok s priatelmi/rodinou
B ol v Citate * Autentifikacia
e Komentator - Kazdy sa vie prihlasit do svojho google uctu
Redaktor . , .
Usporiadat, pridavat a upravovat subory | ™Y Auto rlzac I a :
| - Ja (vlastnik): Mam piné prava — m6zem
subory gitat', upravovat aj mazat.

* Priatel 1: Davam mu pravo len na prezeranie —
mOze subory pozerat, ale nemoze ich mazat.

* Priatel’ 2: Davam mu pravo na upravu — moze
videa upravovat (napr. strihat), ale nemoze ich

Priklad mazat'.
autorizacie a jej
model (4.) Model: prava urcuje vlastnik priecinka —

autorizacia na zaklade vlastnika
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Zhrnutie

Zhrnutie - Autorizacia na zaklade viastnika - DAC

= VoliteI'né riadenie pristupu - DAC D
(Discretionary Access Control)
= Model, kde vilastnik zdroja

(napr. suboru, miestnosti) rozhoduje, [ | = e > :
kto k nemu ma pristup a aké prava ma Viastnik Objekt
Prava sa prideluju objektom Y
Rozhoduje vlastnik objektu T
= Ako to funguje? . '

Vlastnik ma plnu kontrolu a méze prava kedykolvek

zmenit llm\v ||| vlm\v |||‘

= Kde sa pouziva?

V menej prisnych systémoch, ako s osobné pocitate Sﬁe,c'ft'kl‘,‘le
alebo malé firmy POU;Iva_ elov a
Pomerne jednoduché Sﬁ:ﬁ:“z :‘
Ponuka lepsiu flexibilitu ako RBAC P P

Pre beznych pouzivatelov najbeznejSie

PLAN [OBNOVY
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Priklad autorizacie a jej model (5.)

« Situacia:
 Pracujem vo firme, ktora pouziva aplikaciu na pristup k .
zobrazeniu faktur podla vysky faktury a pracovného zaradenia
. Prl'stupd'_e riadeny viacerymi atributmi, napr. pouzivatela,
prostredia, objektu

Napr. Pravidlo pristupu na zaklade viacerych viastnosti
(atributov)

Si z daného oddelenia (napr. nizSie riadenie)? (pouzivatel)
Je pracovna doba (8:00 — 17:00)? (prostredie)

Ste vo firemnej sieti na svojom PC? (prostredie)

Je to faktura do 5000E? (objekt)

 Autentifikacia
* Prihlasim sa do sixstému pomocou svojho firemného e-mailu a
hesla na svojom PC
» Autorizacia

« System skontroluje moje atributy a rozhodne, ¢i mam
povolené prezerat financné dokumenty

Ak vS§ade ano, mézem fakturu vidiet
Ak nie, systém mi ju nezobrazi

-
0
e
-
e
=
s’
i’
|

Model: Prava pristupu urcCuju atributy — autorizacia na zaklade atributu



Zhrnutie

Zhrnutie - Autorizacia na zaklade atributov - ABAC

= Autorizacia na zaklade atributov - ABAC Pouzivatef  Prostredie Zdroj
(Attribute-Based Access Control) - meno - cas i P

N . . ’ -rofa - miesto - ’

= Spdsob pridelenie prav odd.  typ mvest

Nerozhoduju len role a opravnenia

Prava zavisia hlavne od viacerych vlastnosti (atributov)

Atributy pouzivatela: napr. oddelenie (financie, HR), pozicia
(manazér, zamestnanec), vek.

Atributy prostredia: napr. Cas pristupu (pracovna doba),
miesto (kancelaria, doma), typ siete (firemna, verejna).

Atributy zdroja: napr. typ dokumentu (financny, interny),

uroven citlivosti (verejné, tajné).

Atributy akcie: napr. Citanie, uprava, mazanie. o
= Rozhodnutie o pristupe zavisi od kombinacie atributov
= Vyhody:
Vysoka flexibilita
Presné riadenie pristupu

Umoznuje lepSiu bezpecnost bez nutnosti vytvarat velké
mnozstvo roli

5
©
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Priklad autorizacie a jej model (6.)

= Situacia:
= Mame organizaciu ==> pouziva dokumenty réznej
urovne utajenia

Bezné (public)
Déverné (confidential)
Tajné (secret)
Prisne tajné (top secret)

= Povolenie pristupu na zaklade previerky

* Autorizacia
* Priklad: Pouzivatel’ ma previerku na uroven
,Doverné*
Mobze Citat dokumenty oznacCené ako ,Bezné” a ,Doverné”

Unclassiﬁed Nemoze otvorit dokumenty s oznacenim ,Tajné" alebo
. ,Prisne tajné”

Nemoze sam udelit’ pristup inému zamestnancovi

Top Secret

 Protected _g

Model: Pevne a strikine urcene pravidla — model MAC



Zhrnutie — Povinne riadenie pristupu - MAC

* Povinné riadenie pristupu - MAC (Mandatory Access Control)
= Pristup je kontrolovany na zaklade bezpecCnostnych urovni Ci politik
Casto pomocou oznadeni (napr. ,tajné“, ,verejné*)
= System urcCuje pravidla pristupu (nie vlastnik alebo pouzivatel)
Podla urovne klasifikacie zdrojov a bezpelnostnej previerky pouzivatela
= Pravidla su centralne nastavené a nemenne
Pouzivatel ani vlastnik si nemo6ze priradit pristup alebo zdielat data s niekym inym
Pouzivatel ma minimum kontroly nad tym, ku ktorym dokumentom ma pristup
= Ako to funguje?
Pristup povoleny pre zdroje ==> bezpecCnostna uroven rovnaka alebo nizsia
= Kde sa pouziva?
V systéemoch s vysokou bezpecnostou, ako su vladne organizacie

MINISTERSTVO
NVESTICH, REGIOMALNEHO ROZVOJA
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Sumarizacia - Autorizacné modely

* Priklady autorizacnych metod su:
= RBAC (Role-Based Access Control): Pristup podla roly
= DAC (Discretionary Access Control): Vlastnik rozhoduje

O pravach
= ABAC (Attribute-Based Access Control): Pristup podla
atributov (napr. vek, oddelenie) METODY/MECHANIZMY
= MAC (Mandatory Access Control): Systém rozhoduje na ACL, IAM, OS, &ipova karta
zaklade bezpecCnostnych pravidiel
Model Skratka Vysvetlenie Priklad
Discretionary Access DAC Vlgstnlk objektu urCuje, kto ma aky Zdielanie stborov v PC
Control pristup
Role-Based Access Control RBAC Prava su viazané na rolu (poziciu) Uctqvnlk ma pristup k
fakturam
Attribute-Based Access ABAC Prava su uréené na zaklade Pristup len poCas pracovnej
Control atributov (Cas, lokalita, status) doby z urCitej IP adresy

Mandatory Access Control MAC Bezpecnostné pravidla Pristup na zaklade previerky




Kde sa s modelmi riadenia pristupu strethem v beznom
zivote?
= VSetky styri modely denne vyuzivame
= Asi Casto
DAC — Volitelny pristup (Discretionary AC)
Zivot: ked si sami rozhodujeme, kto uvidi nase subory alebo prispevky
Priklad: zdielanie prieCinka alebo fotiek na Google Drive, nastavim ,vidi/nevie upravit”
RBAC - Roly (Role-Based AC)
Zivot: mobil doma — rodi¢ ma pliny pristup, deti len obmedzeny
Priklad: firemny pocitaC — zamestnanec neméze inStalovat programy, admin ano
= Menej
ABAC - Atributy (Attribute-Based AC)
Zivot: online tv, alebo bankova aplikacia — systém zablokuje prihlasenie z cudzej krajiny
Priklad: internet banking — pristup len poCas pracovnej doby z firemnej siete
MAC - Povinny pristup (Mandatory AC)

Priklad: zdravotna karta alebo elD — len lekar so spravnou previerkou uvidi data

Zivot: menej Gasté, ale plati v Statnej sprave Ci banke — my ako obcania to zazivame pri praci s
Lajnymi® alebo oficialnymi dokumentmi
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Priklad DAC: Ako nastavit’ zdielanie priecinka v Google
Drive

= Prihlas sa do Google Drive

= otvori drive.google.com

= prihlas sa svojim Google uctom

Najdi prieCinok, ktory chces zdielat’
= klikni pravym tlacidlom na nazov priecCinka 8 Upozomi -/ Eitate
Vyber moznost’ ,, Zdielat™ (Share) Sprava Komentator
= otvori sa okno nastaveni zdielania Redakior

Pridaj pouiivatel’a alebo Skupinu Usporiadat, pridavat a upravovat stbory
= napis e-mailovu adresu osoby, s ktorou chces prieCinok zdielat ‘

< Zdielanie polozky Video ® @

; priatel1@priatelia.sk x ‘ Citatel' ‘

= alebo pouzi ,Kopirovat odkaz“ a nastav, kto ma k nemu pristup

, v , , . w SO Zrusit Odoslat
Nastav uroven opravneni (DAC - ty rozhodujes): S

= Citatel / Viewer (Len na &itanie) — osoba méze len pozerat
subory

= Komentator / Commenter (Komentovat’) — osoba méze
pridavat poznamky, ale nie menit subory

= Redaktor / Editor (Upravovat’) — osoba moéze pridavat, menit
alebo mazat subory

Potvrd’ zdiel'anie

= klikni na Send / Hotovo

MINISTS
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Priklad DAC: Ako nastavit’ prlstupove prava k

suboru/priecinku vo Windows 5w il
= Najdi subor alebo priec¢inok Sﬂ iﬁjjjfj;;:
. . ’ v . . Type offile:  TXT File {txt) S8 Autherticated Use
= klikni pravym tlaCidlom — Vlastnosti (Properties) o R N s 0 i
u Prejdi na kartu ,,Zabezpeéenie (Security)“ Locat D:\Downloads\Test M Users (PALO\Users)

Size: 0 bytes

To change pemissions

. click Edit.

= tu vidiS zoznam pouzivatelov a skupin
= Vyber pouzivatefa alebo skupinu e
= napr. ,Palo (local)’, ,Users", ,Administrators” e e e e v
= Nastav opravnenia: a For s pemasir ot 0 ks
= Read (Citanie) — moZe otvorit subor, ale nie menit o | ot | =

= Write (Zapis) — mo6ze pridavat alebo upravovat Permisions fr Subo

Obsah S:)::: name:  DiDownloads'Test\Suborixt e
= Execute (Spustit’) — pre programy — Ci sa m6zu M

spustat 2 o o oS0,k

- - . ” . v 7 . , . 3 Administrators [PALO'-.Administrators)

= Modify (Upravit) — kombinacia Citania + zapisu + O

mazania =
= Full Control (PIna kontrola) — mdze robit vSetko e

(vratane menit opravnenia) - = o |

= Potvrd’ zmeny — Apply / OK —-
- Epu PLAN [oBNOVY] | ¥ iiibuscno ‘ O e




OF

/ accessMP Q Systém riadenia/kontroly pristupu

| CONTROL I

) B\ . (Access Control)

N




Autentifikacia + Autorizacia = System riadenia pristupu

Authentication Authorization

user name

Autentizacia Autorizacia
(,Kto ste?) (,Co mOzZete robit*)

» Spolupracuju a tvoria systém zabezpecenia (bezpecnostny system)
- Systém Riadenia pristupu (Access Control)
Centralny prvok pocCitaCovej (kybernetickej) bezpecCnosti

Definuje pravidla a mechanizmy, podla ktorych rozhodujeme o overeni a
autorizovani

PLAN [OBNOVY
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Principy riadenia pristupu
Riadenie pristupu — Co je to?

= Kontrola pristupu (Access Control)
= Ponuka moznost’ urcovat, kto ma kam pristup a ¢co smie robit

= Je to zakladny bezpecCnostny koncept, mechanizmus,
prostriedok ...

= Realny priklad:

= Pri vstupe do lietadla musime ukazat doklad totoznosti +
platnu letenku.

« Overia kto sme (autentizacia)
« Rozhodnu, ¢i smieme nastupit’ (autorizacia = kontrola
pristupu)
= V IT svete:
= Kontrola pristupu rozhoduije:

K akym suborom, aplikaciam alebo nastaveniam ma
pouzivatel pristup

Aké operacie mdze vykonat (Citat, menit, mazat)




Principy riadenia pristupu

Typy kontroly pristupu
Typy kontroly pristupu (kategorie):

cER

« &5 Fyzicka kontrola pristupu
 Vstup do fyzického objektu a zabezpecenie pomocou
preukazu, zamky, turnikety, kamery, ochranka, psy ....

- L Logicka (technicka) kontrola pristupu
* Hesla, smart karty, biometria,firewall
| T-Cko!”

- |= Administrativna kontrola pristupu
« Politiky, skolenia, pridefovanie roli a pravomoci

= Typy kontroly pristupu = spdsob vykonania (Co
pouzivame v organizacii)
= Nastroje a opatrenia




Koncept riadenia pristupu AAA

Systém Riadenia pristupu (Access Management System)

f

» Poskytnutie identity

Identifikacia pouzivatela alebo zariadenia

 Verifikacia, ze ,je ten,

Autentizacia ktorym tvrdi Ze je"

« Opravnenie, Co sa
Autorizacia moze a Co nemobze po
overeni identity

. « Zaznamy o
AAA Audit / aktivite v
systéme

monitoring

Financované
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CYBERSECU RITY
Odporucane postpy (best practises)

pre systémy autorizacie a riadenia
pristupu

BEST PRACTICES




NajlepsSie postupy pre autorizaciu a riadenie pristupu (AC)

Odporucania a najlepsie postupy

= Silné hesla a ich sprava
 Vytvorte si, pouzivajte Ci vyzadujte silné, jedinecné hesla a pouzivajte systémy na ich
spravu
Slabé heslo je ako slaby zamok na dverach — ktokofvek ho méze lahko prelomit
- Pouzivajte spravcov hesiel (napr. Bitwarden, Keepass, Google password manager) a
vynucujte pravidla (dlzka, kombinacia znakov) « » v [ElcioB
- Nepouzivajte to isté heslo na viacerych miestach / sluzbach .

@ doma_v3.kdbx - KeePass

FOLLOW # EDIT

File Group Entry Find View Tools Help B
2 H€- 8T & | €~ Search.. - ( O Folder ne s
w Sietove zariad | Title User Name  Password URL
s storage _“Mendele AVEl Sege. . Fereeer
g . E - Y B g Autofill suggestions
¥ StormShield A |~ Research Gate pavelsege.. e
@ UPS # ScienceDirect pavel.sege.. ******** %) nil.uniza.sk
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v w web sluzby
Al

I netacad.uniza.sk
admin
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NajlepsSie postupy pre autorizaciu a riadenie pristupu (AC)
Odporucania a najlepsie postupy

* Nikdy nepozicCiavaj svoj ucet ani heslo
= NesieS zodpovednost za to, Co sa pod tvojim uctom stane — aj ked' to nespravis ty
Zdielanie s kolegami, rodinou alebo kamaratmi méze mat vazne nasledky

= Pouzivajte aspon 2faktorovu autentifikaciu (Two-Factor Authentication - 2FA)
- Kombinujte, ak je to moznée, viac spdésobov overenia identity
napr. heslo + kdéd zo SMS, alebo heslo a kdéd do emailu
« Zvysuje bezpecnost aj v pripade, ze je heslo kompromitované
Ak je jeden faktor kompromitovany, druhy to méze zachranit
* Implementujte si 2FA/MFA pre vSetky citlivé systémy a aplikacie
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NajlepsSie postupy pre autorizaciu a riadenie pristupu (AC)

Odporucania a najlepsie postupy

* Riadenie pristupu na zdielfanych zariadeniach
= Ak pouzivate pocitac viaceri, vytvorte pre kazdého vlastny ucet
Kazdy ma svoje subory a nastavenia, a vy rozhodnete, kto Co mdze robit

Vytvorte ucty pre Clenov rodiny. administratorské prava (napr. na instalaciu programov)
nechajte len sebe

= Princip najmensich privilégii (Principle of Least Privilege - POLP)
= Ak vytvaras role, kazdy pouzivatel alebo zariadenie by malo mat iba tie pristupoveé
prava, ktoré su nevyhnutné na vykonavanie jeho uloh
Minimalizuje riziko zneuzitia privilegii a obmedzuje skody v pripade kompromitacie uctu
= Bud’ opatrny pri prihlasovani mimo pracoviska

= Nezadavaj svoje pracovné udaje na neznamych zariadeniach alebo cez verejne Wi-Fi
= Ak treba, pouzi VPN




NajlepsSie postupy pre autorizaciu a riadenie pristupu (AC)

Najlepsie postupy

* Pravidelné kontroly pristupovych roli a prav
= Kontroluj, Ci pouzivatelia nemaju nadbytoCne prava
= Pravidelne kontrolujte a revidujte pristupove prava, aby ste zabezpecili ich aktualnost
a odstranili nevyuzité privilegia
= Architektura nulovej dévery
« NiCcomu nedobverujte automaticky
« Kazdy pristup musi byt overeny, bez ohladu na zdroj (vnutri alebo mimo siete)

= Oddelenie povinnosti

» Rozdelte citlivé ulohy medzi viacerych pouzivatelov, aby ziadny jednotlivec nemal
uplnu kontrolu

Jeden pouzivatel schvaluje transakciu, druhy ju vykona
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NajlepsSie postupy pre autorizaciu a riadenie pristupu (AC)

Najlepsie postupy

= Monitorovanie a zaznamenavanie pristupu
= Sledujte a zaznamenavajte aktivity pouzivatelov v systéme
* Neboj sa pytat’ a ucit’ sa
= Nemusis byt IT expert
= ale vediet’ zaklady bezpecného spravania online je dnes rovnako dolezité ako
vediet’ Citat’ a pisat’
* Pravidelné skolenia a zvysovanie povedomia
= VVzdelavajte sa

= Ci vzdelavajte pouzivatelov o bezpecCnostnych postupoch a spravnom pouzivani
pristupu

= Znizuje sa riziko chyb spdsobenych nedostatoCnou informovanostou
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Zhrnutie prednasky — Co si zapamatat'?

1. Autentizacia vs. Autorizacia 3. Modely riadenia pristupu o
= Autentizacia = Kto ste? Overenie " DAC Y Lag’t(g'okog'[g“ﬂﬁi%')st“p (napr. zdiefanie
|dent|jcy ’(n_apr. beSk)A”v‘, OtlaCklo,m)- = RBAC - Pristup podra roly (napr. lekar vs.
= Autorizacia = Co mozete robit? recepcna) o
Pridelenie prsiupovych prav, * ABAG_ Lristup pods bl g
2. Preco je autorizacia dolezita? = MAC — Pristup podla bezpe&nostnej irovne
= Chrani data pred zneuzitim (napr. ,tajne’, ,doverne’)
= Zabezpeduje kontrolu pristupu k 4. Pravidla spravneho nastavenia pristupu
zdrojom = Pouzivaj princip najmensich privilégii
. ya , . = Reviduj pristupové prava pravidelne
" Eggggggfsgoveru, sukromie a = Vlyuzivaj viacfaktorovu autentifikaciu (2FA)

Sleduj a loguj pristupové udalosti



Vzorove otazky

= Co znamena pojem ,,autentizacia“? * Princip najmensich privilégii
= Overenie identity pouzivatel'a znamena, ze:
= Priradenie prav pouzivatelovi * Pouzivatel’ ma len tie prava, ktore
= Zabranenie pristupu k systému potrebuje na svoju pracu
= Vymazanie uétu pouzivatela * Kazdy ma pliny pristup k systemu
= Administratori nemaju ziadne
obmedzenia
= Pouzivatel si sam priraduje opravnenia



Financované
Eurépskou uniou
NextGenerationEU
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Dakujem za pozornost’
Autorizacia a riadenie pristupu

Autorizacia, monitorovanie a rieSenie incidentov (Blok V)

Kurz: Odborny zamestnanec (laik) kybernetickej bezpeénosti
Pavel SegeC
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