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Preco je dolezite chranit svoju
digitalnu identitu, dosledky

odcudzenia identity, ako zabranit’
neopravnenému pristupu




Monitorovanie a rieSenie incidentov
Preco je dolezité chranit’ digitalnu identitu

* Digitalna identita predstavuje vsetky
informacie, ktoré o sebe zdielame online —
od e-mailovych adries, prihlasovacich
udajov, cez fotografie az po citlivé udaje ako
cisla uctov cCi rodné Cislo.

* AK sa tieto udaje dostanu do nespravnych
ruk, moézu byt zneuzité na podvodné ucely,
Co mOze mat vazne finanCné aj osobne
nasledky.

= Ochrana digitalnej identity je preto zakladom
bezpecneho pohybu v online prostredi.
Pomaha predchadzat kradeziam,

podvodom, strate doveryhodnosti a chrani
nase sukromie.




Monitorovanie a riesenie incidentov

Dosledky odcudzenia identity

Odcudzenie identity m6ze mat r6zne formy a
nasledky:

* Finan¢né straty: Utoc":_n ici m6zu vykonavat
neopravnene transakcie, vyberat peniaze z
uctov alebo ziadat p6zicky na vase meno.

= Kradez uctov: Strata pristupu k e-mailu,
socialnym sietam alebo pracovnym uctom
moze viest k zneuzitiu vaSich kontaktov a
dat.

» Poskodenie reputacie: Utoénici mézu
predstierat, ze ste vy, a sirit Skodlivy obsah
alebo podvody.

= Pravne problémy: Ak je vasa identita pouzita
na nelegalne aktivity, mézete Celit
vysetrovaniu alebo pravnym komplikaciam.
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Ako zabranit’ neopravnenému pristupu

* Silné hesla: Pouzivajte dIhé, jedineéné hesla pre kazdu sluzbu a
pravidelne ich mente.

= Dvojfaktorova autentifikacia (2FA): Aktivujte ju vSade, kde je to mozné
— pridava dalsiu vrstvu ochrany.

= Aktualizacie a antivirus: Pravidelne aktualizujte operaény systém,
aplikacie a pouzivajte spolahlivy antivirusovy program.

= Opatrnost’ pri zdielani udajov: Nikdy nezdielajte citlivé informacie cez
nezabezpecené kanaly a overujte si zdroje.

* Pozor na phishing: Neotvarajte podozrivé e-maily, odkazy alebo prilohy.
Overujte si adresy webovych stranok.




Metody monitorovania pristupu
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Vyznam logovania a analyzy logov

* Logovanie zaznamenava vsetky dolezité
udalosti v systéme (prihlasenia, zmeny
nastaveni, pristup k suborom).

= Analyza logov pomaha odhalit podozrive
aktivity a identifikovat neopravnené

pristupy.

= Bez logovania by bolo takmer nemozné | \Lila% a4y vist-one W
spatne zistit, ¢o sa stalo pri bezpecnostnonj Eiddss 5 Mar 31 23:1

incidente. THFO — 7

e , , aplayer-S
= Logy su klucCové pre forenznu analyzu a : =

dodrziavanie legislativnych poziadaviek
(napr. GDPR).
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Bezpecnostné monitorovanie

Ako sa monitoruju systemy a pristupy:

* Pristupové zaznamy a auditné logy sleduju,
kto, kedy a odkial pristupoval k systemu.

= Monitorovanie zahfma aj sledovanie zmien
konfiguracie a pokusov o prihlasenie.

(XX Log

Q User login
L3 Settings cha

A File access

Vyznam pravidelného logovania:

* Pomaha odhalit potencialne rizika (napr.
opakované neuspesné prihlasenia).

= Umoznuje rychlu reakciu na incidenty a
minimalizaciu skod.

= Sluzi ako doékazovy material pri vySetrovani.
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Uloha bezpeénostného Specialistu

= Sleduje pristupové zaznamy a auditné
logy v realnom Case alebo
prostrednictvom SIEM nastrojov (napr.
Splunk, ELK).

* Hlada anomalie, ako su:
= Neopravnene pristupy
* Pristupy z neznamych IP adries
= Neobvyklé Casy prihlasenia

= VVyhodnocuje rizika a prijima opatrenia
na ich eliminaciu.
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Co sa stane, ak sa pristup nemonitoruje

= Utoénici mdzu zostat’ neodhaleni celé mesiace
= Bez monitorovania si nevSimnete, Ze niekto pouziva vas ucet alebo zariadenie.
= Priemerny Cas odhalenia utoku bez monitoringu moéze byt viac ako 200 dni.

Riziko Uuniku dat a finanénych strat
= Citlivé dokumenty, osobné udaje alebo firemné data mézu byt odcudzené.
= Firmy mézu Celit vysokym pokutam (napr. GDPR az do 20 miliénov €).

Poskodenie reputacie firmy alebo jednotlivca
= Unik dat m6ze spdsobit’ stratu dévery zakaznikov a partnerov.
= Negativnhe medialne pokrytie m6ze mat dlhodoby dopad.

Tazsie vySetrovanie incidentov bez logov
= Ak sa nieCo stane, bez zaznamov nie je mozné zistit, Co sa presne udialo.
= |T tim nema dbkazy, kto, kedy a ako ziskal pristup.

Moznost’ pravnych problémov
= Nedodrzanie legislativhych poziadaviek (napr. GDPR, ISO 27001).
= Riziko sudnych sporov zo strany klientov alebo partnerov.
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Aktivita: Kontrola logov vo Windows
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Typy logov a ich vyznam

Systémové logy:

= Obsahuju informacie o chode operacného systému, chybach, aktualizaciach a restartoch.
= Pomahaju identifikovat problémy so stabilitou systému.

Aplikacné logy:

= Zaznamenavaju cinnost’ aplikacii, napr. chyby pri spusteni alebo komunikacii so serverom.
= Umoznuju vyvojarom a administratorom rieSit’ problemy.

Bezpecnostné logy:

= Obsahuju udaje o prihlaseniach, odhlaseniach, zmenach opravneni a pokusoch o pristup.
= KfucCove pre detekciu neopravnenych aktivit.

Auditné logy:

= Detailné zaznamy o Cinnostiach pouzivatelov a administratorov.

= Sluzia na forenznu analyzu a dodrziavanie noriem a nariadeni (napr. GDPR, ISO 27001).
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Monitorovanie a riesenie incidentov

H W =n ]

Najcastejsie indikatory podozrivych aktivit

= Opakované neuspesné prihlasenia: M6ze
ist’ o brute force utok.

= Prihlasenia z neobvyklych lokalit: Napr.
pristup z ineho kontinentu. :
SUSPICIOUS

= Zmeny opravneni bez schvalenia: S5 T ACTIVITY
Indikator kompromitovaneho uctu.

= Aktivita mimo pracovného Casu:
Neobvyklé prihlasenia v noci alebo cez
vikend.

= Neobvykly objem prenesenych dat: Mozny
unik dat (data exfiltration).




Monitorovanie a riesenie incidentov

Priklady udalosti spust’ajucich upozornenia podozrivej
aktivity

= 5 neuspesnych prihlaseni z jedného uctu/IP v priebehu 10 min.

* Prihlasenie mimo beznych hodin pre bezného pouzivatela.

* Pristup spravcu na koncové zariadenie mimo casu udrzby.

* VVymazanie Security logu na zariadeni.

= Noveé Clenstvo v privilegovanej skupine (napr. Administrators, Domain
Admins).

= Neobvykly objem prenesenych dat z pracovnej stanice (mozny unik dat).




Monitorovanie a riesenie incidentov

Odporucania pre logovanie z pohlfadu GDPR
= Minimalizacia dat: logujte len nevyhnutné
udaje (nie obsah dokumentov).

* Pristup len pre opravnenych: role-based ) ¢
access, audit pristupu k logom. * *

= RetencCna lehota: vopred definujte (napr. * *

90 dni operativne, 1 rok archiv). I GDPR st
* Pseudonymizacia/Hashing tam, kde to 4 *

dava zmysel.

= Transparentnost’: informujte pouzivatelov, * ) '¢ *
Ze sa udalosti loguju.

The General Data Protection Regulation

PLAN [OBNOVY_
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Odporucané postupy pre zamestnancov

» Hlasenie podozrivych udalosti: Kazdy
incident okamzite oznamte IT oddeleniu.

= Nepouzivajte administratorské ucty na
beznu pracu: Minimalizujte riziko zneuzitia.

= Dodrziavajte politiku silnych hesiel a 2FA:
Znizite riziko neopravneného pristupu.

= Nepouzivajte rovnaké heslo na viacerych
strankach.

= Budte opatrni pri otvarani e-mailov a
odkazov: Phishing je Casty sp0sob ziskania
pristupu.

= Zamykajte pocitac, ked odchadzate: StlacCte
Win + L vzdy, ked opustite pracovisko.




Postupy pri rieseni bezpecnostnych

incidentov




Monitorovanie a riesenie incidentov

Preco je dolezité mat’ definované postupy

* Minimalizacia skdd: Rychla reakcia znizuje financné a
reputacné straty.

* Predchadzanie chaosu: Jasné ulohy a zodpovednosti pre
vSetkych.

= Legislativne pozZiadavky: GDPR, ISO 27001, NIS2 vyzaduju
Incident Response plan (plan krokov pri incidente).

= Zvysenie dovery: Partneri a zakaznici oCakavaju
pripravenost.

= Znizenie stresu: Zamestnanci vedia, Co robit, aj pod tlakom.
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Co obsahuje plan reakcie na incidenty

= Definicia incidentu: Co sa povazuje za incident (napr. Unik dat,
malware, phishing).

= Kontaktne osoby: Incident Response tim (IT, pravne, PR).

» Postup krok za krokom: Detekcia — lzolacia — Analyza — Obnova
— Poucenie.

= Komunikacny plan: Interna komunikacia + externa (zakaznici,
media).

* Dokumentacia: Incident report, Casova os, prijate opatrenia.

* Pravidelné testovanie: Simulacie (table-top exercises).
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Priklady incidentov na ktorych si ukazeme riesenie

= Phishing:
= Zamestnanec klikne na skodlivy odkaz.

= Malware:
= Infekcia po otvoreni prilohy.

= Unik dat:

= Nespravne odoslany e-mail s citlivymi udajmi.
= Brute force utok:

= Opakované pokusy o prihlasenie.

= |[nterné zneuzitie:
= Zamestnanec kopiruje data na USB.

.
N’ L
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Monitorovanie a riesenie incidentov

VsSeobecny postup riesenia incidentu

= |dentifikacia: Zistit, Co sa stalo (logy, alerty, hlasenia).
= |zolacia: Odpoijit zariadenie, zablokovat' ucet.

= Analyza: UrcCit rozsah a pricCinu.

» Eradikacia: Odstranit hrozbu (malware, zranitelnost).
= Obnova: Obnovit systémy do bezpecCneého stavu.

= PoucCenie: Dokumentovat a aktualizovat politiky.
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Najcastejsie chyby pri rieseni incidentov

= Oneskorena reakcia: Cakanie na potvrdenie problému.
* Nedostatocha komunikacia: IT vie, ale manazment nie.
= Chybajuca dokumentécia: TaZké poudenie z incidentu.
= Mazanie dokazov: PredCasne Cistenie logov alebo zariadeni.
= Ziadne 3kolenia: Zamestnanci nevedia, ¢o hlasit.
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Priklad riesenia phishingového utoku

* Krok 1: Zamestnanec nahlasi podozrivy e-mail.
= Krok 2: IT izoluje zariadenie a zablokuje ucet.

= Krok 3: Skontroluje logy a SIEM alerty.

= Krok 4: Reset hesiel, zapnutie 2FA.

» Krok 5: Pouzivatel absolvuje skolenie.
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Priklad riesenia malware utoku

= Krok 1: Odpojit' zariadenie od siete.
= Krok 2: Spustit’ antivirus a forenznu analyzu.
= Krok 3: Identifikovat zdroj infekcie.

= Krok 4: VycCistit alebo preinstalovat system.
= Krok 5: Aktualizovat' politiky a skolenia.
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Priklad rieSenia uniku dat

Krok 1: Identifikacia Krok 4: Oznamenie

= Zistit, aké data unikli (osobné udaje, finanéné = Informovat interny Incident Response tim a
informacie, interné dokumenty). manazment.

= Overit zdroj Uniku (e-mail, cloud, USB, = Ak ide 0 osobne udaje, nahlasit' unik uradu
nespravne nastavené opravnenia). (napr. GDPR do 72 hodin).

Krok 2- Izolacia * |[nformovat dotknuté osoby, ak je to povinne.

= Zablokovat pristup k postihnutym Gétom Krok 5: Eradikacia a obnova

alebo systémom. = Odstranit priCinu (opravit' nastavenia, zaviest
= Odpoijit zariadenia, ak je unik stale aktivny. sifrovanie, zmenit hesla).
Krok 3: Analyza

= Urcit rozsah uniku (kolko zaznamov, aké typy

= Obnovit systémy a zabezpedit data.
Krok 6: PoucCenie

dat). = Dokumentovat incident (Casova os, prijaté
, : : opatrenia).
= Skontrolovat logy a SIEM alerty na zistenie . e . .
oriciny. = Aktualizovat politiky a skolenia zamestnancov.
BB =i, | puan [omNovY] | i ();;5@;533;35%23;: ﬁﬁﬁﬁﬁﬁ ‘




Monitorovanie a riesenie incidentov

Priklad riesenia Brute Force utoku

Krok 1: Identifikacia
= Sledovat SIEM alebo logy.

* |Indikator: Velké mnozstvo neuspesnych
pokusov z jednej IP alebo uctu.

Krok 2: lIzolacia

= DoCasne zablokovat ucet, ktory je cielom
utoku.

= Zablokovat IP adresu uto¢nika na firewalle
alebo IDS/IPS.

Krok 3: Analyza

= Overit, Ci doslo k uspesnému prihlaseniu po
sérii pokusov.

= Skontrolovat, Ci uto€nik neziskal pristup k
inym uctom.

PLAN [OBNOVY,

Krok 4: Eradikacia
= Resetovat hesla postihnutych uctov.

= Zapnut alebo resetovat’ dvojfaktorovu
autentifikaciu (2FA).

= Skontrolovat politiky hesiel (minimalna dizka,
komplexnost).

Krok 5: Obnova

= Obnovit normalnu prevadzku po potvrdeni, Ze utok
je zastaveny.

= Monitorovanie systém pre opakovane pokusy.
Krok 6: Poucenie

» Dokumentacia incident (Cas, IP, ucty, prijaté
opatrenia).

= Aktualizacia pravidiel firewallu a SIEM alertov.
= Skolenie zamestnancov o bezpeénosti hesiel.
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Poucenie z utoku a ich prevencia

= Post-incident review: Co fungovalo, ¢o zlyhalo.
= Aktualizacia postupov: Na zaklade skusenosti.
= Skolenia: Simulacie utokov (phishing testy).

= Technickeé opatrenia: Patch management, 2FA
zmena logického dizajnu siete (segmentacia).

EEEEEEEEEEEEEEEEEE
KYBERNETICKE) BEZPECNOSTI



Integracia AAA mechanizmov do

systémov a aplikacii vo verejnej
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AAA mechanizmy

= Autentifikacia — overenie identity pouzivatela
= Autorizacia — urCenie opravneni pouzivatela
= Audit (accounting) — zaznamenavanie a kontrola aktivit, uCtovanie

= Jednotné prihlasenie do viacerych systémov

= R6zne metody prihlasenia:
= Hesla a PIN kody
= Biometria (odtlaCcky, rozpoznavanie tvare)
= Elektronicky obcCiansky preukaz (elD)

= Dvojfaktorova autentifikacia (2FA)
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Priklady pouzitia AAA vo verejnej sprave

= Slovensko (Cesko — NIA, Estonsko...):
elD a autentifikacia do statnych portalov

SLOVENSKA REPUBLIKA -"‘ OBCIA é{fﬁ@u

= Univerzita: jednotné prihlasenie do g e ([
systémov _ mume Sgecmen =
. 3 \D/tzgrk? a/Date fb:th m

= Osobné Cislo/login + heslo ( do niektorych 11.11.1911

systemov prihlasenie Cipovou kartou) SUK o ST 1111
= Pocitace, WiFi, email, Office, Teams, XUBABE S Ae | 13024
vzdelavanie, strava, rezervacia ucebni... g’;j‘g‘;,‘* et tone
= Len karta — vstup do budov a ucebni, o wrpis |
R e

vyberanie stravy, parkovanie
= Podobne aj iné skoly ako aj firmy
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