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Zaklady pocitacovych sieti

Co je to pocitaéova siet’?

» PocCitacova siet je prepojenie dvoch alebo viacerych
zariadeni (napr. pocCitaCe, servery, tlaciarne), ktoré
medzi sebou komunikuju za ucelom vymeny dat a
zdrojov.

= Siet m6ze byt mala — napriklad domaca siet medzi
dvoma pocitacmi, alebo extremne rozsiahla ako

iInternet, ktory prepaja miliardy zariadeni na celom
svete.

» Cielom siete je umoznit’ zdielanie informacii, pristup
K vzdialenym sluzbam a centralizaciu spravy.

» PocCitaCové siete su zakladom moderného
digitalneho sveta a umoznuju komunikaciu v
realnom Case, elektronicky obchod, pracu na dialku
a mnoho dalsieho.
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Zaklady pocitaGovych sieti

Celkovy pohlad na sietove komponenty l.

Devices Devices

= Cesta ktorou
prechadza sprava
moze byt rézne diha
= od 1 kabla, po x10-
x100 sieti po celom
svete
= Hoci su komunikacneé
siete mimoriadne
rozmanite, predsa
maju iste rysy
Spo locné: LAN Devices Devices LAN

1. Zariadenia, ktoré
komunikuju alebo
komunikaciu

sprostredku; u Devices Media Services

v
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Zaklady pocitacovych sieti

1.A. Medzilahlé zariadenia

& = &

Wireless Router LAN Switch Router
Intermediary

Devices - ﬁ

Multilayer Switch Firewall Appliance

= Regeneruju a preposielaju prenasany signal

= Udrziavaju informacie o cestach do cielovych sieti

= |nformuju dalSie zariadenia o chybach a zlyhaniach v komunikacii

= Pri vypadku primarnej cesty presmeruju data zaloznymi trasami

= Obsluhuju tok dat na zaklade poziadaviek na kvalitu sluzby

= Povoluju alebo zakazuju tok dat na zaklade bezpecnostnych pravidiel

= Typické zariadenia: rozboCovace (hub), prepinace (switch), smerovace (router),
firewally, pristupové body (access point), opakovace (repeaters), ...
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Zaklady pocitacovych sieti

1.B. Koncoveé zariadenia

= g -

Desktop Computer Laptop Printer
End Devices
IP Phone Wireless Tablet TelePresence
Endpoint

= Koncoveé zariadenia (end devices) predstavuju koncovy bod komunikacie
= Typicky ich ovlada pouzivatel — Clovek

= Data v koncovych zariadeniach vznikaju a spracuvaju sa, obvykle vsak cez ne
neprechadzaju

= Typické ulohy koncovych zariadeni: klient, server, klient i server
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Zaklady pocitaGovych sieti
Celkovy pohlad na sietove komponenty lI.

2. Média, ktorymi su
zariadenia prepojeneé

* O mediach, typoch,
ich parametroch,
charakteristikach,
vyuziti - na 3.
prednaske

LAN LAN

Devices Media Services
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Zaklady pocitacovych sieti

2. Média v siet’'ach

Copper

Fiber Optic

Wireless

V:
:
:
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Zaklady pocitaGovych sieti

Celkovy pohlad na siet'ovée komponenty lll.

3. Sluzby, ktoré siet
ponuka pomocou sprav a
pravidiel (protokolov)

= v sietfach nazyvame
protokoly

Senvices (| = w—
(Software) :
.
&

LAN

Internetwork

Processes and
Services

Rule 1, Rule 2, Rule 3

LAN

Devices
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Zaklady pocitacovych sieti

NIC, fyzicky port / sietfové rozhranie

= NIC = sietovy adapter NIC
= na fyzickeé pripojenie do siete pre B
PC alebo iné zariadenie, ‘l
kabel/médium sa zasuva priamo do -
NIC
= Fyzicky port
= Konektor, alebo zasuvka sietoveho
zariadenia, kde sa zasuva médium

= Rozhranie

= Specializovany port na zariadeni,
na prepojenie k inym sietam —
preto sietové rozhranie

= Posledné dva su synonyma.
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Zaklady pocitacovych sieti

Konektory Cisco zariadeni

= Konektory typického Cisco

smerovaca
= Console: Manazmentovy port, Telnet Access
pripaja sa ku COM portu =

pocitaca, sluzi na konfiguraciu
= AUX: Manazmentovy port, pripaja

sa spravidla k modemu, sluzi na e = == | oisco s
konfiguraciu _— Ju-i E}E‘ ,; — "1‘3';*'% |
= FastEthernet, Serial: Sietové : N S I

rozhrania r6znych typov, sluzia na
datovu komunikaciu

= Na rozhraniach pouiivanych Vv FastEthernet Ports Auxiliary Port Console Port
laboratoriach KIS je mozné pripajat
| odpajat’ kabel poCas behu, bez
vypinania zariadenia

Telnet Access Modem Access Terminal Access
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Typy sieti a topologie




Zaklady pocitacovych sieti

Symboly siet'ovych prvkov
= = =

Deskitop Computer Laptop Printer
End Devices
IP Phone Wireless Tablet TelePresence
Endpoint
& o
Wireless Router LAMN Switch Router
Intermediary
Devices .I ﬁ
Multilayer Switch Firewall Appliance

Wireless Media

Network Media LAN Media

=z WAN Media

. Financované
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Diagramy siet'ovych topologii

Fyzicka topologia C:"“’) -

Server Room: m: 2158 Rack 1 Class 1: Rm: 2125

Shelf 1
1. Umiestnenie zariadeni: Detailné
schemy a diagramy zobrazujuce WE“SR‘Z';{EEH— D
fyzické umiestnenie vsetkych Ll .
sietovych zariadeni v ramci rackov : Class 2: Rm: 2126

a miestnosti. Sl e

Rack 2

2. Kablovanie: Presné trasy kabloyv, Shelr2

typy pouzitych kablov (napr. o Server

optické vlakna, medené kable), Rack 2
prepojenia medzi zariadeniami.

Class 3: Rm: 2127

— =

3. Rackové usporiadanie: Vizualizacia obsadenia
rackov, vratane informacii o napajani a chladeni. -

4. Fyzické prepojenia: Informacie o fyzickych IT Office: Rm: 2159
spojeniach medzi zariadeniami, vratane patch
(prepojovacich) panelov a konektorov.

5. Bezpecnostné prvky: Umiestnenie fyzickych
bezpecnostnych prvkov, ako su zamky, kamery
a pristupove systemy




Zaklady pocitacovych sieti

Fyzicke topologie

i N

Kruh (LAN)

l l rozSirena hviezda (LAN)
Zbernica (LAN)

O, B

Hviezda (pre LAN) Stromova/Hierarchicka full mesh (WAN)
Hub&Spoke (pre WAN) (LAN)




Diagramy siet'ovych topoloégii <|ntemet>

Logicka topoldgia

Network
192.168.100.0

FO/1

MNetwork
192.168.10.0 GO/

WebSewer'
1. Clenenie siete o i~
na logickeé celk Emailmr'% /

g y G0N

2. Logické adresy: prehlad e
logickej adresacie, vratane Hes-mai
IP-adries, IP rozsahov pre —
LAN a virtualne LAN

3. Smerovanie a prepinanie: Informacie
o logickych trasach dat (vratane smerovacich
protokolov, a protokolov v prepinanych sietach)  wewor

4. Virtualne siete: Detaily o virtudlnych sietach o

Network
192.168.102.0

VPN - Virtual Prlvate Network, virtualna privatna siet, technologia, ktora umoznuje
bezpecné pripojenie k ingj sieti cez internet.

5. Bezpeénostné politiky: logickeé bezpecnostné opatrenia, ako su firewall pravidla,
segmentacia siete.

6. Kvalita sluzby: QoS, Quality of Service, nastavenia pre riadenie kvality sluzieb,
vratane priorit pre rozT (Y, QTEQ,}/ E..Q? E’re—nOSLTO




Zaklady poéitacovych sieti

Siete roznych velkosti

Malé siete inStalované
doma — umoznuju
zdielanie zdrojov,
tlaciarni, dokumentov,
obrazkov, hudby medzi
domacimi PC

Vo vacsich firemnych
sietach alebo vacsich
organizaciach ako
napr. ZU — sa siete
vyuzivaju vo vacsom
rozsahu — su potrebné
sietové uloziska,
sietové servery s
réznymi sluzbami,
nastroje kolab., 100-
1000 zariadeni

PLAN [OBNOVY
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Networks

World Wide Networks
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= Ked niekto pracuje z

domu a pripaja sa do
firemnej siete, alebo
ma niekto mensiu
firmu doma, kde
poskytuje sluzby
alebo predava
produkty cez internet

Internet je najvacsou
existujucou sietou
dneska, siet sieti, je
to prepojenie
privatnych a
verejnych sieti
réznych veflkosti,
miliony zariadeni



Zaklady pocitacovych sieti

Typy sieti
= Najznamejsie typy sietove; Home Offc
infrastruktury: T o

= Lokalna siet(Local Area
Network, LAN)

= Siet velkého rozsahu(Wide Area
Network, WAN)

= Iné typy sieti:
= Metropolitan Area Network
(MAN)
= Wireless LAN (WLAN)
= Storage Area Network (SAN)

ata Fi
Eurépskou tniou
NextGenerationEU
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Lokalna siet’ (Local Area Network, LAN)

= Siet spravidla mensieho rozsahu, pomerne vysoke rychlosti
= Vlastnikom a pouzivatelom je obvykle jedna organizacia

= Typickymi LAN sietami su domace Ci vnutrofiremnée siete

= Technologie: Ethernet, WiFi

= |

”D




Siet’ velkého rozsahu (Wide Area Network)

= Siet’ velkého geografického rozsahu, prepajajuca vzdialené lokality

= Pouzivatel tejto siete je spravidla iny ako jej vlastnik — WAN siet alebo
komunikaciu po nej si pouzivatel od jej vlastnika prenajima

= Vlastnik WAN sa nazyva ,poskytovatel sluzby® (service provider)

= Technologie: dial-up, HDLC, PPP, ISDN, Frame Relay, DSL, FTTx, GPON,
MPLS, ATM, Carrier Ethernet, X.25, SONET/SDH, ...

= Pomerne siroky diapazon rychlosti




Internet

= Prepojené LAN a WAN.

Branch LAN

Home LAN
e
—

T T

-

Government
LAMN

School LAN Enterprise LAN

. (1l P N . v INVESTICH, REGIONALNEHO ROZVOJA % ¢
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Pravidla komunikacie




Zaklady pocitacovych sieti

Zaklady komunikacie

Sprava Signal Signal Sprava

spravy medium




Zaklady pocitacovych sieti

Vytvorenie pravidiel

Kodovanie spravy
Moznosti doruCenia spravy Formatc?v_ame a
enkapsulacia sprav

Protokoly

Spravne nacasovanie Velkost spravy
spravy
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Zaklady pocitacovych sieti
Kodovanie spravy

Sprava Signal Signal Sprava

spravy meédium

Source
Encoded

Destination
Decoded




Zaklady pocitacovych sieti

Formatovanie sprav a zapuzdrenie

Dear Jane,

| just returned from my trip. | thought you might like to
see my pictures.

John

Sender

4085 SE Pine Street

Ocala, Florida 34471

Recipient
1400 Main Street
Canton, Ohio 44203

==

Ciel Zdroj Zaciatoc¢na | Prijemca Odosielatel | Zapuzdrené | Koncova
(fyzicka/HW | (fyzicka/HW | zna€ka (identifikator (identifikator | data znacka
adresa) adresa) (indikator ciela) zdroja) (indikator

zacCiatku konca

spravy) spravy)
Adresovanie ramca Zapuzdrena sprava
1400 Main 4085 SE Dear Jane John | just returned
Street Pine Street from my trip. |
Canton, Ohio | Ocala, thought you
44203 Florida might like to

34471 see my
pictures.
. ‘ PLAN OBNOYY, |V is.C™ ‘ Y ‘




Zaklady pocitacovych sieti
Formatovanie sprav a zapuzdrenie

Ciel
(fyzicka/HW
adresa)

Zdroj
(fyzicka/HW
adresa)

Zaciatocna | Prijemca

znacka
(indikator
zaciatku
spravy)

(identifikator
ciela)

Odosielatel
(identifikator
zdroja)

Zapuzdrené
data

Koncova
znacka
(indikator
konca
spravy)

Adresovanie ramca

Zapuzdrena sprava




Zaklady pocitacovych sieti

Ve I,kOSt, SPrévy Message too big...

Buffer overflow... ©
= PocitaCcova komunikacia

= Zdroj rozdeli dlhu spravu na
mensie bloky alebo ramce, ktoré
splnhaju minimalne a maximalne ..
v. . - SV \\\
poziadavky na ich dizku ))))) ,,./,/,l
= Kazdy ramec buc’Ie_mat svoje You should see
adresné informacie S
= Prijemca prijaté ramce

beautiful. The
colors are

rekonstruuje aby ich mohol

spracovat’ a interpretovat

amazing.

v
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Zaklady pocitacovych sieti

Spravne nacasovanie spravy

Pravidla na ktorych sa treba (_
dOhOdﬂUt’: . 'When are we meeting

‘:What time is the movie? | for dinner?
= Pristupova metoda (Access

Method)
= Kontrola toku dat (Flow Control)

= Vyprsanie casu cakania na
odpoved’
(Response Timeout)




Zaklady poéitacovych sieti

Moznosti
dorucovania
sprav

Unicast Multicast Broadcast

Unicast

u 2
- - -
u I Ca S =
S INVESTICH REGIONALNEHO ROZVO) \
. ] A INFORMATIZACE iA KYBERMETICKE. nffsT!
- SLOVENSKE] REPUBLIKY BILINSKES UNIVERZI
|

IT¥ ¥ ZILINE
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Zaklady pocitaGovych sieti

Moznosti dorucovania sprav

»
Source

Source

Unicast

;-
M I t . t ’
»
Source
r 4
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Zaklady pocitacovych sieti

Sposoby komunikacie s ohfadom na pocet prijemcov

= S ohladom na pocet prijemcov existuju tri moznosti, ako sa kazdy datagram
dorucCuje
= Unicast
= Prijemcom je prave jeden adresat
= Qdosiela sa jeden datagram, moéze byt prijaty mnohymi uzlami, no spracovany bude iba
svojim zamysSlfanym prijemcom
= Multicast
= Prijemcom je presne vyhranena skupina adresatov, tzv. multicastova skupina

= (QOdosiela sa jeden datagram, moéze byt prijaty mnohymi uzlami, no spracovany bude len
Clenmi multicastovej skupiny, ktorej je urCeny

= Broadcast
= Prijemcami su vSetky uzly v dosahu

= (QOdosiela sa jeden datagram, bude prijaty a spracovany vSetkymi uzlami, ku ktorym sa
doruci

= Priestor Sirenia broadcast datagramu sa nazyva broadcastova doména

PLAN [OBNOVY




Komponenty sieti, typy a prepojenia




Zaklady pocitacovych sieti

Klienti a servery v sieti

= Klient — zariadenie alebo softver, ktory pozaduje sluzby alebo zdroje zo servera
(napr. pocitac, ktory si stahuje e-maily).

= Server — zariadenie alebo softvér, ktory poskytuje sluzby klientom (napr. webovy
server, ktory hostuje webove stranky).




Zaklady pocitacovych sieti
Komponenty sietovej infrastruktury
= Smerovace (routery) — prepajaju siete

dohromady, smeruju data na spravne
miesto.

* PrepinacCe (switches) — prepojuju
zariadenia v LAN sieti, inteligentne
smeruju komunikaciu iba medzi
spravne zariadenia.

* Pristupové body (Access Points, AP) o
— umoznuju bezdrbétove pripojenie
zariadeni k LAN sieti. 1 p




Zaklady pocitacovych sieti

Rozhrania a porty

= Komunikacia v sieti zavisi od rozhrani koncovych zariadeni, rozhrani medzilahlych sietovych
zariadeni, a od kablov, ktoré ich prepijaju

= NajpouzivanejSie typy médii su krutena dvojlinka, opticky kabel, koaxialny kabel a wifi.

= R&zne média maju rézne parametre a vyhody/nevyhody pri nasadeni v konkrétnom prostredi.

= Ethernet je najpouzivanejSou LAN technoldgiou.

= Ethernetové porty najdeme na koncovych zariadeniach, prepinaCoch, smerovacoch a inych sietovych
zariadeniach.

= PrepinacCe s Cisco IOS maju tiez fyzické ethernetové porty pre pripojenie koncovych stanic. Ale maju
tiez 1 alebo viac virtualnych rozhrani (switch virtual interfaces, SVI), ktoré neprisluchaju ziadnemu
fyzickému hardvéru (ani portu), ale su vytvorené v softvéry zariadenia.

= Virtualne rozhrania na prepinaci sa pouzivaju na jeho vzdialené menezovanie/konfiguraciu.




Zaklady pocitacovych sieti

Moznosti pripojenia k poskytovatelovi internetu (ISP)

= DSL (Digital Subscriber Line) —
vyuziva existujuce telefonne linky.

DSL (Digital Subscriber
Line) — utilizue existing

, y e a : telephone lines
= Kabloveé pripojenie — internet cez i

koaxialne kable, Casto rychlejsie ako
DSL.

= Optické vlakno — poskytuje velmi

r'sy
vysokeé rychlosti (stovky Mbps az &
N

Kablové pripojenie -
internet cez koaxialne
kable, asto rychlejSie ako
DSL

Optické vlakno - poskytuje
velmi vysoké rychlosti
(stovky Mbps az Gbps)

Mobilné pripojenie (4G, 5G)
bezdrotové Sirokopasmové
pripojenie

Gbps).

= Mobilné pripojenie (4G, 5G) —
bezdrbtove sirokopasmove pripojenie.

= Satelitné pripojenie — vhodné pre
vzdialené oblasti, ale s vyssou

latenciou. Satelitné pripojenie

MINISTERSTVO
NVESTICH, REGIOMALNEHO ROZVOJA
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Principy komunikacie v prepojenom

svete




Zaklady pocitacovych sieti

Protokol, sprava, standard

* Protokol —ge definovany subor pravidiel a
postupov, ktoré urcuju, ako maju zariadenia
medzi sebou komunikovat v sieti. Zabezpeduije,
Ze Udaje budu spravne odoslané, prenesene a
prijaté. Prikladom je TCP/IP protokol, ktory
urcuje, ako sa data rozdeluju na pakety a ako sa
znovu skladaju. Sprava — jednotka dat, ktora sa

prenasa cez Siet. Protokol Sprava Standard
= Standard — zabezpeduju kompatibilitu medzi — __

roznymi vyrobcami zariadeni a systémov. lde o e =

dohodnuté pravidla, Specifikacie a normy. 1191

Napriklad standard IEEE 802.11 definuje _
’It:e_c nické poziadavky pre bezdrotove siete Wi-
.

= Sprava — Sprava predstavuje logicku jednotku
dat, ktora sa odosiela medzi zariadeniami v sieti.
MoOze to byt napriklad poziadavka na o
zobrazenie webovej stranky, e-mail alebo ina
forma dat. Kazda sprava je zabalena do
formatu, ktory vyhovuje konkrétnemu protokolu.

PLAN [OBNOVY




Zaklady poéitacovych sieti

Otvorené a proprietarne protokoly

= Protokoly sa zvyknu podla svojho povodu
a dostupnosti rozliSovat na proprietarne a otvorené
= Proprietarny protokol

Protokol, ktory si jeho vyrobca chrani ako intelektualne
vlastnictvo

Nezverejnil jeho popis, pripadne
Jeho Casti alebo cely protokol si patentoval, pripadne
Pozaduje za jeho pouzivanie Ci implementaciu poplatky
Typické firemné protokoly konkrétnych vyrobcov
= Otvoreny protokol

Protokol, popis ktorého je volne k dispozicii (nie nevyhnutne zadarmo) a ktory méze slobodne
implementovat akykolvek vyrobca

Otvorené protokoly su najCastejSie dielom tzv. Standardizaénych alebo normaliza¢nych
organizacii (IEEE, ISO, ITU-T, ETSI, IETF, ...)

Pouzivanie otvorenych protokolov by malo byt preferované, pretoze umoziuje kompatibilitu
zariadeni réznych vyrobTov

PLAN [OBNOVY
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Zaklady poéitacovych sieti

Tradicné oddelené siete

Message
c . - Rule
omputer Agreement
; Networks Standard
» Medium 5
Devices
Message
- Rule
Telephone N Agreement
. Networks Standard
Medium
Devices
Message
Broadcast - E‘-"E
Networks greement
Medium Standard

Devices

Multiple services are running on multiple networks.

= Aké to ma vyhody a aké nevyhody?
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Zaklady pocitacovych sieti

Konvergencia sieti

= Nahradzanie jednoucelovych sieti univerzalnou sietou

Rule
Agreement
» Standard Message »
Devices
Medium
Message
Devices ‘</\ Message
Medium
Devices One Network-

Multiple Devices

Converged data networks carry multiple services on one netwark.

= Aké to ma vyhody a aké nevyhody?




Referencné siet'ové modely




Zaklady poéitacovych sieti

Referencne siet'ové modely

= Vrstvové modely su v problematike
komunikacnych sieti velmi oblubenymi
pomockami

: 75 m NetWOrk Proce T —
H \\‘\;

fo Opphco ¢on

Ar;#‘r iy Alulu Doio represemonon

and encrypfion 6. Presentation

?é?n@numcmwn

VER DNS , WWW/HTTP

P2P. EMAIL/POP.SMTP (N B RTINS
Tem(,. FTp 7. Application

recognizing data -
VIVl 6. Presentation

’
Socket Sesso establishment (s
n TCP, SIP,
RPC Nome’i pipes, e .

TCP, UDP, SCTP, SSL, TLS

IP, IPsec, ICMP, IGMP, OSPF

Ethernet, 802.11, MAC/LLC,VLAN, ATM, HDP
Fibre Channel Frame Relay, HDLC,
PPP, Q.921, Token Ring, ARP

RS-232, RJ45, V.34, 100BASE-TX, SDH, DSL, 802.11

PLAN [OBNOVY

= Modelovanie a navrh sieti podla
vrstvovych modelov ma podstatné vyhody
- Zjednodusuje pohlad na siet’ a pochopenie
jednotlivych dejov v nej
« Ulahc¢uje navrh protokolov — protokoly
sa totiz vytvaraju pre Cinnost
na konkrétnej vrstve, a teda maju
jasne vymedzené kompetencie

* Umoziuje modularny pristup — zmena
v jednej vrstve sa nedotyka inych vrstiev,
kym zostanu dodrzané rozhrania medzi nimi
« Poskytuje spoloény pojmovy aparat na
popis
sieti
= Ak sa isty vrstvovy model stane istym
vzorovym prototypom, nazyvame ho
referenény model

= V nasich sietach je najoblubenejsim

referenCnym modelom

Open Systems Interconnection
(ISO OSI model)

INISTERSTVO KOMPETENCNE CENTRU M
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Zaklady pocitaGovych sieti

Referencny sietovy model OSI

= Pochadza od organizacie ISO = Clenovia ISO su narodné normalizatné
- International Standards Organization Institucie , -
- Spravne: International Organization for  Za ,[SR;:.U.NMS;. vUrgd,ptre normalizaciu,
Standardization L RMTSeCr;)/g)%uI ?esagf)?/arr;;ovznik
) I\O/rgrr?glrar;?aelizl\é/lc?iﬂ2|narodna organizacia proprietarnych sietovych architektur
. ,Ibl\\bl(g)je SNA (Systems Networs Architecture od

* Alebo DECNET (od firmy DEC/Digital)

= RM ISO/OSI mal byt oficialnym rieSenim
» RieSenim, ktoré presadzovali ,organy Statu“ a
chceli ho nasadit do praxe
«  ked budovali siete pre potreby verejnej spravy
*  Bol ,megalomanskym® rieSenim, vznikajucim
od zeleného stola
«  chcel byt maximalisticky, vediet vSetko, ale nakoniec
sa v praxi nedal pouzit
* Dnes je RM ISO/OSI pre prax odpisany,
- Nomedpbe | —— prehral v suboji s TCP/IP
i, sec, ome, iome, oser (ISENVENETTS « dostupné sietovée technologie su zalozené
Fire S ame R o1 A predovsetkym na TCP/IP
Rs232,R345, v 34, 1008AsE7x, 50w, o5t 50211 (L




Zaklady pocitacovych sieti

Referencny sietovy model OSI

RM OSI pozostava zo 7 vrstiev
= Aplikaéna vrstva:

= poskytuje nastroje pre tvorbu sietovych aplikacii a
sluzieb

= Prezentac¢na vrstva:
= zabezpecuje spoloCny format prenasanych
aplikacnych dat
= Relaéna vrstva:

= zabezpeci odovzdanie prenasanych dat konkrétnemu
procesu (beziacemu programu) na cielovom pocitaci,
riadi dialog medzi procesmi
= Transportna vrstva:

= prenasa data rozdelené na segmenty, u prijemcu ich
usporaduva do pévodného poradia, rieSi opravu
chybajucich segmentov

= Siet'ova vrstva:

= prenasa pakety (t.j. segment+hlavicka sietovej
vrstvy) medzi koncovymi uzlami

= Linkova vrstva:
= prenasa ramec (t.j. paket+hlavicka a paticka linkovej
vrstvy) medzi susednymi uzlami, v patiCke sa
nachadza kontrolny sucet pre detekciu pripadne;j
chyby pri prenose
= Fyzicka vrstva:

= prenasa informaciu vo formT bitov po dano

Financované
Eurépskou tniou
NextGenerationEU

m médiu
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g

Network process to application
DNS, WWW/HTTP, P2P, EMAIL/POP, SMTP, Telnet, FTP

m %-..._as_#_ " | 1

Data representation and encryption o

Recognizing data: HTML, DOC, |PEG, MP3, AVl, Sockets
v 1. 5..:‘,\0{\
r__,e

P | Al s

Interhost communication -

Session establishment in TCP, SIF, RTP, RFC-Named pipes
o
- f R - X
End-to-end connections and reliability B -
TCP, UDP, SCTP, 55L, TLS

-1})) % ﬁ @({- ‘&0‘
\i’ H == H e

Path determination and logical addressing Y-
IP, ARP, |Psec, ICMP, IGMP, OSPF

|I R‘«l,:re M \::\{‘HH
(L Mac ‘ch? X2
,H 0‘3—

Physical addressing 1-

Ethernet, 802.11, MAC/LLC, VALN, ATM, HDP, Fibre Channel,
Frame Relay, HDLC, PPP, Q.921, Token Ring

N\
W
T

Media, signal, and hinary transmission %
RS-232, R|45, V.34, 100BASE-TX, SDH, DSL, 80211



Zaklady pocitacovych sieti

Protokolovy a referencny model

= Pojmom protokolovy model sa oznaCuje model konkrétnej sady protokolov
= Protokolovy model nie je celkom to isté ako referencny model

* Protokolovy model popisuje delenie protokolov vo vnutri istej protokolovej sady, ich

funkcie, sluzby a kompetencie, nepopisuje vsak vsetky deje v sieti. Je modelom
protokolov, nie celej siete

« Referenény model popisuje deje v sieti, nepredpisuje vSak konkrétne protokoly ani
sluzby. Je modelom vSetkych procesov v sieti, nie vSak Specifickych protokolov

= Najpouzivanejsim protokolovym modelom je TCP/IP
« TCP/IP vzniklo historicky skér nez ISO OSI

* Predpokladalo sa, ze TCP/IP je doCasne riesenie a ked 1ISO dokonci svoj OSI
model a suvisiace protokoly, TCP/IP zanikne
bWO k%w

- Stal sa vSak pravy opak

2
worker £

'c mé”

:muruqbr_\ o
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Zaklady pocitacovych sieti

Protokolové modely a priemyselné standardy

Proprietarne
Layer name | TCP/P ISO Apple Talk Novell
y PP Netware
I_IIDTNTSP éggg = V tomto predmete iba
Application DHCP TRSE AFP NDS TCP/IP
FTP SESE = Bezne sa stava:
TPO TP1 proprietarny =>
Transport 53'; TP2 NAI%TPPI'QA\'II'EI\I/T B SPX otvoreny
TP3 TP4 = Pouzitie Standardov pri
IPv4 IPv6 VyVOji a implementacii
Internet ICMPv4 GONFHOLINE AARP IPX protokolov zabezpeci,
CLNP/CLNS
ICMPVv6 aby produkty od
r6znych vyrobcov
Network | f
AcCess Ethernet PPP Frame Relay ATM WLAN spolupracovall.

Financované PR - a MINISTERSTVO
. " RVESTICH RIGIONALNEHO ROZVOJA
Eurdépskou tniou PLA" ,_OBHOVYJ A INFORMATIZACIE
SLOVEN BLIKY
NextGenerationEU




Zaklady pocitacovych sieti

Protokolovy model TCP/IP

= TCP/IP model pozostava zo 4 vrstiev

Aplikacna vrstva: poskytuje nastroje na tvorbu sietovych
aplikacii a sluzieb vratane identifikacie spolocného
formatu prenasanych dat, kddovania a riadenie dialégov
medzi komunikujucimi procesmi

Transportna vrstva: prenasSa data rozdelené na
segmenty vratane adresovania vhodnému procesu na
cielovom pocitaci, riesi otazky spolahlivosti, spojovanosti
a riadenia toku dat

Internetova vrstva: prenasa pakety medzi koncovymi
uzlami, urCuje vhodnu cestu pre paket iduci sietou

Vrstva pristupu k sieti: zabezpecuje funkcie spojené
S prenosom ramcov k susednym staniciam po danom
mediu, kontroluje hardverové zariadenia a prenosove
medium

PLAN [OBNOVY

a MINISTERSTVO KOMPETENCNE CENTRUI M

NVESTICH, REGIONALNEHO ROZVOJA ¢

o Lctony KYBERNETICKE) BEZPECNOSTI
SLo v HILINSKE UNIVERZITY ¥ ZILINE

TCP/IP Model

Application

Transport

Internet

Network
Access




Zaklady pocitacovych sieti

TCP/IP protokolova sada

Application Layer BOOTP SMTP FTP HTTP
DNS DHCP POP TFTP
IMAP
Transport Layer UDP TCP
IP
Internet Layer NAT
ICMP OSPF EIGRP
Network Access ARP PPP  Ethernet Interface Drivers
Layer




Zaklady pocitacovych sieti

Vzt'ah ISO OSI a TCP/IP

OSI Model TCP/IP Model
7. Application = Hoci OS| a TCP/IP nie je mozné
| priamo porovnat, predsa je medzi
& FliesEiEilen Aplelel nimi mozné znazornit aspor klugové
5. Session paralely
4. Transport Transport
3. Network Internet
2. Data Link
Network Access
1. Physical

The key parallels are in the Transport and
Network layers.

MINISTERSTVO
NVESTICH, REGIOMALNEHO ROZVOJA
Al TIZACIE
SLOY REPUBLIKY
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Zaklady pocitacovych sieti

Enkapsulacia a dekapsulacia vo vrstvach

Proces pridavania riadiacich hlaviCiek na jednotlivych vrstvach sa nazyva enkapsulacia

= Protocol Data Unit — PDU — je datagram danej vrstvy, ktory vznikne
enkapsulaciou spravy prijatej z vyssej vrstvy

Spatny proces analyzovania a odstrafiovania hlaviCiek na jednotlivych vrstvach sa nazyva

dekapsulacia (de-enkapsulacia)

Enkapsulaciu vykonava odosielatel i A O
Dekapsulaciu vykonava User Data
p”’jemca TCP Segment
Ciasto¢nu enkapsulaciu P Packet
a dekapsulaciu mézu Ethernet Frame

vykonavat vSetky

H K 4 . . Web S Web Client
medzilahlé zariadenia e Server eb Clien

uy

0101011010100101111011010100100101010110110




Zaklady poéitacovych sieti

Enkapsulacia a dekapsulacia vo vrstvach

TCP/IP komunikacny proces: odoslanie spravy

Protocol Encapsulation Terms

Ethernet IP TCFP HTTP Data

A A A A A AR
pata

HTTP Data

TCP Segment

IP Packet

Ethernet Frame

Vi/eb Server Web Client

010101101010010111101101010010010101011011
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Zaklady poéitacovych sieti

Enkapsulacia a dekapsulacia vo vrstvach

TCP/IP komunikacCny proces: prijatie spravy

Protocol Encapsulation Terms

Ethemet IP TCP HTTP Data

A A A A A A A

User
data

HTTFP Data

TCP Segment
IP Packet

Ethernet Frame

Web Server Web Client
F

010101101010010111101101010010010101011011
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Zaklady pocitacovych sieti

Vzt'ah ISO OSl a TCP/IP

OSI Model TCPI/IP Protocol Suite TCP/IP Model
Application
Presentation HTTP, DNS, DHCP, FTP Application
Session
Transport TCP, UDP Transport
IPv4, IPv6,
Network ICMPv4, ICMPV6 Internet
Data Link PPP F Rel
, rame Relay, Network Access
_ Ethernet
Physical

MINISTERSTVO
NVESTICH, REGIOMALNEHO ROZVOJA
Al TIZACIE
SLOY REPUBLIKY
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Pristupy autorov ISO OSl| a TCP/IP
RM ISO/OSI

TCP/IP

 Pristup autorov odtrhnuty od reality = Pristup autorov velmi realisticky

: e S
= Nechceli preberat’ iné riesenia = Ochota preberat’ ,,cudzie“ rieSenia

Napr. Ethernet Napr. Ethernet od IEEE

u i i ’ S i - ags . . W . v . v
Chceli vymysliet’ vsetko sami = Sustredili sa na to, ako ,,cudzie“ rieSenie vyuzit’ €o

A to nestihali, preto ich predbehol TCP/IP najlepsie

Od zloiitejéieho k jednoduchéiemu napr. ako vkladat' IP pakety do Ethernet ramcov
= Aytori najprv vymysl_elj_é_o najkorr_]plexne,jéi’e rieSenie a = ,0d jednoduchsieho k zlozZitejsiemu

az potom premyslali, €i je to realizovatelné

. . : , , . . = Najrpv sa navrhne jednoduché rieSenie

= Nasledne museli sledovat a hladat implementovatelnu I' J

podmnozinu » Realizovatelnost je podmienkou $tandardizacie
= ,0d zlozitejSieho k jednoduchSiemu = Postupne sa rozsiruje a zdokonaluje

= V/ychadzali z predstavy, Ze ,potrebuji niekomu nie¢ " Akjeotozaujem
predat™

= Ak je to realne, pouzitelné
= preto: preferencia ,bohatych” sluzieb N N
Sooiovans. sbofahiive V TCP/IP vSetko opacne
pojované, spolahlivé
Podpora QoS




Adresovanie na jednotlivych vrstvach




Segmentacia a multiplexovanie sprav

Segmentation — breaking
communication into pieces

Multiplexing - interleaving the pieces
as they traverse the media

Multiple communications are interleaved,
giving each user a part of the bandwidth

PLAN [OBNOVY
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Multiplexovanie sprav

re-assembly.

Multiple pieces are labeled for easy direction and I

s AL e oy,
5 ¥/ 5 S

B S 2 Sy s

3 A |

Labeling provides for ordering and assembling the
pieces when they arrive.
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Prenos sprav cez komunikacne siete

= V tzv. paketovych sietach, ktorymi sa = Aj nevyhody

budeme zaoberat, sa prenasane data = Kazdy datagram musi niest samostatnu

prenasaju po diskretnych usekoch informaciu o tom, kto ho odoslal, komu je

= Tieto Useky sa véeobecne nazyvaju adresovany a ako ma byt pouzity. Tuto
datagramy a podra ich typu ich neskor informaciu treba pre kazdy datagram
segmenty

= Rozdelenie dat do datagramov
nazyvame segmentacia

= Tento princip ma svoje vyhody
= Datagramy su doruCované nezavisle na
sebe

= Na prenosovom meédiu sa mézu rychlo
striedat mnohi odosielatelia a vyuzivat
ho spoloCne — tzv. multiplexovanie

= Ak sa datagram poskodi, staci
zopakovat jeho odoslanie, netreba
opakovat odoslanie celej spravy

Multiple pieces are labeled for easy direction and

re-assembly.

( Labeling provides for ordering and assembling the |
pieces when they arrive.




Prechod dat vrstvami TCP/IP

Email Drata

Metwork

heacder

Transport
header Data

Transport

header

( Passing down the stack. |

M et ark

heacder

Transport

header

Frame
(medium
dependent)

1100010101000101100101001010101001




Zaklady poéitacovych sieti

Adresovanie na vrstvach

= Jednotlive vrstvy vo svojich hlavickach uvadzaju aj adresové informacie
= Jedna sa vzdy o adresy podla schopnosti konkrétnej vrstvy
= Linkova vrstva pouziva fyzické adresy susednych zariadeni (napr. MAC adresy)

- Siet’ove;] vrstva pouziva logické adresy koncovych alebo medzifahlych zariadeni (napr. IP
adresy

2 Trans)portné vrstva pouziva adresy komunikujucich procesov (napr. TCP alebo UDP
porty
= V jednom datagrame sa teda nachadza mnozstvo adries

( Physical ) [ Datalink ) [ Network | [ Transport | [ UpperlLayers |

Encoded
application data

l l l !

Timing and Destination and Destination and
syhchronization source physical source logical

Destination and
SOUrce process

bits addresses hetwork
addresses

humber {ports)

,,,,,,,,,,,,,,,, e ——ee— =, P P
SUOVENSKE] RERUBLIKY LINSKE) UNIVERZITY ¥ ZILINE
_ NextGenerationEU ‘ ‘l



Zaklady pocitaGovych sieti

Logicke adresy

= Layer 3 network addresses

= Adresy 192.168.1.110 a 192.16.1.99 v tomto obrazku nazyvame IP adresy (su
nastavené spravcom siete, nachadzaju sa v zahlaviach IP paketov)

= Zodpovedaju za dorucenie IP paketu od zdroja k cielu

Original Source

Final
Destination

IP Packeat IP Packet IP Packet

Web Server

172.16.1.99
P

192.168.1.110

Layer 3 IP Packet

Source IP Destination IP
192.168.1.110 172.16.1.99

>

E——— NeXiGeneratontu ‘ | N 4



Zaklady poéitacovych sieti

Fyzicke adresy

= Layer 2 Data Link Addresses

= Zodpovedné za dorucCenie linkovych ramcov z jednej sietovej karty k druhej
sietovej karte v spoloCnej sieti

Criginal Source Final
Destination

O ESE mEE
. > >
o

PC1
192.168.1.110

L2 L3 L2 L2 Web Server
172.16.1.98

. ~ Source IP Cestination IP
Destination NIC Source NIC 192.168.1.110 172.16.1.99

L2 Header L2 IP Packet



Zaklady pocitacovych sieti
Fyzicke adresy

Layer 2 Data Link Addresses

Criginal Source Final
Cestination

v i
e (e |35 B we [3<[we B we |
- s > v

PC1

192.168.1.110

L2 L2 Web Server
172.16.1.99

. Source |IP Destination IP
Destination NIC 162.168.1.110 172.16.1.99

L2 Header L3 IP Packet

KOMPETENCNE CENTRUM
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HILINSKE) UNIVERZITY ¥ ZILINE
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Zaklady poéitacovych sieti

Fyzicke adresy

Layer 2 Data Link Addresses

Criginal Source Final
Destination

O G S
. >

2 L3 Web Server
172.16.1.99

PC1
192.168.1.110

_ Source IP Cestination IP
Destination NIC Source NIC 192.168.1.110 172.16.1.99

Financovane

L2 Header L3 IP Packet
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. o NALNEHO ROZVOJA KYBERMETICKE) BEZPECNOSTI
i SLOVENSKE] REPUBLIKY BILINSKE) UNIVERZITY ¥ ZILINE

NextGenerationEU




Zaklady poéitacovych sieti

Priama komunikacia v spoloCnej sieti

Data Link ] ( Network Layer
Ethernet Frame Header L IP Packet Header

Source Destination
= - Data

CC-CC-CC-CC-CC-CC | AA-AA-AA-AA-AA-
Al

PC1
192.168.1.110
AB-AA-AA-AA-AA-AA

Network : Network -
192.168.1. - 192.168.1. -

FTP Server
162.168.19
CC-CC-CC-CC-CC-CC




Zaklady poéitacovych sieti

Vzdialena komunikacia prostrednictvom brény
Data Link ] [ Network Layer
Ethernet Frame Header J IP Packet Header

Destination Source Source Destination

Network : Device Network : Device

Data

11-11-11-11-11-11

192.168.1. - 110 172.16.1. - gg
R1 R2
PC1 Web Server
192.168.1.110 : Tt ID-DD_DI_DD_ 9D -9 172.16.1.99
1T1-11-11-11-11-11
AA-AA-AB-AA-AD- AB-CD-EF-12-34-56




Siet'ova vrstva - Protokol IP




B Smerovanie

na stanica Q, _ ' . n y = . y

e v (Je navigacia.. tadial'to)

' i Cudzinec (Spaniel) z MT ide na den otvorenych dveri na FRI,
pride vlakom a Startuje peSo zo ZSR, nema GPS, ani mapu:
Domorodci, ktorych oslovi, ho smeruju spésobom:
£ 48 min
° 3.8 km

,Chod rovno po tejto ulici (MasariCka), a ked prides na

krizovatku (Hlinkovo namestie), zase sa niekoho opytaj
kadial ist.”

o (@

= zmenilo by sa nieCo tym, keby mu niekto povedal na
zaCiatku celu trasu?

= Co by sa stalo, keby na nejakej krizovatke ten, ktoreho
ziada o dalSie nasmerovanie, nevedel kde je FRI?

= Co by sa stalo, keby ho na nejakej krizovatke niekto
nasmeroval zle?

= je pri tomto sp6sobe cestovania ddlezité pri pytani sa na
krizovatkach uviest danému domorodcovi, ze odkial
vystartoval? (ze zacCal na ZSR?) Pre€o?

-, A emem? = naspét sa rovnako pyta okoloidtcich na cestu, Ma
ey " zaruéené, Ze pojde po tej istej trase z FRI na ZSR, ako
Science and Informatics tw e ’ v
iSiel rano zo ZSR na FRI? Preco?

a Krasku

eAeupny espuexaly

£ 51 min
4.0 km \

ralna

e f\OPO N0

u
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Ulohy sietovej vrstvy

= Sietova vrstva je zodpovedna za dorucCovanie dat medzi komunikujucimi

uzlami
= End-to-end komunikacia — uzly sa mézu nachadzat’ kdekolvek

= Ulohy, ktoré sietova - 192.168.32.11 192.166.36.5
lesi: °° Addressing
vrstva riesi: E]{; ) , B//

= Enkapsulacia
(segmentu prilepi IP hlaviCku) 7 Application 7 Application

= Logicke adresovanie sieti
a stanic v nich

= Hladanie cesty do kazdej 5 Session 5 Session
existujucej cielovej siete

6 Presentation 6 Presentation

. . , 4 Data Encapsulation 4  Transport
= DorucCovanie dat vo forme
paketov po najlepsich 3  Network 3  Network
cestach ciefovéemu uzlu : :
(smerovanie) 2 Data Link 2 Data Link
= De-enkapsulacia 1 Physical 1 Physical

NVEST
Al

(spracuje sa info z IP hlavicky)
I_T ——
e PLAN ‘oBNOVY. | ¥

SLOY REPUBLIKY




Zapuzdrenie na L3 = tvorba IP paketu

= Transportna vrstva (L4) odosielajucej stanice segmentuje data aplikacnej vrstvy (L7) a
pridava kazdému segmentu hlavi€ku, aby prijimajuca stanica vedela znovu poskladat
segmenty do spravneho poradia a predat’ aplikaénej vrstve kompletné prenesené data

Aplication

Transport

e

» Sietova vrstva (L3) odosielajucej stanice si prevezme segment pripraveny vySSou
vrstvou - transportnou (L4) a zapuzdri ho = prida k nemu IP hlavi¢ku (v tej musi
dbkladne vyplnit potrebné polia, aby takyto paket mohol byt neskér preneseny cez celu
IP siet’ az k prijemcovi), ¢im vznikne IP paket, ktory dalej preda protokolu linkovej vrstvy
na spracovanie.

Frame

honder ‘ Frame d




Ulohy sietovej vrstvy

= Ktory protokol je v suCasnosti v TCP/IP protokolom sietovej vrstvy?
= V akych verziach sa dnes vyskytuje?

7 Application

6 Presentation

5 Session

4 Transport . Internet Protocol version 4 (IPv4)
- 4 Internet Protocol version 6 (IPvE)

3 Network

2 Data Link

1 Physm?ah Europaka i ‘ pLéN [oBNOVY: | ¥ ‘ ) o ‘




Zaklady pocitaCovych sieti

Format hlavicky IPv4 paketu

MMMM = Version = 0100 (IPv4)

= DS = priorita paketu

Differentiated Services
Internet (DS}

verion i Toal Length = TTL = Zivotnost paketu [pocet
oser | ecn preskokov], znizuje sa vzdy o 1 pri
prechode kazdym smerovacom

Identification Flag Fragment Cffset

2 = Protocol = kdd pre identifikaciu
Time-to-Live l Protocol Header Checksum f prOtOkOIU Vyééej VrStvy, ktory Je

- J zabaleny v IP pakete

e b Addhee (napr. TCP=6, UDP=17, ICMP=1)

= Source IP Address = kto je zdroj
paketu

Destination IP Address

= Destination IP Address = kto je ciel

PLAN [OBNOVY




Zaklady pocitacovych sieti

= |HL — nemusi mat vzdy 20 B, mame totiz k

Format hlavicky IPv4 paketu
m dispozicii pole ,,Options™ = volitelné polozky

= Total Length — celkova velkot' IP paketu

Differentiated (hlavicka/header + telo/payload)

Internet Services (DS)
Version | Header Total Length

Length = Header Checksum = detekcia chyb pri
DSCP ECN prenose

dentification Flags Fragment Offset = |dentification (identifikacia fragmentu, ak bol

" + Brtes paket fragmentovany (rozdeleny na mensie
Time-to-Live Protocol Header Checksum ku Sy)

SoircalIP Address = Flags: DF (dont fragment) = 1, ak nechcem
paket nechat fragmentovat' , DF=0 ak mi je to
jedno, MF (more fragments) = 1 ak tento
Destination IP Address fragment nie je posledny v rade, MF=0 ak je
posledny

Options (optional) Padding = Fragment Offset = pozicia na ktoru patri dany

fragment v pévodnom pakete, FO=0 ak je to
prvy fragment, udava sa v nasobkoch 8 bitov

PLAN [OBNOVY




Zaklady pocitaCovych sieti

Format hlavicky IPv4 paketu

(aj s velkost’ami jednotlivych poli)
= Minimalna (Standardna) velkost IP hlavicky je 20 B (poradie bajtov 0 az 19):

20 Bytes

15

_B:t0|1|2|3l4|5|6|7 8|9

Financované
Eurépskou Gniou
NextGenerationEU




Zaklady pocitacovych sieti

IPv4 hlavicka — Wireshark

113 35.888469000 fe80::1 fe80::6ce4:4b68:ICMPV6 86 Neighbor Sol-
114 35.888703000 fe80::6ce4:4b68:Te80::1 ICMPV6 86 Neighbor Adve
115 37.897910000 192.168.100.4 91.235.52.39 HTTP 1342 GET /zive?tt:
116 37.906968000 91.235.52.39 192.168.100.4 TCP 60 80-56185 [ACEH.

= Ethernet II, Src: IntelCor_e7:0e:37 (d0:7e:35:e7:0e:37), Dst: HuaweiTe_be:"
= Internet Protocol Version 4, Src: 192.168.100.4 (192.168.100.4), Dst: 91.4%

Version: 4

Header Length: 20 bytes
=Differentiated Services Field: 0x00 (DSCP Ox00: Default; ECN: Ox00: Not-E

0000 00.. = Differentiated Services Codepoint: Default (0x00)

. 00 = Explicit Congestion Notification: Not-ECT (Not ECN-Capable 1

Tota1 Length 1328

Identification: 0x7886 (30854)
=Flags: 0x02 (Don't Fragment)

0... Reserved bit: Not set

S Don't fragment: Set
.0. = More fragments: Not set

Fragment offset 0

Time to live: 128

Protocol: TCP (6)
=Header checksum: Oxc882 [validation disabled]

Source: 192.168.100.4 (192.168.100.4)

Destination: 91.235.52.39 (91.235.52.39)

[Source GeoIP: Unknown]

[Destination GeoIP: Unknown]
= Transmission Control Protocol, Src Port: 56185 (56185), Dst Port: 80 (80),
+Hypertext Transfer Protocol

0000 fc e3 3c be Ob 27 dO 7e 35 e7 Oe 37 08 00 La<o. o~ 5007,

faYaFal




Zaklady pocitacovych sieti

Vycerpanie IPv4 a nastup IPv6

Predikcia o pocte potrebnych IP adries do r. 2020:
» Cisco predikuje: 50 bilibnov
 Intel predikuje: 200 biliénov

IPv4 (32 bitové pole) VS. IPv 6 (128 bitové pole)
= 4 biliony IPv4 adries = 340 undecilionov
4,000,000,000 340,000,000,000,000,000,000,000,

000,000,000,000,000

= Adresny priestor s velkou rezervou

Adresny priestor sa vycerpal

Narastanie smerovacej tabulky

Zachranou bolo NAT

= Nie je pouzitelné pre sluzby ktoré
potrebuju end-to-end konektivitu s
verejnymi I[P adresami

= ZjednoduSena struktura hlavicky

= Nepotrebuje NAT




Zaklady pocitaGovych sieti

Porovnanie IPv4 a IPv6 hlaviciek

IPv4 IPv6
Version Traffic class
Version Type of Service Total Length (4b) (8b) Flow label (20b)
|dentification Flags Fragment Offsst Payload Length (1 6 b) ’\le)(t(|8-|be)ader Hoz)Slt_)l)mlt
Time-to-Live Pratocol Header Checksum 20B
Source Address Source Address
Destination Address (128 b)
40B
Options Padding

(] - Field names kept from IPvd to P

B - Mame and position changed in IPvG Destlnat|0n AddreSS
(] - Fields not kept in IPvs (1 28 b)

Legend
(] - Field names kept from IPvd to IPv&

B Mame and position changed in IPvE

] ) s D Mew field in IPvE
: urépskou Gniou : : Aoy .
e i SLOVE| HILINSKE)

K
vvvvvvvv




Zaklady pocitacovych sieti

. v = Version = 0110 (IPv6)
IPv6 hlavicka = Traffic Class = Priorita paketu

= Kked nastane zahltenie, menej prioritné pakety moze

mmm smerovac zacat zahadzovat

- = Flow Label = oznacCenie toku — vsetky pakety z
(4b) (8b) ow label (20b) : p , N -
e jedného toku budu smerovacmi spracované
Payload Length (16 b) eX(Sl;a)a e O?Sb')m' rovnako
= Payload Length = Total length v IPv4
Source Address " Hop Limit - ako TTL V IPV4
(128 b) = Source Address = 128 bitova IPv6 adresa
40B odosielatela paketu
= Destination Address = 128 bitova IPv6
adresa prijemcu paketu
Destination Address = Next Header = ako pole Protocol v IPv4, typ
(128 b) L4 protokolu, alebo odkaz na rozs$irenu
hlavi¢ku:
Lagend = Medzi IPv6 hlaviCku a telo sa m6ézu vkladat' este
() - Fiekd names kept from Pua to 1Pue pridavné-rozsirujuce hlavicky, tzv. extensions
% :Name.and-mlil-:ic-n changed in IPvE headers

= Kvoli fragmentacii paketu




IPv6 hlavicka - Wireshark

Na. = Time Source

— —_—— R

Destinatio| Protocol

- e m m w B e e E AR L i W e e

Len gth Info A

56 11..Fe80: :0eed Ab68. dbB1i65ec 2001:4860:4860: : 888 ICMPV6 94 Echo (ping) reque

57 ll tfei_;(_) 1 o feBO :6ced:4b68:db81:65ec ICMPV6 142 De5t1nat1on Unrea

>

=Frame 56: 94 bytes on wire (752 bits), 94 bytes captured (752 bits) on interface 0
= Ethernet II, Src: IntelCor_e7:0e:37 (d0:7e:35:e7:0e:37), Dst: HuaweiTe_be:0b:27 (fc:e3:.
=Internet Protocol Version 6, Src: fe80::6ce4:4b68:db81:65ec (fe80::6ce4:4b68:db81:65ec)

#0110 .... = Version: 6
=.... 0000 0000 .... .... veves wue. vu.. = Traffic class: 0x00000000
.... 0000 00.. e e e e Differentiated Services Field: Default (OxOf

A ECN-Capable Transport (ECT): Not set
..0 ECN-CE: Not set

e 0000 OOOO OOOO 0000 OOOO Flowlabel: 0x00000000
Pay10ad 1ength 40

Next header: ICMPv6 (58)
Hop Timit: 128
Source: fe80::6ce4:4b68:db81:65ec (fe80::6ced4:4b68:db81:65ec)

Destination: 2001:4860:4860::888 (2001:4860:4860::888)
[Source GeoIP: Unknown]

[Destination GeoIP: Unknown]
= Internet Control Message Protocol v6

Nnn20

)
6 Hl Internet Protocol Version 6 (ipvE), 40 bytes | Packets: 136 - Displayed: 136 (100.0%) - Dropped: 0 (0.0%)

Profile: Default




Format hlavicky IPv6 paketu

S==——3 Vyhody IPv6 zahrfiaju tieto:

=—=8 . |cpsdia efektivita smerovania z
hl’gdiska vykonnosti aj rychlosti

* Nie je potrebné spracovavat’
== kon‘rJr'o ny sucet hlavicky
e | (header' checksum)

————mm ° Zjednoduseny a efektivnejsi
mechanizmus rozsirenych hlaviciek -

— | pole Next header (v IPv4 na to sldzilo
pole Options)

« Pole ,Flow label® pre rovnaké
— gpraco::évgnie pk?l' e&ro¥ é‘je&nﬁro jrvolbu,
ez potreby nahliadat’ do avICKY,
== ab ga zisfﬁlo, k akému toku dany /

——m paket patri

a MINISTERSTVO KOMPETENCNE CENTRUI M

NVESTICH, REGIONALNEHO ROZVOJA ¢

A INFORMATIZACIE KYBERNETICKE) BE-ZPE(NOST\
SLOVENSKE] REPUSLIKY HILINSKE UNIVERZITY ¥ EILINE

PLAN [OBNOVY




Struktura IPv4 adresy

Predcislie siete a cislo uzla

= |Pv4 adresa je 4-bajtové Cislo

= Toto Cislo je rozdelené na dve Casti

. (Network Portion)

= PSC alebo telefénne &isla (predvolba) st peknym prikladom adries, ktoré vyjadruju prislusnost objektu do istej spoloénej
skupiny prijemcov. Podobne je to s predCislym siete.

. (Host Portion)
= Bajt IPv4 adresy sa zvykne nazyvat' aj oktet
= Hranica medzi predcislim siete a Cislom uzla je v IP adrese pohybliva

Network Portion Host Portion

IPv4 Address 192 . 168 . 10 10

11000000 10101000 00001010 00001010

MINISTS
NVEST) MALNEHO ROZVOJA
AINFORI W

PLAN [OBNOVY




Adresa siete, broadcast, adresa uzla

= Podla toho, Co IP adresa oznacuje, rozoznavame

= Adresu siete: Najnizsia adresa s danym predcislim, oznacuje siet ako celok
(predcCislie sa doplni do 32 bitov)

= Broadcastovu adresu: Najvyssia adresa s danym predcislim, poCuva na nej
kazda stanica v danej sieti (predcislie sa doplni do 32 bitov)

= Adresu uzla: Kazda ina adresa s danym predcislim, oznacCuje konkrétny uzol

Network Host

Broadcast Address

0
Network Address
00001010 00000000 00000000 JRLeleeefe]ole]

00001010 00000000 00000000 [ARNAREY

Host Address

PLA

00001010 00000000 00000000 Uty



Adresa siete

10.1.1.254

10.1.1.12

10.1.1.11

All 0s In the host

10.1.1.10 :
portion

Network Portion

10 1 1
00001010 00000001 Q0000001

‘ [ [ — | ‘ SLOVENSKE] REPUBLIKY ‘ A Y A ‘



Adresa uzla

10.1.1.254

10.1.1.12

10.1.1.11

Os and 15 in the

10.1.1.1
. . host portion

Network Portion Host Portion

10 1 1 10

00001010 00000001 Q000001 00001010

B c.opskou tniou PLAN [OBNOVY |

. NextGenerationEU




Adresa uzla - prva a posledna pouzitel'na IP

10.1.1.254 10.1.1.254

10.1.1.12 10.1.1.12

10.1.1.11 10.1.1.11
> '

All 0s and a 1 in 10.1.1.10 All1sanda0in
10.1.1.10 the host portion the host portion

l MNetwork Porti T i

Network Portion T Host Portion - s Host Portion
10 1 1 254
10 1 1 1
Q00001010 Q0000001 Qo000 11111110
00001010 00000001 Q0000001 00000001

T Financované
LI Eurépskou tniou
NextGenerationEU

PLAN [OBNOVY
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Broadcastova adresa

10.1.1.254

—— 10.1.1.1 =
T
Rz
10.1.1.11
-
10.1.1.10 NHsint_hehust
portion
Network Portion T Host Portion
10 1 1 255
00001010 00000001 Qo000 11111111




Sietova maska (Subnet Mask)

Protokol TCP/IPv4 (Internet Protocol Version 4) Properties

General

You can get IP settings assigned automatically if your netwaork supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically
(@) Use the following IP address:

IP address: 192,168 , 10 . 10
Subnet mask: 255,255,255, 0
Default gateway: 192 ., 168 . 10 . 1

Obtain DMS server address automatically

(@) Use the following DNS server addresses:

Preferred DMNS server:

Alternate DMNS server:

[ ] validate settings upon exit Advanced. ..

&l

v

KOMPETENCNE CENTRUM
ROZVOJA KYBERMETICKE) BEZPECNOSTI
HILINSKE) UNIVERZITY ¥ ZILINE




Vyznam bitov siet’'ovej masky

Network Portion — " Host Portion

\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\

IPv4 Address 192 . 168 . 10 10

11000000 10101000 00001010 00001010

Subnet Mask 255 . 255 . 255 0

11111111 M1 1111111 00000000

= Maska je postupnost 32 bitov v tvare 1...10....0, t.j. suvisly blok bitov nastavenych na 1
nasledovany suvislym blokom bitov nastavenych na O

= Ak je n-ty bit v maske nastaveny na
= 1: prislusny n-ty bit v IP adrese patri do predcislia siete
= 0: prislusny n-ty bit v IP adrese patri do Cisla stanice

= |P adresu rozdeluje na predCislie siete a Cislo pocCitaca hranica medzi blokom bitov
nastavenych na 1 a blokom bitov nastavenych 0 v maske

PLAN [OBNOVY




Test konektivity koniec-koniec

Microsoft Windows [Version 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. All rights reserved.

C:\Users\jozef>ping 8.8.8.8

Pinging 8.8.8.8 with 32 bytes of data:

Reply from 8.8.8.8: bytes=32 time=15ms TTL=55
Reply from 8.8.8.8: bytes=32 time=15ms TTL=55
Reply from 8.8.8.8: bytes=32 time=15ms TTL=55
Reply from 8.8.8.8: bytes=32 time=15ms TTL=55

Ping statistics for 8.8.8.8:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 15ms, Maximum = 15ms, Average = 15ms




Network Address Translation NAT

= je mechanizmus, ktory meni IP adresy v hlaviCkach paketov pri ich prechode
cez router alebo firewall.

= Pouziva sa hlavne preto, lebo verejné IPv4 adresy su obmedzeny zdroj,
zatial Cco sukromnych adries je vela.

= Preco NAT?

= Umoznuje viacerym zariadeniam v sukromnej sieti pouzivat' jednu verejnu |IPv4
adresu na pristup k internetu.

= ZvySuje bezpecnost — vnutorné IP adresy nie su priamo viditelné z internetu. —
uz to nie je taka pravda.

= Predlzuje zivotnost IPv4.




Komunikacné protokoly




Zaklady pocitacovych sieti

Komunikacneé protokoly

Komunikacné protokoly su pravidla urCujuce format a prenos dat medzi
zariadeniami. Medzi kluCove protokoly patria:

« TCP/IP (Transmission Control Protocol/Internet Protocol): Zakladny
protokol internetu zabezpecujuci spolahlivy prenos dat.

« HTTP/HTTPS (HyperText Transfer Protocol/Secure). Protokoly pre prenos
webovych stranok; HTTPS pridava Sifrovanie pre bezpecnost.

H http://www.example.com
Hi! password: abc123
m —_—

Helen @
Q PN Without password encryption
: '\ : S HTTP = Hacker see “abc123"
PC Hello! PC
https://www.example.com
IP: 192.168.1.101 IP: 192.168.1.102 >
OO password: abc123
_ @‘ With password encrypt
Carol a Hacker "xyaerXzal
B PLAN [0BNOVY] | ¥t HTTPS
NextGener, o :




Zaklady pocitacovych sieti
Komunikacné protokoly

* FTP (File Transfer Protocol): Umoznuje prenos suborov medzi klientom a
serverom.

* DNS (Domain Name System): Preklada doménoveé mena na IP adresy,
umoznujuc lahsi pristup k webovym strankam.

« DHCP (Dynamic Host Configuration Protocol): Automaticky prideluje IP
adresy zariadeniam v sieti.

DNS

File

7/ FTP N

FTP Server FTP
O ™~ Client Client
— ¢ > Web server 123.123.123.123




Zaklady pocitacovych sieti
Ako prebieha prenos dat

= Prenos dat v sieti prebieha v niekolkych krokoch:
= Data su najprv rozdelené na mensie Casti nazyvané pakety.
= Kazdy paket obsahuje informacie o odosielatelovi, prijemcovi, poradi v ramci celej
spravy a kontrolné udaje.
= Pakety su posielané sietou nezavisle, Casto réznymi trasami.
= Po doruceni ich cielové zariadenie opatovne posklada do povodnej spravy.




Zaklady pocitacovych sieti

IP adresy: verejné vs. sukromne

= Verejna IP adresa

= Je jedineCna adresa priradena zariadeniu, ktoré komunikuje s internetom. Tieto
adresy su pridelované poskytovatelmi internetu a su viditelné z vonkajsej siete.

= Sukromna IP adresa

= Pouziva sa vo vnutornych sietach, ako napr. vdomacnostiach alebo firmach. Priklady:
192.168.0.1 alebo 10.0.0.1. Tieto adresy nie su priamo dostupné z internetu.

Private IP Address Public IP Address

B
= —
192.168.0.145 i @
192.168.0.146
Y — Router Internet
|
| >
|
| ( IPXO

PLAN [OBNOVY

MINISTERSTVO
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Zaklady pocitacovych sieti
Dynamic Host Configuration Protocol (DHCP)
* Tento protokol sluzi na automatickeé priradovanie |P adries zariadeniam v sieti.

DHCP server zabezpecdi, ze kazde zariadenie dostane jedineCnu IP adresu, ¢im
sa zjednodusuje sprava siete.

DHCP-sexver

192.168.0.19

C il
/

192.166.032 IP-addresses
- / range

PLAN [OBNOVY




= Shell
= pouzivatelske rozhranie, ktoré umoznuje

Operaéné SyStémy pouzivatelom zadavat’ konkrétne Glohy

pocitacu
= poziadavky mozu byt vykonane bud
prostrednictvom

= CLI (Command Line Interface)

CL = pouzivatel priamo interaguje so systémom v textovom
prostredi zadavanim prikazov na klavesnici v
prikazovom riadku

= systém vykona prikaz a Casto poskytne textovy vystup
= CLI vyzaduje velmi malo prostriedkov na prevadzku
= Treba vSak znalosti o zakladnej Strukture prikazov
= alebo GUI (Graphical User Interface) rozhrani
= Windows, macOS, Linux KDE, Apple iOS, Android

= Kernel

= komunikuje medzi hardvérom a softverom
pocitaca

= riadi, ako su hardveéroveé zdroje vyuzivané na
splnenie poziadaviek softvéru

= Hardware

= fyzicka Cast pocitaca vratane zakladnej
lektron

Operating System

-Shell

Kernel

GuUI

Hardware

User Interface

pLAN [oBNovY] | ©:




Zabezpecenie LAN sieti




Zaklady pocitacovych sieti

Rizika v LAN siet'ach

= Neopravneny pristup k datam — hrozi, ze utoCnik sa dostane k citlivym
informaciam bez povolenia.

= Malware a virusy — skodlivy softvéer méze infikovat zariadenia, sp6sobit’ vypadky
alebo uniky dat.

= Utoky typu Man-in-the-Middle — Utoénik zachytava alebo meni komunikaciu
medzi dvoma zariadeniami.

* Nezabezpecené bezdrbtové siete — Wi-Fi siete bez hesla alebo so slabym
zabezpecenim su fahko zneuzitelné.




Zaklady pocitacovych sieti

Metody zabezpecenia

= Firewall

= Hardverove alebo softverove riesenie, ktore monitoruje a kontroluje sietovu
prevadzku. Pomaha zabranit neopravnenému pristupu.

= Antivirusovy softver

= S|uzi na detekciu, blokovanie a odstranovanie Skodlivého softvéru. Je délezité ho
pravidelne aktualizovat.

= Sifrovanie

= ZabezpecCuje, ze data pocCas prenosu nie su Citatefne pre tretie strany. Prikladom je
WPAS pre Sifrovanie Wi-Fi komunikacie.

= Autentifikacia

= Overuje identitu pouzivatelov alebo zariadeni predtym, ako im umozni pristup do
siete. Bezna forma je zadanie mena a hesla.

= Segmentacia siete

= Znamena rozdelenie siete na mensie Casti (subnety), Co obmedzuje sirenie hrozieb a
zvysuje kontrolu nad pristupom.

PLAN [OBNOVY
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Zaklady pocitacovych sieti

Bezpecnost’ bezdrotovych sieti

= Pouzivanie silnych hesiel
= Zlozité a dlhé hesla vyrazne stazuju neopravneny pristup do Wi-Fi siete.
= Aktualizacia firmvéru pristupového bodu (AP)

= VVyrobcovia pravidelne opravuju zranitelnosti, preto je dolezité aktualizovat softver
zariadenia.

= \Vlypnutie vysielania SSID
= Skrytie nazvu siete stazuje jej objavenie nahodnymi utoCnikmi.
= Pouzitie VPN (Virtual Private Network)

= Zabezpecuje sifrované spojenie medzi pouzivatelom a ciefovou sluzbou, ¢o chrani
pred odpocuvanim aj v nezabezpecenych sietach.




IP zranitelnosti




IP Vulnerabilities

IP Vulnerabilities

V nasledujucej tabulke su uvedené niektore z beznych utokov suvisiacich s |P:

Utoénici pouzivaju ICMP echo pakety na zistovanie podsieti a zariadeni v chranene;
sieti, na vytvaranie utokov DoS a na zmenu smerovacich tabuliek.

ICMP attacks

Utoénici sa pokusaju zabranit’ legitimnym pouzivatelom v pristupe k informaciam alebo

DoS attacks y
sluzbam.

Podobny utok ako utok DoS, ale predstavuje simultanny, koordinovany utok z viacerych

DDoS attacks zdrojovych zariadeni.

Address spoofing  Uto&nici podvrhnu zdrojovu IP adresu v snahe vykonat blind spoofing alebo non-blind
attacks spoofing.

Utoénici sa umiestnia medzi zdroj a ciel, aby mohli transparentne monitorovat,
zachytavat a riadit komunikaciu. M6zu odpocCuvat’ komunikaciu prezeranim paketov
alebo menit pakety a preposielat ich do pévodneho ciela.

Man-in-the-middle
attack (MiTM)

Session hijacking Utoénici ziskaju pristup do fyzickej siete a potom pomocou Gtoku MiTM ovladnu relaciu.
‘ R ‘ PLAN _OBNOVY “' ‘ \J s ‘




IP Vulnerabilities

ICMP utoky

= |CMP bol vyvinuty na prenos diagnostickych
sprav a hlasenie chybovych stavov

= ked su cesty, zariadenia a porty nedostupné Attacker Victim

= spravy ICMP generuju zariadenia, ked ddjde k
chybe alebo vypadku siete g
»

= Prikaz ping je pouzivatelom generovana
’ ’ , , ICMP Echo Request(Spoofed)
sprava ICMP, nazyvana echo request, ktora S
sa pouziva na overenie konektivity k cielu. r) \CMP Echo Reply
= Utoénici pouzivaju ICMP na: <
= prieskumné a skenovacie utoky. ICMP Echo Request(Spoofed)

= utoky DoS a DDoS, ako je znazornené na
obrazku v pripade Utoku ICMP flood. '? < ICMP Echo Reply

= Poznamka: ICMP pre IPv4 (ICMPv4) a ICMP \CMP Echo Request({Spooted]
pre IPv6 (ICMPvG6) su nachylné na podobné >

typy utokowv. ICMP Echo Reply
? <

>

pLAN [oBNovY] | ©:




IP Vulnerabilities

ICMP utoky (Pokr.)

« Siete by mali mat zavedené prisne filtrovanie ICMP prostrednictvom ACL
 ato prave na okraji siete, aby sa zabranilo ICMP sondovaniu z internetu

 V nasledujucej tabulke su uvedené bezné ICMP spravy, ktoré su uzitocné pre
utoCnikov:

ICMP echo request

Pouziva sa na overovanie zariadenia a utoky DoS.
and echo reply

ICMP unreachable Pouziva sa na vykonavanie prieskumu siete a skenovacich utokov

ICMP mask reply Pouziva sa na mapovanie vnutornej siete (ICMP Address Mask Request)

Pouziva sa na nalakanie cielového zariadenia na odosielanie vSetkej prevadzky cez

ICMP redirects podvrhnuté zariadenie a na vytvorenie utoku MITM.

Utoénik posle spravu ICMP Router Solicitation do siete, aby zistil, ktoré smerovace st
ICMP router dostupné, odpoved ide cez ICMP Router Advertisment. Identifikacia smerovacov,
discovery ziskanie metriky smerovania, zranitelnosti smerovacov, vlozenie faloSnych zaznamov




IP Vulnerabilities

Amplification and Reflection Attacks

Uto¢nici Casto pouZivaju techniky zosilnenie
a odrazu na vytvaranie DoS utokov. 1)

 Obrazok ukazuje, ako sa na zahltenie (ource = it P
cieloveho zariadenia pouziva technika
zosilnenia a odrazu nazyvana utok Smurf. ei

- Amplification - Utoénik preposiela spravy
ICMP echo request mnohym zariadeniam. ) 4
Tieto spravy obsahuju zdrojovu IP adresu
obete

« Reflection - VSetky zariadenia odpovedaju
na podvrhnutu IP adresu obete, aby ju zahltili ;

. L'Jtoc“:_n iCl pouzivaju aj utoky na vycCerpanie |
Zd rOJ OV. I(dceh‘qs;nzctTai r=E Efl:l?t?lﬂ's IF)
* V sucCasnosti sa pouzivaju novsie formy
utokov typu zosilnenie a odraz, napriklad
utoky zalozené na DNS alebr NTP

PLAN [OBNOVY

VINISTERSTVO
NVESTICH, REGIOMALNEHO ROZVOJA
A iZACIE

uLb kb




IP Vulnerabilities

Address Spoofing Attacks

- Utoky na baze falSovania IP adries sa vyskytuju vtedy, ked utoénik vytvara pakety s
falosSnymi informaciami o zdrojovej IP adrese, aby skryl identitu odosielatela alebo sa
vydaval za iného legitimneho pouzivatela.

. Utoénik tak méze ziskat pristup k inak nedostupnym udajom alebo obist
bezpecnostné konfiguracie.

« Spoofing je zvyCajne sucastou iného utoku, napriklad utoku Smurf.
» Tento typ utokov méze byt non-blind alebo blind:
* Non-blind spoofing
- Utognik ma pristup k informaciam o komunikacii, napriklad cez sniffing (odpo&uvanie)
siete.
- Utoénik pouziva tento typ Gtoku na kontrolu paketu odpovede od cielovej obete.
« Pomocou toho urcuje stav firewallu a vykonava predikciu sekvencnych Cisiel. M6ze tiez
zneuzit' autorizovanu relaciu.
- Blind spoofing
» Utoénik nevidi prevadzku, ktora sa odosiela medzi zdrojom a ciefom.

* Pouziva sa pri UtOkTCh DoS.

MINISTERSTVO
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Address Spoofing Attacks (Pokr.)

Utoky falSovania MAC adries (MAC address spoofing) sa pouzivaju vtedy, ked ma
utoCnik pristup do vnutornej siete.

« Utoénici zmenia MAC adresu
svojho systému tak, aby

zodpovedala_ inej ,Znamej MAC I have changed the MAC address
adrese, ako je znazornene na on my computer o match the
obrazku.
" Mom ! 4 . MAC Address:
 UtoCnik potom odosle do cele; AABBCC Threat Actor
siete ramec s novou MAC -
adresou. Spoofed MAC Address:
AABBCC
» Ked prepinac prijme ramec, Port 1 —_

preskuma zdrojovu MAC adresu.




IP Vulnerabilities

Address Spoofing Attacks (Pokr.)

« Ako funguje ucCenie prepinaca?

« prepinac prepise aktualnu polozku CAM
tabulky

» a priradi MAC adresu novému portu, ako je
znazornené na obrazku.

° & A ~ A A / MAC Address:
P_otom Qre’pos_le ramce urcene pre povodny AABBCC
ciel utoCnikovi.

« Dal3im prikladom spoofingu je
» spoofing aplikacie alebo sluzby

« utoCnik mbze do siete pripojit podvrhnuty
DHCP server a vytvorit tak utok MiTM.

Threat Actor

Spoofed MAC Address:
AABBCC

Port 2

Port 1
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