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= Windows ako operacny system (OS) na koncovom zariadeni
zamestnanca verejnej spravy

= Ako udrziavat pracovnu stanicu zamestnanca verejnej spravy
bezpecnu



Windows ako operacny system (OS)

na koncovom zariadeni zamestnanca
verejnej spravy
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Overenie IP adresy

1. Win-R -> cmd -> ipconfig

2. Praveé tlacidlo na ikonu siete -> Ethernet
Viastnosti

3. Prave tlacidlo na ikonu siete -> Zmenit
moznosti adaptéra -> prave tlacidlo na
adaptér -> Podrobnosti

4. Win-R -> ncpa.cpl -> prave tlacCidlo na
adapter -> Podrobnosti

| E¥ C\Windows\System32\cmd.exe

Vlastnosti

Rychlost’ linky (prichadzajuce/
odchadzajice prenosy):

Adresa IPv6 lokalneho prepojenia:

Adresa IPv4:
Servery IPv4 DNS:

Primarna pripona DNS:
Vyrobca:
Popis:

Verzia ovladaca:

Fyzicka adresa (MAC):

H6a:94b0:f541%17
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Zmena IP adresy

1. Pravé tlacidlo na ikonu siete -> Zmenit' ¢
moznosti adaptéra -> praveé tlacidlo na s«

adaptér '> VIaStnOStl Pripoijit’ pomocou:
. i .. ¥ Realtek PCle GbE Family Controll
2. Win-R -> ncpa.cpl -> pravé tlacidlo na
adaptér -> Vlastnosti Totoprpojeni poutiva telo ooty

A

| B8 Client for Microsoft Networks
5 File and Printer Shanng for Mict
3 Npcap Packet Driver (NPCAP)
¥ Q05 Packet Scheduler

& Protokol TCP/IPv4 (intemet Pr
4 Microsoft Network Adapter Mul

LARCARLARL

« Staticka konfiguracia

» Dynamicka konfiguracia (DHCP) e
Inftalovat’ Odnétalovall
Popis

Protokol Transmission Control Protoce
Predvoleny protokol sieti WAN, ktory
komunikaciu medzi réznymi navzajom

PLAN [OBNOVY, ‘ B

Protokol TCP/IPwv4 (Internet Protocol Version 4) - viastnosti

Vieobeé  Alternativna konfigurdcia
Ak siet’ podporuje automatické priradenie nastavenia protokolu IP,

mibiete toto nastavenie ziskat' automaticky. Ak nie, mali by ste o
spravne nastavenie pofiadat’ spravou siets.

(@) Ziskat adresu IP automaticky
() Pouit’ tiito adresu IP:

(@) Ziskat' adresu servera DNS automaticky

(O) Poufit tieto adresy serverow DNS:

overit nastavenie Spresnit. ..

(o] mae
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Testovanie konektivity ———

CiyUsersikontsek>ping www.google. sk

1 . Plng IP (plng 1 1 1 1 ) F?ir||]g-,ir|g_, Wi . go0g1le . sk
Heﬁlﬁ ﬂ o

2. Ping domeny (ping www.uniza.sk) L

Reply

3. Overenie DNS (nslookup www.uniza.sk) '. : 14

Packets: Sent = 4, Recelved = 4, Lost

4_ Trasovanle ku Clel’u (tracert Wwwunlzask) Appr"o;-;imatt_a round trip times in milli—zecond-_?

Minimum = 8ms, Maximum = 8ms, Average =

5. Zistenie mojej verejnej IP (https://ifconfig.me, [as commmeerorm
httpS://myip.Wtf) CiyUsershkontsek>tracert google.sk

it
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Ochrana systémov a koncovych zariadeni

Prehlad vykonu, beziacich procesov, sluzieb a aplikacii

1% Spravea uloh T O

Sibor  Moinosti Zobrazit

1 » Sprévca l]loh Procesy Vykon Histéria aplikdcii Spustenie Poufivatelia Podrobnosti Sluzby
1. CTRL+SHIFT+ESC ey Pr
2. Pravé tladidlo na panel Uloh -> Spravca Uloh | F—%se

OCeSOrI Intel(R) Core(TM) i5-4460 CPU@ 3.20G...

Fitia potas 60 sekind 100

v U‘\N Disk 0 (C)
- ML SSD
3. Start menu -> task i =
v . , Disk 1 (D7)
HDD
2. Start menu -> resource (detail o vykone)
- Ethernet
J 4 4 u . M Inet
3. Start menu -> pe rfmon (d lhodobé statisti ky) 2 1| dodane meprjme s, Vs Richos 320Gk
.
39% 2,94 GHz !
GPUO < 4
Intel(R) HD Graphi... Procesy Vidkna Popisovace 4
= % &
(M) Resource Monitor = O X ’ . 183 2981 77163 siouotene
256 kR
File Monitor Help
. 17l Spravea dloh - ] X
Overview CPU Memory  Disk Metwork y nosti it
Subor  MoZnosti Zobrazit
= g : ~ =
CFU = 3% CPU Usage [T 10096 Maximum Frequency () (>) Views |w Procesy Vykon Histéria aplikacii Spustenie Pouiivatelia Podrobnosti Sluzby
i > A >
[ image i Descrip... | Status Threads CPUY | “Averag... CPU = 100% Nazov Ident... Stav Meno pou...  Pro.. Pamat (akt.. Virtualizacial.. #
[ backgroundTaskHas Backar... 13 Q 046 57 Procesy systémovej... 0 Spustené SYSTEM 57 8K
L] backgroundTaskHost. i 0 0. [#5] CompatTelRunner.exe 6564 Spustené SYSTEM 23 19844K Nepovolené
L shellExperienceHost.exe 1316 S 14 o 0.00 (¥) perfmon.exe 14688  Spustené kontsek 14 57940K Nepovolené
L] schost.exe fwsappx-p) 648 Runni... 9 i [ rdpclip.exe 13468  Spustené kontsek 03 2220K Zakdzané
[ perfmon.exe Tigm | Resours | Runnl; 1B 13 1670 &, Searchindexer.exe 10088 Spustené SYSTEM 01 10720K Nepovolené
L] CompatTelRunner.exe ool Microsse Runn!... 2 i %1 605 d o 17 Taskmgr.exe 7420 Spustené kontsek 01 24732K Nepovolené
[[] swchost.exe (netsves -p) 5348 Host Pr... Runn!... 50 2 .21 = kEC'Jn E — @ = [ svchost.exe 5648 Spustené SYSTEM 00 125608K Nepovolené
Bl Spatem 4 NEKeL-5; [JBunnl 1 L. & = [ dwm.exe 13408 Spustené DWM-2 00 14208K Zakézané
g ropchp e . 13363 | RORI: Runn!"' 10 2 o) v LTl ctfmon.exe 8820 Spustené kontsek 00 3776K Zakazané
T [%5] svchost.exe 800 Spustené NETWORK... 00 43532 K  Nepovolené
P p
\ Disk B 26 MB/sec Disk /O B 0% Highest Active Time L) ‘ [#)svchost.exe 4912 Spustené SYSTEM 00 2340K Nepovolené
[5=] dwm.exe 1392 Spustené DWM-1 00 40384K Zakazané
= P
\ Metwaork B 24 Mbps Network 1O B 03 Network Utilization B J [ veyon-server.exe 14256 Spustené SYSTEM 00 9244K Nepovolené
[#]svchost.exe 3324 Spustené SYSTEM 00 77208K Nepovolené
v 0 P P
\ Memory B 11 Hard Faults/sec ™ 463 Used Physical Memory (v ‘ i i 2 [#] TextinputHost.exe 3452 Spustené kontsek 00 7028K Zakdzané
s etuyor] 5
il [8] System 4 Spustené SYSTEM 00 20K
Financované - - B MINISTERSTVO KOMPETENENE CENTRUM [#|Registry 108 Spustené SYSTEM 00 14672K Nepovolené
- Eurépskou tniou PLAN OBNOVY, A } KYBERNETICKE) BEZPECNOSTI | | [5] smiss.exe 368 Spustené SYSTEM 00 288K Nepovolené
Nex(GenerationEU [#] csrss.exe 484 Spustené SYSTEM 00 1092K Nepovolené




Ako udrziavat pracovnu stanicu

zamestnanca verejnej spravy
bezpecnu




Dolezitost’ aktualizacii a

bezpecnostnych zaplat
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Administrativne nastroje - Sprava pocitaca

A Sprava potitada

= Sprava pocitaca s s EE
a) Pravé tlagitko na Start -> Sprava poditaca % UO(’ - = Sy
b) Win+R -> compmgmt.msc & S o = Mok
= Planovaé uloh - Automatizacia uloh E o " “
(zalohovanie, spuStanie skriptov) CB b & Dot

T Sluzby a aplikacie i Porty (COMaLPT)

1 4 r r - A4 r
] —_ D Procesory
Protokol udalosti — systemoveé, aplikacne a Qoo o
-4 A S Radife pamiatowych zariadeni
bezpecnOStne Iogy : Radice Univerzalnej sériovej zbernice
v @ Sietové adaptéry
- b 4 - M = . i ’ . L . . .. .
[ | — % Cisco AnyConnect Secure Mobility Client Virtual Miniport Adapter far Wind ows x84
Zdielané priecinky — kontrola zdielanych ooyt s
1 5P Realtek PCle GbE Family Controller #2
Zd rOJ OV lf%' V::U:IBDX I:ast-O:I;ngheSnneth;;pter
I WAN Miniport (IKEv2)

= Lokalni pouzivatelia a skupiny R o5

= Spravca zariadeni — ovladace, hardvér §§52)>
= Sprava diskov — vytvaranie, formatovanie, ot Al
zmena velkosti oddielov na disku é“"

i Tatowé fronty

u SIUiby a aplikéCie - Spréva SIUZieb, moznost’ < > Ay Zaniadenia s rozhranim HID

spustenia, zastavenia, nastavenia typu
spustenia (automaticky, manualne, zakazané)

PLAN [OBNOVY,
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Administrativne nastroje - Editor registrov

Editor registrov
a) Win+R -> regedit

umoznuje pouzivatelovi prezerat, upravovat' a spravovat’

Windows Registry — hierarchicku databazu, ktora

uchovava konfiguraCné nastavenia a moznosti operacného
systému, hardvéru, softvéru a pouzivatelskych profilov.

Zmeny mozu ovplyvnit' stabilitu systému

Odporucéa sa zaloha pred upravami

Hlavné vetvy (tzv. hives):

= HKEY_CLASSES ROOT (HKCR) — informacie o typoch

suborov a asociaciach

= HKEY_CURRENT_USER (HKCU) — nastavenia aktualneho

pouZivatela

= HKEY_LOCAL_MACHINE (HKLM) — globalne nastavenia

systému

= HKEY_USERS (HKU) — nastavenia vSetkych pouzivatelov
= HKEY_CURRENT_CONFIG (HKCC) — nastavenia aktualne;

konfiguracie hardvéru

Financované
Eurépskou tniou
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B Registry Editor
File Edit Wiew Favorites Help

Computer\HKEY_LOCAL_MACHINENSYSTEM Setup'Source OF (Updated on 61472019 02:57:47)

v @ Computer
‘ HKEY_CLASSES_ROCT
HKEY_CURRENT_USER
v | HKEY_LOCAL MACHINE
.| BCDO0000000O
HARDWARE
SAM
SECURITY
SOFTWARE
v | | SYSTEM
' ActivationBroker
Control5et001
CurrentContralSet
DriverDatabase
HardwareConfig
Input
Keyboard Layout
Maps
MountedDevices
ResourceManager
ResourcePolicyStare
RMG
i Select
v Setup

A

KOMPETENCNE CENTRUM
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MName

ab| (Default)
ab| BuildBranch
ab BuildGUID

ab]BuildLab

ab] BuildLabEx
.“_B_if_‘,ompositionEdi...
ab| CurrentBuild

{ﬁ}CurrentEuiIdNu...
8| Currenthajorier..,
8| CurrentMinorve..,

ab| CurrentType

ab| Cyrrentersion

24| DigitalProduct!d

248 DigitalProductidd
3] EditionlD

ab| EditionSubMan..,
ab) EditionSubstring

ab| EditionSubVersion

ab| InstallationType

54 InstallDate

ol

5| InstallTime
s Migration Scope

Type

REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_DWWORD
REG_DW/YORD
REG_SZ
REG_SZ
REG_BIMARY
REG_BINARY
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_DWORD
REG_QWORD
REG_DWORD

Data

{walue not set)

r55_release

FFFFFFFF-FHf- - - A

17763155 _release,180914-1434

177631 amdodfre.rs5_release, 180914-1434
Enterprise

17763

17763

000000002 (100

O 00000000 (0

Multiprocessor Free

6.3

a4 000000030000003030333330243830303..
fE400000400000035003500300034003100..
Professional

Client

Ox5cdbe3dd (1548149572)
Ox1ddb235724dfcd5 (131926231721311301)
000000005 (5)
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Administrativhe nastroje — Local Group Policy Editor

=/ Local Group Policy Editor

u LOké'I'Iy Editor SkupinOVYCh pOIitik S0bor  Akcia  Zobrazitt  Pomocnik

a) Win+R -> gpedit.msc ol ARANcalIESN  Hosllh 4

L. . , , _: Politika Lokalny pocitad s * Ctrl+Alt+Del Options

= umoznuje konfigurovat a spravovat v 8 Konfiguracia potftata iiccheetmiiaitpoopoiii; | 6

nastavenia systému, pouzivatelov a 1 Nestoronie st wing ||| oSt T

bezpecCnosti bez potreby zasahu do registrov. - Wit ey ) Rermove Lock Compute

v %, Konfiguracia pouZivatels |iZ] Rernowve Task hManager

= Umoznuje centralne riadit’ spravanie systému S el 2;::323 o | Remove Logoff

- napr aktua“ZéCle, pl’l'StUp k funkC|ém, v :.ﬂ.dministrative Ternplates

zabezpecenie, skryvanie prvkov rozhrania. . E:ELPW'
= Priklady pouzitia S

= Zakazanie pristupu k USB portom -

= Vynutenie silného hesla . S ——

= Obmedzenie pristupu k ovladaciemu panelu R O bl

= Skrytie ikon, funkcii, nastaveni  Group Palicy

. , , , | Internet Cormmuni
= Zakazanie pristupu k spravcu uloh 1 Locale Services
~ Logon
| Mitigation Options ¥ e
< > \F{Dinrené /{itandardné/
4 setting(s)




Dolezitost’ aktualizacii a

bezpecnostnych zaplat
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y | IV 4 P————

Dolezitost’ aktualizacii | —,
= Windows je najrozSirenejSi OS na desktope

(69%)
= casty ciel kybernetickych utokov

= Aktualizacie opravuju chyby, zranitelnosti a g ————
zlepsuju stabilitu. L

n Bezpeénostné Zép| aty chrania pred R .. S S Y VP
znémymi hrozbami. i R A s

*\(M\
—
/ —————
et
/ ———
pE——
T
_/ e ——C
\ 3 ® 2
© Windows <O Android O i0S < OSX O Unknown <> Linux  — Other (dotted)
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Typy aktualizacii vo Windows

= Kumulativne aktualizacie

= obsahuju vSetky predchadzajuce opravy, Cim zjednodusuju spravu systému.
BezpecCnostné zaplaty

= rieSia konkrétne zranitelnosti, ktoré by monhli byt zneuzité.

Feature Updates

= prinasaju noveé funkcie a dizajnové zmeny (napr. prechod z 24H2 na 25H2, prechod z Windows 10
na Windows 11).

Driver Updates

= aktualizuju ovladacCe hardvéru pre lepsiu kompatibilitu (mézu spbésobit’ problemy, hlavne pri starSom
hardveri).

Optional Updates
= volitelné aktualizacie, ktoré nie su kritické, ale mézu zlepsit funkcionalitu.
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Patch Tuesday

Druhy utorok v mesiaci.

Den vydavania aktualizacii od Microsoftu.

Zamerané na bezpecnostné zaplaty a opravy chyb.

Délezité pre planovanie aktualizacii vo firmach administratormi.

E | \CROWDSTRIKE

September 2025 Risk Analysis

m Denial of Service

® Elevation of Privilege
Information Disclosure

¥ Remote Code Execution

26%

M Security Feature Bypass
m Spoofing
= Unknown

Total Number of Vulnerabilities: 84



https://www.crowdstrike.com/en-us/blog/patch-tuesday-analysis-september-2025/
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Ako funguje Windows Update

* Windows Update komunikuje so servermi Microsoftu.

= Stahuje a inStaluje aktualizacie podla nastaveni.
= Moznost aktualizacie online alebo offline baliky (.msu).
= Firemné prostredie
= Centralna sprava cez Group Policy, Intune, WSUS (Windows Server Update Services).
= Politiky odkladu aktualizacii. &3 Update Senvices
I File Acticn  View Windew Help
= Pilotné skupiny na testovanie. % zim Bm
. . . © Updoe Servces
= Testovanie na neprodukcnych strojoch. e i et AryEciutDacingd = S - 1 kit
- Kontrola kompatibility s aplikaciami. o S —_
= Planovanie aktualizacnych okien. :“é?‘”.,.“l“u
51 A Windows 10 Upgrades Upgrade ta Windews 10 Educstion, versicn 1511, 10585 - en-us, Volurne ot spproved

v ¥ Computers Upgrade to Windows 10 Enterprize, version 1511, 10586 - en-us, Volume Declne dot approved

= Reporting cez Windows Update Analytics. v & a1 Compute Upgead o Windoms 1091, vesion 151, 1086- s Youme. | O7PDY > ot appones

& Unsugned Computens

2 Ring 2 Pilet Butiness Usess Upgrade to Windows 10 Pro M, version 1511, 10585 - en-us, Retail Revision History ot approved
& Ring 2 P w5 U
¥ Ring 3 Broad IT Upgrade to Windews 10 Pro, version 1511, 10588 - en-us, Retadl Fie Informatson Jort sppeeved
el Fing 4 Broad Business Uses Upgrade to Windows 10 Educstion M, version 1511, 10535 - en-us, Yolun Status Report Yot spproved
‘i Downstresm Servers Upgrade to Windews 10 Pro N, version 1311, 10585 - en-gb, Volume Helg ot appecved
L 2
1 Syrchecnizations Upgrade to Windows 10 Educstion, version 1511, 10585 - en-gb, Volume s plot approved
i Reports 9 9 P
1| Dpttions Upgrade to Windows 10 Pro N, version 1511, 10585 - en-gb, Retal 100% Mot approved
Upgrade to Windows 10 Educstion N, vertion 1511, 10585 - en-gb, Valume 100% Mot sppioved

MINISTE
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A
s
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Ochrana systémov a koncovych zariadeni
Odporucané nastavenia a rizika neaktualizovaného
systému

= Odporucané nastavenia
= Zapnuté automatické aktualizacie.
= Odlozenie velkych aktualizacii o 7-30 dni.
= Vytvaranie zaloh pred aktualizaciou.
= Monitorovanie cez Windows Security Center.

* Rizika neaktualizovaneho systemu

= VVzdialeny pristup utoCnika, ransomware,
malware, phishing, porusenie legislativy
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Incidenty sposobené neaktualizovanym Windows

&7 Wana DecryptOr 2.0

WannaCry (2017)

= vyuzil zranitelnost’ EternalBlue v SMBv1, ktora bola opravena 2 mesiace pred
utokom — miliébny systémov vSak neboli aktualizované.

= Sifrovanie dat, vypadky nemocnic, firiem, dopravnych systémov

NotPetya (2017)

= Podobne ako WannaCry, zneuzil SMBv1 zranitelnost.

= Zasiahol najma Ukrajinu, ale aj globalne firmy ako Maersk, Merck.
=  Spdsobil skody vo vyske miliard dolarov

BlueKeep (2019)

= RDP zranitelnost, ktora umoZznovala vzdialené ovladanie systému.

Zerologon (2020)

= Kriticka zranitelnost v Netlogon protokole umoznovala privilegovany pristup k
domeéne.

= Bola zneuzita v utokoch na vladne institucie a podniky.

ProxyShell utoky (2021-2023)

= Séria zranitelnosti v Microsoft Exchange Serveri.

= Umoznovali vzdialené spustenie kodu bez autentifikacie.
= Zneuzité v ransom utokoch, napriek dostupnym zaplatam.

HybridPetya (2025)
= Novy variant ransomwaru schopny obist UEFI Secure Boot.

= Zneuziva starSie, neaktualizované systémy s nedostatoCnou ochranou.
= Ukazuje, Zze aj moderné technologie mézu byt zranitelné bez aktualizacii.

Financované
Eurépskou tniou
NextGenerationEU

PLAN [OBNOVY,

A INFORMATIZACI
SLOVENSKE) REPUBLIKY

MINISTERSTVO
e INVESTICI, REGIONALNEHO ROZVOJA KYBERNETICKEJ BEZPECNOSTI
2

Endglish

‘What Happened to My Computer?
'Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on

5M5/2017 16:32:52 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
'You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

Can I Recover My Files?
me Left ]
'You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.
'We will have free events for users who are so poor that they couldn’t pay in 6 months.

Your files will be lost on

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoinz.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>,

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>, Best time to check: 9:00am - 11:00am

5M9/2017 16:32:52

Time Left

z 7 Send $300 worth of bitcoin to this address:
bitcoin

PrET Y | 12t9YDPgwueZ9NyMgw519p7AABIsjr6SMw

Contact Us
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Ako skontrolovat’ stav aktualizacii

= Otvorit Nastavenia > Aktualizacia a |
zabezpecenie -> Windows Update. Windows Update

Poslednd kontrola: dnes, 2014

= Skontrolovat dostupné aktualizacie. @ Adomlizoyans O WU

systémové poZiadavky na

= Historia aktualizacii — zobrazenie e insalaciu Windowsu T,
na| nétalovan}’/Ch Zéplat V aplikécii Kontrola stavu poéitaéa

najdete podrobnosti a zistite, i

Zobrazit volitelné aktualizicie s B
treba nie€o urobit’.

Ziskat’ Kontrolu stavu poéitaca

= Moznost odinstalovania problémovej S
aktuallZéC|e <] il;l:::;f;:{nmsmaktuallzaae hned,, ako budd @ Vit

Budte medzi prwymi, ktorl ziskajd najnoviie

jalizacie, opr: nia netykajuce sa

Hladate informacie o najnoviich
aktualizaciach?

zabezpecenia hned po ich zavedeni,
Daldie informacie
Daldie informécie
@ Pozastavit’ aktualizdcie podas 7 dnf
Ak chcete zmenit obdobie pozastavenia, prejdite na stranku Rozéirené moZnosti
. . R Stivisiace prepojenia
EL\@ Zmenit ¢as aktivneho pouZivania

Aktudlne 8:00 a# 17:00 Skontrolovat’ dlodisko

hr s g e Informacie o zostave operaéného

® Zobrazit' histériu aktualizécil ¥ R Y o
syste

Zobrazit’ aktualizacie nainstalované v zariadeni 2 otoln

£ 3 Rozdirené moZnosti
Daliie ovladacie prvky a nastavenia aktualizacie Pomocnik z webu

Jednoduché odinstalovanie
problematickych aktualizac
Windowsu

Jednoducha inStalacia ¢akajucich
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Doélezitost’ zalohovania dat, praktické

kroky ako zalohovat’ a obnova dat po
incidente




Ochrana systémov a koncovych zariadeni

Zalohovanie dat

* Proces vytvarania kopii dat na bezpecné miesto, ktoré
mozno obnovit v pripade ich straty.

= Ciel: Zabezpecit kontinuitu prace, ochranu osobnych
udajov a minimalizaciu Skod.

= QOchrana pred stratou dat spésobenou:

Hardvérovym zlyhanim (napr. zlyhanie pevného disku)
Ransomvérom alebo virusmi

Neumyselnym vymazanim

Prirodnymi katastrofami: Poziar, zaplavy, blesky.
Kradezou alebo stratou zariadenia




Ochrana systémov a koncovych zariadeni TYPES OF BACKUP:

Typy zaloh FULL, DIFFERENTIAL, AND INCREMENTAL

Full Backups: Entire data set, regardless of any previous
Plna zaloha backups or circumstances.
= Kompletna képia vsetkych dat

= Jednoducha obnova, ale velka velkost

0
i

m
il
i

Inkrementalna zaloha

r

= Len zmenené data od poslednej zalohy

. . ., vie ix: Differential Backups: Additions and alterations since
= Uspora miesta, potencialne zlozitejSia obnova

the most recent full backup.

ACCED ) AR

e
. ., , .
= Diferencialna zaloha -I e "_-i
= Zmeny od poslednej pInej zalohy = '_I-l ——
= Rychlejsia obnova ako inkrementalna, rastuca velkost = ® = = I-l l-l
= QObraz disku (disk image) >
= Kompletna képia systému vratane OS Incremental Backups: Additions and alterations since
, , ; ] o o ; . the most recent incremental backup.
= Obnova celého systému, zaloha nielen uzitoCnych dat ale aj OS caEEE, e
a do&asnych stborov ey S—
s Dmed N
-. _' -—-l' -—-l' -—-l'
N
Initial Full 1st 2nd 3rd 4th 5th
Backup Backup Backup Backup Backup Backup

Data subject to backup

EEEEEEEE CNE CENTRUM
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Ochrana systémov a koncovych zariadeni

Kam zalohovat’

= Externy HDD/SSD - rychle, dostupné, ale nachylné na
fyzické poskodenie

= USB klu€ — vhodné na dokumenty, nie na systémové
zalohy

= NAS - idealne pre domacnosti a firmy

= Cloudoveé sluzby:
= OneDrive, Google Drive, Dropbox

= automaticka synchronizacia, dostupnost
kdekolvek

= Backblaze, Acronis, iDrive

= Specializované sluzby — pokrogilé funkcie,
Sifrovanie




Ochrana systémov a koncovych zariadeni

Softver na zalohovanie pre Windows - vstavany

= Windows Zalohovanie
= Bezplatné, vstavané vo Windows 10/11
= Zalohovanie suborov, nastaveni, aplikacii, motivov, Wi-Fi informacii.
= Ukladanie len do OneDrive (potrebny Microsoft ucet)

= Historia suborov
= Bezplatné, vstavané vo Windows 10/11
= zalohuje subory z prieCinkov ako Dokumenty, Obrazky, Hudba, Videa a Plocha.
= Umoznuje obnovit predchadzajuce verzie suborov.
= Zalohy sa ukladaju na externy disk, sietové ulozisko alebo druhy interny disk.

= Zalohovanie a obnovenie (Windows 7)
= Bezplatné, vstavané vo Windows 10/11, starSia aplikacia
= Zalohovanie suborov, obraz systému, obnova aj cez obnovenie pri Starte
= Zalohy sa ukladaju na externy disk, sietové ulozisko alebo druhy interny disk, nepodporuje cloud




Ochrana systémov a koncovych zariadeni

Softver na zalohovanie pre Windows — doinstalovat’

= AOMEI Backupper
= Bezplatna aj platena verzia
= Bezplatne zaloha suborov, zloziek ale aj celého systéemu
= Obnova priamo vo windows, ale aj z USB ak systém neStartuje

Acronis Cyber Protect Home Office
= Plateny (predplatné)
= Zalohovanie celého systému, suborov, cloudoveé zalohy, ochrana proti ransomveru.

Iperius Backup
= Bezplatna obmedzena aj platena verzia
= Zalohovanie suborov, diskov, databaz, cloudové zalohy (Google Drive, Dropbox, OneDrive).

DataNumen Backup
EaseUS Todo Backup
Macrium Reflect

Paragon Backup & Recovery
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Odporucania pre zalohovanie

= Pravidlo 3-2-1:
= 3 kopie dat (original + 2 zalohy)
= 2 rbzne typy médii (napr. disk + cloud)
= 1 zaloha mimo lokalitu (napr. cloud)

* Planované automatické zalohy (napr.
kazdy den o 20:00)

= notifikacie o uspechu/zlyhani zalohy

* Pravidelné testovanie obnovy dat
(kontrola integrity)

= Zalohovanie pred velkymi aktualizaciami
= Sifrovanie zaloh

ssssss
INVESTICI, REGIONALNEHO ROZVOJA
A

sssssssssssssss

S+88

Have at Least Three Copies of Your Data

&+

Store Two Copies on Different Storage Types

&

Keep One Copy Off-Site

3-2-1-1-0 Backup Strategy

1x Offline

3x Copies 2x Storage Media  1x Offsite Copy (air-gapped) Ox Error
= . == =
= = 3 -
= B
== |
iy R, |
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Praktické kroky zalohovania vo Windows

» Histéria suborov (File History): | S—

= Nastavenie: Nastavenia — Aktualizacia a
zabezpecenie — Zalohovanie

Pomocnik z webu

Zalohovanie pomocou Historie siborov Vbt st ey

Zalohujte stbory na ind jednotku, aby ste ich mohli obnovit’ v pripade
straty, poskodenia alebo odstranenia pévodnych siborov.
Q Ziskat’ pomoc

= Vyber externy disk alebo sietové umiestnenie

3 Pridat jednotku &  Poskytnit pripomienky

= Automatické zalohovanie vybranych prieCinkov

Hl'adate starsiu zalohu?

Ak ste vytvorili zdlohu v programe Zalohovanie a obnovenie v systéme
Windows 7, bude fungovat aj v systéme Windows 10.
Naspat’ do programu Z3lohovanie a obnovenie (Windows 7)

{ﬁ! Zalohovanie a obnova (Windows 7) = |

= Zalohovanie a obnovenie (Windows 7):

A W« VEet.. » Zalohov.. v O Prehladédvat: Oviddaci panel

" Otvorlt’ OVIédaCI’ panel > SyStém a Zabezpeéenle > i Zalohovanie alebo obnovenie siborov

, . . . stranka
Zalohovanie a obnovenie (Windows 7). © Voot gimy 29000
. -y iy , . @ Vytvorenie disku i opigva Program Windows Zalohovanie nie je nastaveny. ) Nastavit zélohovanie
= Kliknut' na Nastavit' zalohovanie. systéms -

Systém Windows nemohol najst'zalohu pre tento poditac.

" Vyb rat, Ciel’ (napr' eXte rny d iS k) - G'v‘;_.-‘brat ind zalohu, z ktorej sa maji obnovit’ sibory

= Vybrat o zalohovat — automaticky alebo manuaine.
= Nastavit plan (napr. tyzdenne).

Zabezpecenie a drzba

Histaria siborov

PLAN [OBNOVY, ‘ BS
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Obnova dat po incidente

g i [Size
3 Bitmap (138) Sort By -
, . - , [ Cabinet compression (8) Filename |Path [status size |pate Created
] O b nova S u bo rov p rog ra mom H |Sto rla S u borov: 5] GIF graphics (4802) O dipboardcache-1 C:\Documents and Settings\... Overwritten 23.85 Mb 2006-11-%
1 HTML Documents (4594) O dipboardcache C:\Documents and Settings\... Middle 23.79 Mb 2006-11-2
ODc134.f C:\RECYCLER\S-1-5-21-3935... Good 22.69 Mb 2006-11-2
u F i Ie H i Sto r O b n Ovit’ OSO b n é S l:l bo r & &l Internet Favorites (5) Dclw‘;boardaccachexl C:tDocuments\ and Settings\,... B;’; 12.21 Mb 2006-11-2
y > m y |1 JPEG Standard Graphics (1 O dpboardcache-5 C:\Documents and Settings\... Bad 12.17 Mb 2006-112 |
] MS Excel WorkSheet (6) O cipboardcache-3 C:\Documents and Settings\... Middle 12.17 Mb 2006-11-5
= Vyhladat poZad 7 sub kliknut ,Obnovit* @overic (o WComer SRR m  ngw e
y ada poza ova ny subor — IKNnut ,, Nnovi ] PDF Document (2) Obct22.cov CARECYCLER\S-15-21-3935... Bad 8.83 Mb 2006-11-
[*] PNG Graphics (829) Odlpboardcache-6 C:\Documents and Settings\... Overwritten 8.83 Mb 2006-11-2
B RAR compression (1) O CLAMAVDB[1].CAB C:\Documents and Settings\... Very Good  6.93 Mb 2006-11-:
i Rich Text Document (1) OMM[1].G.2.5.4.978.rar  C:\Deleted 82647\ Bad 6.61 Mb 2006-11-2
Oget_video[1] C:\Documents and Settings\... Good 5.08 Mb 2006-11-1
@ shockWave Flash (128) ODc121.csv C:\RECYCLER\S-1-5-21-3935...  Overwrtten 4.48 Mb 2006-11-2%
[] Text Documents (253) ] »
e .
| ] O b nova SySte m u Z O b razu d IS ku : [#] XML Documents (Z?U) v | Undelete selected fle(s) to: |c:\Documents and Settings\Samer\My Documents [ Open ...
b - Status Preview
1 1 1 Types Application was started at 11/25/2006 10:32:51 PM
= Spustit PC z obnovovacieho disku o
Folders End scan C:\
3y /4 ’ gy rd — Building list. Please watt ...
Files with potentially recoverable content: 17290
= Vybrat systémovy obraz — obnovit systém :
Version: 2.2 Fiter OFF _ Fies: 17200 .

Q Undelete PLUS - Main
Types

L EX

Start Scan Start Undelete Start Wipe Filter

Recuva v1.54 120 (sami)

Windo:

, , v
= Obnova z cloudového uloziska: -
I ptione
. r gy . v e AllLocsl Disks e e 7= | Fienamearpath | Options
G ons A Dr Pri t
= Prihlasit’ sa do cloudovej sluzby S e T [ -
] @ bootex.log e S
1 J 4 4 f O @ Pref -RFTcb73.TMP CAU [l show files found in hidden system directories
= Stiahnut' zalohované subory 0 O VR SAO OFS et
] @ WER.1a871c17-3b62-45(3-8bb3.., Ci\Proy =
] @ WER.cdelab]a-6e30-4053-5f56.. Ci\Pro [Cshaw securely overwritten fies
:; : :Tmn;:;;S:ﬁuriq’-PﬂEWa\&.WP E::g\sg D o
=l ang-1032. AT
T @ lang-1055.dil AR [Z]Sean for non-deleted files (for recovery from damaged or
O @ .::z.mmu CAR IefiranEa date)
4 4 ] @ lang-1048.dIl o Na file selected
u Nemam ZaIOhy 0@ Iz:s-wnmdu AR File Recovery
] @ lang-1052.dil A P ——
y ’ , O @ lang-309.di AR
= Dostupné programy na obnovu stratenych suborov O @ursarsa o
re ' . re . EI @ lang-1071.dll AN —ﬂv I a .
| | Z h d t p f I f ] @ lang-5146.dil AR k b
achrana dat profesionalnou firmou 0 ewsiea =
[\, \HarddiskVelume2] Unzble to determine file system type. Found 235,013 file(s) (317,446 ignored) in 9.69 seconds. Recover...
kOnhneHdg Check for updates. .. 1
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Sifrovanie diskov
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Sifrovanie diskov

= Sifrovanie
= Proces konverzie dat do formatu, ktory
je necitatelny bez spravneho kluca.
= DOvod Sifrovania

= Ochrana citlivych udajov pred
neopravnenym pristupom.

= ZabezpecCenie dat pri strate alebo
kradezi zariadenia.

= Dodrziavanie legislativy.

= Zabezpecenie zariadeni mobilnych
pracovnikov.

= DOvera zakaznikov a partnerov.




Ochrana systémov a koncovych zariadeni

Typy sifrovania vo Windows

= BitLocker _ _
= edicie Pro, Enterprise, Education " EFS (Encrypting File System)
= Sifruje cely disk alebo vybrané oddiely = edicie Pro, Enterprise, Education
= Integracia s TPM (Trusted Platform Module) = Sifrovanie jednotlivych suborov a
= Moznost nastavit PIN, heslo alebo USB prieCinkov
klac = Pouzitelné cez vlastnosti suboru —
= Device Encryption ,Rozsirené“ — ,Sifrovat obsah“
= edicia Home
= Automaticky aktivované na kompatibilnych , :
zariadeniach = Externé nastroje
= Vyzaduje:

= TPM 2.0, Modern Standby, Prihlasenie cez
Microsoft ucet

= Menej moznosti ako BitLocker (bez pin a
USB)
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BitLocker

= Sifrovaci algoritmus
= AES (128-bit alebo 256-bit)
= KIu€ na desifrovanie
= Ulozeny v TPM Cipe (hardvérovy
komponent, ktory bezpecCne uchovava
Sifrovacie kluce)
= TPM + PIN
= na USB kluci
= Obnova

= Pomocou obnovovacieho kluca
(Recovery Key)

sssssss
uuuuuuuuuuuuuuuuuuuuuuuuuuuu
AAAAAAAAAAAAA
vvvvvvvvvvvvvvvvvvv
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H- Windows

BitLocker
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Zapnutie BitLockeru

1. Otvorit Ovladaci panel — Spravovat Sifrovanie BitLocker

2. Vybrat disk — kliknut' ,,Zapnut’ BitLocker*”

3. Vybrat sp6sob odomykania (heslo, USB, TPM)

4. Ulozit obnovovaci kluc (do Microsoft uctu, USB, suboru, tlacena kopia)

i}’&l Sifrovanie jednotiek BitLocker e O

d. Vybrat’ rezim Sifrovania: S — -

Ovlad |-d ski . ik . .
n” e T Sifrovanie jednotiek BitLocker

w ’ .
) Prostrednictvom zabezpecenia jednotiek pomaha Sifrovanie BitLocker zabezpedit vaie sibory a
a O u Z I Ce y I S priecinky pred neopravnenym pristupom.
A r 4
b) Pouzit len obsadenu Cast

Win10 (C) Sifrovanie BitLocker je vypnuté

6. Spustit’ Sifrovanie a

Pevné Udajové jednotky

Vymenitelné udajové jednotky — BitLocker To Go
Ak cheete pouit funkciu BitLocker To Go, vloZte vymenitelny USB kIGE

G Sprava medulu TPM
&) Sprava diskov
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Obnovovaci kl'uc BitLocker

BitLocker recovery

= 48-miestny kdd na odomknutie disku,

ak Sa Strati pristup Enter the recovery key for this drive
e

* Bez obnovovacieho klucCa nie je

Use the number keys or function keys F1-F10 (use F10 for 0).

7N A T f A R ry key ID (to identif key): 3BAFEB54-90DA-4945-9975-32238850E178
mozné obnovit pristup k datam SECl ey
, BitLocker needs your recovery key to unlock your drive because your PC's configuration
[ | Kd e Sa u kI ad a has changed. This may have happened because a disc or USB device was inserted.

Removing it and restarting your PC may fix this problem.

" M ICrOSOft uéet Here's how to find your key:

- U S B kl,l’] é - Try your Microsoft account at: aka.ms/myrecoverykey
- For more information go to: aka.ms/recoverykeyfag

= TlaCena kopia
= Firemny IT system
= Kedy je potrebny
= Po zmene hardvéru
= Po aktualizacii BIOS/UEFI
= Pri strate TPM alebo hesla

Press Enter to continue
Press Esc for more recovery options
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Rizika a obmedzenia sifrovania

= Strata obnovovacieho kluCa = strata dat
= Mierne znizenie vykonu (pri starsich zariadeniach)

= Kompatibilita s niektorymi nastrojmi (napr.
zalohovaci softver)

= Nutnost' spravneho nastavenia
= Potreba TPM alebo USB pri niektorych rezimoch
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y

Odporucania pre bezpecné sifrovanie

» Uloz obnovovaci klu¢€ na viac miest
* Pouzivaj silné hesla alebo PIN
= Pravidelne aktualizuj system

= Kombinuj sifrovanie s antivirusom a zalohovanim,
dvojfaktorovou authentikaciou

= V pripade firemného prostredia — centralna sprava
cez Active Directory, Intune, Microsoft Endpoint
Manager




Antimalvérova ochrana a HIPS




Ochrana systémov a koncovych zariadeni

Antimalvérova ochrana

= Malvér

= Skodlivy softvér, ktory ohrozuje Typ @ |Popis @ |Priklad
bezpecCnost systemu. Ransomvér  Sifruje stbory, Ziada WannaCry
= Antimalvér vykupne
= softvér na detekciu, blokovanie a Trojsky kbn  Vydava sa za legitimny ~ Emotet

dstra : IVé softver
odstranenie malveru. Spyware Sleduje aktivitu Agent Tesla
* \Windows ma vstavanu ochranu pouzivatela
= Microsoft Defender Antivirus. Rootkit Skryva pritomnost ZeroAccess
malvéru
Adware Zobrazovanie reklam Fireball

NajCastejsie typy malvéru vo Windows
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Microsoft Defender Antivirus a Windows Zabezpecenie

Windows Zabezpedenie O *
= Integrovany vo Windows 10/11 =
J _ y . O Ochrana pred virusmi a hrozbami
u Real'tlme OChrana . Ochrana vasho zariadenia pred hrozbami.
= Cloudova detekcia )

|© & Aktualne hrozby
» Ochrana pred ransomware o R

Poslednéa kontrola: 16. 9. 2025 12:52 (rychla kontrola)
Zistené hrozby: 0

u AUtomathké aktua“ZéCle i Kontrola t,r".n'ala.'l'll min 4 s

= Skontrolované siabory: 74367

* Integracia s Windows Zabezpecenie

Rychla kontrola

=
= Start — Nastavenia — Aktualizaciaa © o,
zabezpecenie — Windows 2
Zabezpeéen ie Historia ochrany

Povolené hrozby

®s Nastavenia ochrany pred virusmi a hrozbami

NevyZaduje sa Ziadna akcia.

Spravovat nastavenia

&
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Aktivita: Microsoft Defender Antivirus

= Overenie - Zapnuté ochrany B -

o.. Nastavenia ochrany pred virusmi a
o

= Spustenie rychlej kontroly

hrozbami

o Zobrazenie a aktualizacia nastaveni ochrany pred virusmi a hrozbami pre

Microsoft Defender Antivirus.
|©

R - w
Ochrana v realnom case

R UmozZhuje vyhladat’ malvér a zabranit’ mu v intalacii alebo spusteni vo
vaSom zariadeni. Toto nastavenie mdZete na kratky ¢as vypnut, samo sa

= potom automaticky zapne.

= m Zapnuté

@

G Ochrana poskytovana cloudom
Poskytuje zvy3enu a rychlejdiu ochranu s pristupom k najnoviim ddajom o
ochrane v cloude. NajlepSie funguje so zapnutou funkciou automatického
odosielania vzorovych sdborov.
Q Zapnuté
Automatické odosielanie vzoriek
Do spolognosti Microsoft sa odosielaju ukazkové subory, ktoré pomahaju
chranit’ vas a ostatnych pred moZnymi hrozbami. Zobrazi sa vyzva, ak
bude subor, ktory potrebujeme, pravdepodobne obsahovat osobné udaje.
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DalSie antimalvér nastroje pre Windows

= ESET NOD32 Antivirus

= QOchrana v realnom ¢ase, detekcia malvéru a ransomware

= Norton AntiVirus
= Qchrana v realnom c¢ase, detekcia malvéru a ransomware

= Kaspersky Standard Antivirus

= Bitdefender Antivirus Free
= QOchrana v realnom Case, detekcia malvéru, nizka zataz systému.

= Avira Free Security
= Antivirus, VPN (obmedzena), spravca hesiel, ochrana webu.

= Malwarebytes Free
= Manualne skenovanie malvéru, adware, spyware.

= AVG AntiVirus Free
= Qchrana pred virusmi, skodlivymi webmi, e-mailovymi hrozbami.

= ClamWin
= Open-source, manualny virus skener

PLAN [OBNOVY,
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Hostitel'sky system na prevenciu narusenia (HIPS)

» Host-based Intrusion Prevention System

= Monitoruje spravanie aplikacii a systémovych procesov (behavioralna analyza)
» Detekuje pokusy o narusenie systému

= Vo Windows je HIPS sucastou niektorych bezpecnostnych balikov

Funkcia | Antimalvér |HIPS ___

Detekcia znamych hrozieb ano nie
Detekcia neznamych hrozieb  CiastoCne ano
Reakcia na spravanie nie ano
Ochrana pred zero-day utokmi CiastoCne ano
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Ako HIPS funguje vo Windows

= Sleduje
= Zmeny Vv registroch
= Pokusy o modifikaciu systémovych
suborov
= Nestandardné sietove spojenia
= Spustanie neautorizovanych procesov

= Reaguje
= Blokovanim
= Upozornenim
= Logovanim




Ochrana systémov a koncovych zariadeni

Priklady HIPS rieseni pre Windows

= ESET Internet Security
= Antimalvér, HIPS, firewall

= Comodo Internet Security
= Antimalvér, HIPS, firewall, sandbox

= Kaspersky Endpoint Security
= Antimalvér, HIPS, firewall

= Sophos Endpoint Intercept X
= Behavioralna analyza
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Odporucania pre antimalver a HIPS

= Aktivuj real-time ochranu v Defenderi

* Pravidelne aktualizuj Windows a Defender

= Nepouzivaj viacero antimalvér programov naraz

= VV\ykonavaj pravidelné skeny

* Pouzivaj HIPS v kombinacii s Defenderom alebo inym antimalvérom
* PrispGsob pravidla podla typu pouzivatela (domaci vs. firemny)

= Monitoruj logy a incidenty

= Testuj kompatibilitu s aplikaciami

» VVzdelavaj pouzivatelov o reakciach systemu




Aplikacha bezpecnost’
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Podvodnéeé rozsirenia prehliadacov

= RozsSirenia (extensions) su malé programy, ktoré rozsiruju funkcie prehliadaca
(napr. Chrome, Firefox).
= Podvodné rozsirenia
= Zbieraju citlivé udaje (hesla, historiu, cookies)
= Zobrazuju neziadanu reklamu (adware)
= Presmeruvaju na skodlive weby
= |nstaluju dalsi malver
= Ako rozpoznat
Neznamy vyvojar alebo chybajluce recenzie
Po instalacii sa zmeni domovska stranka alebo vyhladavac

Prehnané opravnenia (napr. Citanie vSetkych udajov na navstivenych strankach)
Nahle spomalenie prehliadaca



https://www.techradar.com/pro/security/keep-an-eye-on-your-meta-business-account-these-fake-extensions-could-steal-your-credentials
https://www.techradar.com/pro/security/keep-an-eye-on-your-meta-business-account-these-fake-extensions-could-steal-your-credentials
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AdBlocker

* Rozsirenie prehliadacCa, ktore blokuje
reklamy, sledovacie skripty a skodlive prvky.

= Rychlejsie nacCitanie stranok
= Menej rusivych prvkov

= Ochrana pred malvérom v reklamach
(malvertising)

Odporucané dopinky:
= Ghostery

= uBlock Origin

= AdGuard

= Adblock Plus
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Manazeéri hesiel v prehliadaci

= Ukladanie, generovanie a automaticke
vyplnovanie silnych hesiel.

= Vo Windows prehliadacoch:

H . ’ > r H Q, Search logins . +
" Microsoft Edge: integrovany manazer hesiel + O ficebook.com i
synchronizacia cez Microsoft ucet Sortby: Name (4-2) v 6 logins
. Gvoogle Chrome: SynChromzaCIa cez Google login.yahoo.com D ~o Vulnerable Password Learn mode
ucet s This password has been used on another account that
= Firefox: synchronizacia o feebookoom Wikl
= Nie vZdy s samotné hesla Sifrované, niekedy o R
dokonca viditelné bez zadania hesla ¥ jane doe@mozmailcom Websits address
o jr:_i?izt.com https://facebook.com
Username
= Doplnky do prehliadaca od vyvojarov N netfixeom jane.doe Copy
samostatnych spravcov hesiel | "
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DNS sluzby pre vyssiu bezpecnost’
= DNS filtracia

= Pri pokuse o pristup na stranku DNS sluzba overi, Ci je doména na zozname
= Ak ano, poziadavka je zablokovana alebo presmerovana.

= Blokuje
= Reklamné servery
= Malvéroveé stranky
= Obsah pre dospelych alebo nevhodny obsahu
= Niektoreé sluzby po prihlaseni umoznuju prispésobenie

* Priklady sluzieb

= Quad9 (malware block 9.9.9.9)
AdGuard DNS (ads, tracker block 94.140.14.14)
OpenDNS (ads, nevhodny obsah block 208.67.222.123)
NextDNS
CleanBrowsing
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HTTP vs. HTTPS — bezpecnost’ komunikacie

= HTTP: nesifrovany prenos dat —
riziko odpocCuvania

» HTTPS: Sifrovany prenos pomocou
SSL/TLS

= Ako rozpoznat bezpecnu stranku
= |lkona zamku v adresnom riadku

= Adresa zacCina na https:// I1LL }Jb o//

* Rizika HTTP:
= Phishing
= Unik prihlasovacich Gdajov
= Man-in-the-middle utoky
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Detekcia nekorektnych URL adries

& (¢} 25  virustotal.com/gui/home/ur

= Ako rozpoznat podvodné adresy
= Preklepy: microsOft.com, g00gle.com

= DIhé a podozrivé URL: login-secure- Zl VIRUSTOTAL

verification.com

| PO UZitie n ezné myCh Analyse suspicious files, domains, IPs and URLs to detect malware and other

breaches, automatically share them with the security community.

domeén: .xyz, .top, .click

SEARCH

= Nastroje:
= VirusTotal (analyza URL)
= Microsoft Defender SmartScreen

= Rozsirenia prehliadaca na kontrolu
reputacie stranok

WOT (Web Of Trust) © Want to automate submissions? Check our AP1, or access your AP k

y subrm ta ; 4 4 er c
submission with the security community. Please do not submit any personal information; we ars
C ts of your submission. Lear ore

[
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* Ochrana pred automatizovanymi utokmi traffic lights
. If there are none, click ski
(bOtml) p : Type!h two words:
= Overenie, ze pouzivatel je Clovek
" Typy

= Textové (napis kod)
= Obrazkové (vyber semafory)
= Neviditelné (Google reCAPTCHA v3)

* Problemy
= Niektoré CAPTCHA systémy mozu byt
zneuzité na sledovanie

= Malvér méze simulovat interakciu s
CAPTCHA

= FaloSné CAPTCHA stranky — phishing
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Sifrovanie emailov

= Ochrana citlivych udajov (hesla, ==

s How are you? - Message (HTML)
dOku menty, OSObne InformaCIG) File Message Insert Format Text Review Help Q Tell me what you want to do
o 1 1/ i Bec - o e [ Request a Delivery Receipt S] 9= Delay Delive
- 1 [ q ry Receip =) Delay Ty
Typy Slfrovanla ' . Thei'nes i9" léiit\f:i"? [ Request a Read Receipt ii‘:i:"f o Direct Replies To
= End-to-end (napr. ProtonMail, Tutanota) el A
m PGP/GPG _ manuélne éifrovanie pomocou We can't show MailTi Encrypt with 5/MIME
. J4 4 7 yr v From™~ | me Connect to Rights Management Servers and get templates
verejného a sukromného kluca 2| o S
- VO WindOWS: Subj; How are you?
= Qutlook podporuje S/IMIME certifikaty |
Dear Alice,

= Thunderbird + Enigmail (PGP)
u OderUéania: Hopetospeaktoyousoon,

= Neposielat’ citlivé udaje nesifrovane B

= Pouzivat doveryhodné e-mailové sluzby

How are you doing? We haven’t spoken for a while, so give me a call when you can.




Fyzicka bezpecCnost’
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Kontrola pristupu ku koncovéemu zariadeniu

= = - -~ e o
N_.&3 - - N

= Zamky a uzamykacie mechanizmy:

= Kensington lock (mechanicky zamok pre
notebooky)

= Uzamykatelné skrinky pre stolné PC

= Autentifikacia pouzivaterla:
= Heslo k uctu Windows

= PIN alebo biometria (Windows Hello — e 1110\ \\
odtlaCok prsta, rozpoznanie tvare) 3 ) 0 RIZZAY i\\

1000\ \\\

= Automatické uzamknutie obrazovky:
= Nastavenie ¢asovaca necinnosti

= Funkcia ,Dynamic Lock® (uzamknutie pri
vzdialeni pouzivatela)
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Ochrana pred fyzickym poskodenim

= Preventivne opatrenia:
= Pouzivat obaly, tasky a ochranné puzdra

= Vyhybat sa extrémnym teplotam, vihkosti a
prachu

= Nepokladat napoje vedla klavesnice

= Hardvérové rieSenia:
= SSD disky (odolnejSie voci otrasom ako HDD)

= Odolné notebooky (napr. s MIL-STD
certifikaciou)

= Zalohovanie dat:
= Pravidelné zalohy na externy disk alebo cloud
= Obnova dat v pripade poSkodenia
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Ochrana pred kradezou

* Fyzické zabezpecenie:

= Priputanie zariadenia k pevnému bodu
= Pouzivanie uzamykatelfnych miestnosti

alebo skriniek

= Softvéroveé rieSenia:

= Lokalizacné sluzby (napr. ,Find My

Device® vo Windows)
= Sifrovanie disku (BitLocker)

= VVzdialené vymazanie dat (pri firemnom

nasadeni cez Intune)

?) Microsoft account | Find My Device - Maogilka Firefox
File Edit View Higtory Bockmarks Tocls Help
B® Microsoft account|Find.. X  B° Microsoft account | Your.. % = =+

Find My Device

WinX

Last seen at 5/19/2016, 7:47:23 AM in New York, NY

wEe 9 ¢+ A

Your device updates its location periodically if it's connected to Wi-Fi.

Learn more

£ | Automatic

ad
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Bezpecnée likvidovanie starych zariadeni

* Pred likvidaciou:
= Qdstranit vSetky osobné udaje
= Qdhlasit sa zo vSetkych uctov
= Vymazat disk pomocou nastrojov:

Windows Reset — ,Odstranit’ vSetko*
DBAN (Darik's Boot and Nuke)

» Fyzicka likvidacia:
= Rozbitie/skartovanie disku (ak nie je mozné
softvérovo vymazat)
= Recyklacia cez certifikovaneé firmy
= Repasovanie

* Firemné prostredie:
= Dodrziavanie GDPR pri likvidacii dat
= Dokumentacia procesu likvidacie
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