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* Bezdrétova WiFi komunikacia
= Zaklady fungovania WiFi sieti
= Nastavenie a sprava bezdrotovych sieti

= Hrozby pre WLAN (bezné utoky na bezdrbtove siete)
* Metédy zabezpelenia WLAN
» Bluetooth (zakladné bezpecCnostné nastavenia)



Bezdrotova WiFi komunikacia




Bezdrotové siete a ich zabezpecenie

Struktura WiFi siete

= WiFi siet sa sklada z dvoch hlavnych
komponentov:

* Pristupovy bod (Access Point, AP):

|de o zariadenie (napr. WiFi router), ktoré vysiela WiFi
signal a pripaja iné zariadenia k internetu.

= Klientske zariadenia:

Prijimaju a odosielaju data cez pristupovy bod (AP). Su
to zariadenia, ktoré sa dokazu k WiFi pripojit a
pouzivat internet. (napr. telefony, tablety, pocitacCe,
smart TV, herné konzoly, bezdrbtove tlaCiarne, loT
zariadenia — smart osvetlenie, termostaty, vypinace,
zasuvky, kamery)




Bezdroétové siete a ich zabezpecenie

Bezdrotova WiFi komunikacia

WiFi siete funguju na principe bezdrotovej komunikacie
pomocou radiovych vin, ktore prenasaju data medzi
zariadeniami.

F re kve n é n é pés m a a éta n d a rdy : Wi-Fi 2.4 GHz: 3 neprekryvajlce sa kanalové pasma

kanal 1 kanal 6 kanal 11

WiFi siete pouzivaju licencne neviazane frekvencne |~ ™ /7
pasma:
* 2,4 GHz - dIh3i dosah, ale niz8ia rychlost a vys8ia " . T e
nachylnost na ruSenie.
= 5 GHz - vyssia rychlost, menej ruSenia, ale kratSi dosah & =w=e
(23 neprekryvajucich sa kanalov).

=6 GHz (WiFi 6E) — este vySSie rychlosti, mensie Ceaswmozagmz
pretazenie siete.

kanal 1 3 1"

5 7 9
432 2442 2.452

2.462GHz 2.472GHz  2.4835GHz




Bezdroétové siete a ich zabezpecenie
Ako sa zariadenia pripajaju na WiFi?

1. Zariadenie vysle signal do okolia, aby
,Zistilo®, aké WiFi siete su k dispozicii.

2. Router odpovie a potvrdi, ze je pripraveny na
pripojenie. (Router vysiela signal a na
obrazovke telefonu sa zobrazi informacia, ze
siet' je dostupna na pripojenie.)

3. Prebehne overenie hesla — ak je spravne,
zariadenie dostane povolenie na pripojenie.

4. Zariadenie a router zacnu komunikovat —
vymena dat (napr. na telefone sa nacita
webstranka)
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Hrozby pre WLAN (bezné utoky na

bezdrotove siete)




Bezdroétové siete a ich zabezpecenie
Kyberneticky utocCnik

= Osoba, alebo skupina osdb, ktoré vykonavaju neopravnene, skodlivé
alebo podvodné aktivity s ciefom ziskat neopravneny pristup Kk
informaciam, narusit systémy, poskodit infrastrukturu alebo ziskat
financny Ci iny prospech. Bl

» Cielom uto¢nikov moze byt
= Ukradnut’ data (osobné udaje, financné informacie).
= Poskodit’ alebo paralyzovat’ systémy a siete (DoS/DDoS utoky).
= Infikovat’ systémy malvérom (virusy, ransomware).
= Ziskat’ neopravneny pristup k citlivym informaciam.
* Finan€ny zisk (napr. cez vydieranie ransomverom — softver, ktory zasifruje

data obete, alebo mu zablokuje pristup a nasledne pozaduje vykupné za
odblokovanie).

= Spionaz alebo sabotaz.




Bezdroétové siete a ich zabezpecenie

Najcastejsie techniky kybernetickych utocnikov

= Uto&ny notebook
= Zlé dvojca”
* Infikovana pocitaCova siet




Bezdroétové siete a ich zabezpecenie
Utocny notebook

= Najjednoduchs$ia forma utoku — utoCnikovi staci len notebook a cez
Spécializovany softvér spusti MiTm (Man-in-the-Middle) utok.

= Uto¢nik je medzi 2 komunikujucimi stranami (napr. pouzivatel a Wifi
siet) a tajne zachytava, meni alebo manipuluje komunikaciu.

* Princip:
= Obete sa pripoja na faloSny pristupovy bod.

= Utognika odpo&uva/zachytava prenasané data (hesla, citlivé Gdaje alebo
komunikaciu

= Mo&ze vkladat Skodlivy obsah (napr. faloSné prihlasovacie formulare).
= Ak je slaby Sifrovaci protokol, méze deSifrovat’ aj komunikaciu.

= Ako sa chranit’

= Vyhybat sa nebezpecnym WiFi sietam.
Pouzivat VPN, ktora Sifruje komunikaciu aj pri nebezpecnej sieti.
Overovat certifikaty stranok HTTPS (symbol zamku v prehliadaci).
Zapnut firewall a aktualizovat’ softvér.
Pouzivat viacfaktorové overenie.




Bezdroétové siete a ich zabezpecenie

,Zlé dvojéa“ (,,Evil Twin AP)

* |de o utoCnikom vytvorenu siet, ktora ma rovnaké znaky ako ina siet (SSID-nazov siete, BSSID-
MAC adresa AP, pripadne heslo).

= Signal z tejto siete ma vysoku kvalitu a silu (ak su k dispozicii 2 siete s rovnakymi znakmi, tak
smartfony, notebooky, tablety a iné sa pripoja vzdy k tej sieti, kde je lepsi signal). V tomto
pripade k faloSnej.

= Aby bol utok efektivnejsi, tak utoCnici este pretazia ciefovu siet DDoS utokom, vSetkych klientov
odpoji a ked sa znova pripoja, tak uz su vo falosnej sieti.

> ) Coffee Shop <
E(OWireless interface/AP | SSID : FreeWiFi

= Ako sa chranit’:

= Vyhybat sa nebezpeénym WiFi sietam. it e
Zapnut firewall a aktualizovat’ softver. " DY >
Pouzivat viacfaktorové overenie.
Pouzivat VPN, ktora Sifruje komunikaciu aj pri nebezpecnej sieti.
Overovat certifikaty stranok HTTPS (symbol zamku v prehliadaci).
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Bezdroétové siete a ich zabezpecenie

Infikovana pocitacova siet’

= Vyuzivaju najCastejSie DoS (Denial of Service) utoky a dochadza ku softvérovej manipulacii
sietovych prvkov (napr. routerov).

= DNSA Spoofing”“ — technika utoku, kde kopie webov kradnu hesla a Cisla kariet. (Utoénik vytvori

kdpie stanok bank, e-mailovych sluzieb a inych webov. Ked sa obet pripoji k takejto sieti a zada adresu svojej banky, poziadavka sa
zachyti a namiesto legitimneho webu sa zobrazi faloSna napodobenina. Uto€nik nasledne ziska vSetky udaje, ktoré pouzivatel zada.
Odcudzené udaje su nasledne zneuzité, alebo predané na iernom trhu.)

= Hlavhym znakom faloSného webu byva nezvyc€ajne dlha URL adresa umiestnena na

neobvyklej doméne. (Slovenské banky prevadzkuju svoje internetové bankovnictvo na doméne .sk. Naopak, podvodné weby
su takmer vzdy prevadzkované na zahrani¢nych domeénach (.com, info, .tk, .net a podobne).)

= Naklonovany web sa da odhalit len na zaklade chybajuceho alebo Cudného SSL/TLS

certifikatu. (Je znamy ako ikona zamku pri URL adrese. Pri jeho overovani nas bude zaujimat hlavne to, pre aku instituciu alebo
webovu lokalitu bol tento certifikat vydany.)
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Bezdroétové siete a ich zabezpecenie

DoS utoky (Denial of Service)

= Je typ kybernetického utoku, ktorého cielom je narusit, alebo znemoznit funkénost’ bezdrétove;j
siete, alebo pripojenych zariadeni.

= Utoénik sa snaZzi siet pretazit alebo zablokovat, aby pouZivatelia nemohli vyuzivat sietové
sluzby.

= Ako funguju: utoCnik vyuziva zranitefnost' WiFi sieti a vysiela ruSivé alebo Skodlivé signaly, ktoré
spbsobia: =
= Prerusenie spojenia.
= ZnefunkCnenie siete.
= QOdpojenie zariadeni.
= Znizenie rychlosti alebo dostupnosti siete.

NETWORK
DISFRUCTION




Bezdroétové siete a ich zabezpecenie

Typicke metody bezdrotovych DoS utokov

* Rusenie signalu (Jamming):
= Uto&nik vysiela silné elektromagnetické signdly na tej istej frekvencii, na ktorej funguje
WiFi siet’ (2,4GHz alebo 5GHz).
= Cielom je ,prekryvat” legitimny signal a znemoznit komunikaciu.

= Uéinok: Zariadenia nedokazu nadviazat, alebo udrzat pripojenie k sieti.
= Odhlasovanie zariadeni (Deauthentication Attack):
= Uto&nik posiela falodné ramce, ktoré nutia zariadenia odpoijit sa od WiFi siete.
= Uéinok: zariadenie nedokaZe nadviazat stabilné pripojenie, pouzivatel pocituje

neustale vypadky siete, pomalé alebo Ziadne pripojenie. Siet sa stava prakticky
nepouzitelnou pre cielove zariadenia. b Lo
Internet /é
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= Beacon Floodig (zaplavenie oznamovacimi ramcami)
= Utodnik vysiela velké mnoZstvo falodnych oznamovacich ramcov, &im sa zahlti siet.
= U&inok: zniZenie dostupnosti siete. e

Legitimate AP Fake AP

® Legitimate beacon signal
® Fake beacon signals

= CTS (Clear To Send) Flooding

= Utognik zneuziva mechanizmus riadenia pristupu na médiu v bezdrétovych sietach,
konkrétne vysiela CTS falosné ramce. Ich opakovanym vysielanim zabezpeci, ze
ostatné zariadenia si myslia, ze médium je stale obsadené a zariadenia prestanu
komunikovat, aj ked v skutoCnosti ziadny prenos neprebieha.

= Uéinok: pouzivatel neprenasa Ziadne data cez WiFi, lebo médium sa javi ako
obsadené. Ak sa utok zacieli na konkrétnu MAC adresu, dokaze ochromit’ konkrétne
zariadenie.




Bezdroétové siete a ich zabezpecenie

Ako moze pouzivatel zistit, ze prebieha DoS utok?

= Napadné problémy s pripojenim
= Zariadenia Casto vypadavaju zo siete, aj ked je signal silny.
= Zariadenie sa nevie pripojit, alebo pripojenie kolise kazdych par sekund.
= Pomalé nacitavanie webstranok, odpajanie z online hier alebo video hovorov.

= Zobrazovanie desiatok az stoviek Wi-Fi sieti v okoli

= Pri utoku typu Beacon Flooding je mozné vSimnut si zaplavu Wi-Fi sieti (Casto s
cudnymi nazvami alebo prazdne SSID).

* Prudkeé vybijanie baterie zariadeni

= Zariadenia sa snazia neustale pripojit (pri deauthentication attack), Co vedie k
vySsiemu odberu energie.
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Bezdroétové siete a ich zabezpecenie

Ako bezny pouzivatel moze overit’ Gtok? SHEEEEE =

hytes= time=8ms TTL=113

* Ping prikaz (na overenie strat paketov a letencie)
= V terminali spustit ping 8.8.8.8
= Neustale cCasové vypadky, alebo ziadna odozva naznacuju

Maximum = 8ms, Av

probléem.
= . . ”, - AW y Channel Graph
= Wi-Fi analyzer (aplikacie) mozu ukazat” oo
= Pretazenie kanalov :
[ ] KOIiZle - Wi-Fi scan throttling is enabled

= Podivné SSID alebo vela sieti s rovhakym nazvom
= Monitoring pripojenych zariadeni cez router

= Prihlasit’ sa do ,admin rozhrania routera” a skontrolovat’ s
Zoznam pripojenych zariadeni (MAC, IP, nazov zariadenia). IR e
Sleduj, Ci sa nepripojilo cudzie zariadenie. S | |

Niektoré routre maju historiu pripojeni a upozornenia.
= Zapnut’' notifikacie, ak ich router ma
(pride upozornenie, ked sa pripoji nové zariadenie).

| r
g-2G1 |
123 456 7 8 910111213
Wi-Fi Channels
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Metody zabezpecenia WLAN
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Bezdroétové siete a ich zabezpecenie

Ako zabranit’ utokom?

= Restart routera a zmena Wi-Fi kanala (ak niekto rusi urcity kanal).

= Aktivovat WPA3 alebo 802.11w (Protected Management Frames), ak to AP
podporuje.

= Skryt SSID. (Aj ked to nezabrani utokom, trochu to stazi pracu utoCnikovi.)
= Zmenit heslo.
= Presunut router alebo klienta mimo dosah utoCnika. (Ak je to mozné.)




Bezdroétové siete a ich zabezpecenie

Odporucaneé zabezpecenie WiFi

1. Zapnite Sifrovanie (WpA2, alternativa 4. Vypnite zdielanie tlac¢iarni a
WPA, ak sa nedaju zapnut, tak aspon WEP — stborov v sieti, ak ich nepotrebujete

jednoduché Sifrovanie)
= Tymto znemoznite pristup k udajom pripadnému

2. Zmente prednaStavene utocnikovi, ktory prelomi pristupovy bod.

pristupoveé hesla na pristupove

body a WiFi smerovace (psvodné 5. Umiestnite pristupoveé body tak,

hesla su utoCnikom zname a daju sa lahko zneuzit aby ich signél pokryval len Gzemie
)

na pristup do siete). ) ,
y , kde je to nevyhnutne.
3. Zmente prednastavené meno

- = Niektoré pristupové body umoznuju nastavit’ silu
,Slete (SSID) vyzarovaného signalu. Nastavte len taku, aby bolo
= UtocCnici poznaju prednastavené mena sieti a mozné pripojit sa na ne len z bezpetnej
vyvodia si z toho, ze dana siet nie je dobre vzdialenosti (vnutro budovy).
zabezpecena. ] . T i
= Nastavte Isi t?kﬁkmecrilé, a:cbky icr; jekdnl?tlivy bod 6. Medzi bezdroétovu siet’ a lokalnu
pouzivatelia fahko identifikovali, ku ktoreému bodu = g - - -
sa choll pripojit. siet’ umiestnite firewall
= Nepouzivajte mena, ktoré by boli uto¢nikovi velmi = Na ktorom povolite len nevyhnutné sluzby (WEB,
napadné (napr. OMEGA-sklad) MAIL...).

= Toto znemozni uto€nikom pristup do siete.




Bezdroétové siete a ich zabezpecenie

Ako casté su DoS utoky v bezdrotovych WiFi siet'ach?

= Su velmi Casté, vela z nich prebieha nepretrzite, lebo utoCnici pouzivaju
automatizované nastroje.
* Domace siete — menej casté
= Uto&nici sa zameriavaju na WiF| v pripade konkrétnej motivacie
Chcu ziskat pristup do siete.
Chcu spdsobit rusenie, alebo znefunkénenie siete.

* Podnikové siete alebo verejné WiFi siete — Castejsie

= Hotely, obchodné centra, letiska — tu byva vacsi pohyb ludi, niektori mézu utocCit na
WIiFi pre pristup ku klientom, alebo pre rusenie sluzby.

= Ak utoCnik cieli na konkrétnu osobu alebo siet, tak utok mdéze trvat minuty az
hodiny, podla motivacie utoCnika.
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Bezdrotové siete a ich zabezpecenie @ FortiClient VPN
Remote Access Agent

VPN (Virtual Privat Network)

= Je technoldgia, ktora dokaze z nebezpecCnej siete urobit bezpecné

internetové utocdisko.

= VPN vytvori tunel medzi zariadenim a ciefovym webom. Cela datova komunikacia je tu riadne
zaSifrovana a pre uto¢nikov nedosiahnutelna.

= Keby ste aj boli napojeny k infiltrovanej Wi-Fi siete a vyuZzijete v nej VPN, tak vase udaje ostanu
v bezpedi.

= PC z r6znych Casti sveta sa daju prostrednictvom VPN spojit’ tak, akoby boli pripojené do jednej
fyzickej lokalnej siete. VPN vytvori izolovanu virtualnu datovu linku.

How a VPN works

£

VPN Internet Service VPN
Client Provider Server

JolPooje@
J e Z
VPN Server Web stranky Encrypted Encrypted

. zive.ddns.net
Klient
@ User Internet Service Internet

Device Provider

o— @ —e—@

7

Internet

<p
&
VPN

No VPN




Bluetooth
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Bezdroétové siete a ich zabezpecenie

Bluetooth — ¢o to je?

~ y . v y _m ’ 3 B h
* Bezdrotova komunikaéna technolégia na kratke EEESEEE T
vzdialenosti, ktora umoznuje prenos dat medzi dvoma T S0 MW
alebo viacerymi zariadeniami bez pouzitia kabla. : @

* Funguje na radiovej frekvencii v pasme 2,4 GHz.

= Je navrhnuty tak, aby:

= Prepojil zariadenia v blizkom okoli (cca 10 metrov,
max.100 metrov, zavisi od zariadenia a verzie).

= Prenasal data (napr. ovladanie sluchadiel, mys,

klavesnica, herné ovladacCe, smart hodinky, hrudné pasy,
cyklopocitace...).




Bezdroétové siete a ich zabezpecenie

Verzie Bluetooth

= Bluetooth 1.0-2.0 — nizke rychlosti, BLUETOOTH
spoji len par zariadeni. AUTO CONNECT

» Bluetooth 3.0-4.0 — vyssia rychlost.
BLE (Bluetooth Low Energy) pre

\ \\
senzory s nizkou spotrebou energie. /// 7
= Bluetooth 5.0 a vy3Sie: j |
= VV&&8i dosah (az 100 m). \\\ '
= LepSia rychlost prenosu. S—
. ’ . 4 - _—/
= Podpora viacerych zariadeni naraz.

= EfektivnejSie pripojenie pre loT
zariadenia.

.",

’

v
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Bezdrotové siete a ich zabezpecenie

Vyhody/Nevyhody Bluetooth

* Vyhody:
= Bezdrbtove spojenie bez internetu alebo siete.
= Nizka spotreba energie.
= Lacné a dostupné zariadenia.
= Jednoduché parovanie.

* Nevyhody:

= Obmedzeny dosah.

= NizSia prenosova rychlost oproti Wi-Fi.
Potencialne bezpeénostné rizika (ak nie je dobre zabezpefené parovanie).
Moznost rusenia (lebo pouziva frekvenciu 2,4GHz, kde bezi aj WiFi, mikrovinky...).




Bezdroétové siete a ich zabezpecenie

Bezpecnost’ Bluetooth

* Novsie verzie maju vylepsené sifrovaciu komunikaciu.
* Pri parovani sa pouziva autentifikacia (PIN, potvrdenie).

* BLE (Bluetooth Low Energy) zariadenia Casto vyuzivaju ochranou proti
sledovaniu.

= Odporuca sa vypinat’ Bluetooth, ked sa nepouziva.

Bezpecnost’ v mobilnych siet’ach
= Zarukou bezpecnosti je vlastny mobilny internet.

= AK nie je dostupny a potrebujete sa pripojit k verejnej Wi-Fi sieti, vyuzite radsej
VPN.
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