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= Zranitelnosti smartféonov, tabletov a bezné hrozby pre mobilné
zariadenia.

= DOlezitost aktualizacii a bezpecCnostnych opatreni.

= Zabezpecenie mobilnych zariadeni.
= Nastavenie bezpecnostnych funkcii (PIN, biometria).
= |nsStalacia a pouzivanie bezpecnostnych aplikacii.
= Ako si overit minimalnu dobu podpory zariadenia a preco je to
délezité?



Bezpecnost’ mobilnych zariadeni

Mobilné zariadenia

* Mobilné zariadenia su prenosne elektronické zariadenia, ktoré umoznuju
komunikaciu, pristup na internet, pracu s aplikaciami a ukladanie dat.

= Typicky ide o: smartfony, tablety, notebooky, inteligentné hodinky.

-

= Charakteristické vlastnosti:

= malé rozmery a nizka hmotnost,

= bezdrétova konektivita (Wi-Fi, Bluetooth, mobilné siete),

= osobny charakter pouzivania — uchovavaju sukromné aj pracovné informacie,
moznost inStalacie aplikacii a prisp6sobenia pouzivatelovi.
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Zranitel'nosti a mozné hrozby




Bezpecnost’ mobilnych zariadeni

Zranitelnosti smartfonov a tabletov

= Zranitelnost’: je slabé miesto (chyba/nedokonalost) v hardvéri/softveéri, alebo
konfiguracii zariadenia, ktoré méze utocCnik pouzit na ziskanie neopravneného
pristupu.

= Zranitelnost sama o sebe nemusi znamenat utok, ale ak ju utoCnik najde a zneuzije,
moze dojst k uniku dat, poskodeniu zariadenia, alebo uplnej strate kontroly nad
smartfonom/tabletom.




Bezpecnost’ mobilnych zariadeni
Ako vyzera zranitel'nost’ mobilného zariadenia?

= Chyba v operacnom systéme.
= Zle/slabé nastavenie pouzivatela
slaby PIN (0000, 1111),

vypnuta Sifrovacia funkcia (premiena Citatefné data na necitatefnu podobu), napr. Android
pouziva AES (Advanced Encryption Standard),

povolenie instalacie z neznamych zdrojov.

= Zranitel'nost’ hardvéru (zber dat cez senzory).
Mobilné zariadenia obsahuju mnozstvo senzorov — napriklad mikrofén, kameru, GPS...
Ak sa k nim dostane utoCnik alebo skodliva aplikacia, moze:
odpocuvat’ rozhovory cez mikrofén,
snimat’ obraz alebo okolie cez kameru,
sledovat’ polohu pomocou GPS,
dokonca analyzovat’ pohyby pouzivatela cez pohybové senzory.
lv\lebgzpeéevrlstvo,spoél’va v tom, Ze tieto senzory funguju potichu — pouzivatefl si Casto ani nevSimne,
Ze sU zneuzivané.
= Zastaralé zariadenie (vyrobca uz nevydava bezpecCnostné zaplaty).




Bezpecnost’ mobilnych zariadeni

Preco su mobilné zariadenia tercom utokov?

= Masivne rozsirenie zariadeni - miliardy pouzivatelov.
= UlozZisko citlivych Udajov - fotky, spravy, bankové Géty.
= Neustale pripojenie k internetu - lahky ciel.

= Slabé zabezpecenie zo strany pouzivatelov.

= Rozdielna bezpecnostna podpora.




Bezpecnost’ mobilnych zariadeni

Priklady realnych utokov a hrozieb

= Malware (Skodlivy softvér). Je to program, alebo kéd, ktory je vytvoreny s
ciefom poskodit PC, mobil, ukradnut’ data alebo narusit jeho chod. Dokaze sa
Sirit cez podozrivé aplikacie.
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= Spyware — konkrétny typ malweru, ktory slizi na $pehovanie a zber | (ewiretessinterface/ap | S50+ Freow
informacii.

Pegasus spyware (Spehovaci softvér - neviditelné $pehovanie
polohy, mikrofénu, kamery a dat.)

= Evil Twin l'JtOky (faloSna Wi-Fi siet' s rovnakym nazvom ako verejna,
ziskava pristupové udaje cez podvrhnuté prihlasovacie stranky — riziko hlavne
letiska, hotely...)

= Man-in-the-Middle (MitM) Utoky (utocnik sa vklada medzi

zariadenie a server a odchytava data, hesla, prihlasovacie do uctov)

- Phishing (podvodny uUtok, zvyCajne cez e-mail, alebo webstranku. Cielom
je oklamat pouzivatela, aby prezradil svoje osobné udaje — hesla, Cislo karty,
pristupové udaje k u€tom...). UtoCnik sa Casto tvari ako banka, firma...

- Smishing (Podvodné SMS, e-maily, spravy cez WhatsApp/Messenger. Utoénik
posle SMS spravu s odkazom alebo Ziadostou o osobné udaje)

= Strata alebo kradez zariadenia (dosledky straty pristupu k
datam)




Dolezitost’ aktualizacii a

bezpecnostnych opatreni




Bezpecnost’ mobilnych zariadeni

Aktualizacia (update)

= Aktualizacia je proces, pri ktorom sa instaluje —
vylepSenie alebo oprava softveru, ktora: 1 | /, ey |

= Zlepsuje bezpecnost.
= Pridava nové funkcie.
= QOpravuje chyby a zranitelnosti.

Windows Update

* Typy aktualizacii:
= Aktualizacie operacného systému (OS).
= Bezpe€nostneé zaplaty (Security patches) — su

zameraneé len na opravu zranitelnosti (Android ich
robi mesacne).

= Aktualizacia aplikacii (nova verzia WhatsApp...).
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Bezpecnost’ mobilnych zariadeni

Preco je aktualizacia dolezita/ako prebieha?

EEEED
Update Spftware

= Chrani pred hackermi a virusmi, lebo opravuje chyby.
* Pridava nové funkcie.
= Zvysuje vykonnost a stabilitu zariadenia.

= Zabezpecuje kompatibilitu s modernymi sluzbami a aplikaciami.

= Ako prebieha aktualizacia?
= VVyvojari odhalia chybu alebo slabinu.
= \lytvoria opravu (patch) a zabalia ju do aktualizacie.
= Pouzivatel si stiahne a nainstaluje aktualizaciu (Casto prebiehaju automaticky).
= Zariadenie je po aktualizacii bezpecnejsie a vykonnejSie.




Zabezpecenie mobilnych zariadeni




Bezpeénost’ mobilnych zariadeni

Zabezpecenie

= Znamena subor opatreni a technologii, ktoré chrania smartfony, tablety a iné
prenosné zariadenia pred:

= Neopravnenym pristupom.

= Kradezou dat.

= Skodlivymi Utokmi (malware, phishing).
= Stratou alebo zneuzitim informacii.

* |de o to, aby zariadenie aj udaje v nom zostali v bezpeci.

* PrecCo je zabezpecCenie mobilného zariadenia dolezité?
= Ma citlivé osobné udaje fotky, spravy, hesla, banky.
= Ak ho niekto hackne/ukradne, méze ziskat kontrolu na vasim digitalnym zivotom.
= Dobre zabezpecenie znizuje riziko kradeze identity, podvodov a finanCnych strat.

.......
SLOVENSKE| REPUBLIKY



Bezpecnost’ mobilnych zariadeni

Co vsetko zahfiia zabezpedenie mobilnych zariadeni?

* Fyzicka bezpecnost’
= Ochrana pred stratou, alebo kradeZou zariadenia.

= Pouzivanie PIN, hesiel, biometrie (odtlacok, FacelD) na odomknutie.
' --‘_; 7. [ ﬁ T Al

.......

= Automatické uzamykanie po urcitej dobe necCinnosti.
= Funkcia ,Najst moje zariadenie” pre vzdialena zmazanie dat.

= Softvérova bezpecnost’
= Sifrovanie dat v zariadeni.
= Aktualizacia OS a aplikacii, ktoré opravuju chyby a zranitelnosti.
= [nStalacia aplikacii len z oficialnych zdrojov (Google Play, App Store).
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Bezpecnost’ mobilnych zariadeni

= Ochrana pred siet'ovymi hrozbami
= Nepouzivat nezabezpecené Wi-Fi siete bez VPN.
= Vypnut Bluetooth, NFC (Near Field Communication) ked sa nepouzivaju.
= Pouzivanie VPN pri praci s citlivymi udajmi na verejnych sietach.

= Ochrana dat a sukromia
= Dvojfaktorova autentifikacia (2FA) na uctoch (Google, Apple, banky).
= Opravnenia aplikacii — kontrolovat’ pristup k mikrofénu, kamere, polohe.

= Zalohovanie dat do cloudovych sluzieb (Google Drive, iCloud) — zabezpecené
heslom a Sifrovanim.

= Ochrana pred skodlivym softvéerom
= Pouzivanie antivirusovych aplikacii.
= Blokovanie phishingovych odkazov (napr. v e-mailoch alebo SMS).




Bezpecnost’ mobilnych zariadeni

Nastavenie bezpecnostnych funkcii

= Zamok obrazovky (Lock Screen Security):

= PIN kod, heslo alebo vzor (pattern) — ide o zakladnu ochranu pred neopravnenym
pristupom.

* Biometria:
= QdtlaCok prsta (Fingerprint).
= Rozpoznanie tvare (PacelD, Face Unlock).

* Nastavenie automatického uzamknutia po 15-30s necinnosti.

* Nezobrazovat’ citlivé notifikacie na uzamknutej obrazovke (SMS, e-maily).

» Dvojfaktorova autentifikacia (2FA/MFA):
= Aktivovat pred doélezité ucty (banky, socialne siete...).

= Pouzivat aplikacie na generovanie kodov (Google Authenticator, Authy) namiesto
SMS.

= Zabezpecuju, ze ani pri uniku hesla sa uto¢nik neprihlasi bez druhého faktoru.
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Bezpecnost’ mobilnych zariadeni

= Sifrovanie dat (Data Encryption)
= VVacsSina novych zariadeni ma automaticky zapnuté Sifrovanie.

* Povolenia aplikacii
= Skontrolujte, ktoré aplikacie maju pristup k polohe, mikrofonu, fotoaparatu, kontaktom.
= Odoberte povolenia, ak nie su potrebné.
= (Android: Nastavenia > Aplikacie > Povolenia)
= (I0S: Nastavenia > Sukromie a zabezpecenie)

= Sledovanie polohy a zdielanie udajov
* Vypnite GPS/polohu, ked ju nepotrebuijete.
= Zakazte sledovanie aktivity aplikaciam, ktoré ho nepotrebuju.
= (iI0S: ,Sledovanie aplikacii“ — povolit/nepovolit sledovanie)
= (Android ,Historia polohy®, ,Zdiefanie polohy®)
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Bezpecnost’ mobilnych zariadeni

= Automaticke aktualizacie systéemu a aplikacii
= Zapnite automatické aktualizacie OS.
= (Android: Nastavenia > Systém > Aktualizacie)
= (I0S: Nastavenia > VSeobecné > Aktualizacia softvéru)

= Aktualizuj vSetky aplikacie v Google Play/App Store.
= Opravy chyb a bezpecnostné zaplaty = kfucC k ochrane.

= Ochrana SIM karty

= Aktivovat PIN koéd SIM karty (zabranuje tomu, aby niekto viozil SIM do iného
zariadenia a pouzil vase Cislo).

= Ak ste si nie isty, ake nastavenia mate aktivne, tak vacsina zariadeni ma
Bezpecnostnu kontrolu alebo Sprievodcu zabezpecenim, ktoré vas prevedie
kKrok po kroku.
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Bezpecnost’ mobilnych zariadeni

Minimalna doba podpory zariadeni

= |de 0 Casoveé obdobie, poCas ktorého vyrobca poskytuje aktualizacie
operacneho systemu a bezpecnostné zaplaty pre konkretne zariadenie
(smartfon, tablet).

Preco je minimalna doba podpory dolezita?

= Zabezpecenie
* Bez aktualizacii je zariadenie zranitelné vocCi utokom.
= StarSie zariadenia nedostavaju zaplaty na nové zranitelnosti.

= Ochrana osobnych udajov
= Telefon s neaktualnym systémom nemusi byt schopny ochranit vase data.
= Hackari mézu vyuzit staré chyby, ktoré uz vyrobca neopravuje.
= Kompatibilita s aplikaciami
= Nové aplikacie Casto potrebuju novsi operacny system.
= Bez podpory nemusia niektoré aplikacie (napr. bankové) vébec fungovat.
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Bezpecnost’ mobilnych zariadeni

Ako dlho vyrobcovia poskytuju podporu?

= Zalezi od ich aktualizacnej politiky a je potrebné si tuto dobu overit na stranke
vyrobcu.

Znacka Doba systémovych aktualizacii Doba bezpecnostnych zaplat
Apple (10S) 5-6 rokov 6-7 rokov

Samsung (Android) 4 roky 5 rokov

Google Pixel (Android) 7 rokov (od Pixel 8) 7 rokov

Xiaomi, Oppo, Realme 2-3 roky 2-4 roky (pri vyssich modeloch)
OnePlus 4 roky 5 rokov

* Minimalna doba podpory zariadeni je obdobie, poCas ktoréeho vyrobca
poskytuje aktualizacie, ktoré chrania vase zariadenie pred hackermi a
zabezpecuju, ze funguje spravne a bezpecne. Po skonCeni tejto doby je Cas
zvazit vymenu zariadenia!
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