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Uvod do témy
Vzdialeny pristup — Co to viastne je?

= Vzdialeny pristup = praca alebo studium odkialkolvek s
pripojenim na internet

= Napr. zdomu, kaviarne, z ciest ...
= Pripojenie na vzdialené (nelokalne) sluzby / pocitacCe ...
Do prace alebo k internetovym sluzbam (soc. siete, shopping,
vzdelavaci obsah ...)
* Priklady vyuzivania
= Pévodne pre firmy
Prepajanie sieti firiem a podnikov
PobocCiek a centraly
Firmy a jej dodavatelov
» Teraz - Bezna sucast’ nasho zivota
Praca z domu (bezne alebo poCas pandémie)
Vzdelavanie cez internet (e-learning)
Potrebujem pristup k firemnym dokumentom na cestach
Anonymizacia na internete




Uvod do témy
Preco je tato tema zaujimava?

* Dnes takto pracuje (bezne alebo obCasne)

= Slovensko - viac ako 12,7% ludi
= EU =>22.4%, USA =>52%

= Preco to robia?

= Benefity vzdialenej prace * Rizika vzdialenej prace

= Flexibilita: LepSia rovhovaha medzi pracovnym a = |zolacia: Socialna izolacia a nedostatok
sukromnym zivotom. interakcie.

= Uspora ¢asu a nakladov: Menej cestovania, = Komunikaéné problémy: Taz3ia koordinacia a
nizsie naklady na dopravu. komunikacia.

= ZvysSena produktivita: Praca v pohodlnom - Narusenie rovnovahy: Tazkosti s oddelenim
prostredi. pracovného a osobného casu.

" Znizenie stresu: Menej stresu spojeného s « Technické problémy: Zavislost' na technoldgii a
dochadzanim. vypadky.

) E'kolog.la: Nizsia u.hllkovg stor?a o « Znizena viditel'nost” Pocit nedostatocného

= Ziskanie anonymity: Zbieranie udajov o ocenenia.
pouzivatefoch

= |né ?77?7?

= Su iné???




Uvod do témy
PrecCo sa na tuto tému pozriet’ blizsie?

= Bezpecnost' !!!!
= BezpecCnost na Internet-e nie je samozrejmost !!!!
= Zvyseneé riziko kybernetickych utokov.
NajCastejSie rizika a hrozby:

Odpocuvanie a sledovanie komunikacie
Unik citlivych dat (osobnych, firemnych)
Kradez hesiel a identity, napadnutie uctov (email, socialne siete ...)
Strata anonymity
Iné ...

= Najma pri komunikacii cez ,nezname*“ siete
Hotel, kaviaren, WiFi hotspot v meste, v nemocnici a podobne.

u Pozn

V roku 2023 bolo na Slovensku zaznamenanych priblizne 15 %
kybernet/ckych utokov zameranych na ucty jednotlivcov a
organizacii ...

NBU, Sprava o kybernetickej bezpecnosti v SR 2023
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Pomoc a odpoved na (niektoré) bezpeclnostné
hrozby

¥

Virtualna privatna siet’
VPN

(Virtual Private
Network)

= Virtualna: Nie je treba ziadne dalSie ,kable"

= Sukromnal/privatna: data posielané cez nu nemoze okrem Vas
nikto vidiet
= Siet’: prepaja svoj pocitac/notebook/telefén so vzdialenym
= DalSia rovina Zfbezpeéenia
i PLAN [OBN
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Preco a o com sa dnes budeme rozpravat' ... ?

= Virtualna privatna siet = VPN
= Ako nas VPN chrani na internete?
= Ako na VPN v praci Ci z domu
= Prakticka ukazka: Ako jednoducho nastavit a pouzivat VPN?
= BezpecCnostné zasady a najCastejSie chyby
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Zakladne principy vzdialeného
pristupu a co je VPN

Internet
Senevirtor




Zakladné principy

Ako funguje vzdialeny pristup? (bez VPN)
= Zariadenie (pouzivatel) sa pripaja k internym sluzbam (serveru) na dialku

= Nezabezpecené pripojenie = [ahsi ciel pre utoky
Bez zabezpelenia mbzu byt data precitané (uniknut)
: Verejné pripojenie Eﬁj @ @

&y 8

AN
Interné
(vzdialeneé)

sluzby
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Biznis Hackeri

Statne
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Zakladné principy

Ako funguje vzdialeny pristup s VPN?

= VPN

= Chrani komunikaciu cez internet Sifrovanim (kryptovanim)
= VaSe data su zakddovaneé — nikto ich nevidi - ani na verejnej Wi-Fi => Ale ako?

Verejné pripojenie =

M

server k %

Interné
(vzdialené)
sluzby

dl
gy

klient

(alebo VPN brana
vo firmach)

Pouzivatelia A

Statne
Fi_n§titt’1_cie

Biznis
organizacie
PLAN [OBNOVY




Prinosy Virtualnej privatnej siete

Zaistenie sukromia pri komunikacii

Pred zakodovanim [=I= Po zakodovani

= SuU po odchyteni Citatelné = Po zakodovani nie su Citatelné

= Priklad 1: Text * Priklad 1 (po sifrovani)
= ,Tajna Sprava“ = VGFgbuEgU3By4XZh

£ Wireshark - Follow TCP Stream (tcp.stream eq 0) - Standard input

£ Wireshark - Follow TCP Stream (tcp.stream eq 0) - IRC_login.pcapng

£ Wireshark - Follow TCP Stream (tcpistream eq 0) - SSH.pcapng

User Access Verification

. .FU.wM. ...
..D.... . 3.6.\(\1..fO..p..

Password:
segec_prednaska

-SP'VE fs). 50 - - - - C.
- Entire conversation (272 byte: * 5 as ASCI * | Nodeltatimes ¥ Stream 0 + 12 .
e versati : = S C| = 0 a es = Stream ( 5 5
Entire conversation (198 byte: No delta time: ream 0 ] ) - COMPETENENE CENTRUM e T
1 0 W - Find: Cas Find Next | SYINEproen KYBERNETICKE) BEZPECNOSTI )
Find: | Find Next SUBLIKY HILINSKE UNIVERZITY ¥ HILINE (Fivik €
e e Sa . Filter Out This Stream Save as...

Filter Out This Stream


https://ciphertext.dev/

v Domov | KIS | FRI | UNIZA b4 +

Prinosy Virtualnej privatnej siete

&« 25 kisfriunigask

VPN - kratke zhrnutie S
VPN ST
= Vytvara pre pouzivatela privatne (sukromné) zabezpecené

Gj Tato stranka
Zilinska unive

spojenie pre zabezpecenie komunikacie (nazyvané aj tunel) S
Medzi klientom (ten Sifruje) a vzdialenym serverom (ten deSifruje).
Pouziva existujuce pripojenie do internetu

= Hlavné prinosy VPN
= 1 | Dodatoéné zabezpecenie komunikacie
Chrani komunikaciu pri prenose cez pocitacovu siet a internet (Sifrovanim / kddovanim)

= 2 | Poskytuje zabezpeceny vzdialeny pristup k firemnej sieti odkialkol'vek

VPN vytvara "virtualny most" (nazyvany tunel) priamo do prace => skryje vasu identitu a
kroky na internete

Umoznuje tak bezpecCne sa na dialku pripojit k vzdialenému pocitacu, vSetkym potrebnym
aplikaciam a suborom

* 3 | Ochrana sukromia pri pobyte na internete

k - t t
r r - MINISTERSTVO KOMPETENCNE CENTRU M
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Verejné pripojenie,

Prinosy Virtualnej privatnej siete 3 Eﬁa wifi hotspot, ... $ <‘/
Preco pouzivat’ VPN v praci UT Ao

= VPN = Ochrana citlivych ﬂda{'ov P =
pri prenose cez siet’ (internet) N

= VPN umoznuje bezpecneé zdielanie a prenos pousivatelia
suborov

= Co VPN ponuka pre zamestnancov / Kedy je vhodné ju pouzit?

= Potrebujem bezpec€ny pristup k firemnym sietam a ich sluzbam ked’ som mimo
pracoviska

Ale som mimo zabezpecCenej siete uradu / firmy
Chcem pristupovat’ do siete, na svoj pocitaC v praci/firemnej sieti
Chcem nahrat/stiahnut’ subor, spustit appku, ktora je dostupna len z prac PC
=> VPN znizuje riziko uniku udajov
= Pripajam sa na verejnych Wi-Fi a v neznamych siet'ach

Pripéjatm ﬁa a)pracujem s udajmi z prace cez Wi-Fi alebo nezname siete (v kaviarni, na namesti,
na cestach ...

=> VPN zabrani odpocuvat komunikaciu.

* Pracujem z domu (Home Office)
Ak pracujeme na dialku a musime sa pripajat na vnutorny systém uradu (prace)
Tu je Casto VPN pripojenie povinné !!!!

—

0

=
= M

Firemna siet

Pobocky




Prinosy Virtualnej prjvatn

Preco pouzwaij VBN

5

Verejné pripojenie,
wifi hotspot, ...

i

Hotel

I=

sukromne

= Pre bezného pouzivatela internetu
ma VPN tiez velky zmysel
= Vyznam vSak zavisi od konkrétnej situacie

0

%

&

Pouzivatelia

Kedy pouzit’ VPN v beznom zivote ?

= BezpecCna komunikacia - Chcem sa bezpecne ...
... pripojit' k domacej sieti / po€itacu: ale som
mimo domova

.., pripojit’ do internetu: Som doma, Ci na cestach,
ale chcem zvysSit bezpecCnost

Online bankovnictvo, nakupy, praca s citlivymi udajmi ...
=> VPN znizuje riziko uniku udajov, Sifruje
komunikaciu

» Pripajam sa na verejnych Wi-Fi a v neznamych
sietach
Pripajam sa cez Wi-Fi alebo nezname siete (v
kaviarni, na namesti, na cestach, v hoteli ...)
a pracujem so svojimi citlivymi udajmi

Online bankovnictvo, posta, socialne siete, ....

=> VPN zabrani odpocuvat komunikaciu.

PLAN [OBNOVY

- ey
UD VPN Intern/t Jun
= "
Na cestach | =
]% VPN klient & %
Doma
Doma &

Pobocky

* Pristup k blokovanému alebo geograficky
obmedzenému obsahu

Niektoré aplikacie alebo weboveé stranky moézu byt
dostupné iba z konkrétnej siete / krajiny

Nie su dostupné zo Slovenska,
alebo naopak, som v zahranicCi a su dostupné len zo SR
=> VPN k nim m&ze umoznit pristup.
= Znizenie sledovania na internete, ochrana
sukromia a anonymita

Ak nechceme, aby nase online aktivity (aj
nepracovné) boli sledované reklamnymi sietami
alebo internetovym poskytovatefom

=> VPN skryje naSu identitu (IP adresu)

= Mame iné dévody????




Co potrebujem na pouzivanie VPN

= Zariadenie
= PC, notebook, tablet, smart mobil ...

* Internetové pripojenie

= VPN pracuje nad existujucim pripojenim

= Kapacita aspon minimalne 1 Mbps (zavisi od aplikacii)
VPN sluzbu

= Poskytovatel VPN sluzby prevadzkuje VPN server
Moze to byt
Zamestnavatel, tzv. Firemna VPN
Verejny poskytovatel platenej alebo bezplatnej VPN sluzby

VPN softveér / klienta
= Volba zavisi podla toho aku sluzbu vyuzivame
= Nakonfigurovany podla pokynov poskytovatela

VPN ucet u VPN poskytovatela

= Firemny ucCet

= Bezplatné VPN: vytvorenie a registracie uctu

= Platené VPN: vytvoreny ucCet s aktivhym predplatnym

Zakladné technické znalosti

PLAN [OBNOVY
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INVISTICH, REGIONALNEHO RGZVOJA KYBERMETICKE) BEZPECNOSTI
A INFORMATIZACIE

LoV v | Q. Buns €1 UNIV VERZITY V ZILINE




Praktlcky na VPN - ako na VPN v pracr?

Verejné pripojenie,
wifi hotspot, ..

j=
o LT

Firemna siet

Na cestach

VPN klient

@

Pouzwatella Pobotky

= Zamestnanec = Zamestnavatel dodava VPN sluzbu

= Situacia sa liSi per organizaciu - Zabezpe?UJe vacsinu _Clnnostl
Spravuje a aktualizuje VPN server

= Ale _’_‘yprky | Vytvara ucty
Vacsinou staci nainstalovat program / Poskytne VPN softvér/klienta
VPN klle.nta S Poskytuje podporu
Zadat prihlasovacie udaje Pripravuje priru¢ky pouzivatela
a kliknut "Pripojit™. Pripravuje instalaéné priru¢ky pouzivatela
Vyhoda: V pripade problémov kontaktujte InStaluje / pomaha s pripravou VPN klienta

|IT oddelenie Pomaha pri problémoch




Ako zacat pouzivat’' VPN doma
(prakticke kroky)

* Platena c¢i bezplatna VPN sluzba

= Predpokladom su mensie technicke @ " L S ————
znalosti S

= Potreba

Vybrat si poskytovatela VPN sluzby

napr. ProtonVPN na https://protonvpn.com/ "-
Zadarmo

Iné: NordVPN, Surfshark, ExpressVPN . e
Zaregistrovat si ucet u vybranej sluzby. svetoa O

. 5 . v y . , . WireGuard (UDP) | 6.61kB/s T 4.52KB/s
Stiahnut a nainstalovat VPN aplikaciu na
svoje zariadenie. o

Windows, Android, Apple, Linux
Prihlasit sa pomocou prihlasovacich
udajov.
Vybrat’ krajinu/server, cez ktory sa chcem
pripojit.
Pripojit sa jednym kliknutim.
Vysledok: komunikacia vsetkych aplikacii

Pouzivatelia

4 Fastest

pri pripojeni na siet’ je lepsie chranena

Get worldwide coverage
with VPN Plus

a 9

PLAN [OBNOVY



https://protonvpn.com/

Ako zacat’ pouzivat’' VPN doma (praktickée kroky)

* |de to aj jednoduchsie
= => VPN zabudovana vo web prehliadaci
= Nie je treba niC instalovat!!!
= Pozor: Chrani len ked’ surfujeme (komunikaciu z prehliadaca)

= Podpora VPN vo web prehliadacoch

= Opera VPN *
StacCi zapnut v nastaveniach prehliadaca, nevyzaduje registraciu. -—

= Brave s VPN a TOR
Funguje hlavne na mobilnych zariadeniach, jednoduché zapnutie.
= Chrome a Firefox
Cez rozSirenie - ako plugin do prehliadaca.

MINISTERSTVO
NVESTICH REGISNALNEHO ROZVO)
Ao
diove suiky



VPN v prehliadagdi
Priklad: Zisti, ako VPN meni tvoju identitu na internete

Krok 1: Pozri si svoju polohu bez  Krok 2: Ako t’a vidi internet
VPN

1. Otvor prehliada¢ Opera My IP Address i
2 Chod na stranku IPv4: 7 158.193.152.32 _ e
whatismyipaddress.com IPv6: 7 Checking...
3. Hned, na l:IVOdnej Strénke UVidl’é My IP Information: Your location may be
svoju IP adresu (napr. _, e slovaki
ISP: University of
1 58 1 93 1 5232) Zilina o HIDEMYIP
Cityi .Zilina : ADDRESS NOW Location not accurate?
4. Apolohu na mape (napr. Slovensko, St D Update My P Locaton
tvoje mesto) : Slovakia ~how Complete [P Detalls

5. Zapamataj si, kde si — toto je tvoja
skutoCna poloha



https://whatismyipaddress.com/

VPN v prehliadadi
Priklad: Zisti, ako VPN meni tvoju identitu na mternete

Vyvojar

Krok 3: Zapni podporu VPN v

Opera
= Jednoduchy navod, ako spustit VPN v
prehliadaci Opera:
1. Otvorte prehliadaC Opera.

2. Kliknite na Menu (v favom hornom rohu
ikona Opera).

3. Vyberte Nastavenia (Alt + P).

4. Do vyhladavacieho policka ,HlFadat’
nastavenia“ vpiS VPN

5. Zaskrtni policko Povolit VPN

P

1.

Mastavenia

Pomoc

Hladat nastavenia

VPN

o povoleni VPN

V kom bl novanom panell ad rIeS a iraip:rl;ti;nl' pouzivajte ¢im zabranite tretim stranam, aby vas

vyhladavania zobrazi modra ikona VPN. vysledovali
2. Kliknutim - VPN sa zapne / vypne

VPN

vx+ Zilinska univerzita v Ziline # Mastavenia

Zapnut

Pri prehliadani pouZivajte ¢im zabranite tretim straném, aby vas

wwaLun iIEI.S k PLAN :onnovy: a ’:'::"52;:; Vysledova li.

[[[[[[[[[[



VPN v prehliadadi
Priklad: Zisti, ako VPN meni tvoju identitu na internete

Krok 4: Zapni VPN v Opera Krok 5: Na stranke
whatismyipaddress.com obnov
stranku (klavesa F5).

* Pozri sa na novu IP adresu a polohu na mape.

* Teraz by si mal byt ,inde“ — napriklad v Holandsku alebo USA.

Nechranene = Porovnaj: Predtym Slovensko, teraz ina krajina (tu Svédsko)!

Aktivovat’ na zlepSenie ochrany sikromia

= \/ypnuté

&

Optimalna poloha
© P P

Nepripojené

My IP Address is:

Click for more details about
2001:67¢:2660:425:28::7d

] Z a p NuU té IPv6: ? 2001:67c:2660:425:28::7d

IPv4: 2 Checking...

)

My IP Information: Looks like you're using a VPN!

Chranene
ISP: Hern Labs AB

City: Linkoping

Vase prehliadanie je zabezpecené

% RATE YOUR VPN

Optimalna poloha
© innaarss

Location not accurate?

Region: Ostergotlands lan _ _ R
Show Complete IP Details

Country: Sweden Update My IP Location



https://whatismyipaddress.com/

Chrome

VPN v inych web prehliadacoch - Chrome

X
Chrome

1. Klikni na tri bodky vpravo hore

E} Roz&irenia > D Spravovat roziirenia

2. V menu vyber RozsSirenia

il  Odstranit data prehliadania... Ctrl+Shift+Del [2] Nawitivit Internetovy obchod Chrome

3. V nom ,Navstivit internetovy — Q wn X
ObChOd Chome“ w Urban VPN Proxy

Rozsirenie

= Napr. Browsec, ProtonVPN Free, SetupVPN - Lifetime Free VPN
WindScribeFree, HideMe... '

4. Vyber si rozsirenie

Rozsirenie

Bezplatny VPN - Free VPN - 1VPN
Rozsirenie

Bezplatny VPN pre Chrome od 1clickVPN
Rozsirenie

O

0

o S O
5- P”daj ho do Chrome | o Bezplatna VPN pre Chrome - VPN Proxy...

6. Pouzi podla potreby o)

&

Hoxx VPN Proxy
Rozsirenie

Bezplatny proxy server VPN a blokovanie...
Rozsirenie

Browsec VPN - Free VPN for Chrome
Rozsirenie




Zasady pouzivania VPN
Firemnej VPN

= UrCuje zamestnavatel
= Ale typicky

= VPN sa spusta, ked sa pracuje mimo
kancelarie.

= Je treba chranit svoje pristupové udaje,

nikdy ich nezdielat s inymi.
= VPN vyuzivat len na pracovné ucely
Firma m&ze monitorovat’ aktivitu.

= Pravidelne aktualizuje nainstalovany
softvér VPN podla pokynov IT
oddelenia.

Sukromnej VPN

= VVyber si vhodného VPN
poskytovatela

= Maj VPN softvér vzdy aktualizovany
na najnovsiu verziu

= Ak mate problemy
s pripojenim, vyskusajte
aplikaciu, pripadne celé zariadenie
restartovat’.

* Venujte pozornost varovaniam
a upozorneniam




VPN
VPN ma aj nevyhody

= Pomalsie pripojenie
= Pouzivanie tejto siete mbze spbsobit spomalenie internetového pripojenia.
= Preco?
VaSe udaje musia prechadzat cez vzdialeny server VPN, o mbze spdsobit’ urCité oneskorenie.
= Obmedzeny vyber serverov
= Niektoré sluzby ponukaju obmedzeny vyber serverov.

= Platene sluzby
= Za niektoré sluzby je potrebné pravidelne platit.
= To m6ze byt nevyhoda pre pouzivatelov, ktori hfadaju bezplatné riesenie.
= Spolahlivost’ a zabezpecenie
= Niektoré sluzby nemusia byt dostatoCne spolahlivé alebo bezpecnée. Je dblezité vybrat si
dbéveryhodnych a overenych poskytovatelov.
= Pouzitie nedéveryhodnych (hlavne bezplatnych) VPN sluzieb
= Riziko uniku osobnych dat,
= Predaj osobnych udajov tretim stranam.

PLAN [OBNOVY
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« KfuCové body na zapamatanie:
» Vzdy pouzivajte VPN na verejnych Wi-Fi.
* Nikdy nepouzivajte rovnaké heslo vsade.
- Aktualizujte zariadenia pravidelne.
 Ostrazitost voCi podozrivym spravam a odkazom.

« Otazky?
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