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Zranitel'nosti loT zariadeni

Uvod - loT

* Internet veci (Internet of Things — loT) predstavuje rychlo sa rozvijajucu oblast

technologii, ktora prinasa nove moznosti automatizacie, zberu dat a vzdialeného
riadenia zariadeni.

* |oT zahrna siroke spektrum zariadeni — od inteligentnych domacich spotrebicov,

cez nositelne technologie, az po priemyselné senzory a zariadenia v oblasti
zdravotnictva.

= |ch spoloCnym menovatelom je schopnost komunikovat prostrednictvom siete a
vytvarat prepojeny ekosystem.
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Akeé su zranitelnosti loT zariadeni?

= Zranitelnosti loT zariadeni su pomerne casté a roznorode, kedze tieto zariadenia
casto nebyvaju dostatoCne zabezpecené.

= Ich hlavny ciel je Casto zamerany na funkcionalitu a jednoduchost pouzivania,
nie vsSak na kyberneticku bezpecnost. Typy zranitelnosti:

= 1. Slabé autentizané mechanizmy

= 2. NeSifrovana komunikacia

= 3. Zastarana alebo ziadna aktualizacia systému

= 4. NedostatoCné zabezpecenie fyzického pristupu
= 5. Zranitelnosti v softvéri tretich stran




Zranitel'nosti loT zariadeni

1. Slabé autentizacnhé mechanizmy

= Mnohé loT zariadenia pouzivaju predvolene
prinlasovacie udaje ako ,admin/admin® alebo
,user/password”.

* Pouzivatelia ich Casto nemenia a niektore
zariadenia dokonca ani neumoznuju zmenu
prihlasovacich udajov.

= Utoénici m6zu velmi jednoducho
automatizovane prehladavat siet’ a ziskat

pristup k zariadeniam pomocou tzv. brute-force
alebo dictionary utokov.

= Odporucanie: pouzivat komplexné hesla,
pravidelne menit’
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2. Nesifrovana komunikacia
* Prenos udajov medzi loT zariadenim a centralnym serverom casto prebieha bez
sifrovania (napr. cez HTTP namiesto HTTPS).

= Takéto spojenia su zranitelné voCi man-in-the-middle utokom, pri ktorych
utoCnik zachyti alebo modifikuje prenasane udaje.

* Odporucanie: sifrovana komunikacia (HTTPS namiesto HTTP) ,
doéveryhodné certifikaty

Avoiding Man-in-the-Middle Attacks
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3. Zastarana alebo ziadna aktualizacia systemu

* |oT zariadenia maju Casto pevne zabudovany firmver, ktory sa neaktualizuje
automaticky:.

= VVyrobcovia navyse po case prestavaju zariadenia podporovat, Co znamena, ze
zname zranitelnosti zostavaju neopravene.

= Utocnici tak maju dlhodoby pristup k znamym slabinam systému.
= Odporucanie: pravidelna aktualizacia, nakupovat’ od overenych vyrobcov

1. Adevice issues the updates 2. The update is sent to the 3. The update is downloaded
loT device through the cloud to the loT device
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4. Nedostatocne zabezpecenie fyzickeho pristupu
* |oT zariadenia byvaju Casto umiestnené na miestach s jednoduchym fyzickym
pristupom.

= Uto&nik méze zariadenie rozobrat, pripojit sa priamo k hardvérovym rozhraniam
(napr. UART, JTAG) a ziskat pristup k pamati alebo citlivym udajom.

= Odporucanie: zakazat' alebo zabezpecit’ pristup ku konfiguracii zariadenia,
Sifrovanie uloziska a pamate, pouzitie detekcie narusenia.




Zranitel'nosti loT zariadeni

5. Zranitelnosti v softvéri tretich stran

- I OT Za ri ad e n ia bezn e Vyu2 I’Vaj u : Average weekly loT cyber attacks per organization by sector - Jan-Feb 2023 vs 2022
= R6zne softverove kniznice. Eduction/Researc

ISP/MSP

= Komponenty tretich stran. SvARIDistiuto

Consultant | 93 [+53%]

u Ak t|et0 komponenty ObsahUJa Insurance/Legal I 70 (+73%]

Government/Military | 70 [+31%]

chyby, zariadenia su automaticky Commricaions | ———— 1%

Zra n Ite I’n é . RetailfWholesfalE' I 56 [+66%]
Manufacturing [N 9 [+45%)]

131 [+35%]

101 [+26%]

99 [+71%]

Utilities I /6 [+43%]

- RIZIkO hrOZI,’ ak Sa praVIdeIne Finance/Banking |G 46 [+36%]
nevykonava aktualizacia a rancportaton [E—

Healthcare |INEEG_—— 42 [+28%]

bezpeénOStny aUdit SOftVérOVyCh Software vendor |, .1 [-1%]
ZéViSIOStl’_ Leisure/Hospitality | 32 [+39%]

Hardware vendor |GG - [6%]
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Dosledky zneuzitia zranitelnosti v loT

» Zneuzitie zranitelnosti v loT zariadeniach m6ze mat zavazné doésledky — od
narusenia sukromia az po ohrozenie kritickej infrastruktury. Tu su hlavné
kategorie dosledkov:

= 1. Unik citlivych udajov

= 2. Botnety a DDoS utoky

= 3. Narusenie funkénosti zariadenia
= 4. Vlydieranie (ransomware)
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Zranitelnosti loT zariadeni
1. Unik citlivych udajov

= Mnohé loT zariadenia zbieraju a spracuvaju citlivé informacie — od biometrickych

udajov (napr. nositelné zariadenia) cez zaznamy z kamier az po informacie o
pohybe osob.

= Ak dgjde k uniku tychto dat, je ohrozené sukromie jednotlivca a méze dojst k
zneuzitiu identity.
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2. Botnety a DDoS utoky

» Jednou z najznamejSich foriem zneuzitia loT zariadeni je ich zaradenie do
botnetu — siete kompromitovanych zariadeni ovladanych utocnikom.

= Tieto botnety sa vyuzivaju najma na distribuované utoky na dostupnost sluzieb
(DDoS).

= Prikladom je botnet Mirai, ktory v roku 2016 ochromil niekolko velkych webovych
sluzieb. i |
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3. Narusenie funkcnosti zariadenia

= Utoky moZu viest k znefunk&neniu zariadenia alebo jeho zneuZitiu na
neautorizované operacie

= napr. otvorenie inteligentného zamku,
= vypnutie alarmu,

= manipulaciu so zdravotnickym zariadenim a podobne.

= V priemyselnych aplikaciach moze ist o ohrozenie bezpecnosti celych vyrobnych
liniek.
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4. Vydieranie (ransomware)

= Rovnako ako pri beznych pocitaCoch, aj v pripade loT zariadeni, sa mézeme
stretnut’' s ransomvérom.

= Ten mOze napriklad zablokovat pristup k dblezitym udajom, zaSifrovat zaznamy

Z0 senzorov, alebo zablokovat pristup k systemom, ktoré su sucastou kritickej
infrastruktury.
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Flipper Zero — multifunkéné hacker zariadenie

= je multifunkéné zariadenie pre penetratné testovanie a vyskum bezpecnosti. Vyzera ako hracka, ale v skuto¢nosti ide o vykonny
nastroj pre interakciu s réznymi technoldgiami.

Praktické priklady pouzitia Flipper Zero

Odomykanie dveri cez RFID/NFC

= Naklonuje pristupovu kartu (napr. do kancelarie ¢i fitka) a emuluje ju

= Priklad: Prilozenim Flippera sa otvoria dvere rovnako ako originalnou kartou
Ovladanie domacich zariadeni cez infracervené (IR)

= Naudi sa signaly z dialkového ovladaca a potom ich vysiela

= Priklad: Prepinanie kanalov na TV alebo zapnutie klimatizacie

Zachytavanie signalu z dialkového ovladaca pre garazové brany

= Pracuje v pasmach ako 433 MHz, ktoré sa beZne pouZivaju pre dialkové ovladanie

= Priklad: Po nacitani signalu méze otvorit niektoré garazové brany

Praca s iButton kFiémi (Dallas)

= Cita a emuluje iButtony pouzivané na pristup do budov
= Priklad: V bytovych domoch alebo serverovniach
Testovanie USB HID utokov (rubber ducky styl)

= Simuluje klavesnicu a mézZe automaticky pisat prikazy po pripojeni k PC

= Priklad: Automatické otvorenie terminalu a stiahnutie skriptu

Zbieranie dat a analyza komunikacie

= Moznost pripojenia snima&ov cez GPIO alebo zachytavanie bezdrotovej komunikacie
= Priklad: Analyzovanie senzorov v [oT domacnosti
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Kybernetické utoky loT zariadeni
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Narast kybernetickych utokov na loT v roku 2021

= Masivny narast utokov: V Pr,vom polroku 2021 zaznamenala spolocnost Kaspersky
VI?(C ako dvojnasobny narast utokov na loT zariadenia v porovnani s predchadzajucim
rokom.

= Celkovy ?oéet:_ Pocas prvych siestich mesiacov roku 2021 bolo zaznamenanych
priblizne 1,51 miliardy utokov.

= Hlavné vektory a ciele utokov: * VVacsina tychto utokov zneuzivala vzdialeny pristup
cez protokol Telnet.
= UtoCnici sa zameriavali predovSetkym na tazbu kryptomien, realizaciu DDoS utokov a
kradez citlivych udajov.

= Metody zhromazd'ovania dat: Tieto udaje boli ziskane pomocou tzv. ,honeypots” —
pasci (senzorov), ktore simuluju zranitelne zariadenia a [akaju kyberzloCincov, aby
odbornici mohli analyzovat ich aktivity.

- g,eograficky pévod: Najviac utokov v tom obdobi smerovalo z Ciny, Vietnamu a JuZnej
orey.

= Zdroj:
* |oT Cyberattacks Escalate in 2021, According to Kaspersky:
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Kyberneticky utok na VsZP a NCZI (januar 2025 — 2026)

* Hoci pandémia v jej najsilnejSej forme uz ustupila, v nedavnom obdobi bol
zaznamenany dalsi masivny kyberneticky utok na VSeobecnu zdravotnu
poistovnu (VSZP) a NCZI.

= Utocnici sa pokusali ziskat citlivé osobné Gdaje vratane diagndz a planovanych
zakrokov milionov pacientov.

» Podla vyjadreni statnych predstavitelov by uspesny utok mohol viest k uplnému
znefunkCneniu poskytovania zdravotnej starostlivosti v krajine.

= Zdroj: Oficialna sprava Vlady SR:



https://www.vlada.gov.sk/tlacove-spravy/vszp-celi-kybernetickemu-utoku-zdravotna-starostlivost-nateraz-ohrozena-nie-je/
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Utok na objednavkovy systém oékovania (2021)

= \VV marci 2021 Celil systém na objednavanie oCkovania proti COVID-19 na stranke
korona.gov.sk silnému DDoS utoku.

= Dopad: Utok trval takmer hodinu a spdsobil, Ze sa ob&ania v kritickom ¢ase
nabehnutia novych terminov nemohli prihlasit na oCkovanie.

= Povod: Narodné centrum zdravotnickych informacii (NCZI) vtedy potvrdilo, ze

neslo o technicku chybu na ich strane, ale o cielenu snahu o znefunkCnenie
sluzby.

= Zdroj: Narodné centrum zdravotnickych informacii (NCZI) — Aktuality 2021



https://www.nczisk.sk/Aktuality/tlacove_spravy/Pages/Rok-2021.aspx
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Utok na vodarensky systém na Floride (2021)

Priebeh incidentu (5. februar 2021)

Vzdialeny pristup: Uto¢nik ziskal pristup k po&itatu operatora prostrednictvom softvéru TeamViewer, ktory sluzZil
na vzdialenu spravu.

ManirJuI,éciva s chemikaliami: Operator si vSimol, ze sa m
panely. UtoCnik zvalsn koncentraciu hydroxidu sodného (|
alarmujucich 15 000 ppm.

Zachrana: Operator okamzite po odhlaseni utoCnika manualne vratil hodnoty na normalnu uroven. Ak by sa tak
nestalo, trvalo by priblizne 24 az 36 hodin, kym by sa kontaminovana voda dostala k obyvatelom, no systém by
pravdepodobne spustil aj dalSie automatické alarmy pH.

Hlavné bezpeénostné zlyhania
VysSetrovanie ukazalo niekolko kritickych chyb v zabezpecCeni mesta:
Zdielané hesla: VSetci zamestnanci udajne pouzivali rovnaké heslo pre pristup k systému.

Zastarany softvér: PocCitaCe v Cistiarni vod bezali na operacnom systéme Windows 7, ktorému v tom Case uz
skoncila podpora.

At}:sengig grewallu: Systém nebol dostato¢ne oddeleny od verejného internetu, o umoznilo utocnikovi najst
vstupny bod.

Zdroj informacii
Tento pripad bol Siroko dokumentovany bezpecnostnymi agenturami (FBI, CISA) aj odbornymi portalmi:
CISA (Cybersecurity & Infrastructure Security Agency):
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https://www.cisa.gov/news-events/cybersecurity-advisories/aa21-042a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa21-042a
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Utok na spoloénost’ Verkada (Marec 2021)

= Tento incident patri medzi najvacsie narusenia sukromia v historii loT, pretoze
zasiahol zariadenia, ktoré maju byt v prvom rade bezpecnostnym prvkom.

* Priebeh: Skupina hackerov ziskala pristup k internym administrativnym

systemom spolocnosti Verkada, ktora poskytuje cloudoveé riesenia pre
bezpecnostne kamery.

= Rozsah: Utoénici ziskali kontrolu nad viac ako 150 000 kamerami.

= Zasiahnuté subjekty: Hackeri mohli sledovat’ zivé prenosy z tisicok kamier
umiestnenych v nemocniciach, vazniciach, skolach a firemnych kancelariach
(vratane skladov spoloCnosti Tesla Ci softvérovej firmy Cloudflare).

= Metéda: Uto&nici vyuZili administratorské pristupy, ku ktorym sa dostali
prostrednictvom zranitelfnosti v systeme.
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BadBox 2.0 (2024 — 2025)

= Tento utok je povazovany za jeden z najvacsich v historii televiznych sieti.
Hackeri infikovali viac ako 10 milidnov zariadeni (smart TV, set-top boxy,
infotainment systémy v autach) uz priamo v tovarni pred ich predajom.

* Dopad: Infikované zariadenia sluzili na podvody s reklamou a ako sucast
botnetu pre DDoS utoky.

= KFucové ponaucenie: Zranitelnost dodavatel'ského retazca (supply chain) je
kritickym bodom IoT bezpecnosti.
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Rekordny DDoS utok botnetu Aisuru (2025 — 2026)

= V roku 2025 sa objavil botnet Aisuru (znamy aj ako TurboMirai), ktory vdaka

milionom kompromitovanych loT zariadeni dosiahol doteraz nevidanu silu
utokov.

* Rozsah: Podarilo sa mu vyvinut silu az 29,7 Tbps, Co takmer polozilo Casti

globalnej internetovej infrastruktury. Microsoft Azure musel v jednom momente
blokovat utok s intenzitou 15,7 Tbps.

= Zdroj:



https://www.vectra.ai/topics/iot-security
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Raptor Train a Flax Typhoon (2024)

= Bezpecnostne zlozky (vratane FBI) odhalili v septembri 2024 sofistikovany
botnet riadeny skupinou Flax Typhoon (spajanou s Cinou).

= Zariadenia: Viac ako 200 000 zariadeni (routery, IP kamery, NAS uloziska) v
malych kancelariach a domacnostiach (SOHO).

= Ciel: Spionaz a exfiltracia dat z kritickej infradtruktary USA a inych krajin.
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Masivny unik dat Mars Hydro (2025)

= Hoci nejde o klasicky botnetovy utok, incident u vyrobcu smart pestovatelskych
systemov Mars Hydro odhalil slabinu v cloudovom prepojeni loT.

= Dopad: Kvoli chybe v konfiguracii cloudu bolo vystavenych 2,7 miliardy

zaznamov, vratane Wi-Fi hesiel a identifikatorov zariadeni uzivatelov po celom
svete.

= Zdroj:



https://asimily.com/blog/the-top-internet-of-things-iot-cybersecurity-breaches-in-2025/
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Utoky na zdravotnicke loT (2025)

= V prvej polovici roka 2025 bol nahlaseny incident, pri ktorom bolo cez internet

volne pristupnych viac ako 1 milion medicinskych loT zariadeni (MRI pristroje,
infuzne pumpy, monitory pacientov).

* Riziko: Hackeri mohli nielen kradnut' citlivé udaje pacientov, ale potencialne aj
na dialku menit nastavenia pristrojov, Co priamo ohrozovalo zivoty.
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Statistiky o bezpeénosti loT v roku 2025

Statistiky o bezpe&nosti IoT v roku 2025:

Viac ako 50 % loT zariadeni obsahuje kritické zranitelnosti, ktoré mézu hackeri okamzite zneuzit. (IBM X-
Force Threat Intelligence)

Jedna z troch bezpeénostnych incidentov s unikom dat uz zahrna loT zariadenie. (Verizon DBIR)

Botnet Mirai premenil nezabezpecéené loT zariadenia na armadu utoénych strojov, ktora spustila jeden z
najvacsich DDoS utokov v historii. (Kaspersky)

loT zariadenia v zdravotnictve su hlavhym cielom — utoky na medicinske zariadenia medziro€ne vzrastli o
123 %. (Extra)

Nezaplatany firmvér je zodpovedny za 60 % vSetkych bezpe€énostnych incidentov loT zariadeni. (loT
Security Foundation)

Kompromitované inteligentné kamery a senzory viedli k velkym naruseniam dohladu v podnikovej a;
vladnej sfére. (CISA)

Zlyhania v zabezpeceni loT stoja firmy v priemere 330 000 dolarov na incident. (NIST)

= Zdroj: https://jumpcloud.com/blog/iot-security-risks-stats-and-trends-to-know-in-2025
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Bezpecnostné odporucania a navrhy opatreni

= \/ priemyselnom internete veci (lloT — Industrial l0T) su bezpecCnostné
odporucania a navrhy este dolezitejsie nez v beznom loT, pretoze ide o kriticke
systémy ako vyroba, energetika, doprava Ci infrastruktura. Prehlad
bezpecnostnych odporucani a navrhov:

= 1. Silna autentifikacia a autorizacia

= 2. Sifrovanie komunikacie

= 3. Automatické aktualizacie a podpora vyrobcu
= 4, Zabezpecenie fyzického pristupu

* 5. Oddelenie loT zariadeni od hlavnej siete

* 6. BezpecCnostné testovanie pred nasadenim

PLAN [OBNOVY

MINISTERSTVO
NVESTICH, REGIOMALNEHO ROZVOJA
A iZACIE
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1. Silna autentifikacia a autorizacia

= Zakladom zabezpecenia je moznost zmeny predvolenych prihlasovacich udajov
a pouzivanie silnych hesiel.

= V idealnom pripade by loT zariadenia mali podporovat:
= viacfaktorovu autentifikaciu
= obmedzenie pocCtu pokusov o prihlasenie.

2. Sifrovanie komunikacie

* Prenos udajov medzi zariadenim a cloudom alebo aplikaciou musi byt Sifrovany
pomocou modernych protokolov (TLS 1.2 a vysSie).

= To znizuje riziko zachytenia citlivych udajov.
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3. Automaticke aktualizacie a podpora vyrobcu

= VVyrobcovia by mali zabezpecCit dlhodobu podporu zariadeni, rychlu distribuciu
bezpecnostnych zaplat a idealne aj automatické aktualizacie firmveéru.

= Zakaznici by mali preferovat znacky, ktoré dbaju na bezpecnost.

4. Zabezpecenie fyzického pristupu

= Ak je to mozné, loT zariadenia by nemali byt fyzicky pristupné verejnosti.

= Délezite je tiez fyzicky zablokovat rozhrania:
= USB, UART alebo JTAG, ktoré mo6zu sluzit na neopravneny pristup.
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5. Oddelenie loT zariadeni od hlavnej siete

= Zariadenia loT by mali byt umiestnené v oddelenej VLAN alebo segmente siete,
Cim sa znizi riziko Sirenia utokov do kritickej infrastruktury. Firewally a IDS/IPS
systémy by mali monitorovat' komunikaciu tychto zariadeni.

6. Bezpecnostné testovanie pred nasadenim

* Pred nasadenim zariadenia do ostrej prevadzky by malo déjst k jeho testovaniu
z pohladu bezpecCnosti — tzv. penetration testing.

= Zariadenia so znamymi zranitelnostami by nemali byt pouzivané.
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Zaver

* |[nternet veci predstavuje revolucny krok v oblasti digitalizacie a automatizacie,
no zaroven otvara dvere novym bezpecnostnym rizikam.

= Zranitelnosti v loT zariadeniach nie su len teoretickym problémom — su realnou
hrozbou, ktora uz viedla k viacerym vaznym incidentom.

» VVzhfadom na narastajuci pocCet tychto zariadeni v domacnostiach, firmach aj
kritickej infraStrukture je nevyhnutné, aby bola bezpecnost brana vazne — nielen
zo strany vyrobcov, ale aj koncovych pouzivatelov.
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