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= Evolucia a dbévera v cloud

= Servisne modely a typy cloudu
= Bezpecnost v cloude



Evolucia a dovera v cloud

a. Vyvoj cloudovych sluzieb a ich vyznam
b. DOvera a rizika spojené s pouzivanim cloudu



Historia Cloud Computingu (CC)

* 1960s — Zaklady: Mainframe + terminaly

= Pouzivali sa mainframe pocitacCe s viacerymi ,hlupymi“ terminalmi — centralne
spracovanie dat pre viac pouzivatelov = predchodca cloudu.

* 1990s — Virtualizacia & sietové sluzby

= \/yvoQj virtualizacie (napr. VMware v 1998) umoznil, aby na jednom fyzickom serveri
bezalo viac virtualnych strojov (VM).

- grvéssluiby typu Application Service Providers (ASP) — predchodcovia dnesneho
aas.

= 2006 — Oficialny zrod moderného cloudu

= Amazon Web Services (AWS) spusta EC2 (Elastic Compute Cloud) — prva masovo
dostupna cloud infrastruktura na poziadanie.

= Model laaS (Infrastructure as a Service) sa stava realitou — firmy si nemusia kupovat
vlastne servery.
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Virtualizacia

= Spustanie logicky oddelenych programov (OS)
na jednom fyzickom zariadeni

* Fyzicky stroj — host
= Virtualny stroj — guest (virtual machine - VM)

= Kazda VM ma
= pocit”, ze bezi na vlastnom HW
= V]astnu vRAM
= Vlastny priestor na HDD
= Vlastnu MAC a IP
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Vyznam CC sluzieb

= Flexibilita a skalovatelnost’

: M,?(chgst’ rychlo pridavat alebo uberat’ kapacity podla potreby (napr. servery, ulozisko, vypocCtovy
vykon).

= Netreba kupovat hardver dopredu.

= Znizenie nakladov
= Plati sa len za to, o sa pouziva (model pay-as-you-go).
= Menej vydavkov na udrzbu hardvéru, energie, IT personal atd.

= Dostupnost a mobilita
= Pristup k sluzbam a datam odkialkolvek, kde je internet.
= Podpora prace na dialku, homeoffice a globalnej spoluprace.

= Zvysena bezpecnost
= Popredni cloudovi poskytovatelia investuju do silného zabezpecenia (Sifrovanie, zalohy,
certifikacie).
= Data su Casto lepsie chranené nez v malych lokalnych IT oddeleniach.
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Vyznam CC sluzieb

= Rychle nasadzovanie aplikacii a sluzieb
= Vyvojari mOzu rychlo testovat' a nasadzovat nové aplikacie.
= \/yuzivaju sluzby ako serverless, kontajnery, Cl/CD nastroje.

= Podpora inovacii
= Al/ML nastroje
Big Data analytika
loT platformy
Blockchain sluzby
MenSie firmy mézu vyuzivat vypoctovy vykon, ktory by si inak nemohli dovolit'.

= Zalohovanie a obnova po havarii
= Automatické zalohovanie a disaster recovery riesenia su lahko dostupne.
= Vysoka dostupnost’ a redundancia dat.
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Rizika spojené s pouzivanim cloudu

* Bezpecnost dat (data security)
= Riziko uniku, kradeze alebo neopravneného pristupu k citlivym udajom.
= Data su mimo fyzickej kontroly pouzivatela.
= Utoky na cloud poskytovatelov mézu ovplyvnit tisice zakaznikov naraz.

= Sukromie a legislativa (compliance & privacy)
= Zlozité dodrziavanie zakonov ako GDPR, HIPAA, atd.
= Geolokacia dat — kde su fyzicky uloZzené (napr. mimo EU).
= Niektori poskytovatelia mézu byt povinni zdielat data s viadou.

= Zavislost od poskytovatela (vendor lock-in)
= Tazky alebo nakladny presun dat alebo aplikacii medzi cloudmi.
= Poskytovatelia pouzivaju vlastné nastroje, ktoré nie su lahko prenositeln
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Rizika spojené s pouzivanim cloudu

= Dostupnost’ a vypadky sluzieb
= Aj velki poskytovatelia ako AWS, Microsoft Azure Ci Google Cloud mézu mat vypadky.
= V pripade poruchy nemas priamu kontrolu nad obnovou sluzby.

* Nejasné zmluvné podmienky
= SLA (Service Level Agreements) nemusia vzdy garantovat to, Co zakaznik oCakava.
= Zlozité licencné podmienky a poplatky ,za nadmerné vyuzitie®.

* Interné hrozby (insider threats)
= Riziko zneuzitia zo strany zamestnancov cloudoveho poskytovatela.
= Neopravneny pristup k datam méze byt aj zvnutra.




Ako znizit’ rizika?
= Pouzivat sifrovanie (at rest aj in transit).

= VVyberat' si poskytovatelov s certifikaciami (1ISO 27001, SOC 2, atd.).

* Vyuzivat viacfaktorovu autentifikaciu (MFA) a spravne nastavené pristupove
prava (IAM).

= Uzatvarat jasné zmluvy (SLA), ktoré definuju dostupnost a zodpovednosti.
* Pravidelne zalohovat data a mat plan obnovy (Disaster Recovery).




Servisne modely a typy cloudu




Cloud Computing (CC)

= Zdielany vypoctovy vykon na niekolkych zariadeniach
= Zakaznik plati za sluzbu, nie za softver
* Pre zakaznika sa javi ako nekonecny priestor

= Prec¢o slovo cloud?

= \/ diagramoch sietovych topoldgii sa oblaCikom znazornuje Internet, resp. nieco
daleko, mimo vlastnej siete




Modely CC

= Privatny cloud
= Vlyuzivany jednou organizaciou pre vilastné potreby
= OpenStack, VMware ESX/ESXi

= Komunitny cloud
= Vlyuzivany skupinou s rovnakym spoloCnym zaujmom
Prepojenie univerzit v ramci jedného vyskumu
= Verejny cloud
= Ponukany verejnosti
= Amazon Web Services, Microsoft Azure

= Hybridny cloud
= Kombinacia predoslych




Poskytovatelia verejného cloudu

= AWS — Amazon Web Services
= Microsoft Azure
= DigitalOcean
= Google cloud
= Alibaba cloud

Dlg Italocean Google Cloud Platform




Sluzby v CC

= Softver ako sluzba (SaaS)
» Platforma ako sluzba (PaaS)
* InfraStruktura ako sluzba (laaS)

* Podmnoziny sluzieb
= FwaaS - Firewall
= | BaaS — Load Balancer
= DNSaaS — Domain Name Service

= Cokolvek ako sluzba (XaaS)




Software as a Service (SaaS)

= Aplikacie dostupné cez web rozhranie, alebo klientske aplikacie

= UloZny priestor w
= Google Drive
= Dropbox
= MS OneDrive

= Kancelarske prostredie
= MS Office 365

* Informacny systém
= SAP

&& OneDrive
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Kompetencie v CC prostredi

Poskytovatel S dd S Zakaznik
. . . Limitovana
Admin. sprava Aplikacie : .
— admin. sprava
Midlver
Uplna sprava Operacny systém Ziadna sprava
Hardver
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Platform as a Service (PaaS)

* Prostredia na beh vlastnych aplikacii

= Java virtual machine

= .net prostredia

= Databazy

= Autentifikacia, Autorizacia (AAA)

= Spravidla prostredia urCené vyvojarom
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Kompetencie v CC prostredi

Poskytovatel PaaS Zakaznik
Ziadna sprava Aplikacie Admin. sprava
Admin. sprava Midlver Programovanie

A , Operacny systém .. ,
Uplna sprava Ziadna sprava

P bray Hardver P




Infrastructure as a Service (laaS)

* Poskytovatel poskytuje ,len pripojenie k internetu”
= Celkova administracia prostredia je na zakaznikovi

= Priestor pre viastné virtualne masiny
= Virtualne siete

= Firewall-ing

= Rozkladanie zataze

= Pre skusenych administratorov




Kompetencie v CC prostredi

Poskytovatel

laaS

Zakaznik

Aplikacie

Ziadna sprava

Midlvér

Operacny systém

Admin. sprava

Hypervizor

Uplna sprava

Hardveér

Uplna sprava

Dava poziadavky
Ziadna sprava




Pizza-as-a-Service
lokélne laaS PaaS SaaS
jedenie jedenie jedenie jedenie
stol stol stol stol
napoj napoj napoj napoj
rura rura rura rura
obloZenie oblozenie oblozenie oblozenie
syr syr syr syr
paradajkova paradajkova paradajkova paradajkova
omacka omacka omacka omacka
cesto cesto cesto cesto
urobena doma zmrazena pizza donaska pizze restauracia
zodpovednost zakaznika zodpovednost poskytovatela
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Bezpecnost’ v cloude




Bezpecnost’ pouzivatelskych dat

= V/Seobecne je cloud prostredie geograficky nepredvidatelné
= Pouzivatel presne nevie, kde ma ulozené data

» Poskytovatel ma pristup k datam
= Ma ich na svojich serveroch

= Citlivé udaje je potrebné Sifrovat viastnikom
= Sifrovanie dat pri prenose / samotného prenosu (Encryption in transit)
= Sifrovanie uloZenych dat (Encryption at rest)

.....
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Sifrovanie dat pri prenose (Encryption in transit)

* BezpecCnostna technika, ktora chrani data tym, ze ich zaSifruje pocas presunu
z jedneho miesta na druhé — napriklad medzi pouzivateflovym zariadenim a
serverom, medzi dvoma servermi, alebo medzi cloudovymi sluzbami.

= U&el: Zabranit tomu, aby utoénik mohol zachytit a &itat prenasané data (napr.
prostrednictvom ,man-in-the-middle” utoku)

= Technologie: Bezne sa pouziva TLS (Transport Layer Security) alebo jeho
predchodca SSL




Sifrovanie ulozenych dat (Encryption at rest)

* BezpecCnostna technika, ktora chrani ulozeneé data pred neopravnenym

pristupom — napriklad na pevnych diskoch, SSD, USB kfuCoch, databazach
alebo v cloude

= Znamena, ze data su zasifrovaneé, ked’ su ulozené na zariadeni alebo serveri —
teda ked sa prave neprenasaju alebo nespracuvaju

* PreCo sa pouziva?

= Ochrana dat pred kradezou, ak by niekto ziskal fyzicky pristup k ulozisku (napr.
ukradnuty disk, server)

= Splnenie bezpe€nostnych a legislativnych poziadaviek (napr. GDPR, HIPAA)
= Zamedzenie uniku citlivych informacii (napr. hesla, osobné udaje, Cisla kariet)
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Sifrovanie ulozenych dat (Encryption at rest)

= U&el: Zabranit tomu, aby utoénik mohol ziskat data, ak ziska pristup
K zariadeniu

= Ziskanie pristupovych udajov do PC, servera, databazy, ...
= KradeZz/strata notebooku, USB, ...

= Technoldgie pouzivané pre Sifrovanie at rest:
= AES-256 (Advanced Encryption Standard) — ¢asto pouzivany Sstandard
= BitLocker (Windows), FileVault (macOS), LUKS (Linux)
= Sifrovanie databaz: napr. Transparent Data Encryption (TDE) pre SQL databazy
= Cloudové rieSenia ako AWS KMS, Azure Storage Encryption, Google Cloud KMS




Porovnanie Sifrovani

example.com

Alice’s Client Server A 'f ' Server B Bob’s Client

: A5

\
| g ::: ‘

Hop 1 Hop 2
encryption encryption encryption
in-transit at-rest in-transit




Zasady bezpecného pouzivania cloudovych sluzieb

* Pouzivajte doveryhodné/overene sluzby
= Zvolte si renomované cloudoveé sluzby (napr. Google, Apple, Microsoft)

= Sifrujte data

= Kontrolujte zdielanie pristupov a opravneni
= Ak zdielate subory alebo prieCinky v cloude, spravujte, kto ma k nim pristup
= Zabezpecte, aby ste poskytli pristup len tym, ktori ho naozaj potrebuju
= Pravidelne kontrolujte, kto ma pristup k vasim datam




Zasady bezpecného pouzivania cloudovych sluzieb

= Zalohujte svoje data
= Ak mate moznost, zalohujte data offline

= Monitorujte aktivitu
= Mnoho cloudovych sluzieb ponuka moznost sledovat aktivitu na vasom ucte

= Monitorujte prihlasenia, pristup k suborom a vykonané zmeny, aby ste odhalili
neautorizované pristupy

= Precitajte si podmienky sluzby
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