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Digitalny podpis (elektronicky podpis)

= Klasicky podpis
= Digitalny podpis

* Biometricky podpis = digitalny podpis
s behavioralnymi segmentami
(rychlost, sklon, tlak ...)

= Zakonnost
= Bezpecnost

= Preco? Papier, zelena doba,
digitalizacia, velké podniky, urady,
kurier, ...)




Vyznam v bezpecnostnom kontexte

Webové technolégie a bezpecnost’:
= Web je bezny komunikacny kanal aj v bezpecnostnych systémoch

= Zranitelnosti webovych aplikacii m6zu viest k uniku citlivych udajov, manipulacii
alebo naruseniu dovery

* Bezpelné weboveé technologie su zakladom pre digitalnu identitu, autentifikaciu
(overenie) a elektronicky podpis

KFucové pojmy:

= Autenticita — overenie totoznosti komunikujucej strany

* Integrita — zaru€enie nemennosti udajov

= Déveryhodnost’ — pravne uznanie elektronickej komunikacie
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Co je digitalny podpis?

Definicia:

= Digitalny podpis (elektronicky podpis) je kryptograficka metdda na overenie
pravosti a integrity elektronickych udajov. Nahradza vlastnoruc¢ny podpis
v elektronickom prostredi.

Klfucové pojmy (inak):

= Autenticita — zarucCuje, ze podpis vytvorila konkrétna osoba

= Integrita — obsah dokumentu nebol po podpise zmeneny

* Doveryhodnost’ — autor nemdéze popriet, ze podpisal dokument

Klasicky podpis Digitalny podpis

Rukou pisany Elektronicky generovany
Lahko falSovatelny Kryptograficky zabezpecCeny
Neumoznuje kontrolu obsahu Zarucuje integritu dokumentu




Pravny ramec a typy elektronickych podpisov

Zakonna uprava:

- NaErLiJadenie elDAS (EU €. 910/2014) — ramec pre elektronicku identifikaciu a doveryhodné sluzby
Vv

= Zakon €. 272/2016 Z.z. o doveryhodnych sluzbach pre elektronické transakcie v SR
= Zakon 215/2002 Z .z. o elektronickom podpise !!!
= A dalsie suvisiace predpisy

Typy elektronickych podpisov:
= Jednoduchy elektronicky podpis - napr. napisaneé meno pod e-mailom
= Zaruceny elektronicky podpis - obsahuje kryptograficku ochranu a identifikaciu osoby

= Kvalifikovany elektronicky podpis (KEP) - pravne rovnocenny s vlastnoru¢nym podpisom,
vytvoreny cez kvalifikovanée zariadenie (napr. elD karta) - definovany zakonom pri styku s
verejnou mocou (uradmi)

Platnost’ v praxi:
= KEP sa akceptuje pri podaniach na sudoch, Uradoch a vo verejnej sprave v celej EU (aj $koly)
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Kvalifikovany elektronicky podpis - KEP

= Rovnocennost’ s vlastnoru¢nym = Softvér pre pouzivatelov elektronickej
podpisom: Podla nariadenia eIDAS ID karty

platného v celej Europskej unii ma

kvalifikovany elektronicky podpis n

rovnaky pravny ucinok ako

vlastnorucny podpis. To znamena, ze _ _
dokumenty nim podpisané su platné = Doplnujuce predpisy:
na uradoch, v bankach a pri inych

pravnych ukonoch.

= Zakon 215/2002 Z.Z. o elektronickom
podpise:

o elektronickom podpise a o a dopl i niektorych zakonov

Narodna rada Slovenskej republiky sa uzniesla na tomto zakone:
CL1I

§1
Predmet zakona

(1) Tento =zakon upravuje vzfahy wvznikajiice v stvislosti s vyhotovovanim a pouZivanim
elektronického podpisu, prava a povinnosti fyzickych osob a pravnickych osob pri pouzivani
elektronického podpisu, hodnovernost a ochranu elektronickych dokumentov podpisanych

elektronickym podpisom.



https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2002/215/vyhlasene_znenie.html
https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2002/215/vyhlasene_znenie.html
https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2002/215/vyhlasene_znenie.html
https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2002/215/vyhlasene_znenie.html
https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2002/215/vyhlasene_znenie.html
https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2002/215/vyhlasene_znenie.html
https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2002/215/vyhlasene_znenie.html
https://eidas.minv.sk/download/
https://eidas.minv.sk/download/
https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2016/272/
https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2016/272/
https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2016/272/
https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2016/272/
https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2016/272/

215/2002 Z. z.

= upravuje vztahy vznikajuce
v suvislosti s vyhotovovanim a
pouzivanim elektronického podpisu,
prava a povinnosti fyzickych os6b a
pravnickych osob pri pouzivani

elektronického podpisu, hodnovernost

a ochranu elektronickych dokumentov
podpisanych elektronickym podpisom

= Nesuvisi s utajovanymi skutoCnostami
(NBU SR)

§ 3 Elektronicky podpis je informacia
pripojena alebo inak logicky spojena
s elektronickym dokumentom, ktora
musi splnat tieto poziadavky:

nemozno ju efektivne vyhotovit bez
znalosti sukromného kfuCa a
elektronického dokumentu; na zaklade
znalosti tejto informacie a verejného
kfuCa patriaceho k sukromnemu kfucu
pouzitému pri jej vyhotoveni mozno
overit, ze elektronicky dokument, ku
ktoremu je pripojena alebo s nim inak
logicky spojena, je zhodny s
elektronickym dokumentom
pouzitym na jej vyhotovenie.




Zaruceny elektronicky podpis § 4 - 215/2002 Z. z.

= Elektronicky podpis, ktory je = Zaruceny elektronicky podpis uradu je
vyhotoveny pomocou sukromneho platny, ak elektronicky dokument,
kfuCa (ureneho na vyhotovenie ZEP); ku ktorému je zaruCeny elektronicky
mozno ho vyhotovit len s pouzitim podpis pripojeny alebo s nim inak
bezpecneého zariadenia; sposob logicky spojeny, je zhodny
vyhotovenia umoznuje spolahlivo urcCit s dokumentom pouzitym na jeho
kto vyhotovil podpis; na verejny kluc vyhotovenie

ktory sa pouzil na vyhotovenie ZEP je

vydany kvalifikovany platny certifikat .. _ _

(v ase vyhotovenia podpisu). = Vyuzivame pri styku s verejnou
mocou (Uradmi)

= Overovatel (Urad) overuje
elektronicky podpis aj pomocou
verejneho kluca a na zaklade
kvalifikovaneho certifikatu




Certifikat verejného kluca

= Elektronicky dokument, ktorym vydavatel : i ifikacnv tdai drzitel
certifikatu p)i)tvrdzutje, ze v céntifigéte uvedeny Ako. |.de,nt|f|kacv:ny udajvq’rzl.tela
klug patri osobe, kforej je certifikat vydany certifikatu mozno pouzit’ a
(sklada sa z tela a elekfronického podpisu) pseudonym, ale len ak na

zaklade udajov, ktoré

Obsahuje (telo certifikatu): certifikaCna autorita pri podavani

= identifika¢né udaje vydavatela certifikatu, ziadosti 0 vydanie certifikatu

= identifikacné &islo certifikatu, od ziadatela ziskala, mozno

jednoznacne urcit totoznost

= identifikacné udaje drzitela certifikatu, e e,
| i Haea) “! Hxaty drzitela certifikatu.

= datum a €as zaciatku a konca platnosti,
= verejny kl'ac drzitela certifikatu, L _ o
= identifikaciu algoritmov, pre ktoré je uvedeny " CertifikaCna autorita v certifikate

verejny kfa¢ urceny, vyslovne uvedie, Zze sa v nom
= identifikaciu  algoritmov ~ pouZitych  pri ako identifikacny udaj drzitela
vyhotoveni  elektronického ~ podpisu tela certifikatu uvadza pseudonym.
certifikatu.
Bl 5 | puinomnovy: | O ‘ Q) s




Casova pecéiatka podla 215/2002 Z. z. § 9

Casova pediatka je informacia pripojena alebo inak logicky spojena s elektronickym
dokumentom, ktora musi splnat tieto poziadavky:

nemozno ju efektivne vyhotovit bez znalosti sukromného kluca urceného
na tento ucel a bez elektronického dokumentu,

na zaklade znalosti verejneho kfuca patriaceho k sukromnemu kfucu pouzitemu pri jej
vyhotoveni mozno overit, ze elektronicky dokument, ku ktoréemu je pripojena
alebo s nim inak Ioglcky spojena, je zhodny s elektronlckym dokumentom
pouzitym na jej vyhotovenie,

vyhotovila ju akreditovana certifikaCna autorita pouzitim sukromného kfu€a urCeného
na tento ucel,

mozno ju vyhotovit len pouzitim bezpecného zariadenia,

na verejny klIuC patriaci k sukromnému kluCu pouzitému na jej vyhotovenie vydala
akreditovana certifikacna autorita kvalifikovany certifikat,

umoznuje jednoznac€ne identifikovat’ datum a cas, kedy bola vyhotovena.
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Slovenska narodna certifikacna autorita SNCA

= Narodna agentura pre sietove a

elektronické sluzby SUCA

(NASES) prostrednictvom Slovenske | —— o k

j narodnej certifikaé¢nej autority " o

(SNCA) pOSkytuje beZOdeatne # Domov > Certifikaénd autorita

kvalifikované doveryhodné sluzby _ .

organom verejnej moci Slovenske; Certifikacna autorita

repu bl | ky Od 1. augusta 2019 je prevadzkovatelom Slovenskej narodnej certifikacnej
autority (SNCA) a poskytovatelom kvalifikovanych déveryhodnych sluZieb
Narodna agentura pre sietové a elektronické sluzby (NASES). SNCA

u poskytuje kvalifikované doveryhodné sluzby organom verejnej moci

Slovenskej republiky. Kvalifikované déveryhodné sluzby st poskytované

bezodplatne.



https://www.nases.gov.sk/
https://www.nases.gov.sk/
https://snca.gov.sk/
https://snca.gov.sk/

Technologické pozadie digitalneho podpisu

Kryptografické principy:

= Asymetricka kryptografia - Pouziva dvojicu kl'ucov — sukromny kl'uc¢ (na
podpis) a verejny klPu€ (na overenie podpisu)

= Hasovacie funkcie - Prevod dokumentu na jedinec¢ny retazec (napr. SHA-
256). Zarucuje integritu udajov.

Algoritmy:

= RSA (Rivest Shamir Adleman)

= DSA (Digital Signature Algorithm)

= ECC (Elliptic Curve Cryptography)

Certifikaty a certifkacna autorita:

* Digitalny certifikat — overuje, komu patri verejny kluc

» Certifikacna autorita (CA) — doveryhodna tretia strana, ktora certifikat vydava




Ako funguje digitalny podpis — proces

1. Vytvorenie podpisu:

= Z dokumentu sa vygeneruje hash (napr. SHA-256)

* Hash sa zasifruje sukromnym kl'iéom — vznika digitalny podpis
= Dokument a podpis sa odoslu prijemcovi

2. Overenie podpisu:

* Prijemca z dokumentu opat vygeneruje hash

» RozSifruje prijaty podpis verejnym kl'ucom — ziska pévodny hash

a9b0c1d2e3f4567890abcbef1234-

» Zhoduju sa? —
dokument je autenticky a nebol zmeneny fedehad85542 10fedebasss43210

Digitanly odtla¢ok dokumentu

= Porovnavanie hashov navzajom
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Vyuzitie digitalneho podpisu v praxi

1. Statna sprava a verejny sektor

o Slovensko.sk, elektronické podania na sudy a urady

o Danove priznania, prihlasky, ziadosti, odvolania

o Pouzitie elD karty s KEP (kvalifikovany elektronicky podpis)
2. Firemné a osobné vyuzitie

o Elektronické zmluvy a faktury

o Digitalne podpisovanie PDF dokumentov (napr. Adobe Acrobat, D.Signer)
o Autentifikacia pri pristupe do firemnych systémov

3. E-mailova bezpecnost’
o Podpisovanie a Sifrovanie e-mailov
o Zabezpecena vymena citlivych informacii

4. Webové aplikacie
o Podpisovanie XML a JSON dokumentov (napr. vo verejnych API)
o Integracia elIDAS podpisovych sluzieb do webovych rozhrani

PLAN [OBNOVY




Digitalny podpis vo webovych aplikaciach

Preco podpisovanie vo webovom prostredi?
o Overenie identity pouzivatela
o Pravne zavazné ukony cez internet (napr. podpisovanie zmluv)
o Dbovera v elektronické sluzby a formulare

Moznosti implementacie:
o Integracia cez API (napr. eIDAS, DocuSign, Adobe Sign)
o Klientské podpisovanie (napr. elD karta + aplikacia)
o Serverové podpisovanie pomocou kvaliflkovaného certifikatu

Technické vyzvy:
o Pristup k sukromnému klucu na klientskom zariadeni

o RieSenie bezpeclnosti v prehliadaci (napr. obmedzenia JavaScriptu)
o Kompatibilita s réznymi zariadeniami a OS

Priklad pouzitia:
o Vyplnenie formulara online — podpis KEP — odoslanie na server — ulozenie do systemu
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Bezpecnostné rizika a odporucania

Hrozby pri pouzivani digitalneho podpisu:
o Phishing — ziskanie prihlasovacich udajov alebo faloSny podpisovy portal

o Man-in-the-Middle (MITM) — odchytenie a pozmenenie komunikacie medzi
pouzivatelom a serverom

o Keylogger — sledovanie klavesnice a kradez PIN-u alebo hesla
o Zneuzitie sukromného kluc€a — pri slabom zabezpecCeni zariadenia alebo uloziska

Odporucania pre bezpecné pouzivanie:
o Pouzivat HTTPS a dbéveryhodné certifikaty na vSetkych weboch
o Nikdy nezdielat sukromny kluc alebo PIN
o Overovat doveryhodnost podpisoveho prostredia (certifikaty, CA)
o Vyuzivat kvalifikované podpisové zariadenia (napr. Citacka + elD karta)
o Pravidelne aktualizovat’ softvér a antivirusoveé rieSenia
Doleziteé:
o Bezpecnost digitalneho podpisu nie je len o technologii, ale aj o spravani pouzivatela.




Ukazka zriadenia elektronickéeho podpisu
» EID klient

3 elD Klient

InStalacia aplikacie
1 K dispozicii je no verzia Aplikicie pre eID. Aktudlna verzia aplikdcie je 5.0. Novd
el D Kl Ient verzia je 5.1. Zeldte si novld verziu nainstalovat’ teraz?

Sprievodca instaldciou nainstaluje -
program elD Klient v poéita&i. Ak chcete - Instalovat’ teraz Zavriet’ okno
pokragovat, kliknite na tlagidlo Dalej. Ak\

chcete Sprievodcu instalaciou ukonéit, ...

.. Spustit aplikdciu pri Starte systému

Prebieha st'ahovanie aktualizacie...
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https://www.slovensko.sk/sk/na-stiahnutie
https://www.slovensko.sk/sk/na-stiahnutie
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Ukazka

P?Iez |t’a _ DéleZité informacie Vyda nie Zadajte BOK
W dalsich krokoch mdZete pofiadat’ o bezplatné vydanie tychto - I 4
informacia et oe certifikatov

1. Kvalifikovany certifikat pre elektronicky podpis - sliZiac
vytvaranie kvalifi ného elektronického podpisu
cenného s via Enym podpisom Udaje z Vasho Cipu poskytnete subjektu:
Disig, a.s. - viac tu...
Poskytované (daje - viac tu...

Prosime o precitanie déleZitych (dajov na pravej
strane obrazovky pred zaCatim vydavania
certifikdtov - viac tu...

p
3. Certifikat na Sifrovanie - pouZitelny na Sifrovanie
komunikdcie urenegj pre Vs

Citanie certifikatov na elektronickom doklade

Vase certifikaty su aktualne
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https://www.qesportal.sk/
https://www.slovensko.sk/sk/e-sluzby/sluzba-overenia-zep
https://www.slovensko.sk/sk/e-sluzby/sluzba-overenia-zep
https://www.slovensko.sk/sk/e-sluzby/sluzba-overenia-zep
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Overenie

=
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Pocet podpisov 1

Podpisal Ladislav Maris$

Stav podpisu Podpis je platny (Uplné overenie) &
Druh podpisu Kvalifikovany elektronicky podpis s ¢asovou peciatkou
Overené k casu 24. septembra 2025 15:30:05 (UTC) ©

o Financované
Sl Eurépskou tniou
NexiGeneralionEU

PLAN [OBNOVY

KOMPETENCNE CENTRUM
KYBERNETICKE) BEZPECNOSTI

@& ZOBRAZIT

& uLoAIT

¢ DETAILY


https://www.youtube.com/watch?v=c65D3LEFkl8
https://www.youtube.com/watch?v=c65D3LEFkl8

Zhrnutie

= Digitalny podpis je kFu€ovym prvkom bezpecnosti v digitalnom svete

= Pravny ramec (elDAS, ZEP/KEP) zabezpecuje doveru a uznanie podpisu v
celej EU

= Bezpecna implementacia a spravne navyky su nevyhnutné pre ochranu

\/ Dokument bol dspesne podpisany

https://youtu.be/UhjECFT_mlO




ZHRNUTIE https://youtu.be/UhjECFT_mIO

¢ Kvalifikovany
elektronicky podpis ma

rovnaky pravny Gcinok

ako viastnorucny podpis.




Otazky?

= Aké rizika vnimate pri digitalnom podpise?
* Poznate systemy, ktoré uz pouzivaju elektronicky podpis?
= Co je to digitalny obd&iansky preukaz a aky je suvis s digitalnou identitou?

§ 3a Digitalny obéiansky preukaz

(1) Obcan Slovenskej republiky si moZe vytvorit digitalny rovnopis svojha obcianskeho preukazu (dalej len
,digitdlny obdiansky preukaz“) prostrednictvom mobilnej aplikdcie v sprave Ministerstva vnltra
Slovenskej republiky (dalej len ,,ministerstvo®).

(2) Udaje uvedené v digitdlnom obéianskom preukaze moZno overit len prostrednictvom overovacej
mobilnej aplikacie v sprave ministerstva.

(3) PredloZenie digitalneho obcianskeho preukazu osobe, ktord ma k dispozicii overovaciu mobilni aplikaciu
podla odseku 2 a st u nej splnené technické podmienky jej pouZivania, ma rovnaké Gcinky ako
predloZenie obcCianskeho preukazu.
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Doplinkove zdroje

Videa:

Slovensko.sk

Zakon €. 272/2016 Z.z. v zneni neskorsSich predpisov (2017) + elektronicky podpis

Digitalny podpis



https://www.youtube.com/watch?v=cd8vRFR0q_g
https://www.youtube.com/watch?v=TACQ_ehIaT8
https://www.youtube.com/watch?v=zBhj2ZO7HqY
https://www.slovensko.sk/sk/na-stiahnutie/aplikacie-pre-kvalifikovany-el
https://www.slovensko.sk/sk/na-stiahnutie/aplikacie-pre-kvalifikovany-el
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