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* Vyvoj kryptografie

= Symetricka a asymetricka sifra, hashovanie, infrastruktura
verejnych klfuc€ov (PKI)



Ciel

= Ziskat prehlad o zakladnych principoch a technikach kryptografie, ktoré tvoria
zaklad kybernetickej ochrany dat a komunikacie.

* RozliSovat’ medzi symetrickou a asymetrickou Sifrou
= Pochopit vyznam a pouzitie hashovacich funkcii, sifrovania a desifrovania

= Pochopit’ ulohu infrastruktiury verejnych kPucov (PKI) pri overovani identity a
zabezpecfeni komunikacie




Prakticky vyznam kryptografie v kybernetickej ochrane

= Kryptografia alebo Sifrovanie je veda = DOverné uchovavanie a prenos

o metdédach utajovania vyznamu informacie
spray_lcrvl_prevoc’I0m do podoby, = Chrani pred neautorizovanym pristupom,
ktora je citatel'na len so manipulaciou a unikom dat
specialnymi znalost’ami.

KRYPTOGRAFIA

PRAKTICKY: pochadza z gréctiny -
= Sifrovanie komunikacie

= Zabezpedenie webstranok | '{,.’
* Digitalne podpisovanie dokumentov vam:(')g ypO'((pElV
= Ochrana ulozenych udajov (znamena skryty) (znamené pisat)

= Autentifikacia a autorizacia
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Historické pozadie kryptografie

= Kryptografia existuje uz tisice rokov
o sluzila na utajovanie sprav v boji Ci v politike.
= VVyber dani a poplatkov (kupec)
= Hlinené nadoby (predmety, Sifry, pecat)
* Medzi odosielatelom a prijemcom
= Najskdér mechanicke ukryvanie potom Sifry
= Staroveky Egypt (+2000 p. n. )
o hrobka Khnumhotep Il, upravené hieroglyfy

= Mezopotamia (+1500 p. n. |.)
o klinoveé pismo, rozumeli len zasvateni
= Grécko (+ 500 p. n. |.) - transpozicia

o skytaly, spravne natoCenie pergamenu/koze
na valcovity tvar s dohodnutym priemerom a diZkou, princip transpozicie
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Ceézarova sifra (obdobie G. |. Caesara, 100 p. n. |) (Uloha)

= Vojenské ucely

» Substitucna sifra

* Princip spociva v nahradeni (v posunuti) pismen v abecede, napr. o fixny pocCet
* n =m-1(m = pocCet znakov napr. 46 alebo pridanim dalSich znakov aj viac)

* Zmena smeru: +n Sifrujem alebo -n desifrujem

= Ak n = 3, potom &o znamena $ifra: AKMKOB (pismeno - n)

A A A B C C D D DZ DZ
E E F G H CH | | J K
L L L M N N O O O P
Q R R S S T T U U V
W X Y Y Z Z

PLAN [OBNOVY




Transpozicia v Sifrovani

* Transpozicia je typ Sifrovania, pri ktorom sa
nemenia znaky samotné, ale meni sa ich
poradie v sprave podla urcCitého systemu
(algoritmu).

= Znaky spravy sa "premiesaju” podla kluca
alebo pravidla.

» VVysledkom je Sifra, ktora ma rovnaké znaky

= KIué je: 3-5-1-4-2

= Jednoduchsie odhalenie
permutacnymi technikami

* Transpoziciu je lepSie kombinovat so
substituciou pre lepsie vysledky

= Skytala, cikcak Sifra (zeleznicny plot)

ako otvoreny text, len v inom poradi. AAA?HIKSMSOOA
= Napr. TAJNE -> JETNA
A . . : A A : ?
AN / K . S M. 3
: : O : O A




Atbas, Frekvencna analyza, prvé metody

= Atbas (Atbah) (+500 p. n. |. hebrejska substituCna metdda, alef/tav, bet/sin)
o 1.=n, 2. = n-1; Vychadzalo z hebrejskej abecedy, pr. Sesach = babel, Jeremias 25-26

= Al-Kindi (801 - 873 n. I.) - arabsky filozof, matematik, astrondm, kryptanalyza
o Vydal dielo: Rukopis pre desifrovanie kryptografickych sprav (opisal rézne druhy sifier)
o Frekvencna analyza - metodika na odhalenie Sifrovacich pravidiel na zaklade
frekvencie pismen pomocou spojenia jazykovedy a matematiky

o vSimat' si opakujuce sa pismena/slova, porovnavat frekvenciu zasifrovanych slov
s frekvenciou jazyka, odhadovat mozné slova, skladat hypotézy

= Al-Qalgashandi (1355-1418), Ibn al-Durayhim (1312-1361)
(arabcina, klasifikacia Sifrovacich metod, enycklopedické spracovanie Sifier,
praktické metody)




Frekvencna analyza - zakladny nastroj kryptoanalyzy

* Opiera sa o statistické poznatky o
jazyku a umoznuje odhalit’ pévodny
(otvoreny) text na zaklade toho,
ako Casto sa v jazyku vyskytuju
jednotlivé pismena alebo ich
kombinacie.

= Prirodzene jazyky totiz nevykazuju
rovhomerne rozlozenie znakov.

= Jej uCinnost’ sa najviac prejavuje pri
klasickych substituénych alebo
transpozicnych sifrach, ktoré iba
nahradzaju znaky inymi znakmi bez
zmeny ich celkového rozlozenia.
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https://www.matweb.cz/frekvencni-analyza/
https://www.matweb.cz/frekvencni-analyza/
https://www.matweb.cz/frekvencni-analyza/
https://www.matweb.cz/frekvencni-analyza/

Polyalfabetické sifrovanie (neskor rotorovy systém)

= L eon Batista Alberti (1404-1472) bol taliansky polyhistor a
povazuje sa spolu s Johanessom Trithemiusom (1462 — 1516)
za zakladatelov europskej kryptografie

= Alberti v roku 1467 vynasiel novu techniku, dnes znamu ako
polyalfabetické Sifrovanie, ktora vyuzivala vyhodu pouzivania
viacerych substitucnych abecied namiesto jednej.

= Zaroven vytvoril jednoduchy sp6sob, ako generovat’ mnozstvo
roznych substitucnych vzorov pocas jednej komunikacie.

= Dve strany si najprv vymenili malé mnozstvo informacii (tzv.
kl'i¢), na zaklade ktorého potom vytvorili viacero abecied.

= Kazdé pismeno otvoreného textu sa tak mohlo zasifrovat
pomocou inej substitucie
v ramci jednej spravy.

= Tato mySlienka bola jednoducha a vel'mi efektivna, no v praxi sa
ukazalo, ze je] spravne pouzitie bolo narocnejsie, ako sa povodne . .
stabilnom vacsom disku

redpokladalo.
P P — , : : . Kazdé nové otodenie znamena
= Mnohé sifry, ktoré na Albertiho koncepte stavali, boli iba novil substituént abecedu —

neuplnymi implementaciami a preto sa dali relativne Fahko
prelomit’ — ako napriklad neskér Vigenerova Sifra.

llustracia Albertiho disku

otacanie mensieho disku na

polyalfabeticka substitucia
Tajny kl'a€ obsahuje instrukcie,
ako a kedy disk posuvat




Vigenerova sifra (16. storocCie)

= Blaise de Vigenere (1523—-1596) — francuzsky diplomat
= VVytvoril polyalfabeticku Sifru, ktora bola povazovana za nerozlustitelnu (do 19.st)

= Polyalfabeticka substitucna sSifra — kazdé pismeno/slovo/veta spravy je Sifrované
inou abecedou, brani frekvencnej analyze, pretoze rovnaké pismena mozu byt
zaSifrované rézne

AO A1 A2 B3 C4 C5 D6 D7 DZ 8 DZ 9
E 10 E 11 F12 G 13 H 14 CH 15 16 i17 J18 K19
v L 20 L 21 L 22 M 23 N 24 N 25 O 26 0 27 0 28 P 29
u z - = -
ZILINA Q 30 R 31 R 32 S 33 S 34 1 <5 T 36 u 37 U 38 V 39
n pouz”eme kluc: SIFRA W 40 X 41 Y 42 Y 43 Z44 Z45

= diZka slova ZILINA = 6 pismen -> SIFRAS -> SRRANS

= ak pouzueme vybranu abecedu, potom kazdé pismeno v danej abecede ma svoju
poziciu napr. pismeno Z = 45 a pismeno S = 34 (indexujeme od 0)

= sucCet je 79; potom 79 % len(abeceda) = index[33] = S (zvySok po deleni 46 znakov),
v programovani by sme ziskali iny vysledok v désledku dvojznakovej abecedy (dz,dz,ch)
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Vigenerova sifra / sifrujeme a desifrujeme (uloha)

Pévodny

Z (45)
1 (16)
L (20)
1 (16)
N (24)
A (0)

=+

Krge =  saget Mod Vjsledok  Sifrovany - K& = Rozdiel
S(34) = 79 33 S 33 (S) . §(34) = »
1 (16) = 32 32 R 32 (R) - 1 (16) = 16
F (12) = 32 32 R 32 (R) - F(12) = 20
R (31) = 47 1 A 1 (A) - R(31) = 16
A (0) = 24 24 N 24 (N) - A (0) = 24
S (34) = 34 34 S 34 (S) - S(34) = 0

AO A1 A2 B3 C4 C5 D6 D7 DZ 8 DZ 9

E 10 E 11 F12 G 13 H14 CH 15 | 16 i17 J18 K19

L 20 L 21 L 22 M 23 N 24 N 25 O 26 O 27 O 28 P 29

Q 30 R 31 R 32 S 33 S 34 T35 T36 U 37 U 38 V 39

W 40 X 41 Y 42 Y 43 Z44 Z 45

PLAN [OBNOVY

mod 46 Vysledok

45
16
20
16
24
0

Ni¢



Wilhelm Kasiski (1805 - 1881)

Prusky vojensky dostojnik a kryptograf

"Die Geheimschriften und die Dechiffrir-Kunst"
(Tajné pisma a umenie desifrovania)

Kasiskiho test (1854)

Prva systematicka metoda na prelomenie polyalfabetickych sifier
(prelomenie Vigenerovej sifry)

Pozorovanie opakujucich sa sekvencii znakov v sifrovanom texte

Vypoditame vzdialenost medzi opakovaniami a tym odhadneme dizku klaéa =
(opakovana sekvencia znakov), vypocCitame najvacsiho spolocneho delitela
(dlZzka kluc¢a), nasledne podla dizky klu¢a sa rozdelil text na bloky

Po uréeni diZky sa na kazdy blok textu mohla pouzit frekven&na analyza
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William F. Friedman (1891-1969)

= Americky vojensky spravodajsky kryptograf, vedec
= Patri medzi zakladatelov modernej kryptanalyzy
= Vytvoril metddu: index koincidencie a "otvoril dvere" modernej kryptografii

" Friedmanov index (test) koincidencie (1920 +-) + Babbage

= Statisticka metdda na uréenie diZzky klu&a v polyalfabetickych Sifrach (Vigenére)

* RozliSujeme medzi r6znymi typmi Sifrovania s rozpoznanim jazyka

» VV beznych jazykoch sa niektoré pismena ( E v angliCtine alebo A v slovencine) vyskytuju
castejsie

* Index koincidencie meria pravdepodobnost’, ze nahodne vybrané dva znaky budu
rovnaké

* Friedman pouzil statistiku a jazykové zakonitosti, aby prelomil zlozité Sifry.

* Index koincidencie dnes patri k zakladnym nastrojom v kryptanalyze.
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Index koincidencie

= Jeden zo zakladnych nastrojov sSifrovania/desifrovania
= Koincidencia (zhoda, vyskyt 2+ javov sucCasne)
* Pravdepodobnost, Ze dva nahodne vybrané znaky z textu budu rovnakeé

= Zistime (i text je Sifrovany monoalfabeticky alebo polyalfabeticky Text / jazyk Priblizna hodnota
= Uréime jazyk textu (typ jazyka) SIONEElE AT
) TS i Anglictina ~0.068
= Mohli by sme odhadnut aj dizku kluca EranclizSing 0077
* loC blizko 0.07 — prirodzeny text (alebo monoalfabeticka Sifra) Nahodny text ~0.038

* loC blizko 0.038 — nahodny text (alebo polyalfabeticka Sifra s dlhym kfu¢om)

= Nizsi loC = vySSia entropia = tazSie identifikovatelné pismena = pravdepodobne Sifrovany text
o Text,,AAAAAA“ ma loC = 1 (vSetky znaKky su rovnake)
o Text,,ABCDEFG* ma loC blizko 0 (zZiadne dva znaKy nie st rovnaké)

= Pre text s dizkou N a s po&tami jednotlivych pismen ny, na, ..., Nk plati: ToC — Z ﬂz(ﬂz — 1)

N(N —1)

MINISTERSTVO
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Mechanickeé sifrovanie prechod od ruéného sifrovania k mechanickému

* Thomas Jefferson (1743 - 1826) - 3. prezident USA
(v roku 1789 opisal systéem rotujucich kotu€ov, nevyrobil ho, rukopis znovunasli v
1922, T. J. povazoval za praktickejsi iny systém - stipcova transpozi¢na Sifra)

= zvazok otacajucich sa diskov na osi s roznym usporiadanim pismen po
obvode
= Jeffersonov disk 1789 (36 az 48 kotucov)

= Etienne Bazerie (vojensky kryptograf) (cca 1890-1901)
o Bazerieho valec (cylinder), francuzska armada (20 kotucov)

= kolesova Sifra JEFFERSONOV
= Rotujtice kotuce s pismenami (kombinovany zamok) KRYPTO DISK

* Prvy prototyp na baze Jeffersonovho disku vynasiel Svedsky baron
Fredrik Gripenstein (1786) - 57 diskov na nahradenie pismen zadanych
uradnikom na jednej strane zariadenia a na druhej strane zariadenia viditelnymi
pre uradnika
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M-94 (1922 — 1943)

» (elektro) mechanickeé sifrovacie zariadenie vyvinuté pre armadu USA
= 25 otoCnych diskov, kazdy s nahodne usporiadanou abecedou
= Disky boli navleCené na spoloCnej osi — podobne ako Jeffersonov disk

* Poradie diskov bolo tajnym kl'ucom
na sifrovanie a desifrovanie

» Kazdy disk sa nastavil podla pismen spravy
a z iného riadku na diskoch sa potom Citala
zasifrovana verzia spravy

= DeSifrovanie:
rovhaké nastavenie diskov,
Citanie spravneho riadku




M-209 (nadviazal na C-35, C-36...)

= \/ojensky kryptograficky stroj, vyuzivany pocas
2. S.v. @j pocCas vojny v Korel

= Boris Hagelin 1892 — 1983 - évédsksy
Y ré%lgzca Sifrovacieho stroja C-35/36, resp.

= Stroj M-209 bol prenosnym mechanickym
Sifrovacim strojom

= Bez elektriny - vhodny na bojiska
= Komplexny polyalfabeticky stroj

= Patri do kategorie rotorovych Sifrovacich
strojov (Alberti, ...., Hengel, Hebern, A.
Scherbius) - elektromechanicky stroj na
sifrovanie/deSifrovanie pomocou _ . . C o
polyalfabetickych Sifier (ru¢né operacie trvali Video: Rotorovy Sifrovaci stroj M-209
diho), kazdé pismeno sa mohlo Sifrovat podla
iného nastavenia, 20. — 70. roky 20. st, )




Rotorovy stroj - princip fungovania

1.

2.

Kazdy rotor obsahuje vnutornu prepojenu abecedu — kazde pismeno je
prepojené na ine pismeno.

Ked zadate pismeno, elektricky prud alebo mechanicky pohyb prejde
cez rotory, pricom sa pismeno transformuje podla vnutornej prepojky.

Po kazdom stlaceni klavesu sa prvy rotor otoCi o jeden krok (ako
pocitadlo).

Po celom otoCeni prvého rotora (napr. po 26 stlaceniach) sa otoCi druhy
rotor, potom treti a tak dalej (podobne ako rucicky hodin).

Kazdy stisk klavesu preto spésobuje, ze cesta signalu cez rotory je ina nez
predchadzajuca — sifrovanie sa dynamicky meni.

Rb&zne natavenia diskov, velkosti, poCtu pismen, sp6sobov otocCenia, ...




En lgma - elektromechanicka polyalfabeticka substitticia (dynamicka)

Enigma bol elektromechanicky sifrovaci stroj, ktory sa pouzival na Sifrovanie a
desifrovanie sprav. Najznamejsia je I\Aeho vogenskva verzia, ktoru nacisticke Nemecko
pouzivalo pocCas 2. svetove] v%w. ala 1023 moznych kombinacii. Nastavenie stroja sa
menilo kazdy den. Vynalezca Arthur Scherbius v roku 1918.

1. Klavesnica: ] )
Pouzivatel zadal pismeno (napr. ,A").

2. Rotory (kolesa, divs_k?/): . L . _o
Elektricky prud presiel cez niekolko otacajucich sa rotorov, pricom kazdy rotor
menil elektricku cestu.

3. Reflektor (odrazka): , o
Na konci prud narazil na reflektor, ktory ho poslal spat inou cestou cez rotory.

4. Vystup:
Iv\l_)a,\konl?e,c sa rozsvietila ziarovka s inym pismenom (napr. "G"), ktoré predstavovalo
sifrovany znak.

5. Dynamika: o _ o .
Po kazdom stlaceni klavesu sa rotory automaticky posunuli, Cim sa zmenilo
Sifrovanie pre nasledujuce pismeno.

MINISTERSTVO KOMPETENCNE CENTRUI M
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Enigma - video




Prelomenie Enigmy (Lorentz) a nastup pocitacov

* Prelomenie na zaklade matematickej analyzy, teodrie
permutacii (Statistiky), logiky a vykonnych strojov
(Marian Rejewski a Alan Turing; stroje Bombe,
Collosus (1943) — predchodca modernych pocitacov na
baze dierovanych papierovysh pasov, Mark |, Mark I,

2)

» Potreba matematicky overenej bezpecnostl
kryptografia sa stava matematickoupga

* Predznamenia vyvoja pocitacov
= Zrodenie informacnej bezpecnosti
= Zaklady kyberbezpecCnosti




Binarne XOR maskovanie (sifrovanie)

= XOR (exclusive OR) maskovanie je
jednoducha, ale silna technika na
sifrovanie dat, kde pévodny text a
klu€ kombinujeme bit po bite
pomocou operacie XOR s inymi
datami.

= Ak su bity rovnakeé, vysledok je 0.
= Ak su bity rézne, vysledok je 1.

= Ak je kFué kvalitny a nahodny, Sifra
je prakticky neprelomitelna.

4

= Ak je kl'ii€¢ predvidatel’ny alebo sa
opakuje, Sifra je zranitelna (ako
napriklad Enigma, ked opakoval
kfuce).

Bit 1 (sprava)

Bit 2
(tajny kFuc)

Vysledok
XOR



XOR sifrovanie/maskovanie sifrovania

= Krok 1: Prevod znaku na bity
o Pismeno A v ASCII kédovani je Cislo 65. V binarnej forme je to: A= 01000001

= Krok 2: Operacia

AT 0 1 0 0 0 0 0 1
Kfac 1 0 1 0 1 0 0 0
2 Bit 1 Bit 2 Vysledok
SIPENE . L ; L . L L L (sprava) (tajny kluc) XOR
0 0 0
= Krok 3: Binarne ¢islo 11101001 =233 =U 0 : :

= Krok 4: DesSifrujem U s rovhakym klfaéom 1 0 1
1 1 0




Enigma vs. Lorentz

Vlastnost’ Enigma Lorenz SZ40/SZ42

Ucel Takticna komunikacia (polné jednotky) Strategicka komunikacia (nacisti, generalne staby)
Typ Sifrovania Polyalfabeticka substitucna Sifra zl';::‘ees);g'jyﬂzsgg‘l’sg'Zifggﬁ‘;’;‘:‘;‘rﬁgﬁ‘)’
Pracovalo s Pismenami (A-2) Binarnymi datami (0 a 1)

Pocet rotorov/kolies 3 az 4 rotory 12 kolies (5 chi, 5 psi, 2 motorové kolieska)
Komplexnost’ Vysoka (miliony nastaveni) Extrémne vysoka (kvadriliony moznosti)
Mechanizmus Elektricko-mechanicky (svetielka, klavesnica) Elektromechanicky (papierové pasy, binar signaly)
Prenos sprav Rucne, papierovo Automatizovane cez teletype

Prelomenie Marian Rejewski, Alan Turing a tim v Bletchley Park Eglrl'utte, WiIiAL; [HRLE, CEEsls v SRty
Vyznam prelomenia Skratenie vojny o 2—4 roky 5:|c;t;3i/;évanie strategickych planov nacistického
Technolégia prelomenia Bombe (elektromechanické zariadenie) Colossus (prvy elektronicky pocitac)

pLAN [oBNovY] | ©:




Elektronizacia a automatizacia sifrovania po 2. sv. vojne

* Po vojne vznikali nové Sifrovacie zariadenia zalozené na elektronike (uz nie iba
na mechanike a relé). Vyvoj sa preniesol aj do studenej vojny (najma USA, VB,
Sovietsky zvaz).

= Kryptografia sa presuva zo Specializovanych zariadeni (napr. Enigma)
do softvérovych rieseni, ktoré bezia na univerzalnejsich pocitacoch (EDSAC,
UNIVAC)

= VVyvoj Sifrovacich Standardov na vojenske, diplomatické a civilné ucely (70. roky)

= VV 50. a 60. rokoch sa kryptografia stala doménou velkych statnych institucii, ako
napriklad NSA v Spojenych Statoch, ktoré vyvijali sofistikované, ale utajené
systemy Sifrovania.

= Kryptografia bola povazovana za vysostne vojensku a vladnu oblast, kde bola
snaha udrzat vsetky pokroky mimo dosahu verejnosti.




Moderné obdobie 1970 - sucasnost’

SkutoCny prelom vSak nastal v 70. rokoch 20. storoCia, kedy sa kryptografia postupne otvorila aj
civilnému sektoru.

V roku 1976 predstavili Whitfield Diffie a Martin Hellman koncept verejného kluca, ktory umoznil
bezpecnu komunikaciu aj medzi stranami, ktoré si predtym nevymenili tajny kfuc. Tento koncept bol
absolutnou revoluciou — umoznil vznik asymetrickej kryptografie, kde sa na Sifrovanie a
deSifrovanie pouzivaju rézne kluce.

V roku 1977, vznikol RSA algoritmus (Rivest, Shamir, Adleman), prva prakticka realizacia
kryPtograf_le verejneho kluca a sukromneho kluca, ktory sa pouziva = o ]

v elektronickom podpise, online bankovnictve a bezpecnej komunikacii na internete. Princip velkych
prvociselnych sucinov.

DalSim délezitym krokom bolo zavedenie DES (Data Encryption Standard) v roku 1977 ako prvého
siroko akceptovaného Standardu pre Sifrovanie dat. Aj ked bol neskor prekonany a nahradeny
modernejSimi Standardmi, ako {9 AES (Advanced Encryption Standard), DES odstartoval éru
standardizovanej bezpecnosti pre civilné aj podnikoveé vyuzitie.

Od 90. rokov sa kryptografia stala neoddelitelnou su€astou kazdodenného zivota:
o chrani internetové transakcie, e-maily, mobily, bankové systémy, blockchain a mnoho dalSich oblasti.

V sucasnosti Celi kryptografia novym vyzvam, najma vdaka umelej inteligencii a kvantovym
ocCitacom, ktore _bK,v buducnosti mohli prelomit’ dnes bezne pouzivané sifry ako RSA alebo ECC
matematika elyptickych kriviek).

Preto sa vyvija nova generacia algoritmov, znama ako postkvantova kryptografia.
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Symetrickeé sifrovanie a Asymetrickeé sifrovanie

SYMETRICKE: ASYMETRICKE:
* Pouziva sa jeden spolocny kluc, * Pouzivaju sa dva rézne kluce —
ktorym sa Sifruje aj desifruje. verejny a sukromny. Verejny kluc
= KIUE je ptorebné poznat’ (odovzdat) sifruje, sukromny desifruje.
ak chceme desifrovat. = Napr. digitalny podpis

* Verejny klu€ moze poznat ktokolvek.




Symetrickeé vs. Asymetricke sifrovanie

Vlastnost’

Pocet kluéov
Priklady algoritmov

Rychlost’ spracovania

Bezpecénost’ prenosu
kPa€a

Pouzitie v praxi
Velkost’ kluéa

Skalovanie na viac
uzivatelfov

Komplexnost’ algoritmu

Odolnost’ voci buducim
hrozbam

Vyhoda

Nevyhoda

Svymetrické Sifrovanie

1 (rovnaky klu¢ na Sifrovanie aj deSifrovanie)

AES, DES, 3DES, RC4, Blowfish

Velmi rychle
Riziko (kfu¢ treba bezpecne odovzdat)

Sifrovanie velkych suborov, diskov, komunikacie
(VPN, Wi-Fi)

KratSie kfu€e (napr. 128 alebo 256 bitov)

Komplikovaneé — kazdy par potrebuje vlastny
tajny kfuc

JednoduchsSie implementacie

Dobra (pri dostatoCne velkom kl'uci)

Rychlost a efektivnost pri velkom objeme dat

Problém bezpecCne preniest tajny kluc

Asymetrické Sifrovanie

2 (verejny a sukromny kl'uc)

RSA, ECC, DSA, ElIGamal

Pomalsie (naro¢né na vypocty)
BezpecnejsSie (verejny klu€¢ mbdze poznat kazdy)
Vymena klucov, digitalne podpisy, certifikaty
DlhSie klu€e (napr. 2048 alebo 4096 bitov)
Jednoduché — kazdy ma svoj vlastny verejny kluc

ZloZitejSie matematiky (napr. prvocisla, eliptické krivky)
CitlivejSie na kvantové pocitaCe (potreba postkvantovej
kryptografie)

Bezpecnost pri vymene kluCov cez nezabezpecené
kanaly

Pomalsie Sifrovanie a desifrovanie

pLAN [oBNovY] | ©:




AES sifrovanie

= AES (advanced encryption

standard) je moderny

symetricky Sifrovaci algoritmus, D

ktory sa pouziva cca 25 rokov

celosvetovo: IB, HTTPS, VPN,

WiFi

" Blokova Sifra = Sifruje data po
blokoch s velkostou nap. 128
bitov (16 znakov) a pouziva sa
symetricky kluC napr. AES-256
(256 bitov)

_ Kombinuje rézne metody
Sifrovania

| https://www.youtube.com/watch
?2v=C4ATDMIz5wc

esigning Secure Encryption
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AES Sifrovanie

AES (Advanced Encryption Standard) je moderny S{metricky Sifrovaci al%oritmus, ktory sa pouziva na bezpecné Sifrovanie dat v
J

blokoch. Kazdy vstupny blok ma velkost 128 bitov {Co zodpoveda 16 bajtom, teda 16 znakom). AES pouziva ten isty tajny

kla€ na Sifrovanie aj deSifrovanie a patri medzi najrozSirenejSie algoritmy dnesnej doby.

Poéet kol (rounds), ktorymi AES spracovava kazdy blok, zavisi od dizky Sifrovacieho kluc¢a: AES-128 10 kél, AES-192 12 kal,
AES-256 14 Kkol.

ESte pred samotnym Sifrovanim sa vstupny blok a kl'u¢ rozdelia do tzv. matice stavu (state), Co je tabulka 4x4 bajtov. Kazdé
kolo potom upravuje tuto maticu pomocou niekofkych matematickych operacii.

Krok 0: AddRoundKe I(_E)ripravné faza) ESte pred prvym kolom sa blok X_ORl,I{'e s pocCiatoCnym rozsirenym klucom. Ide o tzv.
zmieSanie kl'u€a (AddRoundKey), ktoré zabezpecCi prvotnu transformaciu dat na zaklade tajného kluca.

Krok 1 az N: Hlavné kolo Sifrovania: Kazdé kolo pozostava zo Styroch operacii (okrem posledného kola, ktoré ma len tri):

. SubBytes: Kazdy bajt sa nahradi podla Specialnej substitu¢nej tabulky nazyvanej S-Box. Tato operacia zavadza
nelinearitu a zniZuje predvidatelnost Sifrovania.

. ShiftRows: Kazdy riadok matice sa cyklicky g_osunie_ dolava o urcity poCet pozicii. Prvy riadok zostava nezmeneny, druhy
sa posunie o0 1, treti o 2 a Stvrty o 3 pozicie. Cielom je premieSanie bajtov medzi stipcami.

. MixColumns: V kazdom stipci matice sa aplikuju matematické operacie nad Galoisovym pofom, ktoré zabezpedia silnu
difdziu dat — teda rozptylenie informacie v ramci bloku. Tato operacia sa nevykonava v poslednom kole.

. AddvRour,\dKeY:, Vysledna matica sa opat XORuje s kfuCom Specifickym pre dané kolo. Tento klI'U¢ je sucCastou tzv.
rozsireného klPuca, ktory vznikol z pévodného tajného kltuca.

Posledné kolo:V poslednom kole sa vynechava operacia MixColumns a vykonaju sa len: SubBytes — ShiftRows —
AddRoundKey. Tym sa dokongi Sifrovanie jedného bloku.

RozSirenie kluca (Ke Expansion_z: proces, ktory z pévodneho kluca vytvori niekolko subklacov (jeden pre kazdé kolo +
pocCiatoCny). AES-128 sa z 128-bitového kluca vytvori 11 kFuéovych blokov.
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RSA sifrovanie
* RSA (Rivest—-Shamir—Adleman) je

asymetricky sifrovaci algoritmus,
ktory pouziva dvojicu klucCov: S

o verejny klag na Sifrovanie, i RSA
o sukromny kfu¢ na desifrovanie. |
¥ Ilzlc? rogdieltod symetrickych §;[§fier, Al = t
e obe strany musia pozna h
rovnaky tajny )ﬁru{:, ,R_SF,)A umoznuje g 0 r l m
bezpecnu komunikaciu bez
predchadzajucej vymeny tajnej

Informacie.
= RSA je zaloZzené na tom, Ze je
vel’mljjednoduché vynésobit’Jdve S S L T L_ S

velke prvocisla, ale extréemne
tazke ich spatne rozlozit — tento
problém sa nazyva faktorizacia.

= Pouziva sa pri SSL/TLS, e-
mailoch, bankovnictve,
digitalnych podpisoch

P =
NextGenerationEU




SSL resp. TLS certifikat

= SSL certifikat je digitalny certifikat, = Overuje totoznost webovej stranky
ktory potvrdzuje identitu webovej (ze je skutoCna a nefalsovana).
stranky a umoznuje vytvorit
sifrované spojenie medzi webovym
serverom a pouzivatelfom.

= Sifruje komunikaciu medzi
pouzivatelom a serverom, aby udaje
(napr. hesla, Cisla kariet) nemohol

= SSL znamena Secure Sockets nikto odpocuvat.
Layer, Co bol povodny protokol na = Zvy$uje doéveru — web s platnym SSL
zabezpecenu komunikaciu. (TLS) certifikatom ma
* Dnes sa pouziva jeho novsia verzia v prehliadaci ikonu zamku (s
TLS (Transport Layer Security), ale a adresu zacCinajucu
fudia stale bezne hovoria "SSL
certifikat".
[ [ PLAN [oBNOVY. | W jiibsonon ‘ () EEEEEE
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Ako funguje SSL/TLS spojenie

1.

Q0

Klient sa pripoji a poziada o bezpecné
spojenie.

Server posle svoj certifikat.
Klient overi certifikat.

Klient vygeneruje tajomstvo, zasifruje
ho a posle serveru.

Server desifruje tajomstvo.

Obe strany si vytvoria rovnaké
Sifrovacie kluce.

Cela dalsia komunikacia je Sifrovana.

PLAN [OBNOVY
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ClientHello
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ServerHello

SSL/TLS certificate

A

ClientKeyExchange
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A

ChangeCipherSpec

Finished

»  Server
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Google.com

= Tento certifikat bol vydany pre vSetky subdomeény
googecom Google, Co znamena, Ze plati nielen pre
Jeinotia (OU) <Nk o statos crii www.google.com, ale aj pre dalsie sluzby ako
mail.google.com, drive.google.com a podobne.
= Certifikat vydala spolocnost’ Google Trust Services,
SN e S pricom v certifikate je ako Bezny nazov (CN) _
- uvedené WE2. To Zznamena, ze Google si spravuje
vlastnu certifikaCcnu autoritu a vydava si certifikaty
Vdanédfa  pondelok31.marca 2025 103437 interne. Vdaka tomu ma Google vysSiu mieru
S kontroly nad bezpecnostou a spravou svojich
Digitane odtlacky certifikatov.
Certifikat iz;%iﬁi.??dbm"3Et'm’:I52348?_'2?_'85e'-’e:-1fcec895'5:|'e4ea:|3lfi [ | Certlflkét ObsahUJe aJ digitélny odtlaéok SHA-256
i s 1€NT0 odtlacok sluzi na overenie integrity certifikatu.

Ak by niekto certifikat zmenil alebo stalSoval, _
odtlacok by sa nezhodoval a prehliadacC by upozornil

Aktivita: Overte SSL/TLS ~ fhaproblem. ..
. . v . . Dalejtje,uve,den a vevremx kfuc, ktory sa pouziva
spojenie (certifikat) Vasej pri vytvarani zabezpeéeného Sifrovaného spojenia.

oblubenej web stranky.
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Hashovanie: digitalny podpis, ukladanie hesiel, integrita dat, blockchain, indexovanie dat db

= Hashovanie je matematicka operacia, ktora vezme vstupné udaje (napr. text, Cisla, subor) a prevedie ich
na pevne dlhy retazec znakov alebo Cisel.

= Vysledok sa vola hash alebo hash hodnota.

= import hashlib — potrebujeme hashlib, lebo obsahuje implementacie hashovacich algoritmov (SHA-
256, MD5, atd.).

= Aj ked zmenite len jeden znak vo vstupe, vysledny hash sa uplne zmeni!

Viastnost Vysvetlenie

Jednosmernost Z hashu sa nedaju spatne vypocitat povodné data.

Deterministickost Rovnaky vstup vzdy vytvori rovnaky hash.

Citlivost na zmenu Mala zmena vstupu spésobi uplne iny hash.

Rovnaka dizka vystupu Hash ma vzdy rovnaky pocet znakov, bez ohladu na velkost vstupu.
Odolnost voci koliziam Tazké najst dva rézne vstupy s rovhakym hashom. (ale nie nemozné)




Kniznice na hashovanie: hashlib

# Naimportujeme kniznicu hashlib, ktora obsahuje funkcie na
hashovanie

import hashlib

# Zadame spravu, ktoru chceme zahashovat
sprava = "FBI UNIZA"

# Vytvorime hash objekt pomocou funkcie sha256

# Eu_?kc_:ia .encode() premeni retazec na baijty, pretoze hashlib pracuje
s bajtmi

hash_objekt = hashlib.sha256(sprava.encode())

# Vysledny hash prevedieme na Citatelnu formu (hexadecimalny
retazec)

hash_hex = hash_objekt.hexdigest()

# VypiSeme vysledny hash
print(f"Hash spravy: {hash_hex}")

# Hash sssaré\gy:
af53c59af9382934bd6666ach925293b9db7a8ef28c9984f5f8eca9b823e3664

Financované
Eurépskou tniou
NextGenerationEU
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# Naimportujeme kniZnicu hashlib, ktord obsahuje funkcie na hashovanie
import hashlib

# Zadéme spravu, ktord chceme zahashovat
sprava = "FBI UNIZA™

# Vytvorime hash objekt pomocou funkcie sha25e
# Funkcia .encode() premeni retfazec na bajty, pretoZe hashlib pracuje s bajtmi

hash_objekt = hashlib.sha256(sprava.encode())

# vysledny hash prevedieme na fitatelnd formu (hexadecimdlny retazec)
hash_hex = hash_objekt.hexdigest()

# VypiZeme vysledny hash
print(f"Hash spravy: {hash_hex}")

# Hash sprdvy: af53c59af93820934bde666ach925293b9db7aB8ef28c9084F5f8ecatbhB23a3664
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PKI - Co to je?

PKI (Public Key Infrastructure), v preklade infrastruktura verejného kluca, je
system technologii, pravidiel a organizacii, ktory umoznuje bezpecnu komunikaciu
v digitalnom prostredi pomocou verejnych a sukromnych klfucov. PKI zabezpecuije,
aby komunikacia, identifikacia a vymena dat na internete bola déveryhodna a
bezpecna.

PKI zohrava v kybernetickej bezpecnosti viacero dblezitych uloh:
= Sifrovanie: Zabezpeduje, aby Udaje boli &itatelné iba pre spravneho prijemcu.

* Digitalne podpisy: Overuje, ze sprava alebo dokument neboli pozmenene a ze
pochadzaju od spravneho odosielatela.

= Overovanie identity: Zarucuje, ze webova stranka, server alebo osoba su
skutoCne tym, kym tvrdia, ze su.

= Sprava kFucov: Zahima generovanie, distribuciu, obnovu a zneplatnenie
digitalnych certifikatov a kfuCov

g3 MinsTERSTVO
MVESTICH, REGIOMALNEHO ROZVOJA
A iZACIE

PLAN [OBNOVY



PKI - ako funguje?

PKI je zalozena na niekolkych zakladnych prvkoch:

= Certifikacna autorita (CA) je doveryhodna organizacia, ktora vydava digitalne
certifikaty. Tieto certifikaty potvrdzuju, ze urcCity verejny kluc patri konkretne;
entite (osobe, organizacii alebo serveru).

» Digitalny certifikat je elektronicky dokument, ktory obsahuje verejny kl'uc,
identifikaCné udaje vlastnika a podpis certifikaCnej autority. Certifikat potvrdzuje,
Ze verejny kluc patri tomu, kto tvrdi, ze je jeho vlastnikom.

o Kde sme sa s tym stretli?

= Verejny a sukromny kluc: Kazdy pouzivatel ma dvojicu klucov. Verejny kluc je
verejne dostupny a sluzi na sifrovanie dat alebo overovanie podpisov. Sukromny
kKIuC zostava tajny a sluzi na desifrovanie dat alebo vytvaranie digitalnych
podpisov. Verejny kl'ii¢ na Sifrovanie — Sukromny klu¢ na desifrovanie

= Overenie: Ked sa pouzivatel pripoji na server, jeho prehliadacC overi platnost
certifikatu prostrednictvom certifikaCnej autority. Ak je certifikat doveryhodny a
platny, spojenie sa povaZUJe za bezpecné.

PLAN JoBNOVY. | Ve ipwomns




Priklady vyuzitia PKI

* Pri zabezpecCeni webovych stranok (HTTPS certifikaty),
* Pri digitalnom podpisovani e-mailov a dokumentov,

= Pri autentifikacii pouzivatelov vo VPN sietach,

* Pri overovani integrity softvérovych aktualizacii.

KrfaCoveé pojmy spojené s PKI
= CA (Certificate Authority): Organizacia, ktora vydava digitalne certifikaty.
= RA (Registration Authority): Autorita, ktora prijima a overuje ziadosti o vydanie certifikatov.

= CRL (Certificate Revocation List): Zoznam certifikatov, ktoré boli zneplatnené pred uplynutim
ich platnosti.

= OCSP (Online Certificate Status Protocol): Protokol umoznujuci online overenie platnosti
certifikatu v realnom Case.

PKI je neoddelitelnou sucastou bezpecnosti na internete, Umoznuje déveryhodnu vymenu
informacii, ochranu pred podvrhnutim |den’;|tP/ a zabezpecenie komunikacie pred odpocuvanim a
neopravnenym zasahom,. Bez PKI by napriklad _pripojenie k internetbankingu, nakup v e-shope
alebo bezpecCné prijimanie e-mailov nebolo mozné.
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Kryptograficky model (Alice, Bob, Eve)

= Alice — odosielatelka spravy = Symetricka Sifra: Alice a Bob musia vopred
= Bob — prijemca spravy zdielat’ tajny kFu€. Eve sa ho pokusa ziskat.
= Eve — "odpoéivacka" (z anglického m A§yvmetrické évifra: AIi(_:e pouzije vergjny
eavesdropper), teda Utoénicka, ktora sa klac Boba na sifrovanie. Len Bob ma
snazi spravu zachytit sukromny kl'a€ na desifrovanie.

= Digitalny podpis: Bob overuje, Ze spravu
. naozaj poslala Alice, pomocou verejného
Scenar: kPaéa Alice.
= Alice chce poslat spravu Bobovi.
= Nechce, aby tuto spravu videl niekto iny.

= Medzi nimi je vSak Eve, ktora méze
zachytit prenos a pokusit sa ziskat
obsah spravy.

= Ulohou $ifrovania je zabezpegit’, Ze aj
ked Eve zachyti sifrovany text, nedokaze
ho precitat’ bez kluca.

Alice Bob
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Zhrnutie https://youtu.be/ARJU8pxCFqU
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Dakujem za pozornost’

Ochrana dat a sukromia

Zaklady kryptografie (Blok VII)

Kurz: Odborny zamestnanec (laik) kybernetickej bezpecnosti
VO verejnej sprave

Ing. Ladislav Maris, PhD.
KC KYB UNIZA, https://kc.uniza.sk/

ladislav.maris@uniza.sk
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