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= Digitalne sukromie

= Zakladné zasady (kyber)bezpecnosti pri ochrane sukromia
= Zakladné zasady ochrany osobnych udajov

= Kyberneticka bezpecnost a trestné pravo
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= Co je digitalne sukromie a preco je dolezité
= Pravne normy tykajuce sa digitalneho sukromia
= Specifické spdsoby zasahu do sukromia v digitadlnom prostredi

= Diskusia
= Workshop



Digitalne sukromie

Co je sukromie?

= Sukromie a jeho ochrana je Castym a bezne pouzivanym terminom v pravnej
praxi, v zakonoch aj medzinarodnych zmluvach.

= Jeho komplexna definicia vsak v pravnych predpisoch absentuje.

* Pravne predpisy, sudne rozhodnutia a prax vzdy spominaju iba urcité oblasti
sukromia (z ktorych sa da dedukovat jeho rozsah).

* Pojem sukromie a jeho rozsah (aj ochrana) sa v Case meni a reaguje na
aktualne poziadavky spoloCnosti a oCakavania na jeho ochranu.
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Digitalne sukromie

Co je sukromie?

= Naznaky ochrany sukromia a zmeny jeho vnimania je mozné vnimat v r6znych
historickych kontextoch aj predtym (napriklad anglicky zakon z 1360 zakazujuci
pocuvat inych ludi cez stenu alebo cez okno; alebo ), avSak vacsinou riesili iba
Ciastkove problémy.

* PocCiatky pojmu sukromie a jeho ochrany pochadzaju z roku 1890, kedy v USA
vysla prva pravna odborna studia na tuto tému.

* Popis noveho prava ,the right to be let alone” reagoval na zverejnenie
sukromnych informacii v novinach.

= Odvtedy sa koncept ochrany sukromia dostal do vacsiny medzinarodnych zmluv
definujucich zakladné prava os6b a do ustav (pravnych poriadkov) vacsiny
demokratickych statov.
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Digitalne sukromie

Co je sukromie?

= Sucasny koncept ochrany sukromia zahfna siroky aspekt ochrany jednotlivca
vychadzajuci z nedotknutelnosti sukromia v réznych sférach jeho bytia (od
rodinného zivota, nedotknutelnost obydlia, slobody myslenia, nabozenskeho
vyznania az po ochranu pred zneuzitim jeho osobnych udajov a pod.)

= Oblasti sukromia sa najCastejSie rozsiruju roznymi sudnymi rozhodnutiami, ktoré
tento pojem aplikuju na najréznejsie zivotné situacie.

= V eurdpskom prostredi je najvyznamnejsSou instituciou definujucou sukromie
Eurdpsky sud pre fudské prava (vo svojich sudnych rozhodnutiach).
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Digitalne sukromie

Co je sukromie?

* Vseobecna deklaracia Fudskych prav (OSN, 1948)

Clanok 12:

,Nikto nesmie byt vystaveny svojvolnému zasahovaniu do jeho sukromného
zivota, rodiny, domova alebo korespondencie.”

= HoclI nie je priamo pravne zavazny, je zakladom pre dalSie pravne predpisy na
ochranu sukromia na medzinarodnej urovni.

* Medzinarodny pakt o obcianskych a politickych pravach (1966)
Clanok 17

,<Zakazuje svojvolne alebo nezakonné zasahovanie do sukromia, rodiny, domova
Ci korespondencie.”
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Digitalne sukromie

Co je sukromie?

= Europsky dohovor o fudskych pravach, Clanok 8

,Kazdy ma pravo na respektovanie svojho sukromného a rodinného zivota, svojho
domova a svojej korespondencie.”

,D0 tohto prava nesmie nikto zasahovat, okrem pripadov, ktoré su v sulade so
zakonom a su nevyhnutné v demokratickej spoloCnosti z dévodov narodnej
bezpecnosti, verejnej bezpecnosti, blaha ekonomiky krajiny, ochrany zdravia alebo
mravnosti, alebo ochrany prav a slob6d inych oséb.”
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Digitalne sukromie

Co je sukromie?

= Niemietz vs. Nemecko, 1992

= Sukromie zahima vSetko, Co patri do osobneho zivota, vratane profesionalnych
suvislosti.

= Ustanovenie Cl. 8 sa vztahuje aj na pracu a podnikanie, ak suvisia s osobnymi
pravami.

* Peck vs. Spojené kralovstvo, 2003

= CCTV nahravky verejne dostupné, ktoré vSak zobrazovali sukromné situacie osoby,
boli povazovaneé za zasah do sukromia.

= D6éraz na oCakavanie sukromia, nielen fyzické miesto.




Digitalne sukromie
Co je sukromie?

= Von Hannover vs. Nemecko, 2004 & 2012

= Fotografovanie Clenov verejného zivota (napr. kralovska rodina) v sukromnom
kontexte bez ich suhlasu je zasahom do sukromia.

= Délezity princip: rozliSovanie verejného zaujmu a komeréného/zaujmu publika.

= Barbulescu vs. Rumunsko, 2017
= Zamestnavatel monitoroval emailovu komunikaciu zamestnanca bez jeho suhlasu.
= Sud konstatoval zasah do prava na sukromie podla ¢l. 8 EDLP.

= Pre digitalne sukromie (email, internet) je potrebny informovany suhlas alebo zakonny
dévod.

= Big Brother Watch vs. UK, 2018

= Hromadné sledovanie (masivne zhromazdovanie udajov obCanov) je zasahom do
prava na sukromie a vyzaduje prisnu legislativnu kontrolu.




Digitalne sukromie

Co je sukromie?

= Nariadenie GDPR, Clanok 4

= ,0sobné udaje” su akekolvek informacie tykajuce sa identifikovanej alebo
identifikovatelnej fyzickej osoby (dalej len ,dotknuta osoba®); identifikovatelna fyzicka
osoba je osoba, ktorud mozno identifikovat priamo alebo nepriamo, najma odkazom na
identifikator, ako je meno, identifikacné Cislo, lokalizacné udaje, online identifikator,
alebo odkazom na jeden Ci viaceré prvky, ktoré su Specifické pre fyzicku, fyziologicku,
geneticku, mentalnu, ekonomicku, kulturnu alebo socialnu identitu tejto fyzickej osoby”




Digitalne sukromie - Pravne normy tykajuce sa digitalneho sukromia

Europske normy

= Nariadenie ePrivacy (v legislativhom procese)

* Pripravuje sa aktualizacia na nahradenie suCasnej smernice o sukromi a
elektronickej komunikacii (ePrivacy Directive 2002/58/ES).
= Ciel:
= Regulovat sukromie v elektronickej komunikacii (cookies, sledovanie, spam,
sifrovanie).
= Doplifiat GDPR $pecifickymi pravidlami pre internetové sluzby a telekomunikacie.




Digitalne sukromie - Pravne normy tykajuce sa digitalneho sukromia

Europske normy

= Smernica o bezpecnosti sieti a informacii (NIS Directive — 2016/1148)(NIS 2
—1972/2018)

= Zamerana na kyberneticku bezpecnost, ochranu kritickej infrastruktury a sluzieb.
» Zahrna poziadavky na ochranu dat a oznamovanie incidentov.




Digitalne sukromie

Co je sukromie?

= Ustava SR, Clanok 16

= Nedotknutelnost osoby a jej sukromia je zaru€ena. Obmedzena méze byt len v
pripadoch ustanovenych zakonom.”

= Ustava SR, Clanok 19

= Kazdy ma pravo na zachovanie fudskej dostojnosti, osobnej cti, dobrej povesti a na
ochranu mena.

= Kazdy ma pravo na ochranu pred neopravnenym zasahovanim do sukromneho a
rodinneho zivota.

= Kazdy ma pravo na ochranu pred neopravnenym zhromazdovanim, zverejnovanim
alebo inym zneuzivanim udajov o svojej osobe. Kazdy ma pravo na ochranu
osobnosti, Zivota a zdravia.”




Digitalne sukromie

Co je sukromie?

= Ustava SR, Clanok 22

= Listove tajomstvo, tajomstvo dopravovanych sprav a inych pisomnosti a ochrana
osobnych udajov sa zarucuju.

= Nikto nesmie porusit listoveé tajomstvo ani tajomstvo inych pisomnosti a zaznamoy, Ci
uz uchovavanych v sukromi, alebo zasielanych postou, alebo inym spésobom;
vynimkou su pripady, ktoré ustanovi zakon. Rovnako sa zarucuje tajomstvo sprav
podavanych telefonom, telegrafom alebo inym podobnym zariadenim.
Nedotknutelnost osoby a jej sukromia je zaruCena. Obmedzena mdze byt len v
pripadoch ustanovenych zakonom.”
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Digitalne sukromie
Co je sukromie?
* ObCiansky zakonnik, § 11-12

,Ochrana osobnosti

Fyzicka osoba ma pravo na ochranu svojej osobnosti, najma zivota a zdravia,
obcCianskej cti a ludskej dostojnosti, ako aj sukromia, SVthO mena a prejavov osobnej
povahy.

Pisomnosti osobnej povahy, podobizne, obrazové snimky a obrazove a zvukoveé
zaznamy tykajuce sa fyzickej osoby alebo jej prejavov osobnej povahy sa smu
vyhotovit alebo pouzit len s jej privolenim.

Privolenie nie je potrebne, ak sa vyhotovia alebo pouziju pisomnosti osobnej povahy,
podobizne, obrazové snimky, zvukové alebo obrazové a zvukove zaznamy na uradne
ucCely na zaklade zakona.

Podobizne, obrazové snimky a obrazové a zvukové zaznamy sa mozu bez privolenia
fyzickej osoby vyhotovit alebo pouzit primeranym spdsobom tiez na vedecké a
umelecké ucely a pre tlacove, filmove, rozhlasove a televizne spravodajstvo Ani take
pouzitie vSak nesmie byt v rozpore s opravnenymi zaujmami fyzickej osoby.”




Digitalne sukromie

Co je sukromie?

= Zakonnik prace, § 13

,Zamestnavatel nesmie bez vaznych dévodov spocivajucich v osobitnej povahe
cinnosti zamestnavatela narusat sukromie zamestnanca na pracovisku a v
spolocnych priestoroch zamestnavatela tym, ze ho monitoruje, vykonava zaznam
telefonickych hovorov uskutoCniovanych technickymi pracovnymi zariadeniami
zamestnavatela a kontroluje elektronicku postu odoslanu z pracovnej elektronickej
adresy a doruCenu na tuto adresu bez toho, aby ho na to vopred upozornil. Ak
zamestnavatel zavadza kontrolny mechanizmus, je povinny prerokovat so zastupcami
zamestnancov rozsah kontroly, sp6sob jej uskutoCnenia, ako aj dobu jej trvania a
informovat zamestnancov o rozsahu kontroly, spdsobe jej uskutoCnenia, ako aj o dobe
jej trvania.”




Digitalne sukromie

Co je sukromie?

= Sukromie = oblast osobného zivota, ktora zahrna:
= Fyzicky priestor (domov, sukromné miestnosti)
= Osobné udaje (meno, fotografie, zdravotné udaje, online aktivita)
= Komunikaciu (email, telefon, internet)
= Rodinny a osobny zivot

= Zasah do sukromia je pripustny len, ak je:
= zakonny,
= nevyhnutny v demokratickej spoloCnosti,
= primerany cielu (bezpec€nost, ochrana prav inych, zdravie, moralka).
= fransparentny (informovanie dotknutého),




Digitalne sukromie

Co je digitalne sukromie?

* Digitalne sukromie oznacuje ochranu osobnych udajov a informacii jednotlivcov
v digitalnom priestore — teda na internete, v mobilnych zariadeniach, aplikaciach,
cloudovych sluzbach a inych technoldgiach.

= |de o pravo Cloveka rozhodovat, aké informacie o nom su zhromazd'ovane,
kym, ako a na aky ucel.

= Digitalny priestor je virtualne prostredie vytvorene pomocou digitalnych
technologii, kde prebieha komunikacia, vymena informacii, praca, zabava a iné
aktivity pouzivatelov prostrednictvom internetu a elektronickych zariadeni.

= Digitalny priestor je online svet, kde ludia, zariadenia a systémy navzajom
komunikuju a funguju prostrednictvom technologii.
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Digitalne sukromie

Zakladné prvky digitalneho sukromia

= Ochrana osobnych udajov
= papr. meno, adresa, rodné Cislo, IP adresa, histéria vyhladavania.

= Sukromie komunikacie
= napr. e-maily, spravy na socialnych sietach, hovory cez aplikacie.

= Sledovanie a zber dat

= firmy a webové stranky Casto zbieraju udaje o spravani pouzivatelov (cookies,
analytika, reklamné profily).

= Bezpecéné uchovavanie informacii
= ochrana pred hackermi, unikom dat, zneuzitim citlivych informacii.




Digitalne sukromie

Zakladné prvky digitalneho sukromia

= Specifické spdsoby zasahu do sukromia v digitalnom prostredi
= Cookies
= Metadata
= Browser/device fingerprinting
= LokalizaCné udaje
= Deepfake foto/video/audio
= Spajanie informacii (Doxxing)
= Nesifrovana komunikacia (man in the middle)
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INVESTICH, RECIONALNEHO ROZVOJA
A INFORMATIZACKE
SLOVEN! BLIKY




Digitalne sukromie

Specifické spdsoby zasahu do sukromia

= Cookies

= Ako funguje: malé subory/skripty, ktoré weby ukladaju do prehliadaca; third-party
cookies a pixely (napr. Facebook pixel) umoziuju sledovat navstevy naprieC réoznymi
webmi.

= Rizika: profilovanie pouzivatelov, vytvaranie detailnych profilov spravania (zaujmy,
zdravotné témy, finan¢né navyky), nezelané cielenie, unik udajov cez tretie strany.

= Opatrenia: minimalny pocCet cookies tretich stran, povinné cookie bannery s
informovanym suhlasom, povolenie len nevyhnutnych cookies, pouzivat server-side
analytics alebo anonymizaciu, audit tretich stran.

= https://youtu.be/18En4NBbw3c?si=0AsdojOBrg0o1XtO




Digitalne sukromie

Specifické spdsoby zasahu do sukromia
= Metadata

= Ako funguje: fotografie obsahuju EXIF (GPS suradnice, Cas, typ zariadenia);
dokumenty (.docx/.pdf) mézu obsahovat autora, komentare, historiu uprav.

* Rizika: odhalenie polohy domova/pracoviska, identifikacia zariadenia, interné
informacie (autor, cesty k suborom), ktoré mozno zneuzit pri socialnom inzinierstve.

= Opatrenia: pred zverejnenim odstranovat EXIF; nastavovanie CMS tak, aby Cistenie
metadat bolo sucCastou publikovania; Skolenia na kontrolu vlastnosti suborov; pouzivat
nastroje na ,sanitizaciu” dokumentov.

= https://youtu.be/xP_e56DsymA?si=-uhSnnCFwf62n1z0




Digitalne sukromie

Specifické spdsoby zasahu do sukromia

* Browser/device fingerprinting

= Ako funguje: zbieraju sa parametre prehliadaca (verzia, pluginy, rozlisenie, fonty) a
zostavuje sa unikatny ,otlacok”, ktory sleduje pouzivatela bez cookies.
= Rizika: trvalé sledovanie naprieC webmi, obchadzanie blokovacich nastrojov.

= QOpatrenia: pouzivat moderné prehliadacCe s anti-fingerprinting nastaveniami, obmedzit
tretie skripty, pouzivanie sukromnych rezimov pri citlivych operaciach.

= https://youtu.be/JqO-WIG3GBY ?si=tW4EJoRoP6yB4u8N&t=85




Digitalne sukromie

Specifické spdsoby zasahu do sukromia

* Lokalizacné udaje

= Ako funguje: aplikacie a fotky mézu obsahovat polohu alebo ju posielat poCas
pouzivania.

* Rizika: zmapovanie dennych tras, zistenie nepritomnosti v domacnosti, ohrozenie
bezpecCnosti 0s6b.

= Opatrenia: obmedzit' pristup aplikacii k polohe, nevypisovat verejne ,som na
dovolenke®, zakazat automaticky geotagging.

= https://youtu.be/0IB8p-YpXwA?si=mUw78TPVt0JcjjSy




Digitalne sukromie

Specifické spdsoby zasahu do sukromia

* Deepfake foto/video/audio

= Ako funguje: Al generuje alebo upravuje obraz alebo hlas osoby tak, ze vyzera
autenticky.

* Rizika: diskreditacia os6b, falosné vyhlasenia, vydieranie, manipulacia verejnej
mienky.

= Opatrenia: overovanie zdrojov materialu, metadata/forenzna inSpekcia suborov,

interné postupy pre nahlasovanie podozrivych materialov, ENISA/EDPB odporucania,
fact-checking.

= https://youtu.be/-r 2a064dWY?si=RFKCrvv_HHOLUUDR




Digitalne sukromie

Specifické spdsoby zasahu do sukromia

* Deepfake foto/video/audio




Digitalne sukromie

Specifické spdsoby zasahu do sukromia

* Doxxing (zhromazd’'ovanie a zverejnovanie informacii)

= Ako funguje: agregacia verejnych a unikov dat (adresa, telefén, rodinné vazby) a ich
zverejnenie.

* Rizika: obtiazovanie, zastrasovanie, fyzické ohrozenie, reputacné Skody.

= Opatrenia: minimalizacia verejne dostupnych osobnych, pouZzitie pseudonymizacie pri
zverejnovani udajov, interné smernice o tom, Co sa zverejnuje.

= https://youtu.be/YYw88DbVJpQ?si=bZeBtS30BVjl4JKh




Digitalne sukromie

Specifické spdsoby zasahu do sukromia

* Doxxing (zhromazd’'ovanie a zverejnovanie informacii)
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Digitalne sukromie

Specifické spdsoby zasahu do sukromia

* Nesifrovana komunikacia (man in the middie)

= Ako funguje: odchytenie komunikacie na nezabezpecCenych sietach (HTTP, verejné
Wi-Fi).

* Rizika: odpocCuvanie e-mailov, ukradnutie prihlasovacich udajov.

= QOpatrenia: HTTPS vzdy, pouzivanie VPN pri verejnych sietach, blokovanie pristupu
na citlive sluzby z verejnych sieti.

= https://youtu.be/DgqlD9k830Q7?si=JzE-eQFil01ZmiUg




Digitalne sukromie

Specifické spdsoby zasahu do sukromia

* Diskusia
= Ma kazdy rovnaku hranicu/hodnotu sukromia?
= Co by ste nikdy nezverejnili, a o vam neprekaza dat online?
= Kto vSetko ma pristup k vasim digitalnym udajom?
= Myslite si, ze vase data su ,nezaujimavé”, alebo moézu byt komercne/politicky cenné?
= V akych situaciach by ste boli ochotni sukromie vymenit za pohodlie?




Digitalne sukromie

Specifické spdsoby zasahu do sukromia

= Workshop ,,Moje digitalne stopy*“

= Skuste zistit aké konkrétne udaje je mozné o Vas zistit z verejnych zdrojov.

= Pouzivajte ,Incognito rezim”

= Skuste si pozriet posledné verejne zverejnené fotografie — obsahuju GPS polohu?
(pouzite online nastroj, napr.: https://jimpl.com)

= Co sa zdiela na socialnych sietach verejne (Strava, Pinterest, Youtube, FB, IN,
LinkedIn...)

= Nastavenia cookies v prehliadaci — kolko je tam ulozenych suborov a od akych
domén?

= Skuste Specializované vyhladavanie (napr. face/people reverse search) -

, Google Image Search
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