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= Spravna prax a bezpecnost udajov

* Prevencia pred neopravnenym zberom a zneuzitim udajov
= Ochrana osobnych udajov pocCas online rokovani



Zakladné zasady (kyber)bezpecnosti
Spravna prax a bezpecnost’ udajov

= Kyberneticka bezpecnost

*=§30ds.1h)

» kybernetickou bezpecnostou je stav, v ktorom su siete a informacné systémy
schopné odolavat na urcCitom stupni spolahlivosti akémukolvek konaniu, ktorée
ohrozuje dostupnost’, pravost’, integritu alebo doévernost’ uchovavanych,
prenasanych alebo spracuvanych udajov alebo suvisiacich sluzieb

poskytovanych alebo pristupnych prostrednictvom tychto sieti a informacnych
systemov,




Zakladné zasady (kyber)bezpecnosti

Spravna prax a bezpecnost’ udajov

* PreCo ma verejna sprava (ale aj jednotlivci, podnikatelia a pod.) dodrziavat
kyberneticku bezpecnost™?

= Sukromie je zakladné ludské pravo.
* Verejna sprava spracuva obrovské mnozstvo osobnych udajov obCanov.

= Unik alebo zneuzitie Udajov méZe znamenat realne désledky (od straty na
zivotoch az po stratu dovery a naslednu pravnu zodpovednost).




Zakladné zasady (kyber)bezpecnosti

Spravna prax a bezpecnost’ udajov

= Aké su najCastejsie hrozby?

* Phishing (podvodné e-maily).

= Malware a ransomver.

= Neopravneny pristup k uctom/udajom/sukromnym informaciam.
= Strata alebo kradez zariadenia.

= Uniky dat.




Zakladné zasady (kyber)bezpecnosti

Zasady bezpecnej e-mailovej komunikacie
* Neposielat citlivée udaje nesifrovane.

= V pripade Sifrovania alebo zaheslovanych suborov posielat heslo inym kanalom.

= Overovat adresu prijemcu. Vyvarovat sa pouzivaniu hromadnych
mailov/adresatov.

* Odpovedat vzdy len opravnenym prijemcom.
= Pouzivat oficialne kanaly (sluzobny e-mail).

* Pridanie informacii o sukromi a zasadach spracuvania osobnych udajov do paty
sprav.




Zakladné zasady (kyber)bezpecnosti

Bezpecneé prilohy a odkazy

= Otvarat subory len z overeného zdroja.
= Posielat len nevyhnutné prilohy.
= Nepovolovat makra v dokumentoch.

* Prilohy urCené iba na oboznamenie posielat v nemenitelnych formatoch.
= Skenovat prilohy antivirusom.




Zakladné zasady (kyber)bezpecnosti

Sluzobny vs. sukromny e-mail

= Striktné oddelenie pracovného a osobného pouzitia.

* Riziko strata prehladu, nahodne zverejnenie, nedostatocné zabezpecenie.
* Monitorovanie komunikacie zamestnavatelom.
= Organizacie by mali mysliet aj na postupenie informacii a sprav pri ukonCenych

pracovnych pomeroch (Nie je dovolené spristupnovat emailové konto inym
osobam).




Zakladné zasady (kyber)bezpecnosti

Sprava hesiel

= Vyuzivat silne hesla
= Minimalne 12 znakov.
= Kombinacia velkych/malych pismen, Cislic a symbolov.

= Nepouzivat rovnhake heslo na viacerych miestach.
= Pouzivat password manager.

* Hesla si nepamatat v prehliadaci.

= Pravidelne menit kritické hesla.

* Priebezne zistovat, Ci moje heslo nie je na zozname uniknutych hesiel.




Zakladné zasady (kyber)bezpecnosti
Sprava hesiel

= Ako dlho trva prelomit’ heslo hrubou silou (brute-force)

= Ak heslo obsahuje len malé pismena (26 znakova abeceda):
8 znakov — cca 22 minut
10 znakov — cca 2 mesiace
12 znakov — cca 12 000 rokov

= Ak heslo obsahuje malé + velké pismena (52 znakov):
8 znakov — cca 22 hodin
10 znakov — cca 5 rokov
12 znakov — cca 52 000 000 rokov

= Ak heslo obsahuje malé + velké pismena + Cislice (62 znakov):
8 znakov — cca 2 dni
10 znakov — cca 12 rokov
12 znakov — cca 3 miliardy rokov

= Ak heslo obsahuje malé + velké pismena + Cislice + Specialne znaky (95 znakov):
8 znakov — cca 8 hodin — 3 dni (zavisi od vykonu)
10 znakov — cca 100 rokov
12 znakov — cca 200 000 000 rokov




Zakladné zasady (kyber)bezpecnosti

Mobilné zariadenia

= Zabezpecit PINom alebo biometricky.
* Pravidelne aktualizovat OS a aplikacie.
= Nepouzivat verejné Wi-Fi na sluzobne ucely.

» Zariadenia pouzivané mimo vyhradenych priestorov by mali mat’ Sifrované
uloziska.




Zakladné zasady (kyber)bezpecnosti

Externé pamatové media

* Pouzivat len schvalené a Sifrované media

* Nepouzivat nezname USB (,najdené na ulici”)

» VVzdy zabezpecit heslom alebo sifrovanim citlivé udaje

= Pri prenose medzi inStituciami vyuzivat oficialne kanaly (nie USB)
* Po prenose data zmazat alebo medium bezpecCne ulozit




Zakladné zasady (kyber)bezpecnosti

Obmedzenie digitalnej stopy

= Nastavit' cookies (iba nevyhnutné).

* Pouzivat anonymné okno, VPN.

* Minimalizovat zdielanie osobnych udajov.
= Nastavenie sukromia uctu.

= Obmedzit' viditelnost' prispevkov.

* Nepublikovat zbytoCne osobné informacie.




Zakladné zasady (kyber)bezpecnosti

Ochrana osobnych udajov pocas online rokovani

= Bezpecné pripojenie
= Pouzivat VPN alebo sluzobnu siet.
= Vyhnut sa verejnym Wi-Fi.
= Pouzivat schvalené softvéry na komunikaciu.

= Nastavenie videohovorov
= Pouzivat hesla na meetingy.
= Povolit' Cakaren.
= Kontrolovat’ ucastnikov.




Zakladné zasady (kyber)bezpecnosti

Ochrana osobnych udajov pocas online rokovani

= Zdielanie obrazovky
= Zavriet citlivé dokumenty.
= Skontrolovat pozadie a otvorené aplikacie.

* Prostredie a pozadie
= Pouzivat virtualne pozadie.
= Sluchadla = diskrétnost.
= Dbat na profesionalny dojem.
= Pozor na okolie v pripade zaznamu z rokovania.




Zakladné zasady (kyber)bezpecnosti

G sa konala v polskych Katowiciac




Zakladné zasady (kyber)bezpecnosti

Ochrana osobnych udajov pocas online rokovani

* Nahravanie rokovani
= Len so suhlasom ucastnikov.
= Zaznam = osobny udaj podla GDPR.
= Spravne uchovavanie a likvidacia.
= Vlyuzivanie botov / Al len na zaklade povolenia a informovania ucastnikov.
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