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Uvod do socialneho inZinierstva

Definicia socialneho inzinierstva

= Socialne inzinierstvo je manipulacia fudi za ucelom ziskania dévernych
informacii, pristupu alebo vykonania urcitej akcie, Casto s ciefom narusit
bezpecCnost organizacie.

= |de o psychologicku manipulaciu, nie technicky utok.
= Utoénici vyuZivaju ddveru, strach, autoritu, empatiu alebo naliehavost.

= Cielom mo6ze byt ziskat hesla, pristup do budovy, financné udaje, citlivé
dokumenty atd.




Uvod do socialneho inZinierstva
Zakladné pojmy

Socialne inzinierstvo

= Manipulativna technika vyuzivajuca psychologickeé triky na
oklamanie o0s6b s cielom ziskat pristup k informaciam, systémom
alebo fyzickym priestorom.
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Utoénik (social engineer)

= Osoba alebo skupina, ktora cielene manipuluje obete za ucelom
dosiahnutia svojho ciela, Casto bez pouzitia technickych
prostriedkov.

Obet’

= Jednotlivec, skupina alebo organizacia, ktora nevedomky
poskytne utoCnikovi pozadované informacie alebo umozni
pristup.
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Ciel utoku:

Obet’ utoku:
Kanal utoku:

AKTIVITA 1: AKO MOZE VYZERAT
SCENAR PODVODU / PHISHINGU /

SOCIALNEHO INZINIERSTVA?

Scenar:



Uvod do socialneho inZinierstva
Technicky vs. Socialny utok

Technicky utok

= Vlyuziva chyby v softvéri alebo hardveri

» VVyzaduje technické znalosti (napr.
hacking)

= Utok sa zameriava na systém alebo siet

= Priklady: malware, DDoS, SQL
Injection

= MGze byt detegovany antivirusom Ci
IDS

= Zanechava technické stopy (logy)

Socialny utok

= Vlyuziva chyby v ludskom spravani

= VVyzaduje psychologické schopnosti

= Utok sa zameriava na ¢loveka

* Priklady: phishing, pretexting,
baiting

= Casto tazko detekovatelny

= Zanechava minimalnu alebo ziadnu
stopu



Uvod do socialneho inZinierstva

Socialne inzinierstvo vs Phishing

Socialne inzinierstvo

= Siroky pojem zahffiajuci vietky typy
manipulacie ludi

= M6ze byt fyzicky, verbalny,
digitalny

» Cielom je ziskat informacie, pristup,
dbveru

= Zahfna rézne techniky: pretexting,
baiting, shoulder surfing

PLAN [OBNOVY

Phishing

= Konkrétny typ utoku — obvykle cez
email alebo spravu

= Vzdy digitalny — spravidla
email, SMS, web

= Cielom je ziskat’ osobné udaje

= MGze posobit ako vektor inych
utokov

= Vlyuziva najma falosneé
spravy, stranky a odkazy

= Taktiez zahfmia r6zne techniky:

Spear
phishing, vishing, pharming
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Uvod do socialneho inZinierstva

Socialne inzinierstvo vs Phishing
* Phishing je len jedna z mnohych technik socialneho
InZinierstva.

* Nie kazdy socialny utok je phishing, ale kazdy phishingovy
utok vyuziva socialne inzinierstvo.




Uvod do socialneho inzinierstva

Co je ciefom socialneho inzinierstva?
Ziskanie citlivych informacii

* Prinlasovacie udaje, osobné udaje, organizacné udaje
Ziskanie pristupu

= Systémy, priestory, pouzivatelské ucty

Financny zisk

» FaloSné faktury, kradez udajov a nasledny predaj, vydieranie

Priprava d’alsich utokov

= Postupné ziskavanie informacii s ciefom nasledného vyuzitia napriklad
na realizaciu spear phishingu.

= Distribucia skodlivého kodu

Sposobenie reputaénych skod
= Diskreditacia firmy, znizenie dévery, pomsta
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Uvod do socialneho inZinierstva

Preco je socialne inzinierstvo efektivhe?
Vyuziva ludské chyby a emécie

= udsky faktor je nachylny na chyby. Utoénik vyuZiva stres, Gasovy tlak,
zvedavost alebo empatiu na manipulaciu obete.

Utoénik sa vydava za déveryhodnu osobu

= lludia prirodzene doveruju tym, ktori vystupuju sebaisto, maju autoritu
alebo pouzivaju zname znacky a mena.

Manipuluje psychologicky, nie technicky

= Psychologicka manipulacia nevyzaduje technické zrucnosti — je lacna, rychla
a Casto ucinnejsia nez hackovanie.

Je t'azko odhalitel'né a stihatelné

= Obet Gasto netusi, Ze odovzdala citlivé informacie. Casto neexistuiju
zaznamy, ktore by utok dokazali spatne vysledovat.

Vacsina Pudi sa nesprava bezpecne
= Mnoho fudi ani nepozna techniky socialneho inzinierstva.
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GLOBALNE
STATISTIKY

SLOVENSKE
STATISTIKY

« Kybernetické utoky
« Socialne inzinierstvo
 Podvody



Globalne statistiky

Kybernetickeé utoky

o

m DoS

Preniknutie do systému
@ Socialne inzinierstvo
m R6zne chyby 1%
= Utoky na webové aplikacie
= Zneuzitie privilegii 958%
Stratené a odcudzené aktiva

Ostatné
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Globalne statistiky
Kybernetickeé utoky — Podla sektorov
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Globalne statistiky
Socialne inzinierstvo — Podl'a sektorov
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Globalne statistiky
Socialne inzinierstvo - 2019 az 2024
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Slovenskeé statistiky

Socialne inzinierstvo vs. Ostatné (CSIRT)
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Slovenské statistiky

Podvody — vSetky (MINV)
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HISTORIA SOCIALNEHO

INZINIERSTVA




Historia socialneho inzinierstva

Kevin Mitnick — legenda socialneho inzinierstva

= Kevin Mitnick, jeden z najslavnejsich = Vo vazbe stravil 5 rokov, neskér sa

hackerov v historii, vyuzival socialne stal etickym hackerom.
IDdZIDIGrSt(\j/O na z|?kavan|e dO\I/eEnyct[\, = Pripad upozornil na to, Ze najslabsim
udajov 0d zamestnancov spolocnostl lankom bezpeénosti je Elovek.

ako Nokia, Motorola ¢&i Sun
Microsystems.

= Nebol to technicky prienik, ale
manipulacia ludi, ktora mu umoznila
ziskat pristup k systemom.



https://en.wikipedia.org/wiki/Kevin_Mitnick
https://en.wikipedia.org/wiki/Kevin_Mitnick

Historia socialneho inzinierstva

Pentagon a ,,dumbster diving“ (90. roky)

= Bezpecnostni analytici zistili, ze = Tento pripad viedol k zavedenym
utocCnici nachadzali vo vyhodenych standardom skartovania a politikam
dokumentoch pred budovou manipulacie s papierovymi
Pentagonu pristupove kody, vojenske dokumentmi.

zaznamy Ci konfiguracie zariadeni.




Historia socialneho inzinierstva

RSA Security Incident (2011)

= Zamestnanec spolo¢nosti RSA otvoril = Socialne inzinierstvo pouzité na
e-mail s prilohou nazvanou ,2021 spear-phishing.

Recruitment Plan”. = Nasledne bola kompromitovana

* Priloha obsahovala skodlivy Excel infrastruktura obrannych dodavatelov
subor. USA.

= Utok viedol k narugeniu
bezpecnostného systému SecurlD,
ktory pouzivalo viacero statnych aj
komercnych organizacii.



https://www.wired.com/2011/06/rsa-hack/
https://www.wired.com/2011/06/rsa-hack/
https://www.wired.com/2011/06/rsa-hack/

Historia socialneho inzinierstva

Target (2013) — cez dodavatela k milionom zakaznikov

= Utoénici ziskali prihlasovacie udaje = Priklad ,,supply chain® socialneho
externého dodavatela HVAC cez inzinierstva.

phishingovy e-mail. = \V/yznam segmentdcie siete a

= Pomocou tychto udajov sa dostali do minimalneho pristupu.
siete spolocnosti Target a ukradli
udaje o 40 milionoch platobnych
kariet.
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Historia socialneho inzinierstva

Pripad ,,fake president” — CEO fraud (2016)

* Francuzska spolocnost Etna Industrie
priSla o 500 000 €, ked zamestnanec
previedol peniaze na zaklade
falosného e-mailu od ,,generalneho
riaditela”.

= Utoénici vyuzili verejne dostupné
informacie a podrobne
napodobnili Styl komunikacie
CEO.

Tento typ utoku sa Casto
oznacuje ako Business
Email Compromise (BEC).

Ukazka doblezitosti
verifikacie transakcii mimo

e-mailu.




Historia socialneho inzinierstva

Hack Twitteru v roku 2020

=V juli 2020 doslo k masivhemu utoku = Skoda: viac ako 120 000 USD v BTC.
na ucty znamych osobnosti (Elon
Musk, Barack Obama, Apple), ktoré
boli zneuzité na kryptomenovy

= Ukazka zlyhania interneho skolenia a
prilis sirokeho pristupu

zamestnancov.
podvod.
= Utognici sa cez telefdnne hovory a
socialne inzinierstvo dostali k
zamestnancom Twitteru a tym aj k o R ©

[] [] r V 4 /4 n
ad m I n IStratO rS kym n aStrOJ O m . We are giving back to our community. Due to Covid-19, we are giving back over $10,000,000

S ’ in Bitcoin!
We support Bitcoin and we believe you

n | .
should too! All payments sent to our address below will be sent

All Bitcoin sent to our address below back doubled.
will be sent back to you doubled!

This is only going on for the next 30 minutes! Enjoy!

Only going on for the next 30 minutes.

442 Ret s 220




Historia socialneho inzinierstva

P rikl a d y a kt u é I n yc h p O dvo d Ov Dobry den. Dakujem za odpoved. MéZem si objednat

kuriérku cez DPD alebo Packetu? Som z Lu¢enca, zaplatim
vopred.

Zobrazit citovany text

. f Hasilla 12:
=  Jozef Hasilla 12:12 @ €

komu: ja v

Ok. Objednavku by som zadal kuriérskej sluzbe, aby som
vam usetril tuto ¢ast procesu. Mam skusenosti s DPD, takze
je lepsie obratit sa na nich. Najskér dostanete zaplatené
prostrednictvom kuriérskej spolocnosti na vas ucet, potom
vam zavola kuriér. VSetko samozrejme na moje naklady .

Prosim ta, daj mi svoje Udaje: adresu a telefonne Cislo, na
ktorom ta moze kuriér kontaktovat )

Zobrazit citovany text

IONALNEHO ROZVOIA
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Historia socialneho inzinierstva

Priklady aktualnych podvodov

Dobry den, je to esSte stale na predaj?
Je mozné dorucenie kuriérom od
spolo¢nosti Packeta s platbou vopred
na ucet?

A\ ZAVERECNE UPOZORNENIE!
,08-02-2025 06:40:34

- NA VASOM FACEBOOKU SME
ZJISTILI VELA NEZVYCAJNYCH
CINNOSTI!

» PO MNOHYCH OZNAMENIACH A
PRIPOMIENKACH SME OD VAS STALE
NEDOSTALI ZIADNU ODPOVED.

 Z BEZPECNOSTNYCH P2VODOV
MUSIME VAS FACEF 2UK NATRVALO
ZAMKNUT PO 24 HODINACH, AK OD
VAS NEDOSTANEME ZIADNU
ODPOVED.

 OVERTE SI SVOJ UCET NA
FACEBOOKU POMOCOU ODKAZU
NIZSIE, ABY SA ZABLOKOVANIE UCTU
VYHNAL.

Som u termindlu, potrebujem
vas email.

Bk 30 37y bl i e Bt ekt ey Vs o
Pahovanie s P ot i ety

https://

annoncebekrftelse.ubpages.com/
0421c

CENTRUM POPLACHOV A PODPORY.
CIELE FACEBOOKU © 2024
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Podvody asociované s kryptomenami

TESIE ¢ '1‘-.'\-...;‘<-.' ]
Ni POLICIE CR }

(B

NEPOSILATE PENIZE
PODVODNIKOVI?

LA VAM JBANKOVNI UREDNIKPOLICISTA®
ATVRDI, 2E JE VAS UCET V OMROZENI?
 MATE VYBRAY PENIZE A OCHRANIT JT
VLOZENIN DO BITCOINMATUL

JE TO LEZ!

PENIZE VKLADEJTE JEN PRO
OBCHODOVANI, BITCOINMAT NENI
USCHOVNA ZADNE BANKY




Historia socialneho inzinierstva

Priklady aktualnych podvodov

+48 453 253 746

Textova sprava - SMS
27.9.2023, 2:53 DHL

[DHL] : Vas balik ¢aka na Textové;/pl)réqua'éjsrv’is
dorucenie : pes

S lutostou vam oznamujeme!
Aktualizujte miesto svojho tovaru
do 12 hodin, inak spracuieine vase
vratenie:

29 wrépskon uniou | PLAN [OBNOVY
N



Histéria socialneho inzinierstva

Priklady aktualnych podvodov
Muz, ktory nevahal vyldkat peniaze od 86-ro¢ného stareka tym, Ze mu zavolal
mu cez pevnu linku a predstavil sa ako nadporucik od dvoch levov, teda
bratislavského krajského riaditelstva. Seniorovi povedal, ze jeho syn mal
dopravnu nehodu, pri ktorej zranil malé dieta. FalosSny nadporucik déchodcovi
prikazal, Ze ako odskodné za zranené dieta musi zaplatit 15-tisic eur. “Senior
zratal finanénu hotovost vo vyske 15 000 eur, a podla instrukcii udajného
nadporucika mal dat peniaze do vrecka a vyhodit ich cez okno pred vchod
domu,” uviedla Silvia Simkova, hovorkyra Krajského riaditelstva Policajného

zboru v Bratislave.




Historia socialneho inzinierstva

Priklady aktualnych podvodov

= Telefonicky podvod ,,Vnuk Mat’ko* — falosny pribuzny (Bratislava, 2025) — d6chodca
odovzdal podvodnikom 65 000 € po tom, €o uveril, ze pomaha svojmu vnukovi pri udajnom
prepise bytov a pozemkov. Zdroj:

= Internetovy podvod ,,séf vrtnej plosSiny” — romanticky podfuk (Bratislavsky kraj, 2024) —
seniorka poslala podvodnikovi, vydavajucemu sa za zahrani¢ného ,5éfa ropnej ploSiny“, spolu
404 795 € v hotovosti a kryptomenach. Zdro;j:

= Podvodna navsteva doma — falosny plynar (Bratislava, 2023) — 85-roCnej dochodkyni
ukradol podvodnik priblizne 10 000 € po tom, Co sa vydaval za pracovnika plynarni a pod
zamienkou rozmenenia penazi jej zobral uspory. Zdroj:



https://www.ta3.com/clanok/975027/vnuk-matko-obral-dochodcu-o-desattisice-eur-podvod-umocnil-hlasom-pravnicky-v-telefone#:~:text=Vnuk%20Ma%C5%A5ko%20a%20pr%C3%A1vni%C4%8Dka%20v,pozad%C3%AD
https://news.refresher.sk/170532-Seniorka-z-Bratislavy-poslala-sefovi-vrtnej-plosiny-viac-ako-400-000-eur-Policia-upozornuje-na-rekordny-podvod#:~:text=Policajti%20bratislavskej%20krajskej%20krimin%C3%A1lky%20v,odosla%C5%A5%20celkovo%20404%20795%20Eur
https://tvnoviny.sk/domace/clanok/863915-pozor-po-bratislave-chodia-falosni-plynari-dochodkynu-okradli-o-tisice-eur#:~:text=stavu%20na%20mera%C4%8Di,za%C4%8Dala%20trestn%C3%A9%20st%C3%ADhanie%20pre%20kr%C3%A1de%C5%BE

Historia socialneho inzinierstva

Priklady aktualnych podvodov

= SMS podvod ,,blokovana SIM karta 02" (Slovensko, 2025) — obete dostali falosnu SMS, ze
ich SIM karta bude zablokovana; po kliknuti na podvodny odkaz boli vyzvani zadat udaje z
platobnej karty, Cim hrozila strata financii. Zdro;j:

= SMS podvod ,,zadrzany balik“ (Slovensko, 2025) — ludia dostavali spravy vydavajuce sa za
Slovensku postu alebo Colnu spravu, v ktorych bol odkaz na faloSnu stranku; cielom bolo
vylakat osobnée a platobné udaje. Zdroj:

= Phishing na klientov Fio banky (Slovensko, 2024) — klienti boli presmerovani na faloSny
web banky a zadavali prihlasovacie udaje a autorizacné kody; viacerym zmizli z uctov stovky
az tisice eur, celkova Skoda presiahla 50 000 €. Zdroj:

= SMS podvod ,,Mami, potrebujem poméct™ (Cesko, 2024) — podvodnici sa vydavali za deti v
nudzi pisanim z ,noveého Cisla“; Ziadali rodi€ov o peniaze alebo bankové udaje, priCom niektori
ludia s nimi komunikovali, no Skody boli vdaka ostrazitosti oomedzene. Zdroj:
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https://uzitocna.pravda.sk/spotrebitel/clanok/762559-policia-varuje-novy-primitivny-sms-podvod-sa-siri-slovenskom-hrozi-uplne-vybielenie-uctov/#:~:text=informuje%20pol%C3%ADcia%20na%20soci%C3%A1lnej%C2%A0sieti
https://uzitocna.pravda.sk/ako-vybavit/clanok/759812-znamy-nebezpecny-podvod-sa-opat-siri-kliknete-a-ucet-vam-vybielia/#:~:text=Pozor%2C%20ide%20o%C2%A0podvod%21
https://www.peniaze.sk/bezne-ucty/12642-klienti-fio-banky-hlasia-vybielene-ucty-stali-sa-obetami#:~:text=autoriza%C4%8Dn%C3%A9%20k%C3%B3dy%20neopr%C3%A1vnenej%20osobe%20mimo,banky%20Jozef%20Da%C5%88o%20pre%20STVR
https://www.irozhlas.cz/zpravy-domov/podvodnici-posilaji-sms-s-vyzvou-k-zaplaceni-pokuty-muz-z-vysociny-prisel-o-700_2408291004_edr#:~:text=Pokud%20v%C3%A1m%20p%C5%99ijde%20na%20mobiln%C3%AD,v%C3%BDzvu%20policie%20%C4%8Di%20ministerstva%20dopravy

Historia socialneho inzinierstva

Ponaucenie
= NajCastejSie zlyhava ludsky faktor, nie technoldgia.
= Utoénici vyuzivaju doveru, zvedavost alebo autoritu.

= Skolenia, kontrola pristupov a overovanie poziadaviek méZu zadsadne zniZit riziko.




SKUTOCNE PRIPADY PHISHINGU

Interakcia s podvodnikom a realne
priklady podvodov



B MUDr. Stanisla... 12:28
Q& ® <
B!

komu: ja Vv

Skvelé, teraz vytvorim objednavku prostrednictvom
Packeta a zaplatim vratane postovného. Napiste mi
prosim: meno a priezvisko, telefonne cislo a IBAN.
Ked vsetko zaplatim, je potrebné potvrdit
oobjednavku a platba bude pripisana na vas ucet.
Po prijati platby moZete odoslat prostrednictvom

ktorejkolvek pobocky Packety.
MUDr. Stanislava Szaboova
SN sv. Svorada Zobor, n.o.

Klastorska 134, 949 88 Nitra

so 1. 3. 2025 o 11:00 Stanislav Chriastel
<chi ' > napisal(a):

:

PLAN [OBNOVY

Financované
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PODME VYSKUSAT CI NAS

PODVODNIK BUDE KONTAKTOVAT ©

Interakcia s podvodnikom a realne priklady podvodov



Pridanie inzeratu: 18.09.2025, 08:53
[ e IO (CTTTTR rse oo [ otoe: 3 b con o

Hlavna stranka > Vyhl'adavanie > kryt ipad 9 gen

m i= 32 Zobrazenych 1-6 inzeratov z 6 Cena Lokalita Zobrazenie

’ Mové inzeraty e-mailom

Auto
Inzeraty Celkom: 239313 Kryt s klavesnicou na iPad 9 gen - [18.9. 2025] 95 € Zilina 16 x
Za 24 hedin: 14357 Predam kryt logitech combo touch na ipad 9 gen. Vo velmi dobrom stave 010 01
Deti
Inzeraty Celkom: 104707
Za 24 hodin: 2579
Dom a zahrada
Inzeraty (t:19|§0m: 75236 ) iPad 9. generacia 10.2" 64 GB Cellular +Wi-Fi - TOP - [17.9. 2025] 180 € Dunajské Streda 380 x
Za 24 hodin: 2704 . " - . .
Predam ipad 2021 10.2" -64 GB -Wi-Fi + Cellular -Zadarmo dam kryt na ipad s 93101

drziakom na Apple Pencil + aplikovang ochranné sklo -Krabica s kablom -Vietky
gkrabance su len na ochrannom skle -PouZivany 10 mesiacov
Elektro
Inzeraty Celkom: 53194
Za 24 hodin: 1883

Foto
Inzerdty Celkom: 8934 - .
Za 24 hodin: 386 Ipad - [15.9. 2025] 250 € Kodice-okolie 132 x
Preddm ipad (9. generdcia), 64GB, je v zachovalom stave +priddvam ku nemu aj apple 044 55
| pencil (1st generation) +kryt (ruzovy)
Hudba
Inzeraty Celkom: 17555
Za 24 hodin: 699
Knihy
Inzeraty Celkom: 28916
Za 24 hodin: 827 Apple Ipad 9.generacia grey 64GB - [9.9. 2025] 230€ Michalovce 146 x
Predam ipad 9.gen. + Apple pero 1.gen. +kryt Na fotkdch vidno Skrabanec inak bez 07101

poSkodenia, kedZe bol stdle v kryte Cena za vietko bez nabijacky 230€ Krabicky mam
Mobily
Inzeraty Celkom: 20353
Za 24 hodin: 1381

ma_x_ __mm_

Financované r 5 a MINISTERSTVO KOMPETENCNE CENTRUM
. " ‘ RVESTICH RIGIONALNEHO ROZVOJA ¢
Eurépskou tiniou PLAN LoB"onJ INVESTICHL REGION KYBERNETICKE) BEZPECNOSTI

(ATIZACIE :
SLOVENSKE] REPUBLIKY EILINSKE) UNIVERZITY v HILINE
NextGenerationEU




Prvy zaujemca © : 18.09.2025, 09:00

Bazos.sk <odpoved@bazos.sks> 9:00 (pred 7 hodinami) Yy “

komu: mne «

Dobry den, mam zaujem! Z akého ste mesta?

facu.novakristina244 @gmail.com - Email bol odoslany zo serveru Bazos.sk.

Pozor neexistuje ni¢ ako Bazo$ platba alebo Bazo$ kuriér (pozor na falodné stranky PPL, DPD, Packety alebo Slovenskej posty). Pokial Vas kontaktuje
uzivatel, Ze vietko zariadi a peniaze ziskate prihlasenim do bankovnictva alebo zaslanim &isla karty, ide o podvod.

Inzerat 183199627: Kryt s klavesnicou na iPad 9 gen
Predam kryt logitech combo touch na iPad 9 gen. Vo velmi dobrom stave

Cena: 95
https://mobil.bazos.skiinzerat/183199627 /kryt-s-klavesnicou-na-ipad-9-gen.php

komu: facu.novakristina244 «

@ Matus Madlenak 9:02 (pred 7 hodinami) ¢ & €

Dobry den,
Zilina. M6Zem vam poslat dalsie fotky produktu ak méate zaujem.

. Financované
] Eurdépskou tniou
NextGenerationEU
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Kristina Facunova <facunovakristina244@gmail.com> 14:11 (pred 2 hodinami) ¥ @ “
komu: mne -

Dakujem za odpoved! VSetko mi vyhovuje, chcem to kupit.
Zijem v Bardejove a bolo by pre miia velmi pohodiné, keby ste mohli poslat zasielku cez GLS. MéZem zaplatit hned teraz, peniaze dostanete predtym, ako

poslete balik.
Nevadi vam to?

S pozdravom
Facunova

8t 18. 9. 2025 o0 9:02 Matus Madlenak <matus.madlenak@gmail.com> napisal(a):

komu: Kristina =

@ Matus Madlenak 1413 (pred 2 hodinami) % & €

Ako by sme to spravili? Poslem vam ¢islo uétu? Este som takto neplatil

. Financované
» Eurépskou tniou
NextGenerationEU

v
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Kristina Facunova 1416 (pred 2 hodinami) ¢ @ €
komu: mne «

Preferujem kuriérsku sluzbu doruéenia cez GLS. Zaplatim za doruéenie aj tovar, vy dostanete platbu vopred na vas ucet, potom kuriér pride na vami uvedenu
adresu, zoberie tovar a posle ho do Bardejova.

Napiste mi Vase telefonne €islo, adresu a ¢islo uctu (teda aplikacia GLS Slovakia to pyta). Objednavku urobim sama a poslem VVam sledovanie Gislo. UZ som
napisala svoje udaje.

8t 18. 9. 2025 o0 14:13 Matus Madlenak <matus.madlenak@gmail.com> napisal(a):

Matus Madlenak 16:09 (pred 17 mindtami) ¢ & €
komu: Kristina «

Nema GLS nejaku stranku kde to viem spravit? Aby som to nemusel posielat tu cez email

8t 18. 9. 2025 o 14:16 Kristina Facunova <facunovakristina244@gmail.com> napisal(a):

. Financované
» Eurépskou tniou
NextGenerationEU
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Matus Madlenak <matus.madlenak@gmail.com>
komu: Kristina «

¢islo u¢tu myslite IBAN alebo udaje karty?

8t 18. 9. 2025 o 16:09 Matus Madlenak <matus.madlenak@gmail.com> napisal(a):

Kristina Facunova
komu: mne -

1. Telefénne &islo

2. Adresa

3. IBAN

Prosim, napiste mi tieto Gdaje a ja vietko zaplatim hned teraz.

8t 18. 9. 2025 o 16:26 Matus Madlenak <matus.madlenak@gmail.com> napisal(a):

Kristina Facunova
komu: mne -

Peniaze budu okamzite odoslané na vas ucet!

8t 18. 9. 2025 o 17:36 Kristina Facunova <facunovakristina244@gmail.com=> napisal(a):

st 18. 9. 16:26 (pred 15 hodinami)

18. 9. 2025 17:36 (pred 14 hodinami)

18. 9. 2025 17:36 (pred 14 hodinami)

- - SLOVENSKE| REPUBLIKY ZILINSRES UNIVERLITT ¥ LILINE
RN 1cxiGenerationEU ! A" 4

®* O «

w* @ «

w ©® «



& Bazos.sk <odpoved@bazos.sk> 10:17 (pred 5 hodinami) ¥ “«

komu: mne «

je tento kryt s klavesnicou kompatibilny aj s inymi modelmi ipadov, alebo je uréeny vyhradne na ipad 9. generacie?

d.i.et.richlolaS@gmail.com - Email bol odoslany zo serveru Bazos.sk.

Pozor neexistuje ni¢ ako Bazo$ platba alebo Bazos kuriér (pozor na falosné stranky PPL, DPD, Packety alebo Slovenskej posty). Pokial Vas kontaktuje
uzivatel, Ze vSetko zariadi a peniaze ziskate prihlasenim do bankovnictva alebo zaslanim €isla karty, ide o podvod.

Inzerat 183199627: Kryt s klavesnicou na iPad 9 gen
Predam kryt logitech combo touch na iPad 9 gen. Vo velmi dobrom stave

Cena: 95
https://mobil.bazos.sk/inzerat/183199627 /kryt-s-klavesnicou-na-ipad-9-gen.php

Matus Madlenak 10:22 (pred 5 hodinami) s @ €
komu: d.i.et.richlola5

Je kompatibilny so 7. 8. a 9. generaciou. Je to tento model: https://www.alza.sk/logitech-combo-touch-pre-ipad-7-8-a-9gen-uk-d6447271.htm?
utm campaign=heureka sk prislusenstvi-pro-it-tv_klavesnice s-pouzdrem-na-tablet mc056k5b2&utm medium=product&uim source=heureka sk

8t 18. 9. 2025 o 10:17 Bazos.sk <odpoved@bazos.sk> napisal(a):

pLAN [oBNOVY] | ¥




Ondrej Chovanec <dietrichlolas@gmail.com> 12:47 (pred 3 hodinami) ¥ @ “
komu: mne «

Dobry den, mdézete mi to poslat’ kurierom cez DPD? Som zo Starej Lubovne, zaplatim vopred.

8t 18. 9. 2025 o0 10:22 Matus Madlenak <matus.madlenak@gmail.com> napisal(a):

@ Matus Madlenak 14114 (pred 2 hodinami) ¢ @ €«

komu: Ondrej =

Ako by sme to spravili? PoSlem vam Cislo uctu? Este som takto neplatil

'% Ondrej Chovanec 14:40 (pred 1hodinou) % @ €

komu: mne «

Zabezpecim bezpecnu platbu prostrednictvom dpd. Peniaze za tovar dostanete ako prve, az potom odovzdate kurierovi svoju adresu. Takze to bude pre vas
velmi vyhodna moznost

Uz ste takto predavali?

8t 18. 9. 2025 o 14:14 Matus Madlenak <matus.madlenak@gmail.com> napisal(a):
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Matus Madlenak 16:07 (pred 10 mindtami) v & €
komu: Ondrej =

noo, este nie. Poslite nejaky navod

8t 18. 9. 2025 o0 14:40 Ondrej Chovanec <dietrichlolaS@gmail.com> napisal(a):

Ondrej Chovanec pi19.9.108 F @ €«
komu: mne

Najprv musim vybavit’ kuriéra, potom vam poslem odkaz, kde mézete ziskat peniaze od dpd na ucet. Po potvrdeni platby vam zavola kuriér a dohodnete si
vhodny deri stretnutia. Kuriér méze prist aj k vam domov
V/yhovuje vam to?

8t 18. 9. 2025 o 16:08 Matus Madlenak <matus.madlenak@gmail.com> napisal(a):

. Financované
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1. Pridanie inzeratu — 11.02.2025, 09:42

Inzerat 175066700 bol pridany D @ @

Bazos.sk <inzerat@bazos.sk> ut11.2.9:42 <y @ “
komu: mne

Pozor, neexistuje ni¢ ako Bazos platba alebo Bazo3 kuriér. Nikdy neprezradzajte ¢islo Vasej karty s tym, Ze dostanete zaplatené na tuto kartu !l
Potvrdzujeme pridanie Vasho inzeratu.

Pokial chcete Vas inzerat TOPovat (Posunut pred netopovane inzeraty.), zaslite sms v tvare BAZOS na telefonne Cislo 8866 (Orange Slovensko, Telekom a O2, cena jednej SMS je
s DPH - 2,5 Eur). Kod mozete zakupit i platobnou kartou, cez Sporopay od Slovenskej sporiteine, e Platby VUB, Tatrabanka TatraPay (1,99 Eur). Obdrzany kod dalej vyplite do
policka poukazka. Vysledny ¢as = ¢as vloZenia + topovany ¢as.

Topovanie, zmazanie alebo editaciu inzeratu mdZete urobit na
hitps://mobil.bazos.skizmazat/175066700.php

Obal Logitech Combo Touch pre iPad 7 8 alebo 9
Predam obal na Apple iPad s klavesnicou Logitech Combo touch vo vybornom stave! Obal je vhodny ak si so svojho iPadu cheete urobit Notebook / Laptop

Obal/klavesnica bola pouZivana len Uplne minimalne. Klavesnica sa da oddelit od iPadu a iPad sa da pouZivat bez klavesnice. Obal ma aj drZiak na Apple pencil.
Vhodny pre iPad 7,8 alebo 9 generacie.

V pripade zaujmu viem predat aj Apple pencil 1 gen (+70€)

Financované
Eurépskou tniou
NextGenerationEU
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/
2. Prvy ,,zaujemca“ — 11.02.2025, 09:54

Bazos.sk - odpoved na inzerat 175066700 - Obal Logitech Combo Touch preiPad 7 8 alebo 9 © & &

Bazos.sk <cdpoved@bazos.sk> ut11.2.9:54 ¥y “
komu: mne =

dobré ranko, /

aky je material obalu log combo touch? ak by ste mali chvilu, prosim napiste mi na whots app.
+421(918)093-894

kovarrichard67+fu3i@gmail.com - Email bol odoslany zo serveru Bazos.sk.

Pozor neexistuje ni¢ ako Bazos platba alebo Bazo$ kuriér (pozor na falodné stranky PPL, DPD, Packety alebo Slovenskej posty). Pokial Vas kontaktuje uZivatel, Ze vietko zariadi a
peniaze ziskate prihlasenim do bankovnictva alebo zaslanim ¢&isla karty, ide o podvod.

Inzerat 175066700: Obal Logitech Combo Touch pre iPad 7 8 alebo 9

Predam obal na Apple iPad s klavesnicou Logitech Combo touch vo vybornom stave! Obal je vhodny ak si so svojho iPadu cheete urobit Notebook / Laptop
Obal/klavesnica bola pouZivana len Upine minimalne. Klavesnica sa da oddelit od iPadu a iPad sa da pouZivat bez klavesnice. Obal ma aj drziak na Apple pencil.
Vhodny pre iPad 7,8 alebo 9 generacie.

V pripade zaujmu viem predat aj Apple pencil 1 gen (+70€)
Financované

Eurépskou tniou
NextGenerationEU
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3. Druhy zaujemca — 12.02.2025, 12:59

Bazos.sk - odpoved na inzerat 175066700 - Obal Logitech Combo Touch pre iPad 7 8 alebo 9 C a8 B
D : ....................................................... :

; kB:r:L??;i: «:::dpoved@bazos.sk:a / a ktu al nE ?{:; st12.2.12:59 ¥y “

Obal Logitech Combo TouyiPad 78 8l6b0 JAKUAINGEC v

kollarikovaveronika85@gmail.com - Email bol odoslany zo serveru Bazos.sk.

Pozor neexistuje ni¢ ako Bazo$ platba alebo Bazo3 kuriér (pozor na falosné stranky PPL, DPD, Packety alebo Slovenskej posty). Pokial Vas kontaktuje uZivatel, Ze v3etko zariadi a
peniaze ziskate prihlasenim do bankovnictva alebo zaslanim €isla karty, ide o podvod.

Inzerat 175066700: Obal Logitech Combo Touch pre iPad 7 8 alebo 9

Predam obal na Apple iPad s klavesnicou Logitech Combo touch vo vybornom stave! Obal je vhodny ak si so svojho iPadu cheete urobit Notebook / Laptop
Obal/klavesnica bola pouzivana len uplne minimalne. Klavesnica sa da oddelit od iPadu a iPad sa da pouZivat bez klavesnice. Obal ma aj drZiak na Apple pencil.
Vhodny pre iPad 7,8 alebo 9 generacie.

V/ pripade zaujmu viem predat aj Apple pencil 1 gen (+70€)

Cena: 90
https://mobil.bazos.sk/inzerat/175066700/obal-logitech-combo-touch-pre-ipad-7-8-alebo-9.php

Financované
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NextGenerationEU
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4. Moja odpoved’ - 12.02.2025, 13:01

0 Matus Madlenak <matus.madlenak@gmail.com> 1221301 v @ ©

komu: kollarikovaveronika8s «

Dobry den,
ano inzerat je aktualny.

st 12. 2. 2025 o0 12:59 Bazos.sk <odpoved@bazos.sk> napisal(a):

aae
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5. Jg to tu © 12.02.2025, 1361
. %{\ m:grr.n::rfnika Kollarikova / / / 1221301 ¢ © @

Zdravim! Skvelé, poSlem vam kuriéra DHL, napiSte mi: vaSe meno a priezvisko, adresu, telefonne €islo a €islo IBAN. Vytvorim objednavku a zaplatim za riu, potom je potrebné
potvrdit objednavku a platba bude pripisana na vas ucet.

DI L ervem s Bt Lopon ity mepooe v Hkamichy e a av

DHL EXPRESS

Potrebujete bezpeéni transakciu?

Aso tito sluloa ungure

MUDr. Veronika Kollarikova

SN sv. Svorada Zobor, n.o.

Kiastorska 134, 949 88 Nitra

Financované r 5 a MINISTERSTVO KOMPETENCNE CENTRUM
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DRUHY SOCIALNEHO

INZINIERSTVA




Druhy socialneho inzinierstva

Pretexting — Falosna identita, Scenar

= Utoénik si vytvara falodnu identitu Priklad:
alebo doveryhodnu situaciu, aby = Telefénny hovor od ,spravcu siete”,

oklamal obet a ziskal od nej ktory tvrdi, e potrebuje overit
informacie alebo pristup. va$e prihlasovacie udaje kvoli

= VVyzaduje si dokladnu pripravu ,oezpecnhostnemu incidentu®.
pribehu/scenara.

= Utoénik sa Gasto vydava za autoritu
(napr. zamestnanca banky, IT
technika, policajta).

= Cielom je, aby obet dobrovolne
zdielala citlivé udaje (hesla, Cisla
uctov, interné informacie).




Druhy socialneho inzinierstva
Baiting - Navnada

= Utoénik ponuka nieco atraktivne Priklad:

alebo zaujimavé, aby motivoval obet = USB kli& s oznaéenim .Mzdové

vykonat akciu, ktora spusti skodlivy tabulky*, polozeny na parkovisku pred
proces. firmou. Po zapojeni do pogitada sa

= M&ze ist o fyzicku alebo digitalnu nainstaluje malware.
formu navnady.

= Casto apeluje na zvedavost alebo
chamtivost.

= Ciefom je spustit malware alebo
ziskat pristup do systému.




Druhy socialneho inzinierstva
Tailgating (piggybacking) — Fyzicky prienik

= Utoénik sa fyzicky dostane do Priklad:
zablez(jpe_centh pr|e§tor0\é tylgn, zte ) = Utoénik v pracovnom odeve kuriéra
nasieduje opravhenu osobu bez tono, predstiera, Ze nesie balik, a vstupi do

aby sa musel autentifikovat. budovy spolu so zamestnancom bez
= VVyuziva ludsku zdvorilost alebo toho, aby sa preukazal.

nepozornost.

= Casto sa vydava za kuriéra, navstevu,
kolegu bez preukazu.

= Nebezpecny v prostredi s citlivymi
systémami alebo datami.

» Cielom je vstupit do priestorov, resp.
casti systémov kde by nemala mat
dana osoba pristup.

PLAN [OBNOVY

MINISTERSTVO
NVESTICH, REGIOMALNEHO ROZVOJA
A iZACIE



Druhy socialneho inzinierstva

Dumpster diving — prehrabavanie v odpade

= |de o techniku socialneho inzinierstva, Priklad:
pri ktorej utoCnik fyzicky prehladava
odpadkové kose alebo kontajnery
organizacie alebo osoby s cielom
ziskat citlivé informacie.

= Utoénik najde vo firemnom odpade
vyhodenu staru kopiu e-mailovej
komunikacie s heslami, vizitky
zamestnancov a vypis s internymi IP

= Vyuziva skutoCnost, ze niektore adresami. Tieto data moze vyuzit na
firmy/osoby nedostatoCne likviduju realizaciu dalSieho utoku alebo
dokumenty alebo uloziska s osobnymi poskodenie jednotlivca Ci
udajmi. organizaci

= Ciefom je ziskat dokumenty s
osobnymi/pracovnymi udajmi,
vyhodené IKT (USB, disky, CD),
iInterné poznamky




Druhy socialneho inzinierstva

Shoulder surfing - pozorovanie

= Utoénik fyzicky pozoruje obet pri Priklad:
zadavani citlivych udajov (napr. PIN = V kaviarni Utoénik sleduje, ako si obet
kod, hes!o) — najcastejsie v rusnom orihlasuje firemny e-mail na
prostredi. notebooku a zaznamena jej heslo.
= Nevyzaduje technoldgie — postaci
vizualne sledovanie.

= Vyuziva sa na verejnych miestach —
bankomaty, kaviarne, MHD.

= MGze byt kombinovany s dalsimi
technikami (napr. kradez penazenky
po zisteni PINu).

= Ciefom je ziskat citlivé udaje




Druhy socialneho inzinierstva

Reverzné socialne inzinierstvo

= Utocnik vytvori problém, ktory donuti
obet ho kontaktovat, ¢im si utocnik
ziska doéveru a kontrolu nad situaciou.

= Obzvlast nebezpelné, pretoze obet
ma pocit, ze sama poziadala o
pomoc.

= Zvysuje doveru, utocnik pésobi ako
"zachranca".

= Utoénik vystupuje ako technicka
podpora, servis, odbornik.

= Cielom je ziskat citlivé udaje resp.
preniknut do aplikacii alebo systemov.

PLAN [OBNOVY

MINISTERSTVO
NVESTICH, REGIOMALNEHO ROZVOJA
A INFORMATIZACIE
SLOVENSKE] REPUBLIKY

Priklad:

= Utoénik spdsobi, Ze obeti prestane
fungovat pripojenie na server. Vzapati
sa predstavi ako ,IT technik” a
ponukne pomoc. Obet mu poskytne
pristup k systému.




Druhy socialneho inzinierstva
Phishing

= Utognik sa vydava za déveryhodnu Priklad:
osobu alebo instituciu a kontaktuje
obet prostrednictvom e-mailu, SMS,
telefonatu alebo socialnych sieti.

* Obet dostane e-mail od ,banky” s
vyzvou na potvrdenie uctu. Po kliknuti
na odkaz vyplni prinlasovacie udaje

= Casto ide o masové utoky, ale na falosnej stranke. Utoénik nasledne
existuju aj personalizované verzie ziska tieto udaje.
phishingu (spear phishing, whaling).

* Phishing je mozné kategorizovat’ na Q
rozne druhy

= Ciefom je oklamat obet, aby zadala
citlivé udaje (hesla, Cisla kariet), klikla
na skodlivy odkaz, ...

TSIL*,




Druhy socialneho inzinierstva

CYKLUS PHISHINGOVEHO UTOKU
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KATEGORIZACIA UTOCNIKOV
A OBETI SOCIALNEHO

INZINIERSTVA

Typy utocnikov
Typy obeti




Kategorizacia uto€nikov socialneho inzinierstva

JEDNODUCHI UTOCNICI

Cielom je nachytat Co najviac obeti Priklad:
jednoduchymi trikmi —ide im o rychly a = SMS: ,Va3a zasielka bola zadrzan4,
nenarocny zisk. kliknite sem pre potvrdenie.” Odkaz

vedie na faloSnu stranku kuriérske;
spolocnosti, kde sa vyzaduje zadanie
Zameranie: udajov debetnej karty

» Bezni fudia (mimo pracovného
prostredia)

» Technicky menej zdatni pouzivatelia
« Seniori, Studenti




Kategorizacia uto€nikov socialneho inzinierstva

FINANCNE MOTIVOVANI UTOCNICI

= Cielom je ziskat peniaze, citlivé udaje Priklad:
(napr. platobné informacie) alebo pristup,
ktory mozno spenazit’ (predaj pristupov, = Zamestnancovi pride phishingovy e-
ransomware).

mail s falosSnou fakturou od
,dodavatela“, v ktorom ho ziadaju o

Zameranie: okamzité zaplatenie na novy IBAN.

= Udtovnictvo, administrativa, zakaznicka E-mail vyzera déveryhodne, ma
podpora spravne logo aj podpis.

= Bezni zamestnanci aj manazment

= Online platobné systémy, fakturacné » Dohladat realne priklady!!! Zadanie
procesy pre ucastnikov?

= DalSie...




Kategorizacia uto€nikov socialneho inzinierstva

STATOM PODPOROVANI UTOCNICI

= Ciefom moze byt dlhodoba spionaz, Priklad:
Z|,skan|e citlivych u_dajov (napr. = Pracovnik katastra dostane e-mail
vyskum, obrana, diplomacia),

e . podobny, ktory vyzera ako od
oslabenie statov alebo konkurencie. ministerstva vnufra.

= Po otvoreni prilohy emailu dojde k
Zameranie: infikovaniu systemu a inStalacii

= Vedecké inétittcie, vyskumnici spyware.
= Vladne urady, velvyslanectva
= Technologické a obranné firmy




Kategorizacia uto€nikov socialneho inzinierstva

HACKTIVISTI

= Cielom je presadit politicky Ci Priklad:

ideologicky ciel = Skupina hacktivistov vytvori falognd
pozvanku na "environmentalnu
konferenciu" a posle ju PR

Zameranie: D . y .
Solitici s manazerovi ropnej spolocnosti.
= Politici, verejné institucie . , .
o J o = Po kliknuti na odkaz v pozvanke sa
" Korp.orac.le s kontroverznymi stiahne $kodlivy kdd.
aktivitami

= Méedia a verejnost




Kategorizacia uto€nikov socialneho inzinierstva

ETICKI HACKERI

= Eticki hackeri v oblasti socialneho Priklad:

inzinierstva (tzv. ,white-hat” hackeri = Simulované phishingové kampane
alebo red teameri) zohravaju ulohu pri = Falodné emaily, sleduja kto Klikne na

ochrane organizacii pred realnymi odkaz, kto poskytne osobné udaje, kto

utokmi. nahlasi podvod

= [ch ulohou je simulovat utoky a = Telefonaty

testovat, ako ludia reaguju na
manipulaciu, podvody alebo klamlive

= Volaju zamestnancom a testuju Ci
poskytnu udaje alebo vykonaju akciu v

techniky. rozpore s bezpe€nostnou politikou
= Fyzicke testy
Zameranie: = Pokusy o preniknutie do
= Zamestnanci budovy/priestorov

= Organizacie = Volne pohodeneé USB kluce




Kategorizacia obeti socialneho inzinierstva

NEVEDOMA OBET

= Nema povedomie o rizikach
socialneho inzinierstva.

= Bezmyslienkovite vykona
pozadovanu akciu, pretoze
nerozpozna podvodné spravanie.

= Velmi vysoke — tito ludia su
najCastejSim ciefom masovych
phishingovych kampani.

Priklad:

= Klikne na e-mail typu ,Vasa zasielka
bola zadrzana — kliknite sem®, bez
toho, aby si overila adresu
odosielatela alebo link.




Kategorizacia obeti socialneho inzinierstva

DOVERCIVY ZAMESTNANEC/OSOBA

= Veri v autority a zauzivané postupy. Priklad:

» Lahko podlahne tlaku typu: ,volam z = Utoénik sa telefonicky predstavi ako
IT podpory, hned mi prosim nadiktujte ,novy kolega z centraly IT" a poziada
vase heslo”. o rychle overenie systému cez

= Zvydajne nechce sposobit’ konflikt zdielanie obrazovky.

alebo meskanie.




Kategorizacia obeti socialneho inzinierstva

TECHNOLOGICKY MENEJ ZDATNY POUZIVATEL

= Nerozumie bezpecCnostnym principom  Priklad:

(napr. ako funguju odkazy, domeny, = Na webovej stranke zadéa udaje o

sifrovanie). karte bez toho, aby si v&imol, Ze
= MGze kliknut' na skodlivy odkaz, adresa neobsahuje ,https” a je mierne
stiahnut malver, alebo spustit pozmenena (napr. gooogle.com).

podozrivy subor.




Kategorizacia obeti socialneho inzinierstva

VIP CIEL (NAPR. CEO, CFO)

= VVysokopostavena osoba s pristupom Priklad:

k citlivym udajom alebo financiam. = CEO dostane e-mail z adresy, ktora

= Ciel pre whaling alebo spear vyzera ako interny pravnik a ziada
phishing (personalizované utoky). ,2urgentné schvalenie platby kvali
hroziacej zalobe".




Kategorizacia obeti socialneho inzinierstva

PRACOVNIK S PRISTUPOM K UDAJOM

= Casto ide o osoby v HR, U&tovnictve,  Priklad:

zakaznickej podpore, na recepcii atd. Utoénik sa vydava za zamestnanca a

= Ma pristup k osobnym udajom, poziada HR o zaslanie kopie vyplatne;
dokumentom, fakturam. pasky. Udaje zneuzije na dalsie utoky.




Kategorizacia obeti socialneho inzinierstva

Socialne zranitelna obet’

= Osoba, ktora sa Fahko necha Priklad:
ovplyvnit’ empatiou, zdvorilost'ou
alebo strachom. Casto ide o osoby,
ktoré nechcu byt ,neprijemné” alebo
,podozrievave”.

= Na recepciu pride Clovek v
monterkach s tvrdenim, ze ,si len
zabudol kartu® — a recepcna ho pusti
dnu.

» Takéto osoby m6zu mbzu nevedomky
vpustit’ utoénika fyzicky do objektu
alebo poskytnut informacie, ktoré sa
zdaju byt ,neskodné”.




Kategorizacia obeti socialneho inzinierstva

Obet’ na socialnych siet’ach

= Zdiela privela informacii (napr.
pracovné pozicie, zvyky, hesla v Style
,meno psa‘).

= Tieto informacie mo6zu byt pouzité na
pretexting alebo spear phishing.

Priklad:

= Utognik vytvori falodny profil ,kolegu z
vedlajSieho oddelenia®, nadviaze
konverzaciu a postupne ziskava
citlivé udaje.




Kategorizacia obeti socialneho inzinierstva

Interny zamestnanec (nevedomy alebo zmanipulovany)

= Zamestnanec, ktory pomaha utoku Priklad:
zvnutra — moze ist o:
= aktivneho insidera (pomsta, vydieranie,
uplatok),
= pasivheho pomocnika (napr. zdiela info

bez overenia, alebo nevie o svoje]
chybe).

= Zamestnanec zdiela prihlasovacie
udaje so ,subdodavatefom®, ktory je v
skutoCnosti utocnik.

= Pristup ,zvnutra® je najcennejsi.




DRUHY PHISHINGOVYCH UTOKOV

Bulk phishing

Clone phishing

Spear phishing Whaling
Business email phishing
Pharmig phishing
Angler phishing

QR code phishing SEO
phishing Calendar
phishing Vishing
Smishing



Druhy phishingovych utokov

Bulk phishing
* Bulk phishing predstavuje masoveé
rozosielanie phishingovych emailov na
___________ INTERNET velky pocet prijemcov bez specifického
’ "~ zacielenia.
Phishingovy Velka skupina - UtOén I’k pOéI’ta S tym, ze urélté éaSt,
ttoénik Phishingovy utok pouzivatefov

prijemcov podlahne utoku, Cim zvysuje
pravdepodobnost’ uspechu.

ﬁ\ (v I Bulk .
ﬁ ?:t E@] ::g phrshmg :..‘.‘
E-mail alebo .

online textova
sprava

-_—e— EE e o e o e e o e .
o o o o o o e o e e o

-
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Druhy phishingovych utokov
Clone phishing

= Clone phishing je forma phishingu,
kedy utocnik vytvori takmer INTERNET
identicku (,klonovanu®) verziu BN ST e E S NS e S SR RS N

= [egitimneho emailu, ktory obet uz v
= minulosti dostala.

= Utoénik vSak v klonovanej verzii | Legfimy ,;:“H s 3, ,,f:)’s",ﬁig ;;gi
= pozmeni odkazy alebo prilohy tak, | Al 33’-"

Phishingovy Roézny
utoénik Phishingovy utok pouzwatella

aby obet zaviedli na podvodné Upravens ety
Strénky alebo aby Obsahova“ textova sprava
skodlivy softver. \

e o o o o S S IS T S I EEE DEE BN BN BEE BEE BEE BEN BEn B BEE BEN DEm EEm Eae B

s o o o o o o S o o



Druhy phishingovych utokov
Spear phishing a Whaling phishing

= Spear phishing a Whaling phishing su
oba zalozené na preciznej volbe
cielovych pouzivatelov.

INTERNET o o ]
o T T T T o m oo oo s m Gpear phishing cieli na konkrétnu
/ Vybrana skupina \ . A , .
: pouziatetov | skupinu 0sOb (pracovna skupina,
: Ph'i:ls;giv:nng::vy Phishingovy atok ea‘_ 9 :"‘ : pOd n I ky)
| Y & . _— .
: RPaM (g ' = Whaling phishing sa zameriava
| . . , y . ,
| — ALQIEC W, eS| primarne na veducich pracovnikov
I — o, v , . ] ,
| Y . (manazer, riaditel).
I sprava I . . . ’ ;s n_
: " ' = Medzi signifikantné znaky patri aj velka
N ./ miera personalizacie, ¢o zvySuje

e o e o o o o o o o o o O O O O O D O O O S O e e

doéveryhodnost a v konecnom dosledku
aj uspesnost daného phishingoveho
utoku.




Druhy phishingovych utokov
Pharming phishing

= Pharming je metdda, pri ktorej utoCnik
manipuluje DNS servery alebo
nastavenia systemu obete tak, aby
bola presmerovana na falosné webové
stranky, ktoré navonok pdOsobia
legitimne.

= Pharming prebieha casto bez

= aktivneho klikania na odkazy zo
strany obete, Co zvysuje riziko, ze
pouzivatel utok nerozpozna.

PLAN [OBNOVY

- o s o S e o e O e

MINISTERSTVO
NVESTICH, REGIOMALNEHO ROZVOJA
A INFORMATIZACIE
SLOVEN! BLIKY

INTERNET
""""""" 5 ;;_",""""""\
ishingovy i N\
atoénik Podvodny webovy \
server
| L WWW
S
.. ) . Kompromitacia
Pouzivatel \{ytvoreme l DNS nastaveni Legitimny webovy
poZiadavky na server
pripojenie
k legitimnemu Z 1 - ) /TN
webovému serveru arming
» (DNS) WWW
QD V4

Presmerovanie pouzivatela na zaklade
aktualnych nastaveni DNS

- e o o o o o o o o o O O T S T O S S . O e e . . e

1
|
|
|
|
|
|
|
|
|
|
|
I



Druhy phishingovych utokov
Business email phishing

* Business email compromised (BEC) je
Specializovany phishingovy utok

zamerany na kompromitovanie
INTERNET

o P i S S e e i e - pracovnych emailov, pri ktorom utocnik
i ey | ZNEUZije ukradnutu alebo sfalsovanu

| s Phishingovy o | €Mailovu identitu manazera alebo

' Krédez identity R ) artnera firmy.

: e N, o gy PArTEEATY o |
| — #F[@j::* — ;‘g i Cieflom je napflklad |p|plgvat podqune
| Perscmizovany mail ~_ /1 platby alebo ziskat citlive obchodné

: ety vadtoehs o i informacie.

I pracovnika i

\\\ /l

- o o o o o o o o o o O O O O O T O T O O e e e o




Druhy phishingovych utokov
Angler phishing

= Angler phishing je realizovany
prostrednictvom socialnych sieti.

= Utognik sleduje aktivity pouzivatelov NTERNET
na socialnych sietach, predstiera, ze ] e it
reprezentuje napriklad zakaznicku
podporu, alebo legitimnu firmu.

Phishingovy Phishingovy Rozny
utoénik i utok pouzivatelia
Aktivne e

I
|
|
’ v 7 ’ : monitorovanie z .
= Nasledne vyuziva komentare alebo | aatanen | N, Aner B
, . I 0s6b o o Phishing I.' },‘ v
spravy na zavedenie obete na | — AR — Fx 2
| \\\ ,',l
|
|
|

falosné stranky, kde dochadza ku Fougeeiin il gl
kradezi prihlasovacich udajov alebo
citlivych informacii. \

sietach

- e o o o o o e o e O O O O O O O D T D S O e e e .

o o e o O O O O . o o



Druhy phishingovych utokov
Quishing - QR code phishing

= Quishing (QR code phishing) vyuziva
faloSné alebo zmanipulované QR kédy.

FYZICKY PRIESTOR, INTERNET = UtoCnici umiestnia tieto QR kody na
g e RS R L verejne miesta, do letakov, e-mailov
alebo sprav.

* Po ich naskenovani obetou dojde k
presmerovaniu na podvodnu webovu
stranku alebo formular ktora

napodobnuje legitimne stranky s cielom

M okt ziskania prihlasovacich udajov alebo

\ /inych citlivych informacii.

e o e - . e o O O O O O O O S S M T D e e e e e .

~
-

Phishingovy Rozny
utocnik Phishingovy ttok pouzivatelia

Vytvorenie
falosnej webovej N[ ‘
strank Quishing _ /
i, O, O
: i
QR kéd vo forme letéku,

N\ {r
T

plagatu, nalepky, ktory je

- I I I S IS WS O O O
s e e e e e o o . e




Druhy phishingovych utokov
SEO phishing

= Search Engine phishing (SEO
poisoning) zneuziva optimalizaciu pre
vyhladavace (SEO — Search Engine

Optimization). P INTERNET .

= Uto&nici manipuluju vysledky ! i
, , : : , |

vyhladavania tak, aby ich podvodne E3

stranky boli zaradene vysoko medzi : L

legitimnymi vysledkami. | Maniputios
= Pouzivatel je nasledne pri | hledavanic 3

vyhladavani popularnych vyrazov | hiadévata -c‘)\SEOthshfng A

zavedeny na podvodnu webovu \ bt

stranku, kde méze byt vyzvany na N e -
zadanie osobnych udajov alebo
stiahnutie skodlivého softvéru.

PLAN [OBNOVY

o o o o e o o e o



Druhy phishingovych utokov

Calendar phishing

= Calendar phishing, je zalozeny na
principe online kalendarov (napr. Google
Calendar, Outlook).

INTERNET ,
G SIS S ———— ~. = UtoCnik posiela falosSné pozvanky, ktoré
' \  sa automaticky pridavaju do kalendara
i L — baanes 1 POUZivatela.
fom (N, csn @ g ! = Tieto pozvanky obsahuji odkazy na
- 4[@3?_’30%‘ ' phishingové webové stranky alebo vyzvy
E-mail alebo () ' na zadanie citlivych informacii, pricom
. ' posobia legitimne (napriklad ako
\ / potvrdenie schodzky, aktualizacia sluzby

____________________________ - alebo informacia o vyhre).

= Pouzivatelia tak m6zu byt uvedeni do
omylu, ze ide o autentické udalosti.




Druhy phishingovych utokov
Smishing

= Smishing je realizovany
prostrednictvom SMS sprav, resp.
pomocou online textovych sprav ako
naprikla iMassage.

= Smishingove spravy obvykle
obsahuju odkazy veduce na
podvodné stranky alebo priamo
ziadaju poskytnutie citlivych
informacii, pricom zneuzivaju doveru
pouzivatelov v SMS komunikaciu.

INTERNET, MOBILNA SIET

— o O O R W S S S S M M E EEe mme mme S E ey,

Phishingovy Rézny

Gtoénik Phishingovy atok pouzivatelia
e
= B /
G s, 338
d===15 ,, L
SMS, Online 3

textova sprava --

e e e e e s o o o o o O T . O S e S e S Ee e e e m—

e T T e —



Druhy phishingovych utokov

Vishing
= Vishing je realizovany telefonicky (voice
phishing).

NTERNET. MOBILNA SIET * UtoCnik vyuziva telefonické hovory, kde
TS oo m e m oo ~ predstiera identitu legitimnych subjektov
! ‘' (napr. banky, policie, podpory), aby obet
| Pnsningovy N e 1 prindtil poskytnut citlivé Gdaje ako su
i M Y i hesla, PIN kody alebo Cisla platobnych
! = E@j =" Vishing ‘ : kariet .
=1 "= g |

T o o o o . . O . . . S S S O S S S E e S e S E S




AKO ODHALIT

SOCIALNE INZINIERSTVO

Signifikantné znaky phishingovych utokov



Signifikantné znaky socialneho inzinierstva

Falosna identita a napodobnenie doveryhodnych zdrojov

= Phishingové utoky Casto vyuzivaju
techniku predstierania identity
déveryhodnych subjektov, ako su
banky, zname spolocCnosti, Statne
institucie alebo kolegovia z prace. Prosim, obnovte bezpe&nost G&tu

poL o ... i .., kliknutim na odkaz:

= UtocCnici napodobnuju vizualny styl, http://slsp.ru/instantdownload
logo, nazvy Ci podpisy tychto
organizacii, aby vyvolali dojem VaSa SLSP
autenticity a ziskali si doveru obete.

= Cielom je, aby si pouzivatel
neuvedomil, ze komunikuje s
podvodnikom, a bez vahania vykonal
pozadovanu akciu.

Vazeny pouzivatel, zaregistrovali sme
neautorizovany pristup.

PLAN [OBNOVY

MINISTERSTVO
NVESTICH, REGIOMALNEHO ROZVOJA
A iZACIE


mailto:slsp.ru/instantdownload
mailto:slsp.ru/instantdownload

Signifikantné znaky socialneho inzinierstva

Poziadavky na poskytnutie osobnych udajov

= Utognici sa asto snazia vylakat Vazeny zékaznik

citive osobne udaje, napriklad Cisla Zaznamenali sme podozrivy aktivitu na
uctov, prihlasovacie udaje, hesla Ci vasom bankovom Ucte. Aby sme predisli
udaje 0O platobnych kartach. zablokovaniu, je potrebné okamZite

L e R ) aktualizovat' vase prihlasovacie tdaje.

» egitimne institucie vacsinou taketo

udaje od pouzivatelov nikdy Prosime, po$lite nédm ako odpoved’ na
nepozaduju prostrednictvom tu{‘o sprévu ylasledovné uqaje.' Meno a
nevyziadanych emailov alebo sprav. AEE e ClBIo [pEENa) el S

kod (3 Cisla zo zadnej strany karty),
Datum expiracie




Signifikantné znaky socialneho inzinierstva

Naliehavost’ a tlak na rychlu reakciu

m Phighing_ové sprévy casto vytvaraju Vazeni zakaznik,
pocit naliehavosti alebo hrozby, aby Ak neoverite svoju identitu do 2 hodin, vas$
prinutili obet’ konat’ impulzivne a bez ucet bude natrvalo zablokovany a pridete
: 2 2y LA A o vSetky udaje!
primeraneho zvazenia situacie. Preto okamzite kliknite na odkaz nizsie a
* Priklady zahrnaju varovania o prihlaste sa, aby ste zabranili zablokovaniu
zablokovani uctu, nutnosti okamzite; L(I)Ci?,i\:MZ"ITE OVERENIE
platby alebo hrozbu pravnych
nasledkov.

V pripade, ze tak nerobite, vas ucet bude
= Cielom je vyvolat’ stres a automaticky zablokovany.
minimalizovat’ prirodzenu opatrnost
pouZzivatela.

PLAN [OBNOVY

MINISTERSTVO
NVESTICH, REGIOMALNEHO ROZVOJA
A INFORMATIZACIE
SLOVEN! BLIKY



Signifikantné znaky socialneho inzinierstva

Formulacia textu

= Phishingové spravy casto obsahuju
chyby v gramatike, pravopise alebo
stylistike.

= Text m6ze posobit neformalne, byt
prelozeny strojovo alebo obsahovat
nezvycajne jazykove konstrukcie.

= Takéto nedostatky mdzu signalizovat,
Ze sprava nepochadza od seriozneho
zdroja a bola vytvorena s cielom
oklamat obet.

Vazeny zakaznik,

Vas ucet bola najdena podozriva
aktivita. Pre pokraCovanie, je potrebné
overenie. Kliknite na odkaz dole a
prihlaste udaje.

Kliknite tu pre overenie

S pozdravom,
Tym Podpory




Signifikantné znaky socialneho inzinierstva

Neodolatel'né ponuky

= Utoénici &asto lakaju pouzivatelov na
ponuky, ktoré su prilis dobré na to,
aby boli pravdivé, napriklad vyhry v
sutaziach, darcCeky, zlavy alebo
navrhy na fahké zbohatnutie.

= Tieto ponuky su formulované tak, aby
vyvolali radost a znizili opatrnost,
pricom cielom je presvedcit obet na
Kliknutie na odkaz alebo poskytnutie
osobnych udajov.

Gratulujeme!

Ako verny zakaznik ziskavate
Specialnu ponuku: 200 GB dat len za 1
€/

Aktivujte si ponuku eSte dnes kliknutim
na https://operator-bonus-data.com.

Ponuka plati len do polnoci!



https://operator-bonus-data.com/
https://operator-bonus-data.com/
https://operator-bonus-data.com/
https://operator-bonus-data.com/
https://operator-bonus-data.com/
https://operator-bonus-data.com/

Signifikantné znaky socialneho inzinierstva

Neobvyklé alebo nevyziadaneé prilohy a odkazy

= Phishingové spravy casto obsahuju
prilony alebo odkazy, ktore su
neocCakavane alebo podozrive.

= Prilohy m&zu obsahovat skodlivy
softvér (malware) a odkazy mozu
presmerovat pouzivatela na
podvodne webove stranky.

= BezpecCnostné zasady odporucaju
neotvarat ziadne prilohy ani neklikat’

na odkazy v nevyziadanych spravach.

Vazeny zakaznik, Pripajame faktaru za
vase posledné nakupy. Pre stiahnutie
faktury kliknite na uvedeny odkaz:
Faktura 2024-pdf.exe

Faktura je dostupna iba 48 hodin.
Nezabudnite ju stiahnut’ vcas.

S pozdravom, Uétovné oddelenie



Faktura_2024.pdf.exe
Faktura_2024.pdf.exe
Faktura_2024.pdf.exe

Signifikantné znaky socialneho inzinierstva

Neobvyklé alebo nevyziadaneé prilohy a odkazy

* Phishingové odkazy a prilohy byvaju
kfu€ovym nastrojom na dorucenie Sy el ain Eay |
v .7, h lebo na Obnovili sme vasu sluzbu a potrebujeme, aby
skodliveho Obsa U alebo L. ste sa prihlasili a aktivovali nové funkcie.
presmerovanie obete na faloSné

Strénky_ Kliknite na odkaz
m Odkazy mozZu vyzerat’ ako |eg|t| mne, Po prihlaseni si mézete vychutnat bezpeénejsi
. - v , A~ a rychlejsi PayPal zaZzitok.
ale pri podrobnejsom pohlade mozu 8 booiavor
obsahovat odchylky v domene alebo Tim podpory PayPal

mozu smerovat na iny ciel.




Signifikantné znaky socialneho inzinierstva

Podozrive URL adresy

= Utoénici Easto vytvaraju URL adresy,
ktoré sa snazia napodobnit adresy
legitimnych stranok, pricom vyuzivaju
drobné rozdiely, ako napriklad
preklepy, podobné znaky alebo
neStandardné domeénove pripony.

= Podozrivu domeénu moze signalizovat
aj absencia protokolu HTTPS.

= | £
=m#rn
=0%#0

http://www.mOQjabanka.sk

https://www.slsp-login.com

http://tatrapay.info

http://www.faceb00k.sk

http://www.rnbank.ru
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Signifikantné znaky socialneho inzinierstva

Podozrive webove stranky === "

@ t-mail.centrum.sk u & 57ea13436ba2d6498b.weth-bauer.de (1)
= Webove stranky pouzite v Cenirum.sk N
phishingovych kampaniach Casto - e
vyzeraju na prvy pohlad déveryhodne e ATt secke ,
* Pri detailnejsom skumani sa od
legitimnych stranok lisia dizajnom, Internet banking

kvalitou spracovania, absenciou
bezpecnostnych certifikatov (HTTPS)
alebo nestandardnymi poziadavkami e
na zadanie udajov. bk

Vo vadej online schranke mate novu spravu,

Spravujte si sami svoje financie

Heslo *
Pozyvame vas, aby s identifikovali vo
svojom osobnom pi a dozvedeli sa o fiom
viac. _ g
PRIHLASIT SA
Pristupit’
¢ + ©




Signifikantné znaky socialneho inzinierstva

Ziadost’ o obidenie bezpeénostnych postupov

= Utoénici m6Zu obet Ziadat, aby
ignorovala bezné bezpecnostne
protokoly, ako je dvojfaktorova s50rme to obist, ak mi podlefe
e . ’ . ... Mmozem IST, /
autentifikacia, interné overenia alebo kéd, ktoryy vam bol doruceny

bezpecnostné politiky. prostrednictvom SMS. Ja to
Spravim za vas a usetrime cas.




AKTIVITA 2: IDENTIFIKUJTE

SIGNIFIKANTNE ZNAKY

Pracujte s materialom, ktory vam odovzda prednasajuci



ZVYSI SA POCET PHISHINGOVYCH
UTOKOV KVOLI UMELEJ

INTELIGENCII ?

Generovanie obsahu pomocou umelej inteligencie



Vygeneruj mi text od kuriérskej spoloc¢nosti, ktora figuruje v
albansku. V texte bude odkaz na stranku: www.yourpackage.com/
payment kde uzivatel uhradi balik v hodnote 100€.

SMS text od kuriérskej spolo¢nosti pdsobiacej v Albansku:

“I nderuar klient, paketa juaj éshté gati pér dorézim sot. Ju lutemi pérfundoni pagesén prej 100€ duke
klikuar né lidhjen e méposhtme: www.yourpackage.com/payment. Nése pagesa nuk pérfundon,

paketa juaj mund té kthehet te dérguesi. Faleminderit qé zgjodhét shérbimin toné!"

(Preklad: "Vazeny zakaznik, vas balik je pripraveny na dorucenie dnes. Prosim, dokoncite platbu vo

vyske 100 € kliknutim na nasledujtci odkaz: www.yourpackage.com/payment. Ak platba nebude

dokonéena, vas balik méze byt vrateny odosielatelovi. Dakujeme, Ze ste si vybrali nasu sluzbu!")

Ak chce$ nejaké apravy, daj mi vediet! &

PO PP O

PLAN [OBNOVY
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Dostal som takyto email. Je to bezpecné?

Kristina Facunova

st 18. 9. 14:16 (pred 18 hodinami)

komu: mne

Preferujem kuriérsku sluzbu dorucenia cez GLS. Zaplatim za dorucenie
aj tovar, vy dostanete platbu vopred na vas ucet, potom kuriér pride na
vami uvedenu adresu, zoberie tovar a posle ho do Bardejova.

Napiste mi Vase telefonne cislo, adresu a cislo uctu (teda aplikacia GLS
Slovakia to pyta). Objednavku urobim sama a poslem Vam sledovanie

Cislo. Uz som napisala svoje udaje.

PLAN [OBNOVY



Tento email vykazuje viacero znakov podvodu a urcite nie je bezpecné nan reagovat”

1. Ziadost o citlivé udaje — odosielatel od vas Ziada telefénne éislo, adresu a &islo Gétu. Ziadna kuriérska
spolocnost (GLS ani ind) tieto Udaje nevyZaduje priamo cez sukromny email. PoZiadavka na &islo uctu je
typicky podvodny prvok.

Nestandardny proces objednavky — seriézny zakaznik si objedna tovar cez e-shop alebo dohodne
spbsob platby a dorucenia standardne. Nie cez to, Ze vam “zaplati vopred na acet” a potom ,GLS
aplikacia” pride po tovar. GLS nikdy nekontaktuje predajcu tymto sp6ésobom.

Nejasna identita odosielatela — meno ,Kristina Factinova” mézZe byt vymyslené alebo zneuzité.

Podvodnici beZzne pouZivaji bezné slovenské mena, aby email pdsobil déveryhodne.

Casovy a manipulativny tlak — frazy ako ,uZ som napfsala svoje Gdaje” maja vyvolat’ pocit zavizku, Ze by

ste mali reagovat.
Typicky podvodny scenar GLS — v praxi ide o tzv. GLS scam. Podvodnik po ziskani udajov posiela falosny
odkaz na ,sledovanie zasielky”, kde od vas bude vyZadovat zadanie platobnej karty alebo prihlasovacich

udajov do internet bankingu.

Odporicanie:
Nereagujte na tento email.
Neposkytujte Ziadne osobné ani bankové udaje.
Skontrolujte adresu odosielatela — Casto ide o podozriva alebo zahrani¢nid doménu, nie oficialnu @gls
slovakia.

Ak chcete, email méZete nahlasit ako phishing vo vasej emailovej sluzbe.

101 urspakon on PLAN [OBNOVY




AN

Datum a c¢as realizacie utoku: Den/Mesiac/Rok, hh:mm
Ciel utoku: Preco realizujete dany utok

Cielova obet’: Na koho bude utok cieleny

Kanaly: email, telefon, socialna siet, fyzicky kontakt, ...

Pouzite techniky alebo nastroje: naliehavost, neodolatelna ponuka, ...

Vytvorenie a prezentacia simulovaného utoku: Prezentujte svoj
simulovany utok

AKTIVITA 3: VYTVORTE VLASTNY

SIMULOVANY UTOK

2



STAL SOM SA OBETOU PHISHINGU.

CO TERAZ ?!

Praktické rady



Bezpecnost’ na internete

Ak vas kontaktoval podvodnik, tak ...

UkoncCite konverzaciu
Neotvarajte odkazy
Neposkytujte udaje o platobnej karte
Zablokujte pouzivatela (SMS, Tel. €., email, profil)




Bezpecnost’ na internete

Ak ste poskytli svoje prihlasovacie udaje, tak ...

Prekonajte hanbu

Zmente heslo na danom ucte, ak to je eSte mozné

Zmente hesla na vsetkych uctoch, ktore vyuzivaju rovnakeé heslo

l 4 ryr v

Hesla by mali byt jedinecné pre kazdy ucet




Bezpecnost’ na internete

Ak ste poskytli svoje platobné udaje, tak ...

Okamzite kontaktujte svoju banku

Zablokujte platobnu kartu
AK je to mozne, skuste konfrontovat’ podvodnika

Zvazte podanie trestneho oznamenia




AKO SA CHRANIT PRED SOCIALNYM

INZINIERSTVOM

Tipy pre osoby a organizacie



Ako sa chranit’ pred socialnym inzinierstvom — zamestnanec, pouzivatel’, ob¢an

Vzdelavanie a povedomie

= Kazdy jednotlivec by mal byt schopny = Naucit sa rozpoznavat podvodne

identifikovat’ zakladné techniky emaily (napr. gramaticke chyby,
socialneho inzinierstva neStandardna adresa odosielatela),

= Zakladnou obranou je pochopenie = Rozpoznat techniky manipulacie v
principov, ktoré uto€nik pouziva — telefonate (,rychlo mi poslite kod®,
manipulacia, tlak, déveryhodnost’, ,konam v mene vedenia®),
klamstvo.

* Pochopit, ze aj fyzickeé utoky (napr.
niekomu drzite dvere) mézu byt
nebezpecne.

PLAN [OBNOVY

MINISTERSTVO KOMPETENCNE CENTRU M
INVESTICI, RIC;I‘:DCV‘\l_M.N[HD ROZVOJA KYBERNETICKE) BEZPECNOSTI
s REPUBL HILINSKE UNIVERZITY ¥ ZILINE




Ako sa chranit’ pred socialnym inzinierstvom — zamestnanec, pouzivatel’, ob¢an

Bezpecnostné navyky

= Jednotlivec by mal mat vytvoreny = Nikdy neposkytovat hesla, kody z
zakladny bezpecnostny rezim SMS, udaje o karte ani osobné udaje
spravania, ktory aplikuje pri praci s — ani znamym osobam bez overenia.

technolégiami a komunikaciou.

= \V/zdy si pozorne skontrolovat' URL
adresu pred prihlasenim alebo
vyplnenim formulara.

= Neotvarat nezname prilohy, ani ked
sa tvaria ako faktura, vyhra alebo
dokument z HR.




Ako sa chranit’ pred socialnym inzinierstvom — zamestnanec, pouzivatel’, ob¢an

Fyzicka obozretnost’

= Ochrana nie je len online — utoCnik * Nikdy nepustat nezname osoby do
moze zneuzit Fudsku slusnost, priestorov, aj ked tvrdia, ze ,si zabudli
zvedavost alebo nepozornost’ aj preukaz”.
fyzicky.

* Nepouzivat najdeneé USB klucCe, ani si
ich nenechavat zapojené v zariadeni.

= Nenechavat doverné dokumenty
volne dostupné na pracovisku alebo v
odpadkoch — je potrebneé ich
skartovat.




Ako sa chranit’ pred socialnym inzinierstvom — firma, skola, instutucia

Skolenia a zvySovanie povedomia

» Organizacia je zodpovedna za = Realizovat interaktivne skolenia
systematické zvysovanie (workshopy, e-learningy, simulacie),
kyberneticke] gramotnosti
zamestnancov. Nestaci len e-mailom _
poslat PDF s pravidlami — je nutna = Pravidelne testovat’ odolnost
aktivna a prakticka vyucba. prostrednictvom simulovaného

phishingu (napr. raz za 6 mesiacov),

= Po testovani analyzovat vysledky a
cielene zlepsovat oblasti, kde zlyhala
pozornost.




Ako sa chranit’ pred socialnym inzinierstvom — firma, skola, instutucia

Politiky a procesy

= Organizacia musi mat vytvorené
formalne pravidla, ktore znizuju
riziko zneuzitia identity, autority alebo
procesu.

= Politika ,nulovej dévery” (Zero Trust) —
kazdy pristup, ziadost alebo pokyn sa
overuje, aj ked je od znameho,

= Povinne dvojité schvalovanie
financnych prevodov, najma pri
zmene uctu prijemcu,

= Zaviest tzv. ,call-back” mechanizmus
— kazdu zmenu citlivych udajov treba
potvrdit spatnym telefonatom.




Ako sa chranit’ pred socialnym inzinierstvom — firma, skola, instutucia

Technologicka ochrana

» Organizacia by mala vyuzivat = Firewall, antivirus, e-mailova brana s
technologie, ktoré znizuju riziko detekciou phishingu,
zlyhania jednotlivca a chrania pred

znamymi utokmi. _ _
= SIEM (Security Information and Event

Management) systémy na monitoring
podozrivého spravania a pokusov o
manipulaciu,

= Centralne riadené prihlasovanie,
dvojfaktorova autentifikacia (napr. cez
MS Azure, Google Workspace, IAM

systemy).




Ako sa chranit’ pred socialnym inzinierstvom — firma, skola, instutucia

Penetracne testovanie a red team aktivity

= Rovnako ako technicke systémy, a; * Phishingové simulacie s cielom ziskat
Fudia a procesy organizacie by mali hesla alebo falosne IBANy,
byt’ testované.

= Test ,tailgatingu” (skuska, Ci ochranka
= Ciefom nie je zamestnancov pusti neautorizovanu osobu),
zahanbit, ale preverit pripravenost.

= Drop USB test — infikované USB
polozene pred budovou, nasledne sa
sleduje, Ci ho niekto zapoji do PC.

MINISTERSTVO
NVESTICH, REGIOMALNEHO ROZVOJA
A iZACIE

PLAN [OBNOVY
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Dakujem za pozornost’

Socialne inzinierstvo a reakcie na incidenty nim sposobené

BLOK VIliI
Kurz: Odborny zamestnanec

Ing. Matus Madlenak
KC KYB UNIZA

matus.madlenak@uniza.sk
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