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Ciel kurzu

1)

2)

3)

Ziskat’ teoreticky zaklad a porozumiet’ principom riadenia kybernetickej
bezpeénosti. UCastnici sa oboznamia s kfuCovymi pojmami informacnej bezpecnosti,
systémami manazérstva (ISMS), bezpeCnostnou dokumentaciou a metodikami
hodnotenia bezpecCnostnej vyspelosti v sulade s regulaciami ako NIS2, GDPR, zakon o
KB a normami ISO/IEC 27000.

Osvojit’ si technické principy navrhu a ochrany IKT infrastruktary
Kurz naudi ucastnikov navrhovat bezpe€nostnu architekturu, aplikovat ochranné
technoldgie (napr. firewally, IDS/IPS, VPN, NAC) a vyuzivat pristupy ako Defense in
Depth a Zero Trust na zabezpecenie sietovych topologii a infrastruktury.

Zvladnut’ ochranu koncovych zariadeni, spravu zranitelnosti a kryptografiu
Uc€astnici porozumeju fungovaniu EDR/XDR rieSeni, principom hardeningu, identifikacii
a manazmentu zranitelnosti (CVE, CWE, CVSS), zakladom kryptografie (PKI,
Sifrovanie, digitalne podpisy) a bezpec€nosti datovej komunikacie vratane VPN rieSeni.



Ciel kurzu

4) Rozvijat’ schopnosti v oblasti monitorovania bezpe€nosti a reakcie na incidenty
Kurz poskytne vedomosti o fungovani SOC, nastrojoch SIEM a SOAR, digitalnej
forenzike, spracovani bezpecCnostnych logov, identifikacii anomalii a reakcii na
kyberneticke incidenty v realnom Case.

5) Ziskat' prehlad o aktualnych vyzvach a osvojit’ si principy etického hackingu a
bezpeénostného povedomia. UcCastnici sa naucia principy penetraného testovania
(OWASP, NIST), zasady socialneho inzinierstva, pracu s Cyber Threat Intelligence
(CTI), bezpecnost cloudovych a loT rieSeni a techniky na zvySovanie bezpecnostného
povedomia v organizaciach.

= Obsah kurzu je v sulade s vyhlaskou Narodného bezpecnostné uradu ¢.
ktorou sa ustanovuju znalostné Standardy v oblasti kybernetickej bezpecnosti, pre rolu
Specialista kybernetickej bezpecnosti.


https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2022/492/20240101

Riadenie bezpecnosti
(Blok I)

Siet'ova bezpecnostna architektura
(Blok 1)

Kryptografia, ochrana dat a bezpeéna
komunikacia
(Blok I11)
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Organizacia a riadenie informacnej bezpec€nosti a
kybernetickej bezpecnosti

Sprava aktiv a riadenie kybernetickych rizik
Riadenie kontinuity ¢innosti

Riadenie suladu

Sietoveé topologie, bezpecnostné zariadenia a
sluzby

Mechanizmy autentifikacie a autorizacie
Mechanizmy riadenia pristupu

Zaklady kryptografie a ochrany dat
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Ochrana koncovych zariadeni
(Blok 1V)

Bezpecna sprava zariadeni
(Blok V)

Monitorovanie bezpeénostnych udalosti,
rieSenie incidentov, forenzna analyza
(Blok VI)

Malvér a zakladné stratégie prevencie a detekcie

Bezpecnostné rieSenia na ochranu koncovych
zariadeni

Procesy a nastroje pre bezpecnu spravu zariadeni
Zranitelnosti a utoky na sietove protokoly a sluzby

Identifikacia, hodnotenie a rieSenie zranitelnosti

Vyhody SOC centier

Koncept funkéného monitorovania
SIEM a SOAR

Problémy pri monitorovani

RieSenie incidentov

Digitalna forenzna analyza
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Obsah kurzu

Moderné technolégie, bezpeénost’ cloudu a loT
(Blok VII)

ZvysSovanie povedomia o KB atestovanie
bezpecénosti
(Blok VIII)

Bezpecnost cloudu
Spravodajstvo o hrozbach (CTI)

Umela inteligencia v KB

BezpecCnost' 10T

BezpecCnostné povedomie a tréningy
zamestnancov

Bezpecnostné testovanie a ofenzivne
zruénosti

Prednasajuci
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Harmonogram kurzu

Den 1: 09.01.2026 (8 hodin
Den 2: 16.01.2026 (8 hodin
Den 3: 23.01.2026 (8 hodin) FRI RB0O03
Den 4: 30.01.2026 (8 hodin) FRI RB003
Den 5: 06.02.2026 (8 hodin) FRI RB0O03
Den 6: 13.02.2026 (10 hodin) FRI RBO03

Pristup na internet cez wifi
o SSID: eduroam
o login: wifi@uniza.sk, heslo kc.uniza.sk

FBI MA105
FBI MA105

N N’ N’ S

Hodina | Zac¢iatok | Koniec | Rozsah
1 8:00 8:45 0:45
2 8:45 9:30 0:45
Prestavka 15 min

3 9:45 10:30 0:45

4 10:30 11:15 0:45
Prestavka 15 min

5 11:30 12:15 0:45

Obedna prestavka 45 min

6 13:00 13:45 0:45

7 13:45 14:30 0:45
Prestavka 15 min

8 14:45 15:30 0:45

9 15:30 16:15 0:45
Prestavka 15 min

10 16:30 17:15 0:45




Zaverecné hodnotenie:

= Podmienkou pre uspesné absolvovanie
kurzu a ziskanie osvedcCenia je:

= (cast na kurze minimalne 75 % z ¢asoveého
fondu (37,5 hodiny z 50 hodin).

= zaverecny test.
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OSVEDCENIE

o absolvovani vzdelavania
podla znalostnych standardov v oblasti
kyberneticke] bezpecnosti

INISTERSTY KOMPETENENE CENTRUM
CIONALNEHO ROZVOJA KYBERNETICKE| BEZPECNOST!

PFORMATZACE

i ldrs BILINSKE) UNIVERZITY V 2ILINE

Zilinska univerzita v Ziline potvrdzuje, 7e

kategoria: odborny zamestnanec

absolvoval vzdeldvanie v rozsahu 50 hodin v termine: 17. 10. - 21. 11. 2025 a Uspesne vykonal vystupny test
v kurze Specialista kybernetickej bezpeénosti vo verejnej sprave.

b V ramci projektu: 17R05-04-VY01-00005

Datum: 24.11. 2025

prof. Ing. Pavel Sege¢, PhD.

Odborny garant kurzu

Zilinska univerzita v Ziline je podla zakona €. 292/2024 Z.z. o vzdeldvani

g dospelych a o zmene a doplneni niektorych zakonov certifikovanou
KCKYB-FRI/01/2025 = " vzdelavacou instituciou zapisanou v Registri certifikovanych vzdelavacich
A intitucii pod cislom RCVI_2025_000007.
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