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Normativne poziadavky Vyhlasky NBU &.227/2025 Z.z.

= Aktivum sa identifikuje a vedie v evidencii aktiv. Evidencia aktiv sa sklada z identifikovatelnych primarnych
aktiv a podpornych aktiv.

= Aktiva sa identifikuju tak, ze su jednoznacne urCene hranice jednotlivych sieti a informacnych systémov a
rozhrania medzi urCenymi hranicami.

= Evidencia aktiv je centralizovane riadena a zodpoveda aktualnemu stavu.

= Evidencia aktiv sa mOze skladat' z textovej Casti, tabulkovej Casti alebo grafickej Casti a jej suCastou je aj
oznacenie bezpecnostnych funkcii podpornych aktiv alebo odkazy na prislusnu Cast bezpecCnostnej
dokumentacie tychto funkcii.

= Evidencia aktiv obsahuje najma identifikaciu a evidenciu
a) primarnych aktiv,

) podpornych aktiv,

) vlastnikov aktiv,

) zodpovednych osbb za identifikaciu a evidenciu aktiv.

o O T

= Podporné aktivum, ktoré suvisi s viacerymi primarnymi aktivami, prebera najvyssiu hodnotu zo suvisiacich
aktiv.




Normativne poziadavky zakona o ITVS

= Spravca — organ riadenia (napr. UNIZA) je na useku obstaravania a implementacie informacCnych
technoldgii verejnej spravy povinny zabezpedit' riadenie aktiv. (§75 ods. 1), pism. u))

» \ ramci zabezpecenia riadenia aktiv v informacnych technologiach verejnej spravy spravca (§15 ods. 8)):
a) identifikuje a udrziava zoznam svojich aktiv,

b) vyhodnocuje moznosti vyuzitia existujucich informacnych technoldgii alebo informacnych technoldgii
urcenych na spolocné vyuzitie viacerymi organmi riadenia a moznosti zdielania svojich aktiv s inym
organom riadenia (napr. ministerstvo, obec, vysSi uzemny celok, pravnicka osoba v zriadovatelskej
posobnosti alebo zakladatelskej p6ésobnosti, atd'.),

c) identifikuje Casti aktiv, ktorych nedostupnost’ alebo znizena kvalita ma zasadny vplyv na
poskytovanie sluzieb verejnej spravy, sluzieb vo verejnom zaujme alebo verejnych sluZzieb,

d) planuje zivotny cyklus aktiv v sulade so strategickymi planmi rozvoja informacnych technologii verejnej
spravy a s aktualnymi potrebami ich prevadzky.




Normativne poziadavky zakona o ITVS

= V ramci zabezpecCenia riadenia konfiguracii je spravca povinny udrziavat zoznam konfiguracii svojich aktiv.
(§15 ods. 9), pism. b))

= V ramci nastavenia riadenia prevadzky informacnych technologii verejnej spravy je spravca povinny
klasifikovat’ aktiva (podla nedostupnosti alebo znizenej kvality majuc zasadny vplyv na poskytovanie
sluzieb), a to najma s pouzitim kritérii potrieb konkrétnych sluzieb verejnej spravy a dodrzania povinnosti
(dodrziavat’ princip transparentnosti, princip proporcionality a princip hospodarnosti a efektivnosti). (§76
ods. 2), pism. b))




Normativne poziadavky zakona o ITVS

= Kategoria Il

= |dentifikacia vsSetkych vyznamnych informac€nych aktiv v organizacii spravcu a urc€enie ich
vlastnika, ktory definuje poziadavky na ich dévernost, dostupnost’ a integritu.

» Zaradenie informacénych aktiv podfa definovanych poziadaviek na ich dévernost, dostupnost a

integritu do uréenych klasifikaénych stupnov, pre ktoré su urCené bezpelnostné opatrenia
najmenej na ich oznaCovanie, ukladanie, prenos, zverejfiovanie a likvidaciu.

= Klasifikaéné stupne pre informa&né aktiva ustanovuje osobitny predpis (Vyhlaska NBU, ktorou sa
ustanovuje obsah bezpeclnostnych opatreni).

= Kategoria lll

= Vytvorenie a udrziavanie zoznamu informaénych aktiv kazdého organizacného utvaru
organizacie spravcu, ktory je zaroven ich vlastnikom a ktory urCi poziadavky na ddévernost,
dostupnost’ a integritu kazdého informacného aktiva v jeho vlastnictve.




Normativne poziadavky STN ISO/IEC 27001:2023 (Priloha A.1)

* Musi sa vypracovat’ a udrziavat inventarny zoznam informacii. (5.9)

» Informacie sa musia klasifikovat podfa potrieb organizacie v oblasti informacnej bezpecnosti na zaklade
poziadaviek na dovernost, integritu, dostupnost’ a prislusnych zainteresovanych stran. (5.12)

= Musi sa vypracovat a implementovat vhodny subor postupov na oznacCovanie informacii v sulade s
klasifikacnou schémou prijatou organizaciou. (5.13)




Inventarny zoznam podla STN ISO/IEC 27002:2023 (5.9)

» Organizacia by mala identifikovat’ svoje informacie a iné suvisiace aktiva a urcit’ ich dolezitost’ z
hladiska informacnej bezpecnosti.

* |nventarny zoznam informacii a inych suvisiacich aktiv by mal byt presny, aktualny, konzistentny a
zosuladeny s ostatnymi zoznamami.

» Moznosti zabezpelenia presnosti inventarneho zoznamu informacii a inych suvisiacich aktiv zahfaju
automatické vynutenie aktualizacie inventarneho zoznamu v procese insStalacie, zmeny alebo
odstranenia aktiva.

= V pripade potreby by sa do inventarneho zoznamu malo zahrnut aj umiestnenie aktiva.
» |nventarny zoznam nemusi byt len jeden zoznam informacii a inych suvisiacich aktiv.

= VVzhladom na to, ze inventarny zoznam by mali udrziavat prislusné funkcie, mozno ho chapat ako
subor dynamickych inventarov, ako su inventare informaénych aktiv, hardvéru, softvéru,
virtualnych strojov (VM), zariadeni, personalu, kompetencii, schopnosti a zaznamov.

= Kazdé aktivum by malo byt klasifikované v sulade s klasifikaciou informacii, ktoré su s tymto
aktivom spojené.




Inventarny zoznam podla STN ISO/IEC 27002:2023 (5.9)

Granularita inventarneho zoznamu informacii a inych suavisiacich aktiv by mala byt na urovni
zodpovedajucej potrebam organizacie.

Niekedy nie je mozné zdokumentovat konkrétne pripady aktiv v zivotnom cykle informacii vzhladom na
povahu aktiva. Prikladom kratkodobého aktiva je instancia virtualneho stoja, ktorého Zivotny cyklus mdze
mat’ kratke trvanie.

V pripade identifikovanych informacii a inych suvisiacich aktiv by sa malo priradit vlastnictvo aktiv
jednotlivcovi alebo skupine a mala by sa urCit’ klasifikacia.

Inventarne zoznamy informacii a inych suvisiacich aktiv podporuju aj riadenie rizik, auditorské Cinnosti,
riadenie zranitefnosti, reakciu na incidenty a riadenie obnovy.

DalSie informacie o sprave aktiv informacnych _technoldgii (IT) najdete v norme ISO/IEC 19770-1 Specifies
requirements for an IT asset management. DalSie informacie o sprave aktiv najdete v norme ISO 55001.




Aktivum vs informacné aktivum

Aktivum - programové vybavenie, technické zariadenie, poskytovana sluzba, kvalifikovana osoba, dobré

meno organu riadenia a informacia, dokumentacia, zmluva a ina skutoCnost, ktoru povazuje organ riadenia
za citliva. (Zakon o ITVS §3 pism. u))

Klasifikacné stupne opisuju citlivost informacii, udajov alebo dalSich s nimi spojenych informacnych aktiv
(dalej len ,informac€né aktiva®). (Vyhlaska NBU ¢.227/2025 Z.z., Priloha ¢.2)




Aktiva podla Vyhlasky c. 179/2020 Z.z.

= Zoznam aktiv_ obsahuje oznacCenie operaCného systéemu alebo firemného softvéru a jeho aktualne pouzivanej verzie vSetkych tychto
komponentov informacnych technologii verejnej spravy (Priloha 1):

a) pracovna stanica — stolova,

) pracovna stanica — prenosna,
c) aplikaCny softver,

d) kancelarsky softvér,

e) internetovy prehliadac,

f) antivirusovy softvér,

g) komunikacCny softvér,

h) dalSi vyuzivany komercny softvér,
i)  vSetky druhy serveroy,

j)  virtualizaCné prostredie,

k) databazove prostredie,

l)  komercny podnikovy softver,
m) sietovy firewall,

n) sietovy router,

o) sietovy prepinac,

p) komunikacéné prostredie,
gq) zalohovacie prostredie,

r)  mobilné zariadenia,

s) datové uloziska,

t) ostatné zariadenia alebo sietové prvky schopné komunikovat so zvySkom ekosystému informacnych technoldgii verejnej spravy,
u) prenosné zariadenia.
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Aktivum vs informacné aktivum

= Aktiva mozno rozdelit do divoch kategérii (STN ISO/IEC 27005:2023):
a) primarne/prevadzkové aktiva - informacie alebo procesy, ktoré maju pre organizaciu hodnotu;

b) podporné aktiva - komponenty informaéného systému, na ktorych je zavislé jedno alebo viacero
prevadzkovych aktiv.

STN ISO/IEC 27005: 2023
‘ - \ i

r Siet 'Uorzm IT Acmmnsm or

Zobrazenie ob;edn‘ah\ /Nebovy poril Server
a spracovanie faktury ‘

Informécia

Obrazok A.2 - Priklad grafu zavislosti aktiv




Aktivum vs informacné aktivum

= Aktivum (asset) je Cokolvek, o ma pre organizaciu hodnotu. V kontexte informacnej bezpecCnosti mozno
rozliSovat’ dva druhy aktiv (STN ISO/IEC 27002:2023):

a) Primarne (prevadzkové) aktiva:
I. informacie;
ii. obchodné procesy a Cinnosti;
b) podporné aktiva (na ktoré sa primarne aktiva spoliehaju) vSetkych typov, napriklad:
I.  hardvér;
Il. softvér;
li. siet;
Iv. personal (ako riadiaci organ, vrcholovy manazment, zamestnanci, doCasni zamestnanci,
dodavatelia a dobrovolnici);
v. lokalita;
vi. Struktura organizacie.




Aktivum vs informacné aktivum
* Informacné aktivum (information asset) znalosti alebo udaje, ktoré maju hodnotu pre jednotlivca alebo
organizaciu. (ISO/IEC 27032)

= Fyzické aktivum (physical asset) su aktiva, ktoré maju hmotnu alebo materialnu existenciu. (ISO/IEC
27032)

» Virtualne aktivum (virtual asset) reprezentacia aktiva v kyberpriestore. (ISO/IEC 27032) (napr. online
identita)

* Proces (process) je subor aktivit majucich vzajomny vztah alebo vzajomne na seba p6sobiacich a
premienajucich vstupy na vystupy. (STN ISO/IEC 27000:2023)




Aktivum vs informacné aktivum

ISO/IEC 19770-1:2017
Sprava aktiv IT — Systémy
spravy aktiv IT -
Poziadavky

[IT Assets
IDigital Assets IT Hardware
Software Assets Physical Media
Executable Software P (typically containing
T e o | _ digital assets including
Source Code | S 1:8 | backups)
Non-Executable ! 53
Software (e.g. fonts, I,_ ELE | Physical IT
configuration info, It:v £ g ﬁ‘g' Equipment
1 1, 1 —
dictionaries etc used |3 && £ g (e.g. servers, end-user
by executable L 32wgsd :
IS Zog 5 devices,
software) = communications

Digital Information Content Assets

(digital assets with information content, e.g.
documents, audio, video, graphics, databases,
free-standing dictionaries; often licensed. ITAM
may include management of these assets as
whole entities, e.g. for license compliance, but
excludes management of the content)

equipment, etc.)

IT Asset Licenses
(including proof of license
documentation; may be both
Iphysical and digital)

ITAM System Management Assets

IT Asset Contracts
(including documentation;

needed for the management of IT assets, e.g.
info about personnel and organization)

ITAM Systems and Tools may be both physical and
digital)

Metadata for IT Asset Management

(info about IT assets; info about non-IT assets IT Asset Services

(combinations of IT assets
and non-IT assets, typically
externally supplied, treated
as IT assets, e.g. Software as
a Service, hardware
maintenance, training, etc.)

Non-IT Assets
(e.g. personnel and organization, needed for
the use and management of IT assets)
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Informacny systém vs siet’

Informacény systém (information system) subor aplikacii, sluzieb, aktiv informacnych technoldgii alebo
inych komponentov na spracovanie informacii. (STN ISO/IEC 27000)

Informacny systémom je funkcCny celok, ktory zabezpecCuje ziskavanie, zhromazdovanie, automaticke
spracuvanie, udrziavanie, spristupfiovanie, poskytovanie, prenos, ukladanie, archivaciu, likvidaciu a
ochranu udajov prostrednictvom technickych prostriedkov alebo programovych prostriedkov. (Zakon o KB).

Informacny systém je funkCny celok zabezpecujuci cielavedomu a systematicku informacnu Cinnost
prostrednictvom technickych prostriedkov a programovych prostriedkov. (Zakon o ITVS)

Informaénym systémom verejnej spravy je informacny systém v pésobnosti spravcu podporujuci sluzby
verejnej spravy, sluzby vo verejnom zaujme alebo verejné sluzby. (Zakon o ITVS)

Informacny systém je akykolvek usporiadany subor osobnych udajov, ktoré su pristupné podla urCenych
kritérii, bez ohladu na to, Ci ide o systém centralizovany, decentralizovany alebo distribuovany na funkCnom
alebo geografickom zaklade. (GDPR).




Normativne poziadavky Zakona o KB

Prevadzkovatel zakladnej sluzby je povinny do 12 mesiacov odo dna zapisu do registra prevadzkovatelov
zakladnej sluzby v zavislosti od vykonanej analyzy rizik prijat, dodrziavat a vykonavat vSeobecné
bezpeclnostné opatrenia najmenej v rozsahu bezpecnostnych opatreni podla § 20. (§79 ods. 1))

Prevadzkovatel zakladnej sluzby je povinny pri vykone Cinnosti, ... prostrednictvom tretej strany, uzatvorit
zmluvu o zabezpeceni plnenia bezpecnostnych opatreni a notifikaCnych povinnosti ...; pri uzatvoreni zmluvy
sa vykonava analyza rizik. (§79 ods.2)).

BezpeCnostné opatrenia su realizované na zaklade vykonanej analyzy rizik a s prihliadnutim na
bezpecnostné metodiky a politiky uradu... (§20 ods.1)).

BezpecCnostné opatrenia sa prijimaju aspon pre:
c) spravu aktiv a riadenie kybernetickych hrozieb a rizik,... (§20 ods.2)).

SucCastou analyzy rizik je aj analyza politického rizika tretej strany... (§20 0ds.5)).




Normativne poziadavky Zakona o KB

» Prevadzkovatel zakladnej sluzby je dalej povinny analyzovat’ zavislosti svojich aktiv, informacnych
systémov, vyuzivanych produktov IKT a sluzieb IKT tretich stran v dodavatelskom retazci a
poskytovanych sluzieb s cielom identifikovat mozné dopady kybernetického bezpecnostného incidentu.
(§19 0ds.6), pism. f)

» BezpecCnostné opatrenia sa prijimaju aspon pre spravu aktiv a riadenie kybernetickych hrozieb a rizik. (§20
0ds.2), pism. c)




Normativne poziadavky zakona o ITVS

» Planovanie a organizacia informacnych technoldgii verejnej spravy
h) zabezpedit riadenie rizik, (§14 ods. 1))

* Procesnymi podmienkami sa rozumie najma urCenie postupov riadenia informacnych technologii verejne;
spravy a kontrola dodrziavania vSeobecne zavaznych pravnych predpisov v tejto oblasti, ako aj riadenie
kvality, rizik a bezpecnosti ITVS. .... (§14 ods. 5))

» V ramci zabezpecCenia riadenia rizik je spravca povinny vydat vnutorny predpis pre riadenie rizik. (§14 ods.
8))

= zabezpeCi a zdokumentuje identifikovanie aktiv v informacnych technoldgiach verejnej spravy a riadenie
rizik, najma vo forme bezpecnostnej dokumentacie vratane bezpecnostného projektu ... (§19 ods. 1), pism. c))
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https://www.google.com/url?sa=t&source=web&rct=j&opi=89978449&url=https://mirri.gov.sk/wp-content/uploads/2023/01/KB-K2_3-10-Metodika-na-v%25C3%25BDkon-anal%25C3%25BDzy-riz%25C3%25ADk-v1.1.pdf&ved=2ahUKEwjSmvbk_v6LAxV8gf0HHUr4CM0QFnoECBcQAQ&usg=AOvVaw1AD7xDW1zc03FVM42GZX1V

Standardy

= Metodika sa opiera najma o nasledovné pravne predpisy a technické normy:
a) Zakon €. 69/2018 Z.z. o kybernetickej bezpeCnosti
b) Vyhlaska NBU &. 227/2018 Z.z. o bezpe&nostnych opatreniach

c) ISO/IEC 27001:2022 Information security, cybersecurity and privacy protection — Information security
management systems — Requirements

d) ISO/IEC 27002:2022 Information security, cybersecurity and privacy protection — Information security
controls

e) ISO/IEC 27005:2022 Information security, cybersecurity and privacy protection — Guidance on
managing information security risks

f) 1SO 31000:2018 - Risk management — Guidelines
g) NIST Special Publication 800-39 Managing Information Security Risk
h) NIST Special Publication 800-30 Rev. 1 Guide for Conducting Risk Assessments




Standardy
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Systém manazérstva informacnej bezpecnosti
(ISO/IEC 27001)

= SMIB (ISMS: Information Security Management System) pozostava z politik, postupov, smernic a
prislusnych zdrojov a Cinnosti, ktoré organizacia riadi, aby zabezpecila ochranu informacnych aktiv.

» Je zaloZeny na posudzovani rizik a na urovniach prijatia rizik organizacie, ktoré boli navrhnuté pre
efektivne osetrenie rizik a pre ich riadenie.




Rad technickych noriem ISMS
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Vztahy medzi jednotlivymi normami rady ISO/IEC 27000 (ISO/IEC 27000)
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https://www.csirt.gov.sk/prehlad-standardov-iso-iec-27000.html?csrt=9847527579193658880
https://www.csirt.gov.sk/prehlad-standardov-iso-iec-27000.html?csrt=9847527579193658880
https://www.csirt.gov.sk/prehlad-standardov-iso-iec-27000.html?csrt=9847527579193658880
https://www.csirt.gov.sk/prehlad-standardov-iso-iec-27000.html?csrt=9847527579193658880
https://www.csirt.gov.sk/prehlad-standardov-iso-iec-27000.html?csrt=9847527579193658880
https://www.csirt.gov.sk/prehlad-standardov-iso-iec-27000.html?csrt=9847527579193658880
https://www.csirt.gov.sk/prehlad-standardov-iso-iec-27000.html?csrt=9847527579193658880
https://www.csirt.gov.sk/prehlad-standardov-iso-iec-27000.html?csrt=9847527579193658880
https://www.csirt.gov.sk/prehlad-standardov-iso-iec-27000.html?csrt=9847527579193658880

Informacna bezpecnost, kyberneticka bezpecnost’ a ochrana sukromia
Systémy manazérstva informacénej bezpe€énosti — poziadavky (ISO/IEC 27001)

= 6 Planovanie
= 6.1 Opatrenia na zvladnutie rizik a prilezitosti
6.1.1 VSeobecne
6.1.2 Posudenie rizik informacnej bezpecnosti
6.1.3 Osetrenie rizik informacnej bezpecnosti
= 6.2 Ciele informacnej, bezpecnosti a planovanie ich splnenia
= 6.3 Planovanie zmien

= 7 Podpora

7.1 Zdroje

7.2 Kompetentnost

7.3 Povedomie

7.4 Komunikacia

7.5 Zdokumentované informacie




Informacna bezpecnost’, kyberneticka bezpec¢nost’ a ochrana sukromia. Usmernenie k
riadeniu rizik informacnej bezpecnosti. (ISO/IEC 27005)
= Stvrté vydanie rusi a nahradza tretie vydanie (ISO/IEC 27005: 2018), ktoré bolo technicky revidované.
= Hlavné zmeny su tieto:
a) cely text usmernenia bol zosuladeny s normami ISO/IEC 27001: 2022 a ISO 31000: 2018;
b) terminoldgia bola zosuladena s terminologiou v norme ISO 31000: 2018;
c) Struktura kapitol bola prispésobena Strukture normy ISO/IEC 27001: 2022;
d) boli zavedené koncepty rizikovych scenarov;
e) pristup zalozeny na udalostiach je v kontraste s pristupom k identifikacii rizik zalozenym na aktivach;
f)  obsah priloh bol revidovany a reStrukturalizovany do jednej prilohy.




Informacna bezpecnost’, kyberneticka bezpe€nost’ a ochrana sukromia. Usmernenie k
riadeniu rizik informacnej bezpecnosti. (ISO/IEC 27005)
= Norma je strukturovana nasledovne:

a) Kapitola 5: Riadenie rizik informacnej bezpecnosti;

b) Kapitola 6: Stanovenie suvislosti;

c) Kapitola 7: Proces posudenia rizik informacCnej bezpecnosti;

d) Kapitola 8: Proces oSetrenia rizik informacnej bezpecnosti;

e) Kapitola 9: Prevadzka;

f)  Kapitola 10: Vyuzivanie suvisiacich procesov ISMS.




5 Riadenie rizik informacnej bezpecnosti
5.1 Proces riadenia rizik informacnej bezpecnosti

ZDOKUMENTOVANE INFORMACIE

(ZAZNAMENAVANIE A NAHLASOVANIE)
(Kapitola 104)
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NextGenerationEU

PLAN [OBNOVY

v

MINISTERSTVO
NVESTICH, REGIONALNEHO ROZVOJA

A INFORMATIZACH
SLOVENSKE] REPUBLIKY

DOCUMENTED INFORMATION
(RECORDING AND REPORTING)
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Informacna bezpecnost’, kyberneticka bezpe€nost’ a ochrana sukromia. Usmernenie k
riadeniu rizik informacnej bezpecnosti.

(ISO/IEC 27005) T ,
1 =i
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Informacna bezpecnost’, kyberneticka bezpe€nost’ a ochrana sukromia. Usmernenie k
riadeniu rizik informacnej bezpecnosti.
(ISO/IEC 27005) e eeememeeeeemceeeencaaaaes ,

(Kapitola 6)

= Uroveni/stupen rizika (level of risk) je vyjadrena
ako kombinacia nasledkov a ich
pravdepodobnosti. (ISO 31073)

» Scenar rizika (risk scenario) postupnost alebo
kombinacia udalosti veduca od pociatoCnej priCiny
k neziaducemu nasledku. (ISO/IEC 27005)

IDENTIFIKACIA RIZIKA
(Kapitola 7.2)

l i

ANALYZA RIZIKA
(Kapitola 7.3)

}

HODNOTENIE RIZIKA
(Kapitola 7.4)

KOMUNIKACIA A KONZULTACIA (Kapitola 10.3)
MONITOROVANIE A PRESKUMANIE (Kapitola 10.5)

OSETRENIE RIZIKA
(Kapitola 8)

2 ROZHODOVANIA O RIZIKU
Akeepticia rizfla?
Nie
Ano

ZDOKUMENTOVANE INFORMACIE
(ZAZNAMENAVANIE A NAHLASOVANIE)
(Kapitola 104)
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Informacna bezpecnost’, kyberneticka bezpe€nost’ a ochrana sukromia. Usmernenie k
riadeniu rizik informacnej bezpecnosti.
(ISO/IEC 27005) e eeememeeeeemceeeencaaaaes ,

Posudenie rizika (risk assessment) celkovy : i
ﬁroces identifikacie rizika, analyzy rizika a - S |
odnotenia rizika. (ISO 31073) ; STANOVENE ittt 5

= |dentifikacia rizika (risk identification) proces i o P —— . 5
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udalosti, ich pri¢in a potencialnych nasledkov. i8] (Raptola 72 : i
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’ - . . VS e ANALYZA RIZIKA | 3|
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vyznamnost. Hodnotenie rizika pomaha pri : :
rozhodovani o oSetreni rizik. (ISO 31073) ; ;

= OSetrenie rizik (risk treatment) proces na Upravu é‘“ ________________
rizika. (ISO 31073) T S

ZDOKUMENTOVANE INFORMACIE
(ZAZNAMENAVANIE A NAHLASOVANIE)
(Kapitola 104)




Informacna bezpecnost’, kyberneticka bezpe€nost’ a ochrana sukromia. Usmernenie k
riadeniu rizik informacnej bezpecnosti.
(ISO/IEC 27005 e ,

= Akceptovanie rizika (risk aceptance)

= Vlastnik rizika (risk owner) osoba alebo
subjekt so zodpovednostou a pravomocou
riadit’ riziko. (ISO/IEC 27000)

= Ochota podstupovat riziko (risk appetite)
mnozstvo a typ rizika, ktoré je organizacia

OSETRENIE RIZIKA
(Kapitola 8)

2 ROZHODOVANIA O RIZIKU
Akrepticia rizika?
Nie
Ano

informované rozhodnutie podstupit’ urcité riziko. b mmmmg
K akceptacii rizika mdze dojst bez oSetrenia : Capita 6 ;
rizika alebo pocCas procesu osSetrenia rizika. T EERLERERRRLEY : |
Prijaté rizika podliehaju monitorovaniu a ; : 5 |
preskimaniu. (ISO 31073) gl O e 127 3|
= Zvyskove riziko (residual risk) je riziko jé: : Mim : A
zostavajuce po osSetreni rizika. Zvyskoveé riziko (41T Kapitla 73) 5 HE
mozZe obsahovat neidentifikované riziko. LB . g | !
ZvysSkové rizika mézu obsahovat’ aj ponechané L2 i 14y ; 2|
riziko. (ISO 31073) {11 ||| T mmm——_— A
PR e A 18

ochotna podstupit alebo si ponechat. (ISO/IEC = ‘eeeeeeeeemmoeeeees s
27005) e




5 Riadenie rizik informacnej bezpecnosti
5.1 Proces riadenia rizik informacnej bezpecnosti

Proces riadenia rizik informacnej bezpeCnosti méze byt iterativny pre Cinnosti posudenia rizik a/alebo
oSetrenia rizik.

lterativny pristup poskytuje dobru rovnovahu medzi minimalizaciou Casu a usilia vynalozeného na
identifikaciu opatreni a zaroven zabezpecuje, aby boli rizika primerane posudené.

Ak su informacie nedostato¢né, mala by sa vykonat dalSia iteracia posudenia rizik. To méze zahfiiat zmenu
suvislosti posudenia rizik (napr. revidovany rozsah), zapojenie odbornikov z prislusnej oblasti alebo iné
spdsoby zhromazdovania informacii potrebnych na umoznenie Upravy rizik na prijatelnu aroven (,bod
rozhodovania o riziku 1" na obrazku ).

Je mozne, ze oSetrenie rizik nevedie okamzite k prijatelnej urovni zvyskovych rizik. V tejto situacii sa méze
vykonat dalSi pokus o najdenie dalSieho oSetrenia rizik alebo méze dojst k dalSej iteracii posudenia rizik, a
to bud ako celku, alebo po Castiach. (,bod rozhodovania o riziku 2" na obrazku).




6 Stanovenie suvislosti
6.1 Organizacné aspekty (ISO/IEC 27001: 2022, 4.1.)

= Organizacia nemusi byt nevyhnutne spoloCnost, iny organ spolocnosti alebo pravnicka osoba, méze to byt
aj podmnozina pravnickej osoby (napr. oddelenie IT spoloCnosti a v suvislostiach ISMS sa méze povazovat
za ,organizaciu”.

= Je dblezité pochopit, Ze ochota podstupovat riziko, definovana ako miera rizika, ktoru je organizacia
ochotna podstupit alebo akceptovat, sa mdze v jednotlivych organizaciach znacne lisit.




6 Stanovenie suvislosti
6.2 Identifikacia zakladnych poziadaviek zainteresovanych stran (ISO/IEC

27001: 2022, 4.2.)

= Mali by sa identifikovat zakladné poziadavky prisluSnych zainteresovanych stran, ako aj stav plnenia
tychto poziadaviek. To zahffia identifikaciu vSetkych referenCnych dokumentov, ktoré definuju bezpecnostné
pravidla a opatrenia, a ktoré sa uplatfiuju v ramci rozsahu posudenia rizik informacnej bezpecCnosti.

» Tieto referencné dokumenty mézu okrem iného zahfnat’

a)

® o O T

)
)
)
)

—h

)

«Q
N—"

ISO/IEC 27001: 2022;

dalSie normy, ktoré sa vztahuju na ISMS;

dalSie normy, ktoré sa vztahuju na konkrétne odvetvie (napr. financ¢né, zdravotnicke);

Specifické medzinarodné a/alebo vnutrostatne predpisy;

vnutorné bezpecnostné predpisy organizacie;

bezpefnostné pravidla a opatrenia zo zmluv alebo dohéd;

bezpecCnostné opatrenia zavedené na zaklade predchadzajucich Cinnosti suvisiacich s osetrenim rizik.




6 Stanovenie suvislosti
6.3 Uplatnovanie posudenia rizik (ISO/IEC 27001: 2022, 4.2.)

= Organizacie mézu vykonavat posudenia rizik v ramci mnohych réznych procesov, ako je projektovée
riadenie, riadenie zranitefnosti, riadenie incidentov, riadenie problémov alebo dokonca na improvizovanom
zaklade pre danu identifikovanu Specificku tému.

» Bez ohladu na to, ako sa posudenia rizik vykonavaju, mali by spoloCne pokryvat vSetky otazky relevantné
pre organizaciu v ramci rozsahu ISMS.




6 Stanovenie suvislosti
6.4 Stanovenie a udrziavanie kritérii rizik informacnej bezpecnosti

6.4.1 VSeobecne

= Norma ISO/IEC 27001:2022,6, Specifikuje poziadavky na organizacie aby definovali svoje kritéria rizik, (t. j.
referencné podmienky, podla ktorych hodnotia vyznamnost rizik, ktoré identifikuju, a prijimaju rozhodnutia

tykajuce sa rizik):
a) kritéria akceptacie rizik;
b) kritérida na vykonanie posudenia rizik informaénej bezpecnosti.




6 Stanovenie suvislosti
6.4 Stanovenie a udrziavanie kritérii rizik informacnej bezpecnosti
6.4.2 Kritéria akceptacie rizik (ISO/IEC 27001: 2022, 6.1.2 a) 1).

* Pri hodnoteni rizik by sa na urCenie toho, Ci je riziko akceptovatelné alebo nie, mali pouzit' kritéria
akceptacie rizik.

» Pri oSetreni rizik sa kritéria akceptovatelnosti rizik mézu pouzit na urCenie, Ci je navrhované oSetrenie rizik
dostatoCné na dosiahnutie prijatelnej urovne rizik, alebo Ci je potrebné dalSie oSetrenie rizik.

= Pocas vyvoja by sa mali zvazit nasledujuce skutoCnosti:

a) sulad medzi kritériami akceptovatelnosti rizik informacnej bezpecnosti a vSeobecnymi kritériami
akceptovatelnosti rizik organizacie;

b) urCenie urovne riadenia s delegovanou pravomocou prijimat’ rozhodnutia o akceptacii rizik;

c) kritéria akceptacie rizik mézu obsahovat' viacero prahovych hodnét a pravomoc na akceptaciu méze
byt pridelena réznym urovniam riadenia;




6 Stanovenie suvislosti
6.4 Stanovenie a udrziavanie kritérii rizik informacnej bezpecnosti
6.4.2 Kritéria akceptacie rizik (ISO/IEC 27001: 2022, 6.1.2 a) 1).

d) jednoduché kritérium akceptacie (ano/nie) v praxi nie vzdy postacuje;

e) kritéria akceptacie rizik mézu byt zalozené len na pravdepodobnosti a nasledkoch alebo mézu byt
rozSireneé tak, aby zohladnovali aj pomer nakladov a vynosov medzi potencialnymi stratami a nakladmi
na opatrenia;

f) narbzne triedy rizik sa mézu vztahovat rézne kritéria akceptacie rizik (napr. rizika, ktoré mézu viest k
nesuladu s predpismi alebo zakonmi, sa nie vzdy ponechavaju, zatial Co akceptacia rizik méze byt
povolena, ak je akceptacia vysledkom zmluvnej poziadavky);

g) kritéria akceptovatelnosti rizik by mali byt definované na zaklade ochoty podstupovat riziko, ktora
udava vysku a typ rizika, ktoré je organizacia ochotna podstupit alebo si ponechat

h) kritéria akceptacie rizik sa moézu lisit’ v zavislosti od toho, ako dlho sa oCakava, ze budu rizika existovat
(napr. rizika mozu byt spojené s doCasnou alebo kratkodobou Cinnostou).




6 Stanovenie suvislosti
6.4 Stanovenie a udrziavanie kritérii rizik informacnej bezpecnosti

6.4.2 Kritéria akceptacie rizik (ISO/IEC 27001: 2022, 6.1.2 a) 1).

Uroveii rizika Hodnotenie rizika Popis

Nizka (zelend) Akceaptovatel'né tak, ako je Riziko moZno akceptovat bez d'alsich opatreni.

Mali by sa vykonat' ndsledné opatrenia z hl'adiska

Sy riadenia rizik a mali by sa stanovit' opatrenia
Stredna (oranzov4) | Znesitel'né pod kontrolou g ; y P
v ramci trvalého zlepsovania v strednodobom

a dlhodobom horizonte.

Opatrenia na zniZenie rizika by sa mali

e bezpodmienecne prijat’ v kratkodobom horizonte.
s ) Neskeaptayaletne V opatnom pripade by sa mala cela ¢innost alebo

jej cast zamietnut.

. Financované
. Eurépskou tniou
NextGenerationEU
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6 Stanovenie suvislosti

6.4 Stanovenie a udrziavanie kritérii rizik informacnej bezpecnosti
6.4.3 Kritéria na vykonavanie posudenia rizik informacnej bezpecnosti
6.4.3.1 VSeobecne (ISO/IEC 27001: 2022, 6.1.2 a) 2).

= Kritéria hodnotenia rizik Specifikuju, ako sa urCuje vyznamnost rizika z hladiska jeho nasledkov,
pravdepodobnosti a urovne rizika.

» Kritéria posudenia rizik alebo formalny zaklad na ich definovanie by mali byt Standardizované v ramci
organizacie pre vSetky typy posudenia rizik, pretoze to méze ufahCit komunikaciu, porovnavanie a
agregaciu rizik spojenych s viacerymi oblastami podnikania.




6 Stanovenie suvislosti

6.4 Stanovenie a udrziavanie kritérii rizik informacnej bezpecnosti
6.4.3 Kritéria na vykonavanie posudenia rizik informacnej bezpecnosti
6.4.3.2 Kritéria nasledkov

= Kritéria nasledkov by mali byt vypracované a Specifikované z hfadiska rozsahu Skody alebo straty, alebo
poskodenia organizacie alebo jednotlivca v nasledku straty dévernosti, integrity a dostupnosti informacii.

= Pri definovani kritérii nasledkov by sa mali zohladnit najma tieto skutoCnosti:

a) straty na zivotoch alebo poskodenie jednotlivcov alebo skupin;

b) strata slobody, déstojnosti alebo prava na sukromie;

c) strata personalu a intelektualneho kapitalu (zru€nosti a odbornych znalosti);

d) naruSenie vnutornych operacii alebo operacii tretich stran (napr. poskodenie prevadzkovej funkcie alebo

procesu);
e) ucinky na plany a terminy;
f)  strata prevadzkovej a financnej hodnoty;
g) strata prevadzkovych vyhod alebo podielu na trhu;
h) posSkodenie dévery verejnosti alebo poskodenie dobrého mena;
i)  poruSenie pravnych, regulacnych alebo zakonnych poZziadaviek;
j)  poruSenie zmluv alebo urovne sluzieb;
K) nepriaznivy vplyv na zainteresované strany...




6 Stanovenie suvislosti

6.4 Stanovenie a udrziavanie kritérii rizik informacnej bezpecnosti
6.4.3 Kritéria na vykonavanie posudenia rizik informacnej bezpecnosti
6.4.3.2 Kritéria nasledkov

Nasledky Popis
Odvetvové alebo regulatné nasledky mimo organizacie

Podstatne ovplyvneny sektorovy ekosystém (ekosystémy) s nasledkami, ktoré moZu
byt dlhodobé.

S - Katastrofické Afalebo: YaZzkosti pre 3tit, & dokonca neschopnost’ zabezpeéit' regulaénii funkciu
alebo jednu z jeho misii zdsadného vyznamu.

A/alebo: kritické nasledky na bezpeénost’ osdb a majetku (zdravotna kriza, velké
znedistenie zivotného prostredia, znienie zdkladnych infradtruktir atd’)

Havarijné nasledky pre organizaciu

Neschopnost organizicie zabezpetit' celd svoju ¢innost’ alebo jej ¢ast' s moznymi
véaZnymi nasledkami na bezpe&nost’ oséb a majetku.

4 - Kritické
Organizdcia s najvd¢Sou pravdepodobnostou situaciu neprekona (je chrozené
i jej prezZitie), odvetvia tinnosti alebo $tatne odvetvia, v ktorych pasobi, budd
pravdepodobne ovplyvnené mierne, bez dlhodobych nasledkov.
Podstatné nésledky pre organizaciu
3 - Vazne Vysoké zhorSenie vykonu &innosti s moZnymi zavaZnymi nasledkami na bezpe&nost’

0sdb a majetku. Organizicia prekon4 situdciu s vaZnymi tazkostami (prevadzka
vo vysoko degradovanom reZime), bez dopadu na sektor alebo §tit.

Vyznamné, ale obmedzené nasledky pre organizaciu

Zhor$enie vykonu tinnosti bez nasledkov na bezpelnost oséb a majetku.
Organizdcia situdciu prekona napriek niekol'kym tazkostiam (prevadzka
v zhor§enom reZime).

|

2 - Vyznamné

Zanedbatel'né nasledky pre (Emlgclu

1-Drobné Ziadne nésledky na prevadzku alebo vykon ¢innosti alebo na bezpetnost oséb
\ a majetku. Organizdcia situaciu prekona bez vi&sich tazkosti (budi vyuzité rezervy).

Financované r - a MINISTERSTVO KOMPETENCNE CENTRUM
. i NVESTICH, REGIONALNEHO ROZVOJA ¢
Eurépskou Gniou PLAN LOBNOVY, A INFORMATIZACK KYBERNETICKE) BEZPECNOSTI
REPUBLIKY

SLOVENSKE) HIINSKE UNIVERZITY V AILINE
NextGenerationEU




6 Stanovenie suvislosti

6.4 Stanovenie a udrziavanie kritérii rizik informacnej bezpecnosti
6.4.3 Kritéria na vykonavanie posudenia rizik informacnej bezpecnosti
6.4.3.2 Kritéria nasledkov

Nasledok (strata) Logaritmické vyjadrenie Hodnota stupnice
1 000 000 £ (106) 6
100 000 £ (105) 5
10000 £ (10%) +
1000 £ (103) 3
100 £ (10%) yA
Menej ako 100 £ (10Y) 1




6 Stanovenie suvislosti
6.4 Stanovenie a udrziavanie kritérii rizik informacnej bezpecnosti

6.4.3 Kritéria na vykonavanie posudenia rizik informacnej bezpecnosti
6.4.3.3 Kritéria pravdepodobnosti

= UrcCenie kritérii pravdepodobnosti zavisi od aspektov, ako su/je:

a) nahodné alebo prirodné udalosti;

b) stupen vystavenia prislusnych informacii alebo aktiv suvisiacich s informaciami o hrozbe;
c) stupen, v akom je zranitelnost organizacie zneuzita;

d) zlyhanie technolodgie;

e) ludské Ciny alebo opomenutia.

= Pravdepodobnost sa da vyjadrit pravdepodobnostne (Sanca, ze sa udalost’ vyskytne v danom
casovom ramci) alebo frekvencné (pomyselny priemerny pocet vyskytov v danom ¢asovom ramci).




6 Stanovenie suvislosti

6.4 Stanovenie a udrziavanie kritérii rizik informacnej bezpecnosti
6.4.3 Kritéria na vykonavanie posudenia rizik informacnej bezpecnosti
6.4.3.3 Kritéria pravdepodobnosti

Pravdepodobnost’ Popis

Zdroj rizika s najvaciou pravdepodobnostou dosiahne svoj ciel’
5 - Takmer isté pouzitim jednej z uvaZovanych metod Gtoku.

Pravdepodobnost rizikového scenara je vel'mi vysoka.

Zdroj rizika pravdepodobne dosiahne svoj ciel’ pouZitim jednej
4 - Vel'mi pravdepodobné z uvaZovanych metod Gtoku.

Pravdepodobnost rizikového scendra je vysokd.

Zdroj rizika je schopny dosiahnut svoj ciel’ pouZitim jednej
3 - Pravdepodobné z uvazovanych metdd dtoku.

Pravdepodobnost rizikového scendra je znacna.

Zdroj rizika ma relativne mali $ancu dosiahnut’ svoj ciel’ pouZitim
2 - Skor nepravdepodobné jednej z uvaZovanych metod ttoku.

Pravdepodobnost rizikového scendra je nizka.

Zdroj rizika ma vel'mi mali $ancu dosiahnut svoj ciel’ pouZitim jednej
1 - Nepravdepodobné z uvaovanych metdd Groku.

Pravdepodobnost viskytu rizikového scenara je vel'mi nizka.
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6 Stanovenie suvislosti

6.4 Stanovenie a udrziavanie kritérii rizik informacnej bezpecnosti
6.4.3 Kritéria na vykonavanie posudenia rizik informacnej bezpecnosti
6.4.3.3 Kritéria pravdepodobnosti

Priblizna priemerna frekvencia Logaritmické vyjadrenie Hodnota stupnice
Kazda hodinu (cca 105) 5
Kazdych 8 hodin (cca 10%) 4
Dvakrat tyZdenne (cca 10%) 3
Raz mesacne (cca 103) 2
Raz ro¢ne (107) 1
Raz za desatrotie (109 0




6 Stanovenie suvislosti
6.4 Stanovenie a udrziavanie kritérii rizik informacnej bezpecnosti
6.4.3 Kritéria na vykonavanie posudenia rizik informacnej bezpecnosti

6.4.3.4 Kritéria na urcenie urovne rizika

= Ug&elom stupnic pre Groven rizika je pomdct vlastnikom rizik pri rozhodovani o zachovani alebo inom
oSetreni rizik a urcit  ich prioritu pre oSetrenie rizik.

= Posudena uroven konkrétneho rizika by mala organizacii pomoct urCit naliehavost' rieSenia tohto
rizika.

= 'V zavislosti od situacie sa odporuca zvazit inherentnt uroven rizika (bez zohfadnenia akychkolvek
opatreni) alebo su€asnu uroven rizika (s prihliadnutim na ucinnost vSetkych, uz zavedenych,
opatreni).




6 Stanovenie suvislosti
6.4 Stanovenie a udrziavanie kritérii rizik informacnej bezpecnosti

6.4.3 Kritéria na vykonavanie posudenia rizik informacnej bezpecnosti
6.4.3.4 Kritéria na urcenie urovne rizika

= Kritéria urovne rizika mézu byt kvalitativne (napr. vefmi vysoké, vysoke, stredné, nizke) alebo
kvantitativne (napr. vyjadrené oCakavanou hodnotou pefnaznej straty, straty na Zivotoch alebo
trhového podielu za urcité obdobie).

= Ak sa pouziva kvalitativny pristup, urovne akejkolvek kvalitativnej stupnice by mali byt jednoznacnée,
jej prirastky by mali byt jasne definovane, kvalitativhe opisy pre kazdu uroven by mali byt vyjadrené
objektivnym jazykom a urovne by sa nemali prekryvat.

= Ak sa pouzivaju rbzne stupnice (napr. na rieSenie rizik v réznych oblastiach podnikania), mala by
existovat' ekvivalencia, ktora umozni porovnatelné vysledky.




6 Stanovenie suvislosti

6.4 Stanovenie a udrziavanie kritérii rizik informacnej bezpecnosti
6.4.3 Kritéria na vykonavanie posudenia rizik informacnej bezpecnosti
6.4.3.4 Kritéria na urcenie urovne rizika

Nisledok
Pravdepodobnost T |

Katastrofické 'l Kritické Véine Vyznamné Drobné
Takmer isté Vel'mi vysoké [ Vel'mi vysoké Vysoké Vysoké , Stredné
Vel'mi pravdepodobné \ Vel'mi vysoké ; Vysokér ; Vysoké ] Slredné Nizke
Pravdepodobné Vysoké |  Vysoké Stredné | Nizke Nizke
Skér nepravdepodobné Stredné | Stredné Nizke l Nizke Vel'mi nizke
Nepravdepodobné Nizke Nizke Nizke | Velmi nizke | Vel'mi nizke

. Financované
. Eurépskou tniou
NextGenerationEU
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6 Stanovenie suvislosti

6.4 Stanovenie a udrziavanie kritérii rizik informacnej bezpecnosti
6.4.3 Kritéria na vykonavanie posudenia rizik informacnej bezpecnosti
6.4.3.4 Kritéria na urcenie urovne rizika

Tabulka E.1
Pravdépodobnost vyskytu - .
Hrozba Nizka Stredni Vysoka
Snadnost zneuZiti L M H L M H L M H
0 0 1 2 1 2 3 2 3 4
1 1 2 3 2 3 4 3 4 5
Hoednota
aktiva 2 2 3 4 3 4 5 4 5 6
3 3 4 5 4 5 8 5 6 T
4 4 5 6 5 =] 7 6 7 8
Tabulka E.2
Pravr.lép?dc! bnost | Velmi nizka Nizka Stredni Vysoka Velmi vysoka
scéndrfe incidentu {Velmi (Nepravda- (Mozni) | (Pravdépodobna)| (Casts)
nepravdé- podobna)
podobné)

Velmi nizka 0 1 2 3 4

Dopad Nizka 1 2 3 4 5

na Sthedni 2 3 4 5 6

podnikini
Vysoka 3 4 5 ] 7
Velmi vysoka 4 5 B 7 8

NextGenerationEU



6 Stanovenie suvislosti

6.4 Stanovenie a udrziavanie kritérii rizik informacnej bezpecnosti
6.4.3 Kritéria na vykonavanie posudenia rizik informacnej bezpecnosti
6.4.3.4 Kritéria na urcenie urovne rizika

Tabulka E.4
Pravdépodobnost hrozby Nizka Stiedni WVysoka
Urovné zranlitelnosti L M H L M H 1 M H

Pravdépodobnostni hodnota
scénafe incidentu 0 1 2 1 2 3 2 3 4

Tabulka E.5
Hodnota aktiv 0 1 2 3 4
Hodnota pravdépodobnosti
0 0 1 2 3 4
1 1 2 3 4 5
2 2 3 4 5 5]
3 3 4 5 6 7
4 4 5 B 7 8

NextGenerationEU



6 Stanovenie suvislosti

6.4 Stanovenie a udrziavanie kritérii rizik informacnej bezpecnosti
6.4.3 Kritéria na vykonavanie posudenia rizik informacnej bezpecnosti
6.4.3.4 Kritéria na urcenie urovne rizika

Tabulka E.3
Popisovat hrozby Hodnota nasledkd Pravdépodobnost Mira rizika Klasifikace hrozby
{aktivum) vyskytu hrozby

(a) (b) (c) (d) (e}
Hrozba A 5 2 10 2
Hrozba B 2 4 B 3
Hrozba C 3 B 15 1
Hrozba D 1 3 3 5
Hrozba E 4 1 4
Hrozba F 2 4 8 3

NextGenerationEU



7 Proces posudenia rizik informacnej bezpecnosti
7.1 VSeobecne

Posudenie rizik pozostava z nasledujucich Cinnosti:

a)
b)

c)

identifikacia rizik, Co je proces vyhladavania, rozpoznavania a opisu rizik;
analyza rizik, Co je proces na pochopenie druhov rizik a urCenie urovne rizika. Analyza rizik

zahffia zvazenie priCin a zdrojov rizik, pravdepodobnosti vyskytu konkrétnej udalosti,
pravdepodobnosti, ze tato udalost bude mat nasledky, a zavaznosti tychto nasledkov;

hodnotenie rizik, Co je proces porovnavania vysledkov analyzy rizik s kritériami rizik s cielom
urcit, €i je riziko a/alebo jeho vyznamnost' prijatelna, a stanovit’ priority analyzovanych rizik pre
oSetrenie rizik. Na zaklade tohto porovnania mozno zvazit potrebu oSetrenia.




7 Proces posudenia rizik informacnej bezpecnosti
7.1 VSeobecne

= Norma ISO/IEC 27001 nepredpisuje konkrétny pristup, ktory sa ma pouzit' na splnenie poziadaviek.

= Napriek tomu existuju dva hlavné pristupy k posudzovaniu:
a) pristup zalozeny na udalostiach,
b) pristup zalozeny na aktivach.




7 Proces posudenia rizik informacnej bezpecnosti
7.2 Identifikacia rizik informacnej bezpecnosti

7.2.1 Identifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:
2022,6.1.2c) 1).)

= Vstup: Udalosti, ktoré mézu negativne ovplyvnit dosiahnutie cielov informacCnej bezpecCnosti v
organizacii alebo v inych organizaciach.

= Cinnost’: Mali by sa identifikovat rizika spojené so stratou dévernosti, integrity a dostupnosti
informacii.

= Vystup: Zoznam identifikovanych rizik.




7 Proces posudenia rizik informacnej bezpecnosti

7.2 Identifikacia rizik informacnej bezpecnosti

7.2.1 Identifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:
2022,6.1.2c) 1).)

= Na vykonavanie identifikacie rizik sa bezne pouzivaju dva pristupy.
a) Pristup zalozeny na udalostiach: identifikacia strategickych scenarov

prostrednictvom zvazenia zdrojov rizik a sp6sobu ich vyuzitia alebo vplyvu na
zainteresované strany s ciefom dosiahnut pozadovany ciel tychto rizik.

b) Pristup zalozeny na aktivach: identifikacia prevadzkovych scenarov, ktoré su
podrobne opisané z hladiska aktiv, hrozieb a zranitelfnosti.




7 Proces posudenia rizik informacnej bezpecnosti
7.2 Identifikacia rizik informacnej bezpecnosti

7.2.1 Identifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:
2022,6.1.2c) 1).)

= V pristupe zalozenom na udalostiach je zakladnou koncepciou to, ze rizika mozno identifikovat’
a posudit’ prostrednictvom hodnotenia zdrojov, udalosti a nasledkov.

= Udalosti a nasledky mozno Casto urCit' na zaklade zistenia zaujmov vrcholového manazmentu,
vlastnikov rizik a poziadaviek identifikovanych pri urCovani suvislosti organizacie.

= Rozhovory s vrcholovym manazmentom a vlastnikmi procesov, mézu pomaoct pri identifikacii nielen
prislusnych udalosti a nasledkov, ale aj vlastnikov rizik.

= Pristup zalozeny na udalostiach mze stanovit' scenare na vSeobecnej urovni alebo strategicke
scenare bez toho, aby sa stravilo znacné mnozstvo Casu identifikaciou aktiv na podrobnej urovni.

= To umoznuje organizacii zamerat svoje usilie pri oSetrovani rizik na kriticke rizika.




7 Proces posudenia rizik informacnej bezpecnosti

7.2 Identifikacia rizik informacnej bezpecnosti

7.2.1 Identifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:
2022,6.1.2c) 1).)

= \VV ramci tohto pristupu by sa rizikové scenare mali vytvarat analyzou r6znych
ciest, ktore su relevantné pre interakcie medzi organizaciou a zainteresovanymi

L]
stranami.
Zdroj
rizika
5= EKOSYSTEM 1o
Zdroj | g ... Zainteresovana V' rizika
rizika strana
Legenda
Aberrs " internd/externa zainteresovana strana priamo
<€—>» vztah vramci ekosystéemu R . . .
o y : pripojena k systému (1. iroven vztahu)
Ty vzt'ah zachadzajici mimo I:l zainteresovand strana prepojend s inou
perimetra ekosystému zainteresovanou s tranou (2. Groven vztahu)

P vztah v rdmci zdroja rizika B subjekt mimo perimetra ekosystému

Identifikacia zainteresovanych stran ekosystemu (STN ISO/IEC 27005:2023) (pozn. obchodné aktiva su
primarne/prevadzkové aktiva)




7 Proces posudenia rizik informacnej bezpecnosti
7.2 Identifikacia rizik informacnej bezpecnosti

7.2.1 Identifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:

2022, 6.1.2 ¢) 1).)

Financované
Eurdépskou tniou
NextGenerationEU

PLAN [OBNOVY

MINISTERSTVO
NVESTICH, REGIONALNEHO ROZVOJA

A INFORMATIZACH
SLOVENSKE] REPUBLIKY

Zdroj rizika Priklady a obvyklé metody Gtoku Zdroj rizika Priklady a obvyklé metédy utoku
Brirea Stity, spravodajské agentiiry Amatérske Profil script-kiddies heker alebo niekto, kto md dobré znalosti IT; motivovany snahou
h:etéda: l;l;]okxﬂslprz\gdla vyk_onivaj’ﬁ p;of;smnéh, k:;:rl prac:)\i podla vopred o socidlne uznanie, zZabavu, vyzvu.
stanoveného kalendara a spésobu ttoku. Tento profil itoénika sa vyznatuje = 2 S Sy
schopnostou vykondvat' iitoéni opericiu potas dlhého tasového obdobia (stabilné Metbda: Zikladné ttoky, ale s moznostou pouZit (toiné sipravy, ktoré si dostupné
zdroje, postupy) a prispdsobit’ svoje nastroje a met6dy topolégii ciel'a. V nadvaznosti online.
> :o': ar]f" ﬂ't{o o k:ié" :ms',r:e':.'l(y 05 ':,ékulp "M::’ °bjav°"i§ ”:“":r"“ﬁ AitNo dily Pomstitel Motivicia tohto profilu dtotnika je vedend v duchu akitnej pomsty alebo pocitu
a niektori z nich st schopni Infiltrovat izolované siete a vykonavat postupné ttoky p ~ i
s ciefom dosiahnut ciel alebo ciele (napr. prostrednictvom titoku zameraného nesprs avodlw'osn‘(.napr. zamestnanec prepusteny pre zavaZné pochybenie, nespokojny
na dodévatel'sky retazec). poskytovatel sluzieb po neprediZeni zmluvy atd’),
Organizovany | Kybernetické zlo¢inecké organizdcie (mafie, gangy, zlotinecké skupiny) Metdda: Tento profil itodnika je charakteristicky svojou rozhodnost'ou a vniitornou
zlotin Metéda: Podvody online alebo osobne, Hadost o vikupné alebo titok znalostou systémov a organizaénych procesov. To ho mdZe urobit’ hrozivym
prostrednictvom ransomvéru, pouZivanie botnetov atd. Najmi v désledku $irenia a poskytniit’ mu znaéni silu na spésobenie Skody.
;’;ﬁ’;{;’;ﬁ:‘gg‘; :‘0‘;;:‘;"0"\';';‘;;;’:2‘;’;; ;’;‘;’;"l’u‘;yr‘;ﬁ;jr‘fa';‘;(‘;’p’;‘;"fﬂ";’.'; i Patologicky Motivicia tohto profilu litoénika vychidza z patologického alebo oportunistického
Niektorf maji prostriedky na nikup alebo objavenie zranitel'nosti nultého dfa. totnfk ;’l‘mm?r: a mek(eidytlie :(e)dené motivom zisku (napr. nekaly konkurent, nefestny
2 TR T ient, zlodej a podvodnik]).
Teroristické Kyberteroristi, kybernetické milicie
Metdda: Utoky, ktoré zvyiajne nie si vel'mi sofistikované, ale st vedené Metdda: V tomto pripade atoénici bud' disponuja znalostnou bazou v oblastl vypottovej
s odhadlanim s cielom destabilizacie a destrukcie: odmietnutie sluzby (zamerané ledm(ky-' k’toré ich ’Ved’.e k tomu, aby sa pokusili kompromitovat' IS svojho clel'a, alebo
napriklad na znepristupnenie pohotovostnych sluzieb nemocniéného centra, vyuZivaji utotné sapravy dostupné online, pripadne sa rozhodnu pre subdodavku IT
pred&asné vypnutie priemyselného systému na vyrobu energie), zneuZitie utoku tym, Ze si prizvii pecializovami firmu.
Zranitefnosti internetovych stranok aznehodnotenie, V urcitych pripadoch mézu ttoénici zamerat’ svoju pozornost na interny zdroj
Ideologicki Kyberneticki hekeri, zaujmové skupiny, sekty (nespokojny zamestnanec, bezohl'adny poskytovatel sluzieb) a pokusit' sa ho podplatit.
aktivisti Metéda: Met6dy Gtoku a sofistikovanost’ ttokov si relativne podobné metédam
kyberteroristov, ale st motivované menej destruktivnymi zimermi. Niektori aktéri
vedu tieto ttoky s ciel'om odovzdat ideoldgiu, posolstvo (napr. masivne vyuZivanie
socidlnych sieti ako hldsnej triiby)
Specializované | Kyberneticky zoldniersky" profil s IT kapacitami, ktoré sii z technického hl'adiska
organizicie vieobecne vysoké. Z tohto dOvodu by sa mal odliSovat’ od nekvalifikovanych
jednotliveov, vyuzivajucich nastroje (skripty) vyvinuté niekym inymi
(script-kiddies), s ktorymi v3ak zdiel'a ducha vyzvy a hl'adania uznania,
ale s lukrativnym ciefom. Takéto skupiny sa mé%u organizovat ako $pecializované
oddiely, ktoré poniikaji skutoéné hekerskeé sluzby.
Metéda: Tento typ skusenych hekerov £asto stoji na zadiatku navrhevania
a vytvérania Gtodnych stprav a nistrojov, ktoré si dostupné online (pripadne za
poplatok) a ktoré potom mdZu na kI'i¢™ pouzivat iné skupiny to&nikov. Neexistuje
Ziadna osobitnd motivacia okrem finanéného zisku.

KOMPETENCNE CENTRUM
KYBERNETICKE) BEZPECNOSTI
HILINSKE UNIVERZITY ¥ ZILINE




7 Proces posudenia rizik informacnej bezpecnosti

7.2 Identifikacia rizik informacnej bezpecnosti

7.2.1 Identifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:
2022,6.1.2c) 1).)

= Na zaklade informacii o zdrojoch rizika a prisluSnych udalostiach si mozno predstavit' realisticke
scenare na vSeobecnej urovni (strategické scenare), ktoré naznacuju, akym spésobom mébze zdroj
rizika postupovat, aby dosiahol svoj ciel.

= Tieto strategické scenare sa identifikuju dedukciou.Tato dedukcia vychadza z:
a) predpokladaného zdroja rizik a jeho obvyklych metéd utoku,

b) motivacie zdroja rizik (napr. ovladnutie zdrojov alebo trhov, ziskanie politickej moci alebo
vhucovania hodndét, obmedzit konanie tretej strany, udrzanie ideologickej, politickej, hospodarskej
alebo socialnej situacie, zastrasenie protivnika, aby obmedzil svoje aktivity, atd.),

c) ciela (napr. Spionaz, strategické predbezné rozmiestnenie, ovplyviovanie, prekazka fungovania,
obohatenie sa, vyzva alebo zabava, atd.),

d) primarnych (prevadzkovych) aktiv, ktoré je potrebné na dosiahnutie ciela,
e) predpokladu vyuzitia niektorej zainteresovanej strany, ktora ma pristup k tymto aktiva.




7 Proces posudenia rizik informacnej bezpecnosti

7.2 Identifikacia rizik informacnej bezpecnosti
7.2.1 Identifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:

2022, 6.1.2 ¢) 1).)

= Pri pristupe zalozenom na aktivach je zakladnou koncepciou to, ze rizika mozno identifikovat' a
posudit’ prostrednictvom kontroly aktiv, hrozieb a zranitel'nych miest.

= Aktiva je mozné identifikovat' ako primarne a podporneé aktiva podfa ich typu a priority, priCom sa
zdbraznia ich zavislosti, ako aj ich interakcie so zdrojmi rizik a zainteresovanymi stranami organizacie.

= Hrozba vyuziva zranitefnost’ aktiva na ohrozenie dbévernosti, integrity a/alebo dostupnosti prislusnych
informacii.

= Ak je mozné vymenovat vSetky platné kombinacie aktiv, hrozieb a zranitelnosti v ramci rozsahu ISMS,
potom by teoreticky mali byt identifikované vSetky rizika.




7 Proces posudenia rizik informacnej bezpecnosti

7.2 Identifikacia rizik informacnej bezpecnosti

7.2.1 Identifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:
2022,6.1.2c) 1).)

a N\ 4

‘ Siet \Hm?t,: IT Administrator

ha - e R
Zobrazenie (L,p«,]m //\f{«!).vw\' portal Server
a spracovanie faktary a

Informacia

Priklad grafu zavislosti aktiv

PLAN [OBNOVY




7 Proces posudenia rizik informacnej bezpecnosti

7.2 Identifikacia rizik informacnej bezpecnosti

7.2.1 Identifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:
2022,6.1.2c) 1).)

. I I .
Ludské zdroje : Informacie : Softvér

'
. ’ ’ . Hardvér Objektové
(mzdovy ) (OU > Déta ’ (OS UNIX, > )
I Wlagin I ! pracovnik, " ' zamestnancov) (SQL, Oracle) '. WINDOWS, (server', prac. fe—jip priestory H
. : admin.) ‘ | I ¢ Aplikicie) stanica) ' |
I teccccccccccce! e e e e e e e o= bcccccccccccccccccccccccccccccccccccccccsees’
ktiva bkat
. e B e, |
I ! Cudske zdroje | ¢ I Inform: I H Softvér Obiekione I
> (personalny | o OU uchadzadov o > Data P' > Hardvér EKILES [
Modul It pracovnik, .' ' zzzzz tnanie) (doc, xIs, txt) 0 ©s WI.NP.OWS’ (prac. stanica) — priestory H I
' . Aplikécie) RIacy H
] admin.) :
I 1 |
.
btecccccscccccce! e e e e e e e s Ceccccccsccccsccccscccsscccsscccsscccsscssssel
: ke bkat I
Informacny systém (IS Personalistika a mzdy)
_—— - Aktiva
......... Subaktiva
_ - Informacny systém

* Priklad vytvarania modulov aktiv v informacnych systémoch (Lovecek, 2008)




7 Proces posudenia rizik informacnej bezpecnosti
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7.2.1 Identifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:
2022,6.1.2c) 1).)

* Hrozba (threat) potencialna pri€ina neziaduceho incidentu, ktory méze mat’ za nasledok posSkodenie
systému, jednotlivca alebo organizacie. (ISO/IEC 27000)

= Kyberneticka hrozba je kazda potencialna okolnost, udalost alebo Cinnost,, ktora by mohla poskodit,
narusSit alebo inak negativne ovplyvnit siete a informacné systémy, uzivatelov takychto systémov a iné
osoby. (Zakon o KB)

* Hrozba — potencionalny zdroj nebezpecia, ujmy alebo iného neziaduceho vysledku. (1ISO 31073)

= Zdroj hrozby (threat agent) je jednotlivec alebo skupina jednotlivcov, ktori maju akukolvek ulohu pri
vykonavani alebo podpore utoku. (ISO/IEC 27032)
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7.2 Identifikacia rizik informacnej bezpecnosti

7.2.1 Identifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:
2022,6.1.2c) 1).)

= Utok (attack) pokus o zni&enie, odhalenie, zmenenie, znefunk&nenie, ukradnutie alebo ziskanie
neopravneneho pristupu k aktivam alebo ich neopravnene pouzivat. (ISO/IEC 27000)

= Vektor utoku (attack vector) cesta alebo prostriedok, ktorym utoCnik méze ziskat pristup k pocCitacu alebo
sietovému serveru na vykonanie skodlivej Cinnosti. (ISO/IEC 27032)

= Zmiesany utok (blended attack) utok, ktory sa snazi maximalizovat zavaznost Skody a rychlost Sirenia
nakazy kombinaciou viacerych utocnych metod. (ISO/IEC 27032)




7 Proces posudenia rizik informacnej bezpecnosti
7.2 Identifikacia rizik informacnej bezpecnosti
7.2.1 Identifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:

2022, 6.1.2 c) 1).)

Kategéria Cislo Popis hrozby Ty:;:::jn Kategéria Cislo Popis hrozby B o
- TTO1 Porucha zariadenia alebo systému A
TPO1 PoZiar ADE Technické poruchy | TT02 Nasytenie informa¢ného systému AD
TPO2 Voda ADE TT03 Porusenie udriavatelnosti informaéného systému AD
TPO3 Znetistenie, Skodlivé Ziarenie A D,E THO1 | Teroristicky dtok, sabotdZ D
TR Ny TPO4 | ViZna nehoda AD,E 1002 - [1Seclan nHinibrstio D
= . THO3 Zachytenie %iarenia zariadenia D
TPOS Vybuch A.DE THO4 Spehovanie na dialku D
TPOB Prach, korézia, mraz ADE THO5 | Odpodtvanie D
TNO1 Klimaticky" jav E THO6 KradeZ médii alebo dokumentov D
TNO2 Seizmicky jav E THO7 Kréde? zariadenia D
TNO3 Vulkanicky jav E THO8 KradeZ digitdlnej xdent!ty alebo povereni‘ D
Prirodné hrozby - THO9 Ziskavanle recyklovanych alebo vyradengch médif D
TNO4 Meteorologicky jav E TH10 Zvevejfiovanie informadf D
TNOS Povodne E TH11 Zadavanie tidajov z nedéveryhodnych zdrojov AD
TNO6 Pandémia/epidémia E TH12 Manipuldcia s hardvérom D
TIO1 Porucha zisobovacieho systému AD Ludskeé ¢iny TH13 Manipuldcia so softvérom AD
TH14 Zneuizitie zranitel'nosti webovou komunikéciou D
Tio2 Porucha chladiaceho alebo ventilagného systému A D = T R SRR 5
Tio3 Strata napdjania ADE TH16 Neoprivnené spracivanie osobnych idajov AD
Zlyhania Tio4 Zlyhanie telekomunikadnej siete ADE TH17 | Neoprivneny vstup do zariaden( D
infraftruktary TIOS Porucha telekomunikaéného zariadenia AD T8 | Neopriwnené poutivanie arisdent n
= TH19 Nespravne pouzivanie zariadeni AD
TI06 Elektromagnetické Ziarenie A.D,E TH20 | Poskodenie zariadeni alebo médii AD
TIO7 Tepelné Ziarenie ADE TH21 | Podvodné kopirovanie softvéru D
TI0O8 Elektromagnetické impulzy ADE TH22Z PouZivanie faliovaného alebo kopirovaného softvéru A,D
TH23 Poskodenie udajov D
TH24 Nezdkonné spracovanie adajov D
TH25 Odosielanie alebo distribicia $kodlivého softvéru A D E
TH26 Zistovanie polohy D
TCO1 Chyba pri pouZivani A
Kompromiticia TCO2 ZneuZitie prav alebo povoleni AD
Priklad typickych hrozieb s 1008 v e e >
y p y TCO4 Odmietnutie aktivit D
T001 Nedostatok zamestnancov AE
TO0Z Nedostatok zdrojov AE
Organizaéné hrozby v
TO03 Zlyhanie poskytovatelov sluzieb AE
TO04 Porudenie zakonov alebo predpisov AD
‘D= Ind; A= ndhodnd; E = al
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7 Proces posudenia rizik informacnej bezpecnosti

7.2 Identifikacia rizik informacnej bezpecnosti

7.2.1 Identifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:
2022,6.1.2c) 1).)

@ s

verejny kataldg hrozieb

Kategdria hrozby G kod hrozby [Hrozba Nahodni | Umyselna Hrozba | [Popis hrazby (Typicky priklad) Ovplyvnena | Ovplyvnena | Ovplyvmend |  Zdrojowy katalg
kid hrozby hrotba hrozba prostredia dévernost | dostupnost | imtegrita
Fyzické hrozby TPO1 11 Ohed Ano Ano Ano Poskodenie [typicky nosicov udajov, alebo IT zarizdeni) paziarom Ano Ano I50/IEC 27005:2022
Fyzické hrozby TPOE 12 Prach, kordzia, mrazy Ano Ano Ano Poikodenie [typicky nosicov udajov, alebo IT zariadeni) prachom, Ano Ano 1S0/IEC 27005:2022
mrazom, kordziou
Fyzické hrozby TPOS 13 velkd nehoda Ano ano Ano Poikodenie [typicky nositov tidajov, alebo IT zariadeni) alebo Ano ano ISO/IEC 270052022
abmedzenie funkcii z dévodu vplyvu okalitych biizkych udalosti
(napriklad tnik radidcie, pofiar vedlajiej budovy, chemické znefistenie,
vibuch v blizkosti, dopravnd nehoda, letecks nehoda) vritane daliich
dasledkow wpljvajicich 2 udalosti - cestné uzvery, zékaz vychidzania
2 podobne
Fyzické hrozby TPOZ 14 voda Ano Ano Ano Poikodenie [typicky nositov Udajov, alebo IT zariadeni) zaplavou, Ano Ano 1SO/IEC 270052022
vytopenim, typicky vodoinitalanou havariou.
Fyzické hrozby TPOS 15 vybuch Ano ano Ano Premyselna havaria, bombovy litok, teroristické itoky, vojna, poufitie Ano ano ISO/IEC 270052022
zbrani
Fyzické hrozby TPO3 186 Znetistenie, Skodiivé Ziarenie Ano ano Potkodenie [typicky nosicov tidajov, alebo IT zariadeni) zneéistenim Ano ano 1SO/IEC 270052022
alebo Skodlivim fiarenim
Fyzické hrozby 17 Znitenie zariadenia, alebo médi Ano Ano Ano alebo m édii napr. vodou, poZiarom, vandalizmus, £no [ 150/IEC 270052011
zlyhanie tlozného zariadenia, atd.
3rske a ekonomicke hrozby 21 Chybny rozpotet Ano Ang Nedostathy finaniného rozpoitu Ano.
Hospodarske a ekonomicke hrazby 22 Energeticka zavislast Ano 3 zavislost na jednom Igie, resp. Ano Ano
zdrajov na jej virobu
Hospodarske a ekonomicks hrozby 23 NaruZenie hospodarstva ititu Ano Naruenie alebo obmedzenie manoveho, devizovéha a finaniného Ano Ano
Hospodarske a ekonomicks hrozby 24 Ekonomické ovplywiiovanie trete] strany Ano Politicks riziko trete] strany vzhladom na analyzu viastnickej truktiry a Ano Ano ZoKa 20/s¢
riadiacej Struktiry trete] strany writane Wastnickeho podielu cudzieho
Etétu a priamych iEnych investicii do tretej strany
Informainé operacie 31 Sirenie propagandy Ang Umyselné Sirenie propagandy za dtelom ovplyviiovania mienky v Ang
Inform ainé operacie 32 Vytvorenie dezinformacii Ano Umyselné vytvorenie a dalsie firenie Gtelovych dezinformacii 2a Ano
lielom ouplywicvania mienky v neprospech 23ujmu organizicie
Inform ainé opericie 33 Zdielanie dezinformicii Ano 2dielanie uelovych dezinformacii za icelom ovplyviovania mienky v Ano
neprospech ziujmu organizicie
Kompromiticia funkeii alebo slufieb Too1 a1 chyba pri poufivani Ano Nechcena modifikacia tidajov v databazach, zmazanie siiborov, Ano ano I1SO/IEC 27005°2022
potrebniich pre chod softvéru, chyba operitora, ktory modifikuje tdaje,
\ysoké pracowné zafaZenis, stras alebo nezativee zmeny pracovnjch
podmienak, zadanie tlohy nad rdmec schopnosti zamestnanca, slabé
znalosti a zrutnosti, atd.
Kompromiticia funkcii alebo slufieb 42 Chyby prenosu (watane nespravneho Ano : kanalov alebo Ano Eno Ano I50/IEC 27005:2011
smerovania sprav) jazyka, 2meny v
doruzovani posty, iprava slebo prasmerovanis sprav, atd.
Kompromitacia funkcii alebo sluZieb Too3 43 FalSovanie prav alebo povoleni Ang. Neoprawnené pozmesigvanie identit a pristupovych prav do systémov, a Ang. I1S0/IEC 27005:2022
ich zneulitie na podvodné konanie v mene iného poutivatela
Kompromitacia funkcii alebo sluZieb ToD4 a4 (Odmietnutie konania Ano. vykonania pracovne] aktivity, cdopretie pracovne) Ano I150/IEC 27005:2022
v procese, itrajk, atd.
Kompromitacia funkcii alebo sluZieb a5 (Odmietnutie sluzby Ano Ang. 3 ‘aleba imych pr 23 ucelom Ano ISO/IEC 27005:2011
anetuninenia sluiby (typicky Das, Doas)
cia funkeii alebo slufieb a8 Zhoriovanie stavu pamatowch médii Ano Ano starnutie archi ' postupné obsahu v Ano Ano I1SO/IEC 27005:2011
case, dobrovolng vymazanie asti dokumentu, znicenie médii napr. pri
potiari, zéplave atd.
Kompromitacia funkcii alebo sluZieb ToD2 a7 Zneutitie prav alebo povoleni Ano Ano Neopravnené ziskanie identit a pristupovych prav do systémov, a ich Ano I150/IEC 27005:2022
zneutitie na podvodné konanie v mene inho pouthatels
Ludske konanie 51 Popretie Ano Ang. Popretie povodu informacie (neopravnens popretie pravdive] Ano. [1s071E€ 270052011
informcie). Tie? stav, ked aplikicia alebo systém neprijme informAciu
o avani ¥ pouii o i i
manipuliciu alebo sfalfovanie identifikicie aktivit. Hrazba itoku na
platnost a integritu akcii v aplikacii. Manipulicia alebo sfaliovanie
identifikicie nepovolanjch aktivit, vymazanie dennikov alebo zapis
nespravnych idajov do protokolovich siborow.
Ludske konanie 5T26 512 Detekcia polohy Ano Zistenie udajov o geograficke] polohe Ano 0/ IEC 27005:2022
Priklad typickych hrozieb
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7.2.1 Identifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:
2022,6.1.2c) 1).)

Matrices ~ Tactics ~ Techniques ~ Defenses ~ CTI ~ Resources ~ Benefactors Blog &'
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MITRE ATT&CK® is a globally-accessible knowledge base of adversary
tactics and techniques based on real-world observations. The ATT&CK
knowledge base is used as a foundation for the development of specific
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7.2 Identifikacia rizik informacnej bezpecnosti

7.2.1 Identifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:
2022,6.1.2c) 1).)

Zranitelnost’ (vulnerability) je slabé miesto aktiva alebo opatrenia, ktoré méze byt zneuzité jednou alebo
viacerymi hrozbami. (ISO/IEC 27000)

Zranitelnost’ (vulnerability) chyba, slabina alebo vlastnost v navrhu alebo implementacii informacného
systemu (vratane jeho bezpecCnostnych opatreni) alebo jeho prostredia, ktoré by mohli byt umyselne alebo
neumyselne zneuzité a ktoré by mohli nepriaznivo ovplyvnit' aktiva alebo prevadzku organizacie. (ISO/IEC
TR 19791)

Zranitelnost’ akykolvek neziaduci stav alebo chyba technického prostriedku alebo programového
prostriedku, alebo nedostatok procesu vratane nespravnej bezpeclnostnej konfiguracie, ktora mdze byt
zneuzita kybernetickou hrozbou. (Zakon o KB)
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7.2 Identifikacia rizik informacnej bezpecnosti

7.2.1 Identifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:

2022, 6.1.2 ¢) 1).)

Kategéria Cislo Priklady zraniteTnosti Kategéria Cislo Priklady zranitel'nostf
VHO1 | Nedostatoéna tidrzba/chybni Indtalicia pamatovich médif UNog | Nettinné alebo chibajiice mechanizmy na identifikiciu a ifikaciu
VHOZ | Ned 2né nlk = : - odosielatel’a a prijemcu
octatané plany pravidelnef vymeny zariaden ) VNO7 | Nezabezpecena siet'ova architektira
VHO3 | Néchylnost na vlhkost, prach, zneéistenie Siet VNO8 | Prenos hesiel v gitatelnej podobe
VHO4 | Citlivost na elektr ické Ziarenie VNO9 | Nedostatotné riadenie siete (odolnost' smerovania)
Hardvér VHOS Nedostato¢na kontrola zmien konfiguracie . VN10 | Nechranené verejné sietové pripojenia
VHO6 Citlivost na zmeny napitia VP01 Nepritomnost personalu
VHO7? Citlivost’ na zmeny teploty VP02 Nedostatoné postupy pri prijiman{ zamestnancov
VHO8 Nechranené ukladanie VP03 Ned éné bezpecnostné
VHO9 Nedostatok starostlivosti pri likviddcii VP04 Nespravne pouZivanie softvéru a hardvéru
VH10 | Nekontreolované kopirovanie Persondl VP05 Slabé povedomie o bezpe&nosti
VSo1 Ziadne alebo nedostatoéné testovanie softvéru VP06 Nedostatoéné alebo chybajice mechanizmy monitorovania
VS02 Znime chyby v softvéri VP07 Préca bez dozoru externych alebo upratovacich pracovnikov
vS03 Ziadne ,odhl4senie” pri opustenf pracovnej stanice VP08 Neuéinné alebo chybajace zasady spravneho pouZivania telekomunikaénych
- médii a zasielania sprav
VS04 Likvidicia alebo opatovné poutitie pamitovych médif bez riadneho vy = e
- - vso1 Ned né alebo nedbalé pouZ ie fyzickych opatreni pristupu do budov
Vs05 Nedostatocna konfigurécia logov na Geely auditného zdznamu S a miestnosti
VS06 | Nespravne pridelenie pristupovych prév Lokalita VS02 | Poloha v oblasti nachylnej na zéplavy
Vso07 Siroko distribuovany softvér Vs03 Nestabilna elektricka siet’
Vs08 Pauzitie aplikaénych programov na nespravne tidaje z fasového hl'adiska VS04 Nedostatotna fyzickd ochrana budovy, dveri a okien
VS09 | Komplikované pouzivatel'ské rozhranie voo1 | Formalny postup registracie a zruSena registricie pouivatefov nie je
vs10 Nedostato¢nd alebo chybajica dokumenticia vypracovany alebo jeho vykondvanie je neitinné
VS11 Nespravne nastavenie parametrov V002 Formélny proces preskmania pristupovych priv (dohl'ad) nie je vypracovany
Softvér Vs12 Nesprdvne ditumy alebo jeho vykonavanie je nedcinné
ia AT . PP T Ned &né ia (tykajice sa bezpeénostl) v zmluvach so zdkaznikmi
V513 @statnct Enéd IS ¥ (BADF 62 overente V003 | 3 alebo tretimi stranami
pouzivatel'a)
2 . + Postup monitorovania zariadeni na spracovanie informécif nie je vypracovany
VS14 Nechranene tabul'ky hesiel Voo4 alebo jeho vykonavanie je nedZinné
VSL5, | Stabdsprdva hesiel V005 | Audity (dohTad) sa nevykonavajii pravidelne
Y515 Pololené nepdabad shitoy V006 Postupy identifikdcie a posudenia rizik nie st vypracované alebo ich
Vs17 Nevyspely alebo novy softvér vykonavanie je nedéinné
vsi8 Nejasné alebo netiplné Specifikicie pre vjvojérov Organizdcia vOo7 Nedostatoéné alebo chybajiice hlasenia o poruchach zaznamenané v logoch
VS§19 Neti¢inna kontrola zmien spravcu a operdtora
VS20 Nekontrolované stahovanie a pouZivanie softvéru V008 | Neprimerand reakcia na servisnii tidrzbu
Vs21 k alebo netplnost’ ych kopif V009 Nedostatoénd alebo chybajiica dohoda o Grovni sluZieb
VS22 Nevypracovanie sprav o riadeni V010 Postup kontroly zmien nie je vypracovany alebo jeho vykondvanie je nedtinné
VNO1 | Ned {né mechanizmy na preukd dosl alebo prijatia spravy vo11 Formélny postup kontroly dokumentacie ISMS nie je vypracovany alebo jeho
VNO2 Nechrénené komunikaéné linky implementdcia je nedinnd
Siet VNO3 Nechranend citlivé previdzka vo12 fonnélny postup pre dghrad‘nad zaznamami ISMS nie je vypracovany alebo
jeho vykondvanie je neG&inné )
YHOA 4 spolotak kahelsy V013 Formdlny proces autorizicie verejne dostupnych informdcif nie je vypracovany
VNOS | Jediny bod zlyhania alebe jeho vykonavanie je netitinné
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7 Proces posudenia rizik informacnej bezpecnosti
7.2 Identifikacia rizik informacnej bezpecnosti
7.2.1 Identifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:

2022, 6.1.2 ¢) 1).)

Kategoéria Cislo Priklady zraniteInosti

V014 Nespravne rozdelenie zodpovednosti za informa&ni bezpeénost

VO15 Pldny kontinuity neexistuj(, s netipIné alebo zastarané

Politika pouZivania elektronickej posty nie je vypracovani alebo jej vykonavanie

V016 : LA
je netainné
Vo17 Postupy zavadzania softvéru do prevadzkovych systémov nie si vypracované
alebo ich implementicia je nediéinna
Postupy pre manipulaciu s klasifikovanymi informéciami nie st vypracované
vo1s : s = S
alebo ich vykonavanie je netiéinné
V019 Povinnosti v oblasti informaénej bezpeé¢nosti nie st uvedené v opisoch
pracovnych miest
Nedostatotné alebo chybajiice ustanovenia (tykajtice sa informaénej
V020 ; .
bezpeénosti) v zmluvéch so zamestnancami
Organizdcia Disciplinarny postup v pripade incidentu v oblasti informaénej bezpe¢nosti nie
Vo021 . A
je definovany alebo nefunguje spravne
V022 Formalna politika pouZivania mobilnych poéitadov nie je vypracovana alebo

jej uplatiiovanie je neGéinné

vo23 Nedostatoéna kontrola aktiv mimo pracoviska
V034 Nedostatoénd alebo chybajiica politika ,Eistého stola a Cistej obrazovky"

Autorizacia zariadeni na spracovanie informacii nie je zavedena alebo nefunguje
spravne

V026 Mechanizmy monitorovania naru$enf bezpetnosti nie sd riadne zavedené

V025

Postupy na nahlasovanie bezpetnostnych nedostatkov nie sii vypracované alebo
ich vykonavanie je neti¢inné

Postupy dodrZiavania ustanoveni o dudevnych pravach nie s vypracované
alebo ich uplatiovanie je neitinné

voz7

voz8

Priklad typickych zranitefnosti

Financované r - a MINISTERSTVO KOMPETENCNE CENTRUM
. i ‘ NVESTICH RIGIONALNEHO ROZVOJA ¢
Eurépskou tniou PLAN LoB"onJ INVESTICL RECRON KYBERNETICKE) BEZPECNOSTI

ZACE
SLOVENSKE] REPUBLIKY HIINSKE UNIVERZITY V AILINE

NextGenerationEU




7 Proces posudenia rizik informacnej bezpecnosti
7.2 Identifikacia rizik informacnej bezpecnosti

7.2.1 Identifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:
2022,6.1.2c) 1).)

= |dentifikacia rizika je rozhodujuca, pretoze riziko informacnej bezpecnosti, ktoré nie je identifikované v
tejto faze, nie je zahrnuté do dalSej analyzy.

= |dentifikacia prispievajucich zdrojov rizik pomocou posudenia zalozeného na udalostiach si zvyCajne
vyzaduje vitanie smerom nadol od vSeobecnej urovne scenara k urovni detailov, ale posudenie
zalozené na aktivach zvyCajne hfada smerom nahor od aktiva k scenaru, aby poskytlo prehfad o tom,
ako sa kumuluju nasledky.

= Rizikové scenare mozno zostavit bud pomocou pristupu zalozenom na udalostiach, pristupe
zalozenom na aktivach, alebo pomocou oboch pristupov.

= Na jednej strane z normy vyplyva, ze organizacia sa méze rozhodnut' aj iba pre jeden z moznych
pristupov, priCom vSak na strane druhej oba pristupy su nezastupitelné pri vytvarani rizikovych
scenarov a naslednom stanoveni urovne rizika na zaklade kritérii akceptacie rizik a kritérii na
vykonanie posudenia rizik informacnej bezpecnosti (kritéria nasledkov/désledkov a kritéria
pravdepodobnosti)




7 Proces posudenia rizik informacnej bezpecnosti
7.2 Identifikacia rizik informacnej bezpecnosti

7.2.1 Identifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:
2022,6.1.2c) 1).)

NASLEDOK

PF'I'Siup na (Ako zdroy nzka vyudiva
zaklade Strategicky scenar (1) s Strategicky scenar (n) * kritické zainteresované
udalosti strany na dosiahnubie $voiho

cefa a ubliZense organizaca
N . < 7).

Pristup na i o ; o ; PRAVDEPODOBNOST

zaklade Prevadzkovy Prevadzkovy|  [Prevadzkovy revadzkovy (Pre kaddy prevédzhovy
aktiv scenar (1) scenar (n) scenar (1) SCenar (n) scenar (vid 7.3.3))

. . . . UROVER RIZIKA
Rizlkovy scenar (1) Rizlkovy scendr (n) » e

Posudenie rizika na zaklade rizikovych scenarov

e e e e B o e e e P e o S 1
Pristup na zaklade udalosti '

|
: o Pozadovany koneény
\ [ ' stav
'
Obchodné aktivuny g '
Zdroj rizika prislusné udalosti Nésledky '
'
| [ - - Uroved rizika
i T e T :
: : Podporné aktivum > Pravdepodobnos! '
1 A X
| Zainteresto strana | . ’
| 1 ,Pristup na zaklade aktiva -
beccccsvncecsacscsccases d cecsccncccscncccccccncseesnss

Legenda Komponenty hodnotenia rizik informacnej bezpeclnosti

—— hrozba




7 Proces posudenia rizik informacnej bezpecnosti

7.2 Identifikacia rizik informacnej bezpecnosti

7.2.1 Identifikacia a popis rizik informacnej bezpecnosti (ISO/IEC 27001:
2022,6.1.2c) 1).)

Scendar strategickych rizik

vektora utoku

L Ciel , M Scenar operacneho rizika
Zdroj rizika (Pristup zaloZeny . o .
DES L rE e (pristup zalozZeny na aktivach)
Autoritarsky Ziskanie Podvracanie kritickej Nasadenie skrytého
Stat strategického infrastruktiry a perzistentného malvéru

v dodavatel'skom retazci

Odstranenie konkurentov

Organizovany Rozvaj VyuZivanie pristavne; Infiltracia do odborovej organizacie
zlotin nezakonnych infrastruktiry pristavnych robotnikov
ginnosti ..
Prevzatie kontroly nad poéitatovym
systémom riadenia toku
Karuselovy dafiovy podvod | Vytvaranie fiktivnych spoloénosti
na vykonavanie faloénych vimen
na trhu s uhlikovou danou
Vydieranie Distribiicia ransomvéru
Agresivne Ziskanie Ovplyviiovanie regulacného | Korumpovanie osoby
podnikanie trhového organu s rozhodovacou pravomocou
monopolu

Kampan hanobenia na socialnych
sietach

Rizikové scenare popisaneé strategickym a prevadzkového scenara

ata Financované
. Eurépskou tniou
NextGenerationEU

a?

PLAN [OBNOVY




7 Proces posudenia rizik informacnej bezpecnosti
7.2 Identifikacia rizik informacnej bezpecnosti
7.2.2 ldentifikacia vlastnikov rizik (ISO/IEC 27001: 2022, 6.1.2 c) 2).)

=  Vstup: Zoznam identifikovanych rizik.
= Cinnost’: Rizika by mali byt priradené k vlastnikom rizik.

= Vystup: Zoznam vlastnikov rizik s prisluSnymi rizikami.




7 Proces posudenia rizik informacnej bezpecnosti
7.2 Identifikacia rizik informacnej bezpecnosti
7.2.2 ldentifikacia vlastnikov rizik (ISO/IEC 27001: 2022, 6.1.2 c) 2).)

= Vlastnikmi rizik mézu byt vrcholovy manazment, bezpecnostny vybor, vlastnici procesov, funkcéni
vlastnici, veduci oddeleni a vlastnici aktiv.

= QOrganizacia by mala v suvislosti s identifikaciou by mala definovat kritéria na identifikaciu vlastnikov
rizik. Takéto kritéria by mali zohladniovat, ze vlastnici rizik:
a) su zodpovedni a maju pravomoc riadit rizika, ktoré vlastnia, t. j. mali by mat’ v organizacii
postavenie, ktoré im umoznuje tuto pravomoc skutoCne uplathovat;
b) rozumeju danym problémom a su schopni prijimat informované rozhodnutia (napr. o spésobe
oSetrenia rizik).

= Uroven rizika a to, na aké aktivum by sa malo riziko vztahovat, mdéze sluzit ako zaklad pre uréenie
vlastnikov rizika.




7 Proces posudenia rizik informacnej bezpecnosti
7.3 Analyza rizik informacnej bezpecnosti
7.3.1 Vseobecne

= Na normu ISO 31000 sa odkazuje v norme ISO/IEC 27001 ako na vSeobecny model. V norme
ISO/IEC 27001: 2022, 6.1.2, sa vyzaduje, aby analyza rizik bola pre kazdé identifikované riziko
zalozena na posudeni nasledkov vyplyvajucich z rizika a posudeni pravdepodobnosti rizika s

cielom urcit’ uroven rizika.

= Techniky analyzy rizik zalozené na nasledkoch a pravdepodobnosti mézu byt
a) kvalitativne s pouzitim stupnice kvalifikaCnych atributov (napr. vysoka, stredna, nizka); alebo

b) kvantitativne, s pouzitim stupnice s Ciselnymi hodnotami (napr. penazné naklady, frekvencia alebo
pravdepodobnost’ vyskytu); alebo
c) semikvantitativne, s pouzitim kvalitativnej stupnice s pridelenymi hodnotami.




7 Proces posudenia rizik informacnej bezpecnosti
7.3 Analyza rizik informacnej bezpecnosti

7.3.2 Posudenie potencialnych nasledkov (ISO/IEC 27001: 2022, 6.1.2 d) 1)

=  Vstup: Zoznam identifikovanych relevantnych scenarov rizik.

= Cinnost’: Mali by sa identifikovat a posudit nasledky vyplyvajlce z nedostatoéného zachovania
dbvernosti, integrity alebo dostupnosti informacii.

= Vystup: Zoznam potencialnych nasledkov suvisiacich so scenarmi rizik s ich nasledkami tykajucimi sa
aktiv alebo udalosti v zavislosti od pouzitého pristupu.




7 Proces posudenia rizik informacnej bezpecnosti
7.3 Analyza rizik informacnej bezpecnosti
7.3.2 Posudenie potencialnych nasledkov (ISO/IEC 27001: 2022, 6.1.2 d) 1)

= Nasledok/doésledok (consequence) vysledok udalosti ovplyviujuci ciele. (ISO/IEC 27000)

= Poznamka 1 k terminu: Udalost m&ze viest k réznym désledkom.

= Poznamka 2 k terminu: Désledok méze byt isty alebo neisty a v suvislostiach informacnej bezpec€nosti je
zvyCajne negativny.

= Poznamka 3 k terminu: Désledky m6zu byt vyjadreneé kvalitativne alebo kvantitativne.

= Poznamka 4 k terminu: Prvotné désledky sa mézu stupfiovat’ prostrednictvom domino efektov. (ISO/IEC
27000)




7 Proces posudenia rizik informacnej bezpecnosti
7.3 Analyza rizik informacnej bezpecnosti
7.3.2 Posudenie potencialnych nasledkov (ISO/IEC 27001: 2022, 6.1.2 d) 1)

= Do uvahy by sa mali brat tieto prvky:

a) odhad (alebo meranie na zaklade skusenosti) strat (Casu alebo udajov) v nasledku udalosti ako
nasledku prerusenia alebo narusenia prevadzky;

b) odhad/vnimanie zavaznosti nasledku (napr. vyjadreny v peniazoch);

c) naklady na obnovu v zavislosti od toho, ¢i je mozné obnovu vykonat interne (timom vlastnika
rizika), alebo je potrebné zavolat externy subjekt.

Nasledky Popis

Odvetvové alebo regulatné nasledky mimo organizacie

Podstatne ovplyvneny sektorovy ekosystém (ekosystémy) s nasledkami, ktoré mozu
byt dlhodobé.

S - Katastrofické A/alebo: Yazkosti pre 3tit, &i dokonca neschopnost’ zabezpeéit' regulaénii funkciu
alebo jednu z jeho misii zasadného vyznamu.

A/alebo: kritické nasledky na bezpeénost’ osob a majetku (zdravotna kriza, velké
znedistenie zivotného prostredia, zniéenie zdkladnych infradtruktir atd')




7 Proces posudenia rizik informacnej bezpecnosti
7.3 Analyza rizik informacnej bezpecnosti
7.3.3 Posudenie pravdepodobnosti (ISO/IEC 27001: 2022, 6.1.2 d) 2)

=  Vstup: Zoznam identifikovanych relevantnych scenarov rizik.

= Cinnost’: Pravdepodobnost’ vyskytu moznych alebo skuto&nych scenarov by sa mala posudit a
vyjadrit pomocou stanovenych kritérii pravdepodobnosti.

= Vystup: Zoznam udalosti alebo rizikovych scenarov doplneny o pravdepodobnost, ze sa vyskytnu.




7 Proces posudenia rizik informacnej bezpecnosti
7.3 Analyza rizik informacnej bezpecnosti
7.3.3 Posudenie pravdepodobnosti (ISO/IEC 27001: 2022, 6.1.2 d) 2)

= Malo by sa pri iom zohladnit, ako €asto sa zdroje rizika vyskytuju alebo ako 'ahko sa niektoré z
nich (napr. zranitefnosti) daja zneuzit’, priom sa beru do uvahy:

a) skusenosti a pouzitefné Statistiky pre pravdepodobnost zdrojov rizika;

b) pre umyselné zdroje rizika: stupen motivacie (napr. zivotaschopnost (naklady/vynosy) utoku) a
schopnosti (napr. uroven zruénosti moznych utocnikov), ktoré sa v priebehu ¢asu meniia, zdroje,
ktoré maju mozni utoCnici k dispozicii, a vplyvy na moznych utoCnikov, ako je zavazna trestna
cinnost, teroristické organizacie alebo zahranicné spravodajske sluzby, ako aj vnimanie
atraktivnosti a zranitel'nosti informacii pre mozného utoCnika;

c) pre nahodné zdroje rizik: geografické faktory (napr. blizkost nebezpecnych zariadeni alebo
cinnosti), moznost' prirodnych katastrof (sopecna Cinnost, zemetrasenia, zaplavy, cunami) a
faktory, ktoré moézu ovplyvnit fudskeé chyby a poruchy zariadeni.

= Na zvysenie spolahlivosti odhadu pravdepodob-nosti by organizacie mali zvazit pouzivanie:
a) timovych posudeni namiesto individualnych;
b) jednoznacénych kategorii, ako napriklad ,raz roCne" namiesto ,zriedkavo".




7 Proces posudenia rizik informacnej bezpecnosti
7.3 Analyza rizik informacnej bezpecnosti
7.3.3 Posudenie pravdepodobnosti (ISO/IEC 27001: 2022, 6.1.2 d) 2)

= Pravdepodobnost’ (likelihood) Sanca, Ze sa nieCo stane.

= V terminoldgii riadenia rizik sa slovo ,pravdepodobnost™ pouziva na oznacCenie Sance, ze sa nieCo stane,
bez ohladu na to, Ci je definovana, merana alebo urCena objektivne alebo subjektivne, kvalitativhe alebo
kvantitativne, a opisana pomocou vSeobecnych pojmov alebo matematicky (napriklad, pravdepodobnost
alebo frekvencia za dané Casové obdobie).

J

= V niektorych jazykoch nema anglicky termin ,likelihood" priamy ekvivalent; namiesto toho sa Casto
pouziva ekvivalent terminu ,probability”. V angliCtine sa vSak ,probability” Casto interpretuje uzko ako
matematicky termin. Preto sa v terminologii riadenia rizik pojem ,likelihood" pouziva so zamerom, aby
mal rovnako Siroky vyklad, aky ma pojem ,probability" v mnohych inych jazykoch ako v anglictine. (ISO
31000: 2018)




7 Proces posudenia rizik informacnej bezpecnosti
7.3 Analyza rizik informacnej bezpecnosti
7.3.3 Posudenie pravdepodobnosti (ISO/IEC 27001: 2022, 6.1.2 d) 2)

Pravdepodobnost’ Popis

Zdroj rizika s najvdc¢3ou pravdepodobnostou dosiahne svoj ciel’
5 - Takmer isté pouzitim jednej z uvaZovanych metod Gtoku.

Pravdepodobnost rizikového scenara je vel'mi vysoka.

Zdroj rizika pravdepodobne dosiahne svoj ciel’ pouZitim jednej
4 - Vel'mi pravdepodobné z uvaZovanych metod Gtoku.

Pravdepodobnost rizikového scendra je vysokd.

Zdroj rizika je schopny dosiahnut svoj ciel’ pouZitim jednej
3 - Pravdepodobné z uvazovanych metdd dtoku.

Pravdepodobnost rizikového scendra je znacna.

Zdroj rizika ma relativne mali $ancu dosiahnut’ svoj ciel’ pouZitim
2 - Skor nepravdepodobné jednej z uvaZovanych metod ttoku.

Pravdepodobnost rizikového scendra je nizka.

Zdroj rizika ma vel'mi mali $ancu dosiahnut svoj ciel’ pouZitim jednej
1 - Nepravdepodobné z uvaovanych metdd Groku.

Pravdepodobnost viskytu rizikového scenara je vel'mi nizka.

u
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7 Proces posudenia rizik informacnej bezpecnosti
7.3 Analyza rizik informacnej bezpecnosti

7.3.4 Urcenie urovne rizik (ISO/IEC 27001: 2022, 6.1.2 d) 3)

Vstup: Zoznam rizikovych scenarov s ich nasledkami tykajucimi sa aktiv alebo udalosti a ich
pravdepodobnostou (kvantitativnou alebo kvalitativnou).

Cinnost’: Uroven rizika by sa mala urgit ako kombinacia posudenej pravdepodobnosti a postdenych
nasledkov pre vSetky relevantné rizikové scenare.

= Vystup: Zoznam rizik s pridelenymi hodnotami urovni.




7 Proces posudenia rizik informacnej bezpecnosti
7.3 Analyza rizik informacnej bezpecnosti
7.3.4 Urcenie urovne rizik (ISO/IEC 27001: 2022, 6.1.2 d) 3)

= Uroven rizika sa da ur&it mnohymi moznymi spdsobmi. BeZne sa uréuje ako kombinacia posudene;
pravdepodobnosti a posudenych nasledkov pre vsSetky relevantné rizikove scenare.
= Alternativne vypoCty mézu okrem pravdepodobnosti a nasledkov zahfnat aj hodnotu aktiva.

= Okrem toho vypocCet nemusi byt nevyhnutne linearny, napr. méze to byt pravdepodobnost na druhu v

kombinacii s nasledkami.

Nasledok
Pravdepodobnost T

Katastrofické 1 Kritické Vaine Vyznamné Drobné
Takmer isté Vel'mi vysoké l Vel'mi vysoké Vysoké Vysoké Stredné
Vel'mi pravdepodobné \ Vel'mi vysoké ‘ Vysoké ; Vysoké |  Stredné Nizke
Pravdepodobné Vysoké __ Vysoke Stredné T Nizke |  Nizke
Skér nepravdepodobné Stredné Stredné Nizke j Nizke Vel'mi nizke
Nepravdepodobné Nizke Nizke Nizke ‘ Vel'mi nizke I Vel'mi nizke

pLAN [oBNovY] | ©:




7 Proces posudenia rizik informacnej bezpecnosti
7.4 Hodnotenie rizik informacnej bezpecnosti

7.4.1 Porovnanie vysledkov analyzy rizik s kritériami rizik
(ISO/IEC 27001: 2022, 6.1.2 e) 1)

Vstup: Zoznam kritérii rizik a rizik s priradenymi hodnotami urovni.

Cinnost’: Uroven rizik by sa mala porovnat s kritériami hodnotenia rizik, najma s kritériami akceptacie
rizik.

Vystup: Zoznam navrhov na rozhodnutia o dalSich opatreniach tykajucich sa riadenia rizik.




7 Proces posudenia rizik informacnej bezpecnosti

7.4 Hodnotenie rizik informacnej bezpecnosti

7.4.1 Porovnanie vysledkov analyzy rizik s kritériami rizik
(ISO/IEC 27001: 2022, 6.1.2 ) 1)

Uroveii rizika Hodnotenie rizika Popis

Nizka (zelena) Akceptovatel'né tak, ako je Riziko mozno akceptovat bez d'alsich opatreni.

Mali by sa vykonat’ nisledné opatrenia z hl'adiska

T riadenia rizik a mali by sa stanovit’ opatrenia
Strednd (oranzov4) | Znesitel'né pod kontrolou it ; y P
v ramci trvalého zlepsovania v strednodobom

a dlhodobom horizonte.

Opatrenia na zniZenie rizika by sa mali
e bezpodmienecne prijat’ v kratkodobom horizonte.
Vysaki\fexvaus) Neskupeovateine V opacnom pripade by sa mala cela ¢innost alebo

jej cast zamietnut.

. Financované
. Eurépskou tniou
NextGenerationEU
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N
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7 Proces posudenia rizik informacnej bezpecnosti
7.4 Hodnotenie rizik informacnej bezpecnosti

7.4.2 Stanovenie priorit analyzovanych rizik pre osetrenie rizik
(ISO/IEC 27001: 2022, 6.1.2 e) 2)

= Vstup: Zoznam vysledkov rizik porovnanych s kritériami rizik.

Cinnost: Rizika uvedené v zozname by mali byt prioritne uréené na o$etrenie rizik s ohfadom na
posudené urovne rizik.

Vystup: Zoznam prioritizovanych rizik s rizikovymi scenarmi, ktoré k tymto rizikam vedu.




7 Proces posudenia rizik informacnej bezpecnosti

7.4 Hodnotenie rizik informacnej bezpecnosti

7.4.2 Stanovenie priorit analyzovanych rizik pre osetrenie rizik
(ISO/IEC 27001: 2022, 6.1.2 e) 2)

= Kritéria rizik pouzité na stanovenie priorit by mali zohfadnovat ciele organizacie, zmluvné, pravne a
regulacné poziadavky a nazory prislusnych zainteresovanych stran.

= Prioritizacia prijata v ramci €innosti hodnotenia rizik je zalozena najma na kritériach akceptovatelnosti.




8 Proces osetrenia rizik informacnej bezpecnosti
8.1 Vseobecne

= Vstup pre oSetrenie rizik informacnej bezpec€nosti je zalozeny na vysledkoch procesu posudenia rizik
vo forme prioritizovaného suboru rizik, ktoré sa maju oSetrit, na zaklade kritérii rizik.

= Vystupom tohto procesu je subor potrebnych opatreni informacnej bezpec€nosti, ktoré sa maju zaviest
alebo posilnit’ vo vzajomnej suvislosti v sulade s planom osSetrenia rizik.

= Takto nasadeny plan oSetrenia rizik je uc€inny, ked upravuje riziko informacnej bezpecnosti, ktoremu
Celi organizacia, tak, aby splnilo kritéria organizacie na akceptaciu.




8 Proces osetrenia rizik informacnej bezpecnosti
8.2 Vyber vhodnych moznosti osetrenia rizik informacnej bezpecnosti
(ISO/IEC 27001: 2022, 6.1.3 a)

=  Vstup: Zoznam prioritnych rizik s udalostami alebo scenarmi rizik, ktoré vedu k tymto rizikam.
= Cinnost’: Mali by sa vybrat moznosti o$etrenia rizik.

= Vystup: Zoznam prioritizovanych rizik s vybranymi moznostami oSetrenia rizik.




8 Proces osetrenia rizik informacnej bezpecnosti
8.2 Vyber vhodnych moznosti osetrenia rizik informacnej bezpecnosti
(ISO/IEC 27001: 2022, 6.1.3 a)

= Medzi niekolko moznosti oSetrenia rizik patri:
a) vyhnutie sa riziku, a to rozhodnutim nezacat alebo nepokracCovat v Cinnosti, ktora
spOsobuje riziko;
b) uUprava rizika zmenou pravdepodobnosti vyskytu udalosti alebo nasledku alebo zmenou
zavaznosti nasledku;
c) zachovanie rizika prostrednictvom informovaného rozhodnutia;

d) zdielanie rizika rozdelenim zodpovednosti s inymi stranami, bud interne, alebo externe
(napr. rozdelenie nasledkov prostrednictvom poistenia).




8 Proces osetrenia rizik informacnej bezpecnosti
8.3 Urcenie vsSetkych opatreni, ktoré su potrebné na implementaciu moznosti
osetrenia rizik informacnej bezpecnosti (ISO/IEC 27001: 2022, 6.1.3 b)

=  Vstup: Zoznam prioritnych rizik s vybranymi moznostami oSetrenia rizik.
= Spustac: Sulad so systémom ISMS; riadenie rizik informacnej bezpecnosti.

=  Vystup: VSetky potrebné opatrenia.




8 Proces osetrenia rizik informacnej bezpecnosti
8.3 Urcenie vsSetkych opatreni, ktoré su potrebné na implementaciu moznosti
osetrenia rizik informacnej bezpecnosti (ISO/IEC 27001: 2022, 6.1.3 b)

= Osobitna pozornost by sa mala venovat urCeniu potrebnych opatreni.

= Kazdé opatrenie by sa malo skontrolovat, aby sa urcilo, Ci je potrebné, polozenim otazky:
a) aky vplyv ma toto opatrenie na pravdepodobnost alebo nasledok tohto rizika;
b) akym spésobom opatrenie udrziava uroven rizika.

= Ako ,nevyhnutné" by sa mali oznacit' len opatrenia, ktoré maju na riziko vacsi ako zanedbatelny vplyv.
Na kazdé riziko vyhodnotené ako riziko vyzadujuce osetrenie by sa malo uplatnit' jedno alebo viac
opatreni.

= Existuje mnoho zdrojov suborov opatreni. Mozno ich najst v norme ISO/IEC 27001: 2022, v prilohe A,
v kédexoch postupov Specifickych pre odvetvia a v inych narodnych, regionalnych a priemyselnych
suboroch opatreni.
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8.3 Urcenie vsSetkych opatreni, ktoré su potrebné na implementaciu moznosti
osetrenia rizik informacnej bezpecnosti (ISO/IEC 27001: 2022, 6.1.3 b)

= QOpatrenia mozno klasifikovat ako preventivne, detekéné a napravné:

a) preventivhe opatrenie: opatrenie, ktorého ciefom je zabranit vyskytu udalosti v oblasti
informacnej bezpecnosti, ktora méze viest k vyskytu jedného alebo viacerych nasledkov;

b) detekéné opatrenie: opatrenie, ktoré je urCené na zistenie vyskytu udalosti informacCnej
bezpelnosti;

c) napravné opatrenie: opatrenie, ktorého ciefom je obmedzit nasledky udalosti informacnej
bezpeclnosti.
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8.3 Urcenie vsSetkych opatreni, ktoré su potrebné na implementaciu moznosti
osetrenia rizik informacnej bezpecnosti (ISO/IEC 27001: 2022, 6.1.3 b)

= Za predpokladu, ze existuje vhodna kombinacia preventivnych, detekCnych a napravnych
opatreni:

a) detekCné opatrenia by mali zmiernit riziko v pripade zlyhania preventivnych opatreni;
b) napravné opatrenia by mali zmiernit riziko v pripade zlyhania detekCnych opatreni;

c) preventivne opatrenia by mali znizit pravdepodobnost, zZe sa niekedy budu musiet pouzit napravné
opatrenia.
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8.3 Urcenie vsSetkych opatreni, ktoré su potrebné na implementaciu moznosti
osetrenia rizik informacnej bezpecnosti (ISO/IEC 27001: 2022, 6.1.3 b)

» Medzinarodna norma ISO/IEC 27002 je urCena pre organizacie vSetkych typov a velkosti. Pouziva sa ako
referencia na urCenie a implementaciu opatreni na oSetrenie rizik informacnej bezpecnosti v systéme
riadenia informacnej bezpecnosti (ISMS) zalozenom na ISO/IEC 27001.

» Qrganizacné alebo prostrediu Specifické opatrenia odliSné od opatreni zahrnutych v norme, je mozné urcit
prostrednictvom posudenia rizik podla potreby.

= Norma poskytuje vSeobecnu kombinaciu organizacnych, fudskych, fyzickych a technologickych opatreni
informacnej bezpecénosti odvodenych z medzinarodne uznavanych osved€enych postupov.

= Pri Specifikovani takychto opatreni by organizacia mala zvazit zdroje a investicie potrebné na
implementaciu a prevadzku opatreni s realizovanou obchodnou hodnotou.
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8.3 Urcenie vsSetkych opatreni, ktoré su potrebné na implementaciu moznosti
osetrenia rizik informacnej bezpecnosti (ISO/IEC 27001: 2022, 6.1.3 b)

= Existuju normy Specifické pre odvetvie, ktoré obsahuju dalSie opatrenia, ktorych ciefom je rieSit konkrétne
oblasti (napr. ISO/IEC 27017 pre cloudove sluzby, ISO/IEC 27701 pre ochranu osobnych udajov, ISO/IEC
27019 pre energeticky priemysel, ISO/IEC 27011 pre telekomunikacné sluzby a ISO 277999 pre oblast
zdravotnictva).

= Norma je Strukturovana do nasledujucich kapitol/tém:
a) Organizacné opatrenia (kapitola 5).
b) Personalne opatrenia (kapitola 6).
c) Fyzické opatrenia (kapitola 7).
d) Technické opatrenia (kapitola 8).
* Priloha A - Pouzivanie atributov
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8.3 Urcenie vsSetkych opatreni, ktoré su potrebné na implementaciu moznosti
osetrenia rizik informacnej bezpecnosti (ISO/IEC 27001: 2022, 6.1.3 b)

5 Organizacné opatrenia 5 Organizational controls
5.1 Politiky informaénej bezpeénosti 5.1 Policies for information security
Typ Viastnosti ! Koncepty Prevadzkové ' Bezpecnostné
opatrenia informacnej I kybernetickej mozZnosti domény
bezpeénosti | bezpecnosti
#Preventivne #Dovernost ' #ldentifikovat | #Riadenie ] #Riadenie_a_ekosystém
#integrita | #0dolnost’
#Dostupnost’
Control type Information | Cybersecurity | Operational ‘ Security domains
security ‘ concepts capabilities |
properties .
#Preventive #Confidentiality | #ldentify #Governance ’ #Governance_and Ecosystem
#Integrity ‘ #Resilience
#Availability l
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8.4 Porovnanie urcenych opatreni s opatreniami uvedenymi v norme ISO/IEC
27001: 2022, priloha A (ISO/IEC 27001: 2022, 6.1.3 c)

= Vstup: VSetky potrebné opatrenia.

= Cinnost’: Porovnajte vsetky potrebné opatrenia s opatreniami uvedenymi v ISO/IEC 27001: 2022,
priloha A.

= Vystup: VSetky opatrenia, ktoré sa vztahuju na oSetrenie rizik.

= |SO/IEC 27001 vyzaduje, aby organizacia porovnala opatrenia, ktoré urcila ako potrebné na realizaciu
vybranych moznosti oSetrenia rizik, s opatreniami uvedenymi v norme ISO/IEC 27001: 2022, priloha
A. Ciefom je, aby sa overilo, Ze pri posudzovani rizik neboli vynechané ziadne potrebné opatrenia.
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8.5 Vypracovanie vyhlasenia o aplikovatelnosti (ISO/IEC 27001: 2022, 6.1.3 d)

= Vstup: VSetky opatrenia vztahujuce sa na oSetrenie rizik.
= Cinnost: Vlypracujte vyhlasenie o aplikovatelnosti.

= Vystup: Vyhlasenie o aplikovatelnosti.
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8.5 Vypracovanie vyhlasenia o aplikovatelnosti (ISO/IEC 27001: 2022, 6.1.3 d)

= V sulade s normou ISO/IEC 27001 by vyhlasenie o aplikovatelnosti (SoA - Statement of Applicability)
malo obsahovat asporni:

a) potrebné opatrenia;

b) odbvodnenie ich zahrnutia;

c) Cisu alebo nie su implementované;

d) odbvodnenie vyluCenia opatreni z normy ISO/IEC 27001: 2022, priloha A.

= Stav implementacie vSetkych opatreni obsiahnutych v SoA mozno uviest’ ako ,implementované”,
,ciastocne implementované" alebo ,neimplementovane”. M6ze to byt bud jednotlivo pri kazdom
opatreni, alebo ako celkové vyhlasenie.

= Do SoA mozno zahrnut len opatrenia identifikované v posudeni rizik.
= Opatrenia nie je mozné pridat do SoA nezavisle od posudenia rizik.
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8.6 Plan osetrenia rizik informacnej bezpecnosti
8.6.1 Formulacia planu osetrenia rizik (ISO/IEC 27001: 2022, 6.1.3 e)

= Vstup: Vysledky z posudenia rizik.
= Cinnost’: Formulovat plan o$etrenia rizik.
= Vystup: Plan oSetrenia rizik.

= Ciefom tejto Cinnosti je vytvorit' plan(y) oSetrenia konkrétnych suborov rizik, ktoré st na zozname
prioritnych rizik. Plan oSetrenia rizik je plan na upravu rizika tak, aby splnalo kritéria akceptovatelnosti
rizik organizacie.
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Plan osetrenia rizik informacnej bezpecnosti
.1 Formulacia planu osetrenia rizik (ISO/IEC 27001: 2022, 6.1.3 e)

Pre kazdé oSetrované riziko by mal plan oSetrovania obsahovat tieto informacie:

a
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zdbévodnenie vyberu moznosti oSetrenia vratane oCakavanych prinosov, ktoré sa maju dosiahnut;
osoby zodpovedné a povereneé schvalenim a realizaciou planu;

navrhované opatrenia;

potrebné zdroje vratane nepredvidanych udalosti;

ukazovatele vykonnosti;

obmedzenia;

pozadované podavanie sprav a monitorovanie;

kedy sa oCakava vykonanie a ukonCenie opatrenti;

stav realizacie.
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8.6 Plan osetrenia rizik informacnej bezpecnosti
8.6.2 Schvalenie vlastnikmi rizik (ISO/IEC 27001: 2022, 6.1.3 f)

=  Vstup: Plan(-y) oSetrenia rizik.
= Cinnost: Schvalenie planu(-ov) oSetrenia rizik vlastnikmi rizik.
= Vystup: Schvaleny plan (plany) oSetrenia rizik.

= Plan oSetrenia rizik v oblasti informacnej bezpecCnosti by mali po jeho sformulovani schvalit' vlastnici
rizik. Vlastnici rizik by mali rozhodnut aj o akceptacii zvyskovych rizik informacnej bezpec€nosti. Toto
rozhodnutie by malo vychadzat' z definovanych kritérii akceptacie rizik.




Praktické cvicenie posudzovania a osSetrenia rizik vo verejnom sektore

OSETRENIE RIZIKA
(Kapitola 8)
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ZDOKUMENTOVANE INFORMACIE
(ZAZNAMENAVANIE A NAHLASOVANIE)
(Kapitola 104)
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