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Definicia auditu (ISO 19011 /1SO 9000 / ISO/IEC 27007)

= Audit je systematicky, nezavisly a zdokumentovany proces ziskavania
objektivhych dokazov a ich objektivheho hodnotenia s cielom urcit rozsah
splnenia auditovych kritérii.

= V praxi to znamena, ze audit skuma, Ci su napriklad procesy, systémy alebo

produkty v sulade s poziadavkami (napr. normy, zakony, interné smernice) a Ci
sa spravne implementuju a udrziavaju.
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Typy auditov

» Podla ISO standardov sa audity zvyCajne delia takto:

1.Interny audit (prva strana / first-party audit)
1. vykonava sa vo vlastnej organizacii (napr. audit kvality, bezpec€nosti, IT)
2. ciel: preverit sulad s internymi poziadavkami a pripravit sa na externé audity

2.Externy audit (druha alebo tretia strana)
1. Druha strana (second-party audit)
vykonava napr. zakaznik voci dodavatelovi (audit dodavatelov)
2. Tretia strana (third-party audit)
vykonava nezavisla certifikaCna alebo dozorna organizacia
ciel: certifikacia (napr. ISO 9001, ISO/IEC 27001) alebo akreditacia




Dalsie delenia auditov

* Podl'a predmetu:

= audit systemu (napr. ISMS, QMS, EMS)

= audit procesu (napr. vyrobny proces, softvérovy proces)

= audit produktu (napr. vyhovuje finalny produkt poziadavkam?)
* Podl'a ucelu:

= audit zhody (compliance audit)

= audit vykonnosti (performance audit)

= audit bezpe€nosti (security audit)

= audit environmentalneho manazmentu (environmental audit)
= Podl'a rozsahu / hibky:

= kompletny audit (full audit)

= CiastoCny audit (partial audit)

= kontrolny / nasledny audit (follow-up audit)




Co je audit kybernetickej bezpeénosti?

» Auditom kybernetickej bezpecCnosti sa rozumie overenie plnenia povinnosti podla
tohto zakona, posudenie zhody prijatych bezpecCnostnych opatreni s
poziadavkami podla tohto zakona a osobitnych predpisov, ktoré sa vztahuju na
bezpecnost sieti a informacnych systémov prevadzkovatela zakladnej sluzby
pre jednotlivé siete a informacné systémy sluzby a pre prostriedky, ktoré
podporuju sluzby.

* Cielom auditu kybernetickej bezpecCnosti je zabezpecCit pozadovanu uroven
kKybernetickej bezpecCnosti, predchadzat kybernetickym bezpeCnostnym
incidentom a identifikovat nedostatky pri zabezpecCovani kyberneticke;
bezpecnosti prevadzkovatelom zakladnej sluzby na navrhnutie a prijatie opatreni
na ich odstranenie, napravu existujuceho stavu a na predchadzanie
kybernetickym bezpecnostnym.
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Preco robit’ audit kybernetickej bezpecnosti?

* Prevadzkovatel zakladnej sluzby je povinny preverit ucCinnost prijatych
bezpecnostnych opatreni a plnenie poziadaviek ustanovenych tymto zakonom
vykonanim auditu kyberneticke] bezpecnosti do dvoch rokov odo dna zaradenia
prevadzkovatela zakladnej sluzby do registra prevadzkovatelov zakladnej
sluzby.

* Prevadzkovatel zakladne] sluzby, ktory nie je prevadzkovatelom kriticke]
zakladne] sluzby, moze zabezpecCit plnenie povinnosti vykonat audit
Kyberneticke] bezpecCnosti v lehote podla predchadzajuce)] vety preverenim
ucinnosti prijatych bezpecnostnych opatreni a plnenia poziadaviek ustanovenych
tymto zakonom samohodnotenim prostrednictvom jednotného informacného
systemu kybernetickej bezpecCnosti.




Samohodnotenie PZS
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kybernetickej bezpeinosti

Samohodnotenie v zmysle zakona o kybernetickej
bezpecnosti

Stiahnut subor [pdf 506.38 ka)

PLAN [OBNOVY_ ‘ v




Samohodnotenie PZS
o

NARODNY
BEZPECNOSTNY
URAD

Samohodnotenie v zmysle zakona o kybernetickej bezpecénosti

Vazeny prevadzkovatel zakladnej sluzby (PZS),
tento formular samohodnotenia je uréeny pre tych PZS, ktori:

1. maju v obdobi od 1. augusta 2021 do 31. decembra 2023 povinnost auditu podla zakona &. 69/2018 2.z,
vo kybemetickej bezpeénosti a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov
(dalej len ,zakon £. 69/2018 Z. 2."),

2. maja len informaéné systémy kategdrie I. a |l. podfa vyhlasky Narodného bezpeénostného Gradu €.
362/2018 Z.z.z., ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah a $truktura bezpeénostnej
dokumentacie a rozsah vieobecnych bezpeénostnych opatreni (dalej len ,vyhlaska &. 362/2018 2. z%) a

3. maja uréeného manazéra kybemetickej bezpeénosti.

Tento formuldr vyplia za PZS uréeny manazér kybemetickej bezpeénosti na zaklade aktuaineho stavu v
prostredi PZS pravdivo a tak aby uvedené odpovede bolo moZné v pripade potreby preverit.
K jednotlivym otazkam je odporGéané pripojit dokumenty podporujlice vyplnené tvrdenia.

K vyplnenému formularu je potrebné prilozit plan implementécie opatreni kybemeticke] bezpecnosti na
nasledujice obdobie schvalené Statutarom.

Vyplneny formular s planom implementacie opatreni je potrebné elektronicky podpisat kvalifikovanym

elektronickym podpisom Statutara a zaslat' e-mailom na podatelna@nbu.gov.sk, pripadne zaslat do
elektronickej schranky Narodného bezpeénostného dradu (NBU) prostrednictvom UPVS (slovensko.sk).

Cast A: Identifikacia PZS
|dentifikacia prevadzkovatela zakladnych sluZieb.

A.1 Nazov PZS

l |

A.2 Sidlo PZS

Cislo ulice:

l |

Mesto

Psc
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Cast C: Manazér KB

Identifikacia uréeného manazéra kybermeticke] bezpecnosti a vyjadrenie sa k popisu jeho
pravomoci, povinnosti a zodpovednosti, ktoré st sugastou jeho pracovnej naplne alebo
obdobného opisu jeho pracovnych éinnosti.

C.1 Meno uréeného manazéra KB

l

C.2 Datum uréenia do funkcie manazéra KB
[ |

C.3
Vyplyva z pozicie Vami uréeného manazéra KB jeho moZnost' predkladat’ navrhy a

oznamovat' informacie v oblasti KB priamo Statutarnemu organu danej PZS a jeho
nezavislost' od riadenia prevadzky a vyvoja sluzieb informaénych technolégii?

O Ano O Nie
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Kedy realizujeme audit KB?

= PZS je povinny preverit ucCinnost prijatych bezpeCnostnych opatreni a plnenie
poziadaviek stanovenych tymto zakonom vykonanim auditu kybernetickej bezpecCnosti v
rozsahu stanovenom podla vSeobecne zavazného pravneho predpisu, ktory vyda urad,
a to po kazdej zmene majucej vyznamny vplyv na realizované bezpecnostne opatrenia
a v urcenom casovom intervale.

* Prevadzkovatel zakladnej sluzby, ktory nie je prevadzkovatelom kriticke] zakladnej
sluzby, méze v periodicite ustanovenej podla § 32 ods. 1 pism. d) zabezpecit plnenie
povinnosti vykonat audit kybernetickej bezpecnosti vykonanim samohodnotenia
prostrednictvom jednotného informacného systemu kybernetickej bezpecnosti.

= Samohodnotenie vykonava manazér kybernetickej bezpecnosti. Takyto prevadzkovatel
zakladnej sluzby je povinny podrobit sa auditu kybernetickej bezpecnosti do piatich
rokov odo dna zaradenia do registra prevadzkovatelov zakladnej sluzby a nasledne
podfa periodicity ustanovenej podfa § 32 ods. 1 pism. d). V Case povinnosti vykonat
audit kybernetickej bezpeCnosti sa samohodnotenie nevykonava.
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Kym sa vykonava audit kybernetickej bezpecnosti?

= Audit kybernetickej bezpeclnosti vykonava

certifikovany auditor kybernetickej
bezpecnosti, ktorym je:

= fyzicka osoba,

= spolocnik,

= Statutarny organ

= alebo zamestnanec pravnickej

osoby.

= Certifikaciu auditora kyberneticke;
bezpecnosti vykonava subjekt verejnej
spravy akreditovany podla osobitného
predpisu ako organ certifikujuci osoby
(dalej len ,organ certifikujuci osoby®) v
oblasti kybernetickej bezpeclnosti.
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KOMPETENCNE
A CERTIFIKACNE CENTRUM
KYBERNETICKEJ BEZPECNOSTI

Narodné koordinacné centrum kybernetickej bezpecnosti NCC-SK

POSTUP PRE ZISKANIE CERTIFIKATU MANAZERA KB

POSTUP PRE ZiSKANIE CERTIFIKATU AUDITORA KB

POSTUP PRI PREVYDANI CERTIFIKATU AUDITORA KB

MERANIA NEV / OVERENIE BEZPECNOSTI TP



Kym sa vykonava audit kybernetickej bezpecnosti?

* Pravnicka osoba zabezpecuje audit kybernetickej bezpecCnosti prostrednictvom
certifikovaneho auditora kybernetickej bezpecCnosti alebo certifikovanych
auditorov kybernetickej bezpecnosti. ZabezpecCovanie auditu kybernetickej
bezpecnosti pravnickou osobou je podnikanim podla obchodneho zakonnika.

= Ak pravnicka osoba zabezpecuje audit prostrednictvom certifikovaného auditora
kyberneticke] bezpecnosti, zodpoveda za skodu spdsobenu pri vykone auditu
Kyberneticke] bezpecnosti tato pravnicka osoba.

* Fyzicka osoba

ZOZNAM VIAZANYCH ZIVNOSTI

Por. | Zivnost Preukaz sposobilosti Poznamka Zoz-

Eis. nam

59. |Certifikovany auditor - certifikat auditora § 29 ods. 3 zakona €. 69/2018 Z. z.
kybernetickej bezpefnosti kybernetickej bezpefnosti o kybernetickej bezpetfnosti

a o zmene a doplneni niektorych
zdakonov v zneni neskoriich predpisov
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Zoznam certifikovanyc
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OCHRANA UTAJOVANYCH SKUTOENOSTI A SIFROVA OCHRANA

LIMITOVANYCH INFORMACIH INFORMACIH

Kybernetickd bezpeénost » Audit » Informativny zoznam auditorov

Informativny zoznam auditorov

Informativny zoznam auditorov ako fyzickych osob je hypertextovym odkazom na

webové sidlo certifikacného organu; za jeho aktualnost a spravnost (rad nezodpoveda.

Fyzické osoby

* auditori certifikovani Kompetenénym a certifikaénym centrom kybernetickej bezpeénosti
* auditori certifikovani TUV SUD Slovakia s.r.o.

Pravnickeé osoby
(zoznam sa aktualizuje)

Pravnicka osoba zabezpecuje audit kybernetickej bezpecnosti prostrednictvom
certifikovaného auditora kybernetickej bezpeénosti alebo certifikovanych auditorov

kybernetickej bezpecnosti.
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h auditorov

o

Zoznam driitefov certifikdatow ku diu 14.04.2025

Meno, priez

{isla certifikatu

Platrost certifikatu
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Ing. lvan kAakatura, CRISC, COPSE 001/0-024:2023 2E.04.2026
Ing. Tomas Hettych, CI54, CISM, CGEIT, CRISC, CDPSE 002/0-024:2023 2E.04.2026
MEr. Anton Horvath, CISA, CISM 003/0-024:2023 2E.04.2026
Ing. Michal Dorda, CISA, CISSR 004,/0-024:2023 30.05.2026
MEgr. Peter Borak, CISM, CISA, CGEIT, CRISC, CISSP 005/0-024:2023 30.05.2026
Ing. harian Illovsky, CI54, 14, COPSE 006/0-024:2023 30.05.2026
Ing. David Dvorak, CISA, CISM, CRISC 007/0-024:2023 05.06.2026
Ing. Kataring Geciova, CISA 008,/0-024:2023 05.06.2026
Ing. Mikulas Zalai, CI54, CGEIT, CRISC, CCISO 009/0-024:2023 05.06.2026
Ing. rarek Ulifmy 010/0-024:2023 05.06.2026
Ing. Adrian Bagala 011/ 0-024:2023 100620256
Ing. Ludék Movak, PhD, CI54, CIS5P, CGEIT, CRISC, C3X-P 012/ 0-024:2023 21.08.2026




Poziadavky na audit kybernetickej bezpecnosti

§29 Audit

{1) Auditom kybernetickej bezpeénosti sa rozumie overenie plnenia povinnosti podla tohto zdkona,
posudenie zhody prijatych bezpeénostnych opatreni s pofiadavkami podla tohto zdkona a osobitnych
predpisov, ktoré sa vztahujd na bezpecnost sieti a informaénych systémov prevadzkovatela zakladnej
sluzby pre jednotlive siete a informacne systémy sluzby a pre prostriedky, ktoré podporuju sluzby. Cielom
auditu kybernetickej bezpefnosti je zabezpelit poZadovand drovern kybernetickej bezpefnosti,
predchadzat kybernetickym bezpeénostnym incidentom a identifikovat nedostatky pri zabezpe€ovani
kybernetickej bezpeénosti prevadzkovatelom zakladnej slufby na navrhnutie a prijatie opatreni na ich
odstranenie, ndpravu existujuceho stavu a na predchadzanie kybernetickym bezpe¢nostnym incidentom.
Prevadzkovatel zakladnej sluzby je povinny preverit Géinnost prijatych bezpeénostnych opatreni a plnenie
poZiadaviek ustanovenych tymto zikonom vykonanim auditu kybernetickej bezpecnosti do dvoch rokov
odo dfa zaradenia prevadzkovatela zakladnej sluiby do registra prevadzkovatelov zakladnej sluZby.
Prevadzkovatel zakladne] sluiby, ktory nie je prevadzkovatelom kritickej zakladnej sluiby, moie
zabezpefit plnenie povinnosti vykonat audit kybernetickej bezpecnosti v lehote podla predchadzajice]
vety preverenim ucinnosti prijatych bezpecnostnych opatreni a plnenia poZiadaviek ustanovenych tymto
zakonom samohodnotenim prostrednictvom  jednotného  informaéného  systému  kyberneticke;
bezpecnosti sposobom podla odseku 8.
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Poziadavky na audit kybernetickej bezpecnosti

{2) Prevadzkovatel zakladnej sluZby je povinny preverit Géinnost prijatych bezpeénostnych opatreni a plnenie
pofiadaviek stanovenych tymto zdkonom wykonanim auditu kybernetickej bezpeénosti v rozsahu
stanovenom podla vieobecne zavazného pravneho predpisu, ktory wyda drad, a to po kaidej zmene
majicej vyznamny vplyv na realizované bezpeénostné opatrenia a v uréenom éasovom intervale.

(3] Audit kybernetickej bezpegnosti vykonava certifikovany auditor kybernetickej bezpecnosti 31) ktorym je

fyzickd osoba, spolocnik, Statutarny organ alebo zamestnanec pravnickej osoby. Certifikaciu auditora

kybernetickej bezpefnosti wykondva subjekt verejnej spravy podla osobitnéhe predpisu®l3®)

akreditovany podla osobitného predpisuE} ako organ certifikujici DEDIJ‘_.‘E} [dalej len ,organ
certifikujici osoby®) v oblasti kybernetickej bezpeénosti.

{4) Pravnicka osoba zabezpetuje audit kybernetickej bezpe¢nosti prostrednictvom certifikovaného auditora
kybernetickej bezpeénosti alebo certifikovanych auditorov kybernetickej bezpecnosti. Zabezpefovanie

auditu kybernetickej bezpecnosti pravnickou osobou je podnikanim podla osobitného predpisu_E}l_ Ak
pravnicka osoba zabezpetuje audit prostrednictvom certifikovaného auditora kybernetickej bezpeénosti,
zodpoveda za skodu sposobend pri vykone auditu kybernetickej bezpeénosti tato pravnicka osoba.
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Poziadavky na audit kybernetickej bezpecnosti

{5) Prevadzkovatel zakladnej sluZby je povinny predloZit zivereénd spravu o vysledkoch auditu dradu spolu s
opatreniami na napravu a s lehotami na ich odstranenie do 30 dni od ukonéenia auditu.

{6) Urad mdze kedykolvek vykonat audit kybernetickej bezpecnosti u prevadzkovatela zakladnej sluzby alebo
poZiadat certifikovaného auditora kybernetickej bezpenosti, aby vykonal takyto audit u prevadzkovatela
zakladnej sluzby s cielom potvrdit O¢innost prijatych bezpeénostnych opatreni a plnenie poZiadaviek
stanovenych tymto zdkonom.

{T) Naklady na audit kybernetickej bezpeénosti podla odseku 1 znasa prevadzkovatel zakladnej sluiby a
naklady na audit kybernetickej bezpecnosti podla odseku 6 znasa drad.

(8) Prevadzkovatel zakladnej sluiby, ktory nie je prevadzkovatelom kriticke] zakladnej sluiby, moZe v
periodicite ustanovenej podla § 32 ods. 1 pism. d) zabezpeéit plnenie povinnosti vykonat audit

kybernetickej bezpeénosti vykonanim samohodnotenia prostrednictvom jednotného informaéného
systému kybernetickej bezpecnosti. Samohodnotenie vykondva manaZér kybernetickej bezpeénosti.
Takyto prevadzkovatel zikladnej slufby je povinny podrobit sa auditu kybernetickej bezpeénosti do
piatich rokov odo dfa zaradenia do registra prevadzhkovatelov zakladnej sluiby a nasledne podla
periodicity ustanovenej podla § 32 ods. 1 pism. d). V éase povinnosti vykonat audit kybernetickej
bezpenosti sa samohodnotenie nevykonava.

{9) Prevadzkovatel zikladnej sluzby, na ktorého sa vztahuje nariadenie (EU) 2022/2554, vykonava preverenie
t&innosti prijatych bezpeénostnych opatreni podla nariadenia (E0) 2022/2554, osobou podla odseku 3.
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Zhrnutie poziadaviek k auditu KB

C. Oblast’

Kontrolné body

1 Ucel auditu

v Overenie plnenia povinnosti podla zakona ¢. 69/2018 Z. z.

v Posudenie zhody opatreni s poziadavkami zakona a predpisov

v Preverenie sieti, IS a podpornych prostriedkov

v Zabezpedenie Urovne bezpedénosti, prevencia incidentov, identifikacia nedostatkov a navrhy opatreni

2 Povinnost auditu

v Do 2 rokov od zaradenia do registra PZS

v Po vyznamnych zmenach s dopadom na opatrenia

v Vintervaloch podla vyhlasky (min. raz za 2 roky)

v Ne-kritické PZS: samohodnotenie cez systém, ale raz za 5 rokov riadny audit

3 Auditor

v Certifikovany auditor kybernetickej bezpecnosti (fyzicka osoba, Statutar, zamestnanec pravnickej osoby)
v Certifikacia akreditovanym organom
v Pri audite cez pravnicku osobu: pravnicka osoba zodpoveda za pripadnu Skodu

4 Zaverecna sprava

v Vypracovanie zavere¢nej spravy
v Navrh opatreni a leh6t na odstranenie nedostatkov
v PredloZenie spravy Uradu do 30 dni od ukoncenia auditu

5 Mimoriadny audit uradu

v Urad mbéze kedykolvek vykonat audit alebo poverit auditora
v Ciel: potvrdit Gi¢innost opatreni a sulad s poziadavkami zakona

6 Naklady

v Audit podla ods. 1 — hradi prevadzkovatel zakladnej sluzby
v Audit podla ods. 6 — hradi urad

7 Samohodnotenie (iba PZS)

v Samohodnotenie cez informacny systém KB
v Vykonava manazér kybernetickej bezpecénosti
v' Najneskor raz za 5 rokov riadny audit (v tom ¢ase sa samohodnotenie nevykonava)

8 Specialne pripady (EU nariadenie)

v PZS podliehajuce nariadeniu EU 2022/2554 preveruju Gginnost opatreni podla tohto nariadenia a osobami
podla ods. 3

PLAN [OBNOVY_
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Vyhlaska €. 493/2022 Z.z. a audit kybernetickej bezpecnosti

493
VYHLASKA

Narodného bezpecnostného uradu
z 19. decembra 2022
o audite kybernetickej bezpecnosti

Marodny bezpefnostny Urad (dalej len .Orad”) podla § 32 ods. 1 pism. f) zdkona £. 69/2018 Z. z. o kyberneticke
bezpecnosti a o zmene a doplneni niektorych zdkonow v zneni zakona €. 287/2021 2. z. (dalej len .zdkon®) ustanovuje:

§1

(1} AMuditom kybernetickej bezpetnosti (dalej len ,audit®) sa overuje plnenie povinnosti podla zékona a posudzuje
za zhoda prijatych bezpeénostnych opatreni s pofiadavkami podla zakona a sdvisiacich osobitnych predpisov

vztahujicich sa na bezpeénost sieti a informaénych systémov!) previdzkovatela zakladnej sluZby pre jednotlivé
siete a informadné systémy zikladnej slufby a pre tie, ktoré podporujd zikladné slufby, s cielom zabezpeéit
pofadovand drover kybernetickej bezpefnosti a predchadzat kybernetickym bezpeénostnym incidentom.
Auditom sa identifikujl nedostatky pri zabezpedovani kyberneticke] bezpecnosti prevadzkovatelom zakladnej

sluiby s cielom prijat opatrenia na ich odstrdnenie a ndpravu a na predchadzanie kybernetickym
bezpeénostnym incidentom.
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Metodika auditu kybernetickej bezpecnosti

= U&elom metodiky auditu je zarugit kompatibilitu postupov auditorov a jednotnost
formatu zaverecnych sprav auditu.

= https://www.nbu.gov.sk/metodika-auditu-kybernetickej-bezpecnosti/

NARODNY
a | E‘JE:APE,CNOSTNY [ Xinp ¢ | Zadajte hladany vyraz n

OCHRANA UTAJOVANYCH SKUTOCNOSTI A SIFROVA OCHRANA DOVERYHODNE KYBERNETICKA
- - - v . - v = v o = v
LIMITOVANYCH INFORMACII INFORMACII SLUZBy BEZPEENOST

Kybernetickd bezpeénost » Audit » Metodika auditu kybernetickej bezpe¢nosti

Metodika auditu kybernetickej bezpecnosti

Prilohy na stiahnutie

Metodika auditu kybernetickej bezpecnosti (pdf, 421.05 kB)

Vzor Zavereénej auditnej spravy (docx, 159.58 kB)
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Cinnosti pri vykone auditu podra vyhla

Krok auditu

Opis €innosti

a) Prijatie ziadosti

Prijatie Ziadosti podla prilohy €. 1; kontrola kompletnosti udajov; pripadné vyziadanie dalSich
informacii.

b) Priprava harmonogramu

Obsahuje:
1. Identifikacia organizacnych utvarov, procesov, auditovanych sieti, IS a lokalit s Casom.
2. Meno, priezvisko, kontakt zodpovedného zamestnanca prevadzkovatela.

c) Ur€enie rozsahu auditu

UrCenie rozsahu podla prilohy C. 2.

d) UrCenie metdd auditu

Vyber vhodnych metdd auditu.

e) Priprava podkladov a dokumentov

Pracovné dokumenty, ktoré su prilohou zavere€nej spravy, najma:
1. Zapisy zo stretnuti.

2. Evidencia dékazov.

3. Evidencia ucCastnikov.

4. Evidencia lokalit.

f) Preskimanie dokumentacie a
opatreni

Preskumanie bezpecnostnej dokumentacie, vyhodnotenie opatreni a vypracovanie kontrolného
zaznamu podla prilohy €. 3.

g) Zber a vyhodnotenie dokazov

Zbieranie, sustredovanie a vyhodnocovanie dékazov o zisteniach.

h) Oboznamenie so zisteniami

Informovanie zodpovedného zamestnanca o nedostatkoch; zostavenie odporu€anych opatreni.

i) Vypracovanie zaverecCnej spravy

Spracovanie spravy podla vzoru zo Standardu na vykon auditu kybernetickej bezpecnosti
zverejneného na webovom sidle uradu.
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Minimalne nalezitosti ziadosti o vykonanie auditu KB

|dentifikacia prevadzkovatela zakladnej sluzby
|dentifikacia zakladnych sluzieb a auditovanych IS a sieti
PocCet zamestnancov prevadzkovatela zakladnej sluzby

Zoznam IS a klasifikacia s vazbou na zakladnu sluzbu, vratane:
Organiza¢né utvary a pocet zamestnancov
Vazba IS a sieti na zakladnu sluzbu, vplyv vypadku
Pocet uzivatelov, teritorialne rozlozenie, dosledky vypadku
Systém spravy, dodavatelia, SLA
Sietova architektura a prepojenia
Zoznam aktiv, technolégii, klasifikacia
Sprava z penetracnych testov (ak su vykonané)
Sprava z predoslého auditu

5. Kontaktna osoba (meno, priezvisko, kontakt)

6. Evidencia incidentov s dopadom na zakladné sluzby (od posledného auditu alebo za posledné 2
roky pri prvom audite)

/. Rozhodnutie o pokute, dalSie porusenia povinnosti
Bezpefnostna dokumentacia (§ 20 ods. 5 zakona alebo osobitného predpisu)
9. Cislo platného potvrdenia o priemyselnej bezpeénosti (ak je vydané)

s wnh -

oo

-
A INFOR) CIE

PLAN [OBNOVY




Ziadost o vykon auditu kybernetickej bezpeénosti

doc. Ing. Katarina Kampova, PhD.
auditorka kybernetickej bezpetnosti

Vec

Fiadost o vykon auditu kyberneticke] bezpefnosti

VaZena auditorka,

zasielame Vam formalnu Ziadost na vykon auditu kyberneticke] bezpefnosti podla Zakona

€. 69/2018 Z. z. o kyberneticke] bezpetnosti (dalej len ,Zakon®) v silade s prilohou & 1 kwyhlaske
Marodného bezpetnostného Gradu €. 493/2022 Z. z. 0 audite kyberneticke] bezpetnosti.

1. Identifikacia prevadzkovatela zakladnej sluZby (PZS)

4. Zoznam informadnych systémov a ich klasifikacia s vazbou na zakladni sluzbu a pre
kaZdy z nich najmenej informacie o informa&nom systéme a

Zoznam informadnych systémov a ich Zakladna sluZba:
klasifikacia s wizbou na zakladni sluZbu

a) identifikdcia organizaénych dtvarov PZS
a pocet zamestnancov prevddzkujicich
informacné systémy a siete, pri externom
zabezpelovani éinnosti sprdjyy informacnych
systémov rozsah wvyuZivanych sluZieb
v dlovekodrioch; pri doloZeni vysledkov
auditu na externe zabezpefované dinnosti sa
externi pracovnici nezapoditavaju,

b) vizba siete a informaéného systému na
prevadzkovand zdklodnd sluZbu; ktord
zdkladnd sluzba je zdvisld od informaéného
systému, aky je vplyv vwpadku informacného
systému na zakladnd sluZbu,

Obchodné meno

Sidlo

Prevadzkaly)

co

Statutdrny orgdn

¢} pofet uZivatelov zdkladnef sluZby,
teritoridine rozloZenie a désledky pri
vypadku zdkladnej sluiby na jef uZivatelov,

Zodpovedny zdstupca
(kontaktnd osoba)

2. Identifikacia zakladnych sluZieb podporenych auditovanymi informa€nymi
systémami a siefami

d) systém spravy, interné o externé zdroje,
identifikdcio klucovych doddvatelov a zmlidv
a dohdd o drovni poskytovanych sluZieb,

Zakladna sluzba

e) schéma siefove] architektiry s uvedenim
miest prepojeni sieti o pripojenia vodi
externym sietom,

Sektor

fI zoznam aktiv o pouZivanych technoldgii so

Podsektor

3. Pocet zamestnancov PZS

zavislostami od inych informacnych
systémov a sluZieb doddvatelov s uvedenim
vlastnikov tychto aktiv o identifikdciou
citlivost podia osobitného predpisu,

Podet zamestnancov

) organizalné dtvary o pocty zamestnancov
prevddzkujucich informacné systémy a siete
vratane poctu doddvatelov,

h) sprdva z posledného penetracného

toctrusnnin infarmafnsha curctaman maneFika
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Urcenie rozsahu trvania auditu KB

Pred zacdiatkom auditu sa urCi

diZka jeho trvania s cielom dostatodne posudit predmet auditu. Pri

vypodte trvania diZky auditu sa zohladfiuju informécie zo Ziadosti o vykonanie auditu
kybernetickej bezpecnosti a dodatoCne vyziadané informacie, najma:

Faktor / kategoria

Popis a vyznam pre audit

Pocet internych zamestnancov a
externych dodavatelov

Kolko fudi spravuje siete a systémy. Viac ludi — zlozitejSi audit.

Kategorizacia sieti a
informaénych systémov

Ako su siete a systemy dolezité/kritickeé. VySSia kategoria — dékladnejSie
preverenie.

Systémova architektura
prostredia

Ci je prostredie centralizované alebo decentralizované. Decentralizacia —
naroc¢nejsi a dlhsi audit.

Mnozstvo, rozsah a komplexnost’
dokumentacie

Pocet a naroCnost dokumentov (politiky, zaznamy, vysledky auditov, analyzy
rizik). Viac dokumentov — dlhSi audit.

Pocet tretich stran

Kolko externych firiem sa podiefa na prevadzke systémov. Viac stran —
vysSsSia naro€énost’ preverenia.

Pocet lokalit

PocCet miest/pobociek, ktoré podporuju zakladnu sluzbu. Viac lokalit — viac
dni auditu.

PLAN [OBNOVY,




Urcenie rozsahu trvania auditu KB

Celkovy pocet
zamestnancov
zuc€astnujucich
sa ha
prevadzke IS a

Zakladny rozsah auditu (€loveko-
dni)

bezpecnosti

1-10 5

11-20 6

21 -30 7

31-40 8

41 - 50 9

51 - 60 10

> 60 +1 den za kazdych dalSich 10

zamestnancov

PLAN [OBNOVY,

Specialne pravidla (nezvysuju auditny
¢as)
= Ak sa zamestnanci z inych lokalit
pripajaju len vzdialene — auditny Cas
sa nezvysuje.
= Ak viaceré systémy spravuju tie isté
osoby a audituju sa suc¢asne —
auditny Cas sa nezvysuje.
ZvySujuce faktory (vid. Prilohu vyhlasky)
Znizujuce faktory (vid. Prilohu vyhlasky)
Do ¢asového rozsahu trvania auditu sa
zapocitava spolu najviac v rozsahu 1/3
celkového potrebného ¢asového
rozsahu trvania auditu. Tento Cas je na
pripravu auditu, zavereCnej spravy a
posudenie povinnej dokumentacie




Plan auditu

= Kroky v ramci planovania auditu:
= Auditny program
= UrCenie zdrojov v programe auditu
Zacatie auditu
Poverenie vykonom auditu
= Ustanovenie pre plan auditu

3 PLAN AUDITU cceiteiieissisiisssiessssssss s s sssssessssssssnssss s sss suss s sasssssssss sasssssisesssssssss s sssessssssssssnsssessasssssanessn 9

3.2 LURCENIE ZDROJOV PROGRAMU AUDITU eueesiieeueemnssrsssssmsssssssssnsssssssssssssssssssssssssnssasssssnssssmmssnssesssssnnssensssnnnnssnns 3
33 ZACATIE AUDITU . .. eeeeeeeeeeuceeeesaennasaseesssemassesssssmmssesssnamnneesssmnnnsesssassnssssnsssssesnsnssssasnnnnsessannmnnsessasnmansensan LU
3.4 POVERENIE VYKOMNOM AUDITU ceceieeteeeeeeeeceeseemmsseessasmmsses s smnsssesssnssssessesssnssensssssseennsssssammnnsessassnnnsenssannnnses L
3.5 USTANOVENIA PRE PLAN AUDITU VYKONAVANOM V ZMYSLE § 29 ODS. 6 ZAKONA ...evvveeeeieeeevveeeeseeessmeennnennnne 10
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Urcenie zdrojov programu auditu

Oblast’ Co zvazit’

¢ FinanCné a Casoveé zdroje Priprava, riadenie a zlepSovanie auditu (rozpocet, Casové rezervy)

Aké metddy sa pouziju (rozhovory, kontrola dokumentacie, testovanie,

*~ Metddy auditu .
pozorovanie)

22 Dostupnost’ auditorov a expertov Kto ma potrebné kompetencie na urcité ulohy v ramci auditu
“ Rozsah, rizika a prileZitosti programu Aky veflky je program, akeé rizika a prilezitosti z neho plynu
.+ Cestovanie a ubytovanie Casa naklady na dopravu, ubytovanie, stravu, technické zabezpe€enie na mieste

@ Casové pasma Ak ma organizacia geograficky vzdialené sluzby, treba zladit' Casové pasma

m - : . . Napr. cloudové rieSenia, telekonferentné systémy, nastroje na zdiefanie
Technoldgie na vzdialenu spolupracu

dokumentov
Potrebné nastroje a zariadenia Aké Specialne vybavenie a technoldgie su nevyhnutné na vykonanie auditu
Dostupnost’ dokumentacie Aké dokumenty su potrebné a Ci su k dispozicii po€as tvorby programu auditu
+ Bezpecnostné previerky a kryptografia Poziadavky na pristup, zabezpeCovacie mechanizmy, kryptografické opatrenia

i
N
A
E
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Harmonogram auditu KB

“: Harmonogram auditu (audit schedule)
= Je to konkrétny ¢asovy plan auditu.
= Obsahuje:

= datumy a casy auditu,

= presné aktivity (napr. otvorenie auditu,
preskumanie dokumentacie, navsteva
lokalit, rozhovory, ukonCenie auditu),

= mena kontaktnych oséb,

informaciu, kedy a kde sa bude Co diat.

= Priklad:
9:00 — 9:30: Otvaracie stretnutie

10:00 — 12:00: Preskumanie bezpecCnostnej
dokumentacie

13:00 — 15:00: Prehliadka serverovne
15:30 — 16:00: Ukoncovacie stretnutie

Financované
Eurépskou tniou
NextGenerationEU

Harmonogram auditu

1. ldentifikacia prevadzkovatela zakladnej sluzby (PZS)

Obchodné meno

Sidlo

Prevddzka(y)

ICo

Statutdrny orgdn

Zodpovedny zdstupca
(kontaktnd osoba)

2. Identifikacia zadkladnych sluZieb podporenych auditovanymi informacénymi

systémami a sietami

Zdkladnd sluzba

Sektor

Podsektor

3. Ciele auditu

VyZadovany audit kybernetickej
bezpecnosti zo strany PZS

Overenie plnenia povinnosti podla Zakona €. 69/2018 Z. z.

a posudenie zhody prijatych bezpe¢nostnych opatreni

s poziadavkami podla zakona a suvisiacich osobitnych
predpisov vztahujucich sa na bezpecnost sieti a informacnych
systémov prevadzkovatela zakladnej sluzby pre jednotlivé
siete a informacné systémy zakladnej sluzby a pre tie, ktoré
podporuju zakladné sluzby, s cielom zabezpecit pozadovanu
uroven kybernetickej bezpec¢nosti a predchadzat
kybernetickym bezpeénostnym incidentom. Auditom sa
identifikuju nedostatky pri zabezpecovani kybernetickej
bezpecnosti prevadzkovatelom zdkladnej sluzby s cielom prijat
opatrenia na ich odstranenie a napravu a na predchadzanie
kybernetickym bezpecnostnym incidentom.

PLAN [OBNOVY, ‘ a;.;




Zacatie auditu

= Auditor ma zaistit vykonanie kontaktu s auditovanym PZS na:

Q

pripadne doplnenie a finalne odsuhlasenie ziadosti o vykonanie auditu;

O

odsuhlasenie harmonogramu a vypoctu rozsahu trvania auditu;

o O

)
)
) potvrdenie komunikacnych kanalov s predstavitemi auditovaného PZS;
) potvrdenie pravomoci na vykonanie auditu;

)

@D

poskytnutie relevantnych informacii o cieloch, predmete, kritériach, metdédach auditu a o zlozeni
auditorského timu vratane akychkolvek technickych expertov;

f)  vyziadanie pristupu k relevantnym informaciam na ucCely planovania vratane informacii o rizikach a
prileZitostiach, ktoré PZS identifikoval, a o tom, ako sa zvladaju;

g) potvrdenie dohody s auditovanym PZS, ktora sa tyka rozsahu zachovania mi€anlivosti a
zaobchadzania s dovernymi informaciami;

h) urCenie akychkolvek Specifickych poziadaviek na pristup, na bezpecnost a ochranu zdravia, na
bezpecnost, dovernost alebo na dalSie poziadavky.

-
A INFOR) i
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Poverenie vykonom auditu

= Poverenie obsahuje najma: PO 2 oometioke] bospotrostt
u U rée n i e ro ZS a h u a u d itu Poverenie na vykon auditu kyberneticke] bezpeénosti
= Menovanie veduceho auditora ettt sikioing sty

{obchodné meno, IGO0, sidlo) Klient XXX

4 1 4 ~ 1E0: X XK KX
= Vlyhlasenie PZS o zavazku o
y . . . . . - .
Vka nat audit kyb ernetic kej Zmiae P e b XOIRRRRIObadnvka &, XXURRRR
be Zp eé n OSti v mene prevadzkovatela zakladne) sluZby na ziklade vyEse uvedene) zmiuvy tymto
autorizujem
[ ~n
- M e n O ko nta ktn eJ OSOby (OSO b ) ) pre Géely wykonania auditu kybemeticke] bezpeénosti s cieflom preverit Gfinnost prijatych
r n . Ve b&zpaént_:nstn_jrch opauenl_a pinenie poZiadaviek star_\n\-\sn?’rch za_%knnm'n & 59}2_015 Z. z.o
ktora je v mene PZS povinna oo B bopoh Aok oo g B 17 ¥ 2 et
po S kytn l’J t, a u d I’to rOVI S l’J él n n Ost, Auditor kybemneticke] bezpeinosti XXX (Veddci auditor)
Auditorska spoloénost KX
Auditorsky tim FOCR, KR XK, KKK
|

Predpokladany zacCiatok a koniec Koniakindcsca PZS 0

Auditor kybemeticke] bezpeénosti vykondva audit odborne, objektivne, nestranne a v stlade
5 prislugnymi vEecbecne zavaznymi pravnymi predpismi Slovenske] republiky, technickymi

a u d I tu normami a véaobecne uznavanymi postupmi na zdklade dbkazov, najmé viak podla pravnych
predpisov a Standardu pre vwkon auditu kybernetickej bezpeénosti (dalej len Metodicks

usmernenia").

[] r [] - - o . - P - .
u VZO r pove re n I a n a Vy kO n a u d Itu :llll'lldk!::t?a' :iz?t‘;ﬁvpiimiﬂgu?:ﬁnfai?nfmﬂam- o ktorych sa dozvedel v stvislosti s vwkonom

Crverenia certifikacie auditora j@ mozné na webovej siranka:

ky b erne t | C keJ b ez pe é no St | J ev hitpe ik nbu gov.skikybemeticka-bazpacnostkontrala-+ auditzaznar- suditorovlindex homi

Prilohe C. 2 tejto metodiky. RRR—

Funkcia

v
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Priebeh auditu KB - Otvaracie stretnutie

= Kedy a ako:
= Realizuje sa az po podpise poverenia
auditora.

= Termin a ucast dohodne veduci auditor.

= Uéel stretnutia:

= Potvrdit dohodu vSetkych stran (PZS a
auditorského timu) s planom auditu.

= Predstavit auditorsky tim a jeho roly.
= Uistit’ sa, ze vSetky Cinnosti auditu mézu
byt vykonané.
= U&astnici:
= Manazment PZS.

= Podla potreby zodpovedni za zakladné
sluzby.

= Veduci stretnutia:

= Certifikovany auditor kybernetickej
bezpecCnosti.

= Pri audite timu — veduci musi byt
certifikovany auditor.

= Co sa ma overit”:
= Ciele, predmet a kritéria auditu.

= Plan auditu, datumy stretnuti, potrebné
zmeny.

= Oficialne komunika¢né kanaly.
= Jazyk auditu.
= Spbsoby podavania informacii.

= Dostupnost zdrojov a zariadeni pre
auditorov.

= Qtazky dbévery a informacnej bezpecnosti.



Priebeh auditu KB - Ziskanie a overenie informacii

= Ciel: Zhromazdovat a overovat informacie o cieloch, predmete a kritériach auditu, vratane rozhrani medzi
funkciami, ¢innostami a procesmi.
= Zasady overovania:
= Akceptuju sa iba overitefné informacie.
= Pri nedostato¢nej miere overenia — auditor vyuziva profesijny usudok.
= Kazdy dbkaz veduci k zisteniu sa zaznamenava.

= Nové alebo zmenené zistenia — posudit vplyv na sulad/nesulad.

= Metoédy zberu informacii: = Délezité pravidla:
= Rozhovory = Ziadny zasah do IS alebo sieti.
= Pozorovania = Informacie dodava zodpovedny zamestnanec
= Dotazniky PZS cez dohodnuty kanal.

= Zakazané: penetraCné a vykonnostné testy
pocCas auditu.

= Preskumanie dokumentov




Priebeh auditu KB - Vzorkovanie pri audite

= Co to znamena:
= Vyber menej ako 100 % poloziek zo zakladného datového suboru.
= Ciel — ziskat a vyhodnotit' dékazy, aby bolo mozné formulovat’ zavery.

= Kedy sa pouziva:
= Ak nie je praktické alebo efektivne preverit' vSetky dostupné informacie.
= Napr. zaznamy su priliS poCetne alebo rozptylené.
= Ciel vzorkovania:
= Poskytnut auditorovi istotu, ze ciele auditu mézu byt (alebo budu) dosiahnuté.
= Auditor zodpoveda za vyber vzorky.

= li! Kroky vzorkovania:
1.Vypracovanie cielov odberu vzorky
2.Vyber rozsahu a zlozenia zakladného suboru
3.Vyber metddy odberu vzorky
4.UrcCenie velkosti vzorky
5.Vykonanie odberu vzorky
6.Vyhodnotenie, vykazovanie, dokumentovanie vysledkov




Priebeh auditu KB - Kritéria auditu

* Auditom sa identifikuju nedostatky pri zabezpecCovani kybernetickej bezpecCnosti
prevadzkovatelom zakladnej sluzby.

* Sulad, CiastocCny sulad alebo nesulad sa identifikuje pre:
= jednotlive poziadavky Zakona, vSeobecné bezpecnostné opatrenia a sektorove
bezpecnostné opatrenia ak existuju a su prijaté pri ich aplikovani nad jednotlivymi sietami
a |S zakladnej sluzby a ich podpornymi komponentami.
= Kriteriami auditu kybernetickej bezpecCnosti je overenie a posudenie:
= plnenia povinnosti prevadzkovatela zakladnej sluzby podla § 19 Zakona,
= plnenia ostatnych povinnosti prevadzkovatela zakladnej sluzby uvedenych v § 20, ....

= suladu prijatych vSeobecnych bezpeCnostnych opatreni s poziadavkami podla § 20
Zakona a prislusnej vykonavacej vyhlasky, ktorou su definované vseobecné
bezpecnostneé opatrenia,

= suladu so vseobecne zavaznym pravnym predpisom, ktory vydal Ustredny organ v
spolupraci s Uradom a ktorym ustanovia sektorové bezpecCnostné opatrenia.
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% podiel plnenia bezpecnostnych opatreni
podia zdkona €. 69/2018 Z. z.

a podla vyhlasky €.362/2018 Z. z. v jednotlivych oblastiach
0% 20% 40%  60% 80%

Zakon £ 69/2018 2. 2.
§ 2 Obsah a Struktura bezpecnostney...
§ 3 Stratégia kybernetickej bezpeénosti
§ 4 Klasifikacia informacii a kategorizacia...
§ 5 Organizacia kybernetickej a informacdnej...
§ 6 Riadenie rizik kybernetickej a...
§ 7 Persondina bezpecnost
§ 8 Riadenie pristupov
§ 9 Riadenie kybernetickej a informacdne;...
§ 10 Bezpecnost pri prevadzke informadnych...
§ 11 Hodnotenie zranitelnosti a...
§ 12 Ochrana proti $kodlivému kédu
§ 13 Sietovd a komunikadnd bezpeénost
§ 14 Akvizicia, wwvof a udrZba sietf a...
§ 15 Zaznamendvanie udalosti a...
§ 16 Fyzicka bezpecnost a bezpecnost...
§ 17 RieSenie kybernetickych bezpecnostnych...
§ 170 Kryptografické opatrenia
§ 17b Riadenie kontinuity
§ 17c Audit, riadenie suladu a kontrolné...
5 17d ManaZér kybemetickej bezpecnosti

% suladov % dastodnych suladov
% nesuladov % neaplikovatelnych

% overenych na inom mieste
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Co sa posudzuje?

Funkcia Akym spbsobom su plnené zakladné funkcie v kontexte auditného kritéria

Dokumentacia Ako je bezpecnostné kritérium zdokumentovane, i existuje prislusna politika a
¢i politika je zverejnena

Raoly Ako su pre auditné kritérium definované a obsadené jednotlivé roly, rozsah ich
pravomoci a zodpovednosti

" Cinnosti Ci st v suvislosti s auditnym kritériom vykonavaneé vietky éinnosti, odporaéané

podla dobrej praxe

MNastroj Ak je auditnym kritériom nastroj, posudit, ako splia kvalita nastroja poZiadavky
dobrej praxe

Udaje Aka je kvalita udajov, ktorymi je zdokumentované auditné kritérium

Metrika Ako su stanoveneé kritéria pre meranie kvality prislusného auditneho kritéria, ako
sa tieto merania spracovavaju a vyhodnocuju




Tvorba zisteni auditu

= Auditny dokaz sa ma vyhodnocovat oproti stanovenym kriteriam auditu, s cielom
objektivne urcit zistenia auditu. Zistenia auditu su uvadzané ako:

Sulad ak je kritérium auditu plnene a auditor
neidentifikoval riziko

Ciastoény | ak je kritérium auditu plnene iba &iastoéne

sulad

Nesulad Ak kritérium auditu nie je splneng, alebo ak
auditor identifikoval riziko suvisiace s danym
Kritériom

= \/ pripade, ze kritéerium auditu nie je relevantné pre PZS alebo jeho

prostredie, auditor vyhodnoti prislusnu poziadavku v kontrolnom zazname
ako ,NEAPLIKOVATELNE"




Ukoncenie auditu - Obsah a format spravy z auditu

= Auditor ma spracovat spravu auditu kybernetickej bezpecnosti, ktorej suCastou

je kontrolny zaznam o vysledkoch auditu podla prilohy C. 3 k vyhlaske C.
493/2022 Z. z.

= \Vzor formatu spravy auditu kybernetickej bezpecnosti, vratane vzoru kontrolného
zaznamu o vysledkoch auditu je v Prilohe C. 4 tejto metodiky.

= V pripade elektronickej verzie spravy z auditu, auditor podpisuje spravu svojim
kvalifikovanym elektronickym podpisom (KEP).

= Auditor uchovava auditnu spravu s odbornou starostlivostou a s ohladom na
citlivost informacii poCas dvoch rokov od skoncCenia auditu.




Kontrolny zaznam a zaverecCna sprava

= Sprava z auditu ma poskytnut

uplny, presny, strucny a jasny
zaznam priebehu auditu a ma
zahrnat' najma:

= Uvodnu &ast

= Nalezovu Cast

= Zhodnotenie auditu

= Prilohy

= \lyjadrenie PZS

= Zoznam nedostatkov
odstranenych pocas auditu

Zaverecna sprava o vysledkoch
auditu kybernetickej bezpecnosti
prevadzkovatela zakladnej sluzby

[Klient XXX]

Vypracoval:
[Meno a priezvisko auditora]
[Auditorska spoloénost]

Datum odovzdania spravy:
Verzia:

Pocet stran:

Pocet vytlackov:

Wytladok €. 1:

Vytlacok €. 2:

Elektronicka kopia:
Elektronicka kdpia:
Elektronicka kopia:
Elektronicka kdpia:

[DD.MM.RRRR

[1.0]

[66]

[X] ks + elektronicke verzie
archiv PZS

NBU

archiv PZS

archiv auditora

archiv auditorskej spolo¢nosti

NBU
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Dakujem za pozornost’

Riadenie suladu a kontrolné ¢innosti

Riadenie bezpecnosti (Blok [)

Kurz: Specialista kybernetickej bezpeénosti vo verejnej sprave
Doc. Ing. Katarina Kampova, PhD.

KC KYB UNIZA, https://kc.uniza.sk/

Katarina.Kampova@uniza.sk
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