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Blok 1 - Uvod a zakladné pojmy

Obsah (Uvod + hrozby + zakladné pojmy a koncepty,):
* Pochopit vyznam sietovej bezpecCnostnej architektury
« Poznat zakladné sietové a bezpecnostné pojmy
* Vediet identifikovat zakladné zariadenia a ich ulohy
 Priklady hrozieb a utokov podla vrstiev a mitigacie



IP siete — kratke pripomenutie a

kontext




Vychodiska
Konvergencia — komplexnost’ sieti

Tradiény uzavrety model Otvoreny model
(Network centric) (user/service centric)
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Konvergencia vo vsetkych oblastiach
(Evrything over IP)
(sluzby, siete, technoldgie, koncoveé zariadenia, IT)
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Vychodiska
Preco nas zaujima siet’

= VVoIna definicia pojmu ,Komunikacna siet’ (KS):

Subor koncovych stanic a sietovych uzlov prepojenych komunikacnymi linkami, ktoré
umoznuju vzdialenu elektronickt komunikaciu medzi pouzivatelmi alebo koncovymi stanicami

Poskytuje komunikacnu sluzbu

* Pozicia komunikacnej siete dnes = Siet’ je kriticka infrastruktura
= Spaja ludi, data, aplikacie a cloud
,all-is-connected”, 10T, BYOD, IoE
= V digitalnej ekonomike => Siet je chrbtova kost’ biznisu
= VVstupna brana ku vsetkym aktivam & &
Assets (aktiva) v sieti: Data, servery, aplikacie, zariadenia —

Ho

* VVypadok alebo kompromitacia siete — okamzity dopad na sluzby, vyrobu,
financie




Princip ¢innosti IP siete
IP siete — principy a charakteristiky

= Adresovanie (IP adresy)

= Kazdé zariadenie/rozhranie ma jedineCnu adresu
pre komunikaciu v sieti (IPv4/IPv6)

Paketové prepinanie (Data plane)
= Data vo forme paketov, posielané nezavisle

Smerovanie (Routing / Control plane)

= Zakladny proces, rozhoduje, kadial sa data
dostanu’k cielu

DorucCenie bez garancie

= Siet sa snazi pakety dorucit, ale negarantuje ich
spolahlivost ani poradie

KlaCové vilastnosti IP sieti

= Decentralizacia
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Bez centralneho bodu, €o zvySuje odolnost’ voCi I
vypadkom E]/ —— .
= Skalovatelnost — rimarna cesta

Funguju rovnako dobre v malej domacej sieti aj v Zdroj
obrovskom globalnom internete

= VSadepritomnost
IP je univerzalny Sstandard prepojenia

Ciel’



Trendy - centralizacia
Rovina aplikacii a manazmentu

Software Defined Networking Aplikicia1 — AplikéciaX _ AplikdciaY _ Aplikacia Z

Cloud ulozZisko Load balancer Analytika Firewall
= Zmena pristupu: Od i;
distribuovaného k Vol
centralizovanému riadeniu IP e p———
PR Abstrakcia sie :
sieti (programovacie)
= Oddelenie funkcii riadenia od HEUIE TIRG IR e D (22

(control plane) (centralne riadenie siete -

preposielania
= QOddelenie sluzieb od sietovej

oo g
-
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infrastruktury ‘
= Roviny prepojené otvorenymi Abstrakcia zaght(J) Q. ithbound API
rozhraniami (API) (riadenie ' tokolové)

= SDN prinasa
= =

= Na sluzbu orientované siet'ové

. ’ SDN zariadenie (Cisco) SDN zariadenie (Juniper) SDN zariadenie (Nokia)
al"Ch Ite ktu ry (data processing) (data processing)p (data processing)
= Dynamika a flexibilita cez sietovu Rovina sietovej infrastruktury (data plane)

automatizaciu a proFramova elnost
o
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Popis Cinnosti siete - Protokolovy model TCP/IP

Aplika€na vrstva:

= Poskytuje nastroje na tvorbu sietovych aplikacii a sluzieb vratane identifikacie

spolo¢neho formatu prenasanych dat, kddovania a riadenie dialégov medzi TCP/IP Model

komunikujucimi procesmi
= Zariadenia: gateway (brana), host |
= PDU: sprava Application
Transportna vrstva:

= Doplnkové sluzby prenosu dat, rieSenie adresovania vhodnému na ciefovom pocitadi,

= RieSi otazky spolahlivosti, spojovanosti a riadenia toku dat

= Zariadenia: gateway (brana), host Transpate
= PDU: datagram (UDP), segment (TCP)
= |nternetova vrstva: Interot
= Tvorba internetwork, prenasa pakety medzi vzdialenymi koncovymi uzlami, urCuje
vhodnu cestu pre paket iduci sietou (smerovanie)
= Zariadenie: smerovac
= PDU: paket Network
= Vrstva pristupu k sieti: Access

= Zabezpecuje funkcie spojené s prenosom ramcov medzi fyzicky susediacimi

zariadeniami prepojenymi danym médiom, kontroluje prenosové médium a pristup nan
= Zariadenie: hub, opakovac, bridge, prepinac,
= PDU: ramec (frame)




Vzt'ah ISO OSI| a TCP/IP a jej protokolova sada

0S| Model TCP/IP Model
Name Host Email File Web
[ 7. Application System Config Transfer
| 6. Presentation Application " pns | fBooTtP!  (smrp! ! FTP ! HTTP |
DHcP ' [ pop ! ! TFTP |
5. Session —
[ 4. Transport [ Transport \ | UDP ] TCP
—— .
3. Network Internet IP Support Routing Protocols
: Cop !
——r— | ' | EIGRP
l 2. Data Link NAT | (icmp S5
Network
Accea r [ \( \( _ ]
| 1. Physical ARP BEE Ethernet Interface Drivers




Zakladné siet'ové zariadenia IP sieti

[ Application ] End user device [ Application ]

[Presentation] [Presentation]

[ Session ] [ Session ]

[ Transport ] Router MLS [ Transport ]

Brldge ~Switch __aﬂ[ Network ]

[ Network ]

[ Link Hub Repeate N’ i Link ]
[ Physical ] @ - I Physical ]
Medzilahlé sietové zariadenia Koncové uzly
Repeater, Hub m Sluzia ako vstupné body
m Pracuju na fyzickej vrstve (L1) m PC, servery, pracovné stanice, tlaCiarne
Bridge (Most), Switch (Prepinac), NIC (Sietova m VolIP, IP kamery atd.
karta) m Pracuje na v8etkych 7 vrstvach (L7)

m Pracuju na linkovej vrstve (L2)
m MLS prepinac (L2 az L7 prepinac)
Smerovac":
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Delenie sieti podla oblasti nasadenia

* SOHO (Small Office / Home Office) = Datacenter Networks (Siete datovych
= Jednoducha architektura, ¢asto ,all-in-one* centier)
zariadenia (Wi-Fi router s NAT, zakladny FW)
= Priorita: nizke naklady, jednoducha sprava = \lysoka hustota serverov, virtualizacia (VM,
= Typicke slabin%/,: pouzivatel, default nastavenia, kontajnery), East-West traffic
nizka segmentacia, slabé zabezpeclenie Wi-Fi

= Interny traffic East-West je dblezitejSi nez

= Enterprise network (Podnikové siete) perimetrovy (South-North)

= Viacvrstvova architektura (core—distribution—

gCCGSS) = Priority: mikrosegmentacia, rychle
= Segmentacia na LAN, WAN, DMZ, VPN, cloudove 1 i i i
integgrécie prepinanie, hardening hypervisorov
= Dedikovane bezpecnostne zariadenia a monitoring = Cloud Networks (Virutalne siete Cloud
= Priorita: komplexna segmentacia, viacero urovni 1
ochrany P J prOStr?dl) | |
= Telco/Service Provider Network (Siete * Public (AWS, Azure, GCP), Private, Hybrid
poskytovatelov) = Model shared responsibility — ¢ast
= Velkoplosné WAN a backbone siete, BGP, MPLS, X1 i Xagt 74 i
EQ/FETH nfrastruktira zabezp.eCUJe prOV|cIver, Cast zakaztnk ’
= Priorita: dostupnost, redundancia, ochrana proti .Provider zabezpecuje cloud, ale zakaznik
DDoS, SLA garantované sluzby zabezpecuje V CLOUDE *
“Ep PLAN [OBNOVY ‘ O EEEEEE




Siet'oveé hrozby a utoky
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Vychodiska a zakladné pojmy

Preco nas zaujima siet’ z pohladu bezpecnosti

Problem?
" Siete
= Sami su ako aj prepajaju aktiva
(Assets)

= SU konvergované a komplexné
(hlas, video, data, loT, cloud)

Tvoria ich rébzne HW + SW
komponenty

= => Kazdy prvok potencionalne
obsahuje zranitelnosti
(vulnerabilities)

- L'J_toénl'ci cielia na tieto slabiny
sieti
= => yznikaju hrozby a rizika

PLAN [OBNOVY
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Pojm
= Assets:
= Cokolvek hodnotné v organizacii (data,
servery, aplikacie, zariadenia, sluzby)
» Vulnerabilities (zranitelnosti)
= Slabiny v HW, SW, konfiguracii alebo

A 1 av
procese, ktore mozno zneuzit

» Hrozba (Threat / Hrozba)

= Potencialna udalost, ktora moze zneuzit
zvia/zj/telnost konkrétneho aktiva a sposobit
Skodu

= Potencialna nebezpecna udalost
» Riziko (Risk)
= Pravdepodobnost, ze hrozba zneuzije
zranitelnost aktiva

= yjadru{e pravdepodobnost’ vyskytu
incidentu



Vychodiska a zakladné pojmy

Priklady kybernetickych hrozieb

o = HW zlyhania

= Softvérove chyby = Poruchy zariadeni, diskov, sietovych

= Bugy, vypadky sluzieb, chybné skripty prvkov
= Sabotaz = PreruSenie sluzieb

= Umyselné poskodenie systémov = VVypadky elektriny, zlyhanie chladenia,

opravnenym pouzivatelom poziarne systemy

= Ludskeé chyby * Prirodné katastrofy

= Misconfigurations, slabé hesla, = Povodne, zemetrasenia, poziare, burky

neumyselné chyby




Vychodiska a zakladné pojmy
Interné vs Externé hrozby

Interné (vnutorné) hrozby
= ZvyCajne ich spésobuju su€asni alebo byvali
zamestnanci a zmluvni partneri
= M6zu byt neumyselné alebo umyselné
Neumyselné
Nespravne narabanie s dévernymi datami
Pripojenie infikovanych médii
Otvaranie Skodlivych e-mailov alebo webov
ZIé rozhodnutia

Umyselné &iny
Podvod, sabotaz, Spionaz, kradez majetku
= Potencialne vacsie Skody ako externé hrozby.

= Dovody: priame pristupy, znalost siete, infraStruktury, dat,
sluzieb, fudi, procesov, bezpecnostnych opatreni

= Trend: tieto hrozby ziskavaju na vyzname

Externé hrozby
= Pochadzaju od os6b mimo organizacie
= Utoénici mdZu byt
Amatéri (script kiddies)
Skuseni utoCnici
= Ciel: ziskat’ pristup k internym zdrojom organizacie

PLAN "oBNovY] | ¥

‘ Internet )
» t
External Threat

Internal Threat

Compromised Host

Cybercriminals

External Threats Internal Threats
- Employees and

ex-employees.
- Contract staff.
- Trusted partners.

Organized Hackers
Attackers - Black hats.
- Hacktivists. - Grey hats.
- Terrorists. - White hats.
- State-sponsored.



Vychodiska a zakladné pojmy

Preco nas zaujima siet’ z pohladu bezpecnosti

Problém?

= Slabiny sieti a systemov
= Attack surface

= Utocnici cieliaci na tieto slabiny
sieti
= => V/ykonavaju kyberneticky utok

= Ako?
= Realizaciou vektoru utoku cez

exploit

= Ciel bezpecnosti = znizit utoCnu
plochu potlacanim a protiopatreniami
(mitigation)

Po!'my

= Attack surface

= Celkovy sucet zranitelnosti v danom systéme,
ktoré méze utocnik vyuzit

Utok (Attack)

= Konanie, ktorym sa entita snazi obist’
bezpecnostné sluzby a porusit politiku

= Mobze byt zvonka/zvnutra, pasivny/aktivny

Attack vector

= Cesta alebo metoda, ktorou sa utoCnik snazi ziskat’
pristup

= Spobsob realizacie utoku

Exploit

= Mechanizmus, ktory vyuziva konkrétnu zranitelnost
na kompromitaciu aktiva

Mitigacia (Mitigation / Zmiernenie)

= Opatrenie na zniZzenie zavaznosti alebo
pravdepodobnosti zneuZitia zranitelnosti

= (Casto oznacované ako countermeasures
(protiopatrenia)



Vychodiska a zakladné pojmy
Kto utoci

= Hacker

= Teraz (zZijeme v zjednoduSenom svete)
Spravidla ide o kybernetického uto€nika cez siet
Vyuziva zranitelné miesta
= Predtym alebo lepSia definicia
Kvalifikovany pocitaCovy expert, ktory vyuziva svoje
technické znalosti na prekonanie problému

= Typy hackerov

= White Hat (the good one)
Zruénosti v mene dobra

Ethical hackers, pentesters, skill testers, vulnerability
researchers ©, admins

= Black Hat (the bad one)
Neeticky hacking
Hackuje pre osobny zisk alebo inych zlych dévodov

Slovensky: Lotor, oplan, nikto$, galgan, paskuda.,
pluha, gauner....(viac slov. L. Stura)

= Gray Hat (the ... last one)
Robte neetické veci, ale nie pre zisk
= Green, Red, Blue Hat

= Dal3ie moderné pomenovanie:

Script Kiddies (blue one)

Tinedzeri or pouzivatelia s mensimi
vedomostami

Pouzivaju predripravené skripy Ci nastroje
(Kali?)
Vulnerability Brokers (grey)
Objav a nahlas
Hacktivists (grey)
Vyjadrenie prostestu(anonymous)
Cyber Criminals (black)

Operate in underground economy (Lone
volwes)

buy, sell, and trade attack toolkits, zero day
exp]0|t code, botnet services, banking
Trojans, keyloggers, private information,
intellectual property, and much more.

Statom sponzorovany hacker (? ? ?7?)
Najnovsi typ, velmi pokrocCily
Utoénici financovani vliadou (stuxnet)
Nie su oficialne priznany



Hacker Tools

Kategorie bezpecnostnych / utocnych nastrojov

= Penetration testing tools and toolkits:

Password crackers

= Also called password recovery tool ©

= Ripper, Ophcrack, LOphtCrack, THC Hydra,
Rainbow Crack, Meduse

Wireless hacking
= Kismet, Airckrack-ng, KisMAC, Firesheep

Network scanning and hacking

= Network probing

= Nmap, SuperScan, Angry IP Scanner, hping3
Packet crafting

= Firewall test tools, packet generators

= Hping, scapy, Socat, Netcat, Nemesis ...
Packet sniffers

= Capture and analyze

= Wireshark, tcpdump, Ettercap, Paros, Dsniff,
Fiddler, EtherApe. SSLstrip ...

Rootkit detectors

= Directory and file integrity checkers
= AIDE, NetFilter ...
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Fuzzers to search vulnerabilities

= Fuzzing = assurance technique used to -
discover coding errors and security loopholes in
software, operating systems or networks

= Fuzzer, Social Engineering Toolkit (SET),
Skipfish, Wapitti, W3af, wfuzz ...

Forensic

= computer investigation and analysis techniques
in the interests of determining potential legal
evidence.

= Kit, Helix, Maltego, Encase

Debuggers

= Reverse engineering

= GDB, WinDog, IDA, Imunity Debugger
Encryption

Vulnerability exploitation

= Metasploit, Netsparker, Sglmap, Core Impact

Vulnerability Scanners
= Network and system identity scans
= OpenVAS, Nessus, Nipper, Secuma PSI

... many of them *nix based




Cim utoéi/
Kali, BlackBox, Parrot Security, BlackArch, Fedora security, Network

security toolkit ...

3 ® ¢ Tg  Mon, 055ep 06:26

W Mok Reader
™ Terminal Emulator

u
* Services

® Aircrack-ng v gircrackong
™ aireplay-ng
] armon-ng
1 awodump-ng

3ACK30X LINUX

® Cracking ' rera
+ (8! Scanning v mdk3




Utoky po vrstvach - prehlad

Dopady na
Vrstva (L) Typ utoku Priklady utokov podnikovu siet

L1 (Fyzicka)

L2 (Linkova)

L3 (Siet'ova)

L4 (Transportna)

L5-7 (Aplikaéna)

Pasivne, Aktivne, Fyzické

Pasivne, Aktivne

Manipulacia, Zahltenie,

Smerovanie

Zahltenie, Zber info,
Manipulacia

Exploitacia, Socialne
inzinierstvo, Malvér,
Zahltenie

Odpocuvanie (TAPs),
RusSenie (Jamming),
PosSkodenie kablov

MAC spoofing, ARP
poisoning, VLAN

hopping

IP spoofing, ICMP
flood, BGP hijacking

TCP SYN flood, UDP
flood, Port scanning,
Session hijacking

SQL injection,

Phishing,

Ransomware, DNS

poisoning, HTTP flood
| |

Unik dat, vypadok
sluzieb, kompromitacia
zariadeni

Unik dat (MITM),
narusenie
segmentacie

Vypadok sluzieb,
presmerovanie dat,
unik dat

Vypadok sluzieb
(zahltenie), unik dat
(hijacking)

Unik dat,
kompromitacia
pouzivatelov, vypadok

sluzieb
|

Kracéova
mitigacia/Ochrana

Fyzicka bezpec€nost,
MACsec Sifrovanie,
monitorovanie integrity

Port security, ARP
inspection, DHCP
snooping, privatne
VLAN

Anti-spoofing filtre
(uRPF), rate limiting,
autentifikacia
smerovacich
protokolov

TCP SYN cookies,
firewall pravidla,
Sifrovanie relacii (TLS)

WAF, IPS, emailové
filtre, Antimalware,
DNSSEC, bot detekcia



TCP/IP Model

Application

Transport

Network

Utoky na fyzickej vrstve (L1)

= Klasifikacia utokov
= Pasivne (odpocuvanie): Ziskavanie dat bez zasahu do prenosu
Priklady: Kablové odbocenie (TAPs), RF monitoring (Wi-Fi sniffing)
= Aktivne (rusenie): Narusenie funkCnosti siete
Priklady: Jamming Wi-Fi/Bluetooth, elektromagnetické rusSenie (EMP)
= Fyzické (manipulacia): Priamy zasah do zariadeni/médii

Priklady: PosSkodenie optiky, neopravneny pristup k switchu/routeru,
kradez zariadenia

= Dopady v enterprise siet’ach
= Unik dat (odpo&uvanie nezabezpeé&enych liniek)
= Vypadok sluzieb (prerusené kable, jamming)
= Kompromitacia zariadeni (napr. inStalacia Skodlivého firmvéru,
loaderov ...)
= Ochrana
» Fyzicka bezpecCnost (zamky, pristupové systemy, IPTV)
= Sifrovanie prenosu (napr. MACsec na L1)
= Monitorovanie integrity (detekcia vypadkov, alarmy)

MINISTERSTVO KOMPETENCNE CENTRU M
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TCP/IP Model

Application

Transport

Utoky na linkovej vrstve (L2)

= Klasifikacia utokov
= Pasivne (odpo€uvanie): Ziskavanie dat cez manipulaciu L2 protokolov
Priklad: MAC spoofing (falSovanie MAC adresy na obidenie filtrov)

= Aktivne (manipulacia): NaruSenie L2 protokolov na MITM alebo
manipulacia s tokom dat

Priklady
ARP poisoning/spoofing (falosné ARP odpovede — MITM utok)
DHCP spoofing (uto€nik vydava IP adresy, meni gateway/DNS.

= Obidenie segmentacie: Prelomenie L2 segmentacie siete
Priklad: VLAN hopping (obidenie VLAN segmentacie cez double-tagging)

= Dopady v enterprise
= Unik dat (MITM cez ARP poisoning)
= Presmerovanie prenosu (DHCP spoofing — faloSny DNS)
= Narusenie segmentacie (pristup do chranenych VLAN)

*= Ochrana:
= Port security (obmedzenie MAC adries na prepinaci)
= ARP inspection, DHCP snooping (overovanie L2 protokolov)
= VLAN izolacia, privatne VLAN (zamedzenie hoppingu)

PLAN [OBNOVY
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TCP/IP Model

Application

Transport

Network
Access

Utoky na sietovej vrstve (L3)

» Klasifikacia utokov
= Manipulacia identity: FalSovanie odosielatela
Priklad: IP spoofing (falSovanie IP adresy na obidenie filtrov)
= Zahltenie siete: Vytvorenie pretazenia na L3
Priklady:
ICMP flood (zahltenie siete ICMP poziadavkami)

Ping of Death (poskodenie ciela chybnymi ICMP paketmi)
Smurf attack (zosilneny ICMP utok cez broadcast)

= Utoky na smerovanie: Narusenie routovacich protokolov
Priklady: RIP poisoning, OSPF LSA injection, BGP hijacking
(manipulacia smerovacich tabuliek)
= Dopady v enterprise:
= Unik dat alebo MITM (spoofing umoznuje obist ACL)
= Vypadok sluzieb (ICMP flood/Smurf zahlcuje linky)
= Presmerovanie prenosu (BGP hijacking — nespravne cesty)

= Ochrana:
= Anti-spoofing filtre (URPF na routeroch)
= Rate limiting ICMP (ochrana pred floodom)
= Autentifikacia smerovacich protokolov (MD5 pre OSPF/BGP)

PLAN [OBNOVY
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TCP/IP Model

Utoky na transportnej vrstve (L4)

e = Klasifikacia utokov
Application = Zahltenie sluzieb: Vytvorenie pretazenia na L4 protokoloch

Priklady

TCP SYN flood (zahltenie polootvorenymi spojeniami)
UDP flood (zahltenie servera UDP prevadzkou)

= Zber informacii: Prieskum siete na zranitelnosti
Transport Priklad: Port scanning (zistovanie otvorenych portov)
= Manipulacia relacii: NaruSenie existujucich spojeni
Priklad: Session hijacking (prevzatie TCP relacie)
= Dopady v enterprise
= Vypadok sluzieb (SYN/UDP flood zahltenie serverov)
= Unik dat (session hijacking a unik dat)
= Prieskum pre dalSie utoky (port scanning a dalSie
zranitelnosti)
= Ochrana
Network = TCP SYN cookies, rate limiting (proti flood utokom)
= Firewall pravidla (blokovanie nevyziadaného UDP/portov)
= Sifrovanie relacii (TLS proti hijackingu)
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TCP/IP Model

Utoky na aplikaénej vrstve (L5-7)

. - = Klasifikacia utokov
App“catlon = Exploitovanie zranitelnosti: Z@Zitie slabin v aplikaciach
Priklady: SQL injegti é command injection
= Socialne iniiniegs% pulacigpouzivatelov
Priklady: Phi ial engineering
= Malvérar ého kodu

Pr|kla re cez ail, drive-by download

S arusen neuzitie DNS sluzieb
@ S tunneling
nle apll Ilkacny DDoS utok

r|klad H d (zahltenie servera poziadavkami)

opa erprlse
L injection odhali databazy)

mitacia pouzivatelov (phishing ukradne prihlasovacie udaje)
padok sluzieb (HTTP flood, ransomware zastavi operacie)

Transport =D
0

Q
resmerovanie prenosu (DNS poisoning)
o- Ochrana

WAF (ochrana proti SQL injection, XSS)

E-mailové filtre, SPF/DKIM/DMARC (proti phishingu)
Antimalware a sandboxing (proti ransomware)
DNSSEC, DNS monitoring (proti poisoning/tunneling)
Rate limiting, bot detekcia (proti HT TP flood)

Network
Access




Typy siet'ovych utokov

= Sietovy / bezpecCnostny profesional
= Musi vediet’ zmiernovat’ utoky — to
znamena rozumiet’ sietovy Ya
systémovym) utokom

= Problém => existuje velke mnozstvo
typov utokov

= Riesenie
= Klasifikacia utokov a postupov

= Lepsie je chapat generické typy nez sa
ucCit kazdy utok zvlast (inak to méze byt
zahlcujuce)

* Frameworky utokov:

= Existuje viacero ramcov, ktoré pomahaju:

pochopit’ utoky, taktiky, fazy, dopady
= Priklady

Lockheed Martin Cyber Kill Chain

MITRE ATT&CK

PLAN [OBNOVY
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Cyber Kill Chain

Command &

Weaponization Exploitation control

1. 2. 3. 4. =i 6. /.

Reconnaissance Delivery Installation Exfiltration

MITRE ATT&CK

Source: https://attack.mitre.org/



Attack Timeline (Casova os utoku)

First host Domain admin Attack
compromised compromised discovered

Attacker Undetected (data exfiltration)* Recovery
¢ 1 > ¢ l
i @

* Priprava utoku (Research & = Utoénik neodhaleny (200+ dni)
Preparation) = Dlhodobé pritomnost' v sieti, exfiltracia
= Zber informacii, skenovanie, phishing, dat, spehovanie

priprava exploitov = => problém dlha faza neodhalenia

* Prvotna kompromitacia (24—48 hod.) = Detekcia Utoku
= Infekcia prveho hosta alebo uctu = Incident response, forenzna analyza

= Eskalacia opravneni = Obnova (Recovery)
= Ziskanie doménoveého administratora, = Cistenie, patchovanie, lessons learned

lateralne pohyby




Trendy v siet'ovej bezpecnosti - 2025

= Al Phishing a Generativne utoky

= Deepfake hovory, Al-generované e-maily a
malver — utocnici Rpuzwayu gen Al na
sofistikované phishingové kampane

= Zvysene vyuzitie Al na Cg)ersonalizované utoky
zvySuje uspesnost o 20-30%

)

= Quantum threats

= Ohrozenie asymetrickych Sifier (RSA, ECC)
kvOli qguantum computing — potreba prechodu
na post-quantum kryptografiu

= NIST odporuca migraciu, ako L’Jtoka/ na
Sifrovanie sa stavaju realitou do 2030

= Supply chain utoky

= Kompromitacia dodavatelov a softveru (napr.
SolarWinds 2020, MOVEit 2023) — zameranie
na third-party rizika

= Rast o 15% v 2025, s dérazom na edge
devices a open-source kniznice

PLAN [OBNOVY
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= Cloud & remote work

= Rozplyvanie perimetra — shift k SASE a
Zero Trust pre hybridné prostredia

= 72% organizacii hlasi zvySene rizika kvoli
cloud migracii a remote access

)
= DalSie kluéové trendy
= Ransomware evolution: SofistikovanejSie

taktiky, vratane double extortion a Al-
assisted sirenia

= OT cyber threats: ZvySené utoky na
operacné technologie (loT, ICS) v kritickych
sektoroch

" Regulaéné zmeny: PrisnejSie normy
(NIS2, DORA) nutia k compliance a
resilience

= Al v obrane: Pouzitie gen Al na
automatizovanu detekciu a odpoved na
hrozby



https://deepstrike.io/blog/top-cybersecurity-threats-2025
https://deepstrike.io/blog/top-cybersecurity-threats-2025
https://deepstrike.io/blog/top-cybersecurity-threats-2025
https://deepstrike.io/blog/top-cybersecurity-threats-2025
https://deepstrike.io/blog/top-cybersecurity-threats-2025
https://deepstrike.io/blog/top-cybersecurity-threats-2025
https://deepstrike.io/blog/top-cybersecurity-threats-2025
https://www.sentinelone.com/cybersecurity-101/cybersecurity/cyber-security-statistics/
https://www.sentinelone.com/cybersecurity-101/cybersecurity/cyber-security-statistics/
https://www.sentinelone.com/cybersecurity-101/cybersecurity/cyber-security-statistics/
https://www.sentinelone.com/cybersecurity-101/cybersecurity/cyber-security-statistics/
https://www.sentinelone.com/cybersecurity-101/cybersecurity/cyber-security-statistics/
https://www.sentinelone.com/cybersecurity-101/cybersecurity/cyber-security-statistics/
https://www.sentinelone.com/cybersecurity-101/cybersecurity/cyber-security-statistics/

[ ]

Basic Zakladné bezpeénostné koncepty a
Concepts pojmy v siet'ovej architekture




Zakladné piliere bezpe¢nostnej architektury

Zakladneé pojmy: Perimeter, Trust zone

Perimeter (sietova hranica) Trust Zones (Zony dovery)

= Hranica medzi internou a externou sietou = Rozdelenie siete do zon

= Tradiéne definovany firewallom alebo * Interna siet (LAN) — vysoka doveryhodnost
hraniénym routerom = DMZ — polodoveryhodna zona, naraznik

D ” t et v pre verejné sluzby (webserver)
nes Sa Koncept perimetra rozplyva = Internet/Outside — nedéveryhodné

= cloud, remote access, mobilita, BYOD... prostredie

= Stale zaklad bezpecCnostného dizajnu = Cloud — z6na s Ciasto€nou kontrolou
(shared responsibility)

Private-DMZ
kb Policy :' bMmz
e W, Public
- - s Policy
- -7 N
Y

=] A" DMZ
‘ ‘ . szy Untrusted
SEBETER i —
PERIMETER L |: - == @
FIREWALL e e et
p— LBl iyt

|£|| TOBNOVY.
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Zakladnée pojmy: Segmentacia siete

* |zolacia ako ochrana v IP siet’ach * Priklady v praxi
= Zaklad bezpecnostnej architektury v = LAN vs. DMZ: Interna siet oddelena od
enterprise verejnych sluzieb
= Definicia segmentacie = Oddelenie oddeleni: HR, IT, financie —
" Rozdelepi el na mepSie, Z0l0YanS .« Cloud: Vinudine sieie (vPC)pre izodci
Utcﬁmv y y workloads
= Typy segmentacie " Vyhody L
= Fyzicka: Oddelené zariadenia/siete (napr. - Obmedze?‘le pohybu Utocnika (,lateral
samostatny switch pre DMZ) Egr:/tercr)rl]ae r;)r')st (ACL, firewall pravidla
= Logicka: VLAN (L2), VRF (L3), - : IStUpU. , lITEW vi
mikgrosegmentéc$a (goftvércgvé)oddelenie Vv medzi §egmean|2
ramci siete,napr. VXLAN, Ipsec, ...) = Znizenie dopadu utokov (napr. ransomware

izolovany v jednom segmente).

VLAN 2 ) ( VLAN 1 ) Q a ‘?.

C
_




Prepinac pre segmentaciu a NAC

Bezpecnostné zariadenia — Prepinac (Switch)

= Uloha prepinaéa v sietovej bezpeénosti
= Nie je primarne bezpecCnostné zariadenie
= Ale

Riadi L2 konektivitu, chrani pred utokmi
ako MAC spoofing, ARP poisoning

Zaklad segmentacie siete (VLAN)
Prevencia pred ,rogue" zariadeniami

= KFucové bezpecénostné funkcie
= Port Security: Obmedzenie MAC adries na
porte

= STP ochrana (Spanning Tree
Protection): Prevencia proti manipulacii
STP

BPDU guard, BPDU Filter, Root Guard, ...

= DHCP Snooping: Filtrovanie
neautorizovanych DHCP serverov ¢i DHCP
utokov

= VLAN / Private VLAN seg

DAI

= |né

MAC ACL:
Jednoduchy filter /
na zaklade MAC -
adries

= Dopady v enterprise

= Zabezpecuje integritu siete (kontrola
pristupu, zariadeni a protokolov)

= Znizuje riziko MITM utokov (ARP
poisoning)
= Znizenie lateralneho pohybu

DHCP Snooping

Port Security

= Vyznam

= Switch ako prvdlinia’echranyina L2

dCCesSs

uuuuuuuuuuuu



Smerovac ako zakladna hranica medzi sietami 19.1:1:1

Bezpecnostné zariadenia — Smerovac

Souroe Port 1500 Destination Port 30

= Uloha smerovaéa v bezpeénosti = IP Spoofing Ochrana (uRPF): Overuje
* Riadi L3 smerovanie, filtruje prenos a zdrojove IP adresy _
chrani pred utokmi (napr. IP spoofing) = Reverse Path Check: Kontroluje
= Kltgovy prvok na perimetri alebo medzi spatnu cestu paketov.
segmentmi siete
= Bezpecénostné funkcie = Dopady v enterprise
D ACL’ (Access Control List): Filtruje prenos = Znizuje riziko unikov dat a
podla IP, portov, protokolov neautorizovaného pristupu

= NAT (Network Address Translation): . SRR : :
Preklad a maskovanie internych IP adries Zabezpecuje integritu a dostupnost

- . smerovania
= Routing Filters: Kontrola obsahu i
smerovacich protokolov (RIP, OSPF, BGP) = Vyznam:
Napr. Filtrovanie neplatnych ciest = |Internet edge router, NAT, route filter,
(zamedzenie BGP hijackingu) route ACL

= Control Plane Protection (CoPP): Chrani = Router ako L3 screening filter

riadiacu rovinu smerovaca zataze od DoS - : e
Gtokov na riadiace protokoly Chrani toky dat a brani Sireniu utokov
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NVESTICH, REGIOMALNEHO ROZVOJA

PLAN [OBNOVY




BB 209.165.201.2

10.1.1.1 Dﬁ_g% .--.=
- s

Bezpecnostneé zariadenia: Firewall

= Definicia = Dopady v enterprise
= Firewall je hardvérové alebo softvérove = Zabranuje utokom (DDoS, IP spoofing,
bezpecCnostné zariadenie neautorizovany pristup)
= Monitoruje prichadzajucu a odchadzajucu = Zabezpecuje dovernost a dostupnost
sietovu premavku a na zaklade jemu sluzieb
ggﬂg%anyCh pravidiel ju povoli alebo = Poskytuje Advanced kontrolné funkcie
o , . : = Vyznam:
Ulqha_flrgV\{all}J v bezpecnosti . = Firewall ako hlavna bariera — chrani zony a
" lEl”CnggW S|e;t]oyy_preréos na ,!—3/ L4 (az L7 u riadi prenos podla bezpecénostnych politik
pristup?ﬁrﬁ rani pred heattorizovanym = Centralna kontrola toku dat

I Z_niti,uje riziko prieniku z nedéveryhodnych
sieti
= Moznost aplikacie politiky ,least privilege®

» Priklady nasadenia

= Klucovy prvok na perimetri, v DMZ alebo
medzi internymi segmentmi

= KFucove typy a funkcie
= Packet Filter: Filtrovanie podla IP, portov,

protokolov (statické pravidla). = Personalny / Perimetrovy / Zonovy /
= Stateful Inspection: Sleduje stav spojeni Cloudovy firewall o _

(TCP handshake) = Segmentacny firewall medzi réznymi
= NGFW (Next-Generation Firewall): oddeleniami v enterprise

Aplikacna kontrola, IPS, hlboka inSpekcia

PLAN [OBNOVY




Detekcia a prevencia utokov v IP siet’ach

Bezpecnostneé zariadenia: IDS —

= |IDS (Intrusion Detection System)

= BezpecCnostné zariadenie alebo softvér, ktory pasivne
monitoruje siet'ovu alebo systémovu prevadzku, aby
identifikoval podozrivé aktivity, zaznamenaval ich a
upozornil administratora.

= |DS nezasahuje priamo do toku dat.

= Charakteristika

= Pasivny monitorovaci senzor, prevadzka neprechadza
cez zariadenie

= Analyzuje od L2 po L7

= Pasivny pristup
Nezasahuje do prevadzky
|[dentifikuje podozrivu aktivitu a mozné incidenty
Loguje a reportuje udalosti

= Primarne orientovany na viditelnost' a upozornenie

= Nasadenie: SPAN port, TAP mirror

= Vyzaduje képiu prevadzky (packets copy)
= Limity

= |DS nemdbze zastavit’ utok

= Vie vSak poslat' inStrukciu smerovacu/FW, aby aplikoval
politiky (napr. ACL)

PLAN [OBNOVY
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zakladny koncept

Intrusion Detection System Operation

R

IDS-enabled Sensor

é Switch
|

Management Target
Console



Detekcia a prevencia utokov v IP siet’ach

Bezpecnostneée zariadenia: IPS — zakladny koncept

= Intrusion Prevention System - IPS Intrusion Prevention System Operation

= BezpecCnostné zariadenie alebo softver ktory dokaze aktivne
blokovat’ alebo menit’ sietovu prevadzku na zaklade

detegovanych hrozieb 4 )

= Evolucia IDS - kombinuje detekciu s prevenciou )
= Charakteristika ¥ il g
Detekuje utoky od L2 po L7 (signatury, anomalie, policy-based)
Aktivne blokuje podozrivu alebo Skodlivu prevadzku
Vie resetovat spojenia, dropnut pakety, aplikovat politiky
UmozZznuje okamzitu reakciu (automaticka prevencia)
Spolupracuje s dalSimi bezpecnostnymi technolégiami (FW,
N%Fv{[/’) j p y giami (

= Nasadenie: inline
= Inline nasadenie — vSetka prevadzka prechadza cez IPS

= Vyhody
= Okamzite zastavi zname aj niektoré nezname utoky — Zero Day
= Znizuje riziko kompromitacie serverov a sluzieb
= Casto sa integruje do NGFW ako IPS modul

= Nevyhody
= Mo&ze znizovat vykon siete (latencia)

= Pri nespravnej konfiguracii — false positives a blokovanie Mereoemant Target
legitimnej prevadzky Console

Bit Bucket
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Bezpecnostneé zariadenia (aplikacheé): Web proxy / WSA

= Web Proxy/WSA (Web Security Appliance) = Dopady v enterprise:
= Kategoria aplikacna kontrola v .. . L
= Filtruje a kontroluje HTTP/HTTPS premavku " Znizuje riziko malveru a phishingu cez web.
= Chrani pred webovymi hrozbami a riadi pristup = Zabezpecuje sulad s bezpeCnostnymi

pouzivatelov

I e politikami
= KlFucové funkcie: : ,
= Filtracia obsahu / URL filtering: Blokuje $kodlivé Web Proxy/WSA je ochranna vrstva pre L7

stranky (malware, phishing) Chrani pouzivatefov a sluzby pred
Priklad: Zablokuje pristup na podozrivé URL webovymi hrozbami

= Autentifikacia a politika: Obmedzuje pristup
podla roli (napr. zamestnanci vs. hostia)
Priklad: Povoli iba podnikovu schvalené stranky

L ] o ; " Proxy Server. Dedicated
= SSL inSpekcia: Analyzuje Sifrovanu prevadzku //—_\ Application Layer Gateway for HTTP
(HTTPS -
Priklad: Detekcia skrytého malvéru v Sifrovane; ) Repackaged Request -
komunikacil HTTP: Proxy to server — o Raquaet .
. . . , . . HTTP: Client to Proxy
= Reportovanie: Monitoruje webové aktivity pre

audit

Priklad: Zaznamena pokusy o pristup na
neautorizované stranky

= DLP (Data Loss Prevention): prevencia pred
unikom dat cez web

= Sandboxing: testovanie suborov v izolovanom
prostredi pred sprlstupnennr'un_ |

HTTP to Internet

aaaaaaaaa
Eurépskou tniou
NextGenerationEU
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Rekapitulacia zakladnych pojmov a zariadeni

= Zakladné koncepty:

= Perimeter — hranica medzi internou a
externou sietou ,7 Penmeter

= Trust zones — urovne doveryhodnosti (LAN,
DMZ, Internet, Cloud)

= Segmentacia — oddelenie sieti pre
obmedzenie rizik
= Zariadenia a ich uloha:

= Router — ACL, NAT, routing filters — prva
linia ochrany

= Switch — port security, STP guard, DHCP
snooping — ochrana pristupovej vrstvy

= Firewall — filtracia paketov, stavova
inSpekcia, NGFW — zaklad perimeter
security

= |IDS — pasivna detekcia, monitoring, alerty

= IPS —inline prevencia, blokovanie utokov v
realnom Case

. Prox¥lW_SA — filtracia webovej komunikacie,
URL filtering, sandboxing
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= Ad-hoc riesenia — chaos
= Slaba odolnost, tazsSia sprava, vysSie riziko
incidentov
= Priklad: WannaCry 2017 — nesegmentovana siet
viedla k globalnemu vypadku
= Systematicky dizajn — konzistentnost’
= Predvidatelnost spravania / reakcie na utok
= Auditovatelnost pre regulacie (NIS2)
= JednoduchSia sprava siete

= Planovanie = zaklad pre:
= Bezpecnost’ — minimalizacia rizik (napr. segmentacia  E
proti Sireniu) N S=Uswn
= Skalovatelnost’ — pripravenost na rast, rozSirenie ' i\ 7/ |

= Spolahlivost’ siete — stabilna prevadzka, stabilita
sluzieb

= |nak len reaktivne hasenie incidentov
= Frameworky a metodiky pomahaju
= UrCit' priority
= Zjednotit pristup (NIST CSF, SABSA, TOGAF)




Architektury siet'ovej bezpecnosti ako stavebny princip

= Architektura # produkt
= Systematicky princip budovania bezpecnosti a plan

Nejde o konkrétne zariadenie (napr. firewall, IDS), ale o koncept, plan a principy
UrCuje ¢o, kde a ako

= Vysledok =» Konzistentny a odolny dizajn siete namiesto ad-hoc rieseni

* Tradiéné architektury (modely) sietovej bezpecnosti
= Perimeter-based security
= Defense in Depth (Viacvrstvova obrana)

* Moderné architektury (modely)
= Zero Trust Architecture (ZTA)
= SASE (Secure Access Service Edge)
= Iné
Cyber Resiliency / Adaptive Security, SAFE ...

= Viac v Bloku llI: detailné principy (Defense in Depth, Zero Trust)

PLAN [OBNOVY

a MINISTERSTVO KOMPETENCNE CENTRUI M

NVESTICH, REGIONALNEHO ROZVOJA ¢

A INFORMATIZACIE K EEEEEEEEEEEEEEEEEEEEEEE
SLOVENSKE] REPUBLIKY HILINSKE UNIVERZITY ¥ ZILINE



Odkial zacat? Uréi postup nasadenia

Top-down vs. bottom-up pristup k implementacii

Top-down (zhora nadol) Bottom-up (zdola nahor) |
= V/ychadza z biznis poziadaviek, procesov = Iniciované technickymi timami (admins)
a regulacil = Zacina od konkrétnych technickych
= Strategicky a systematicky pristup rieseni (FW, IDS,ACL)
= Od ciefov po technoldgie = Postupne sa ad-hoc rozsiruje
Biznis ciele — analyza aktiv — analyza = Reaktivny pristup v praxi
r|Z|k’—> navrh bGZp@CﬂOStnyCh zon a politik * |ncident — kl]pa techno|égie
— vyber technoldqii . . . 0 .
] Orientované na rychle rieSenia (,kupme
= VVyhody firewall, lebo bol incident)

= Zhoda s podnikovymi prioritami, komplexny = \/yhody

po“"?d , . L. = Rychla implementacia, technicka presnost
= Konzistentnost naprieC celou organizaciou ,
= Nevyhod " Nevyhody
yvyhody: g = Riziko nesuladu s biznis potrebami, riziko
g Cagovo narocné, vyzaduje manazérsku nekonzistencie a slabych miest
podporu

Best practice => kombinacia
 Top-Down: strategickeé projekty, enterprise architektura, compliance
« Bottom-Up: rychle reakcie na incidenty, pilotné projekty.
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Comu dat’ prioritu

Risk-based pristup — hodnotenie rizik

Rizikovo-orientovany pristup = zaklad planovania bezpecCnostnej architektury

= Top-down Ci bottom-up — v oboch pripadoch potrebujeme systematicky hodnotit rizika
=> to urci priority

= Klucove kroky hodnotenia rizik = Vyhody
= |dentifikacia aktiv (asset inventory) , .y :
3o chranime? = Efektivne vyuzitie zdrojov
Data, systémy, sluzby, servery Fokus na najvacsie hrozby

Identifikacia hrozieb a zranitel'nosti i . A : v PR .
Go ich ohrozuje? (phishing, misconfig). Prispbsobenie sa Specifickym potrebam

Odhad pravdepodobnosti a dopadu (risk matrix) Napr. Uradov, Skolam
Aké je riziko? = LepSia komunikacia s manazmentom

Riziko = dopad % pravdepodobnost . ,
Prioritizacia rizik (high impact/high likelihood) Podpora suladu (ISO 27001, NIST CSF)

Podla rizika a biznis dopadov
Mitigacia - vyber a implementacia kontrol
Ako znizit riziko?
FW, IDS/IPS, segmentacia, zalohy
Kontinualne monitorovanie a revizia




Klucove pojmy a ich rola

Kategoéria Priklady Uloha v planovani
Spdsob implementacie. Ako implementujeme

Netoe Lfefomelelinbl el ety bezpe&nostné opatrenia.
Pristupy Risk-based approach Ako rozhodujeme, ¢o ma prioritu. Logika rozhodovania.
Frameworky NIST CSF, ISO/IEC 27001, Co pokry'fvame a ako meriame pokrok. Struktura a
SABSA, TOGAF kontrolny zoznam.
Zero Trust, SASE, Defense-  Aky cielovy stav chceme dosiahnut. Vysledok celého

Architektury in-Depth procesu.

* Implentacia bezpecnosti
= [ Risk-based approach ]
| (dava logiku rozhodovania — Co rieSit' skor)
= [ Framework (NIST CSF, ISO, SABSA) ]
| (dava Strukturu a jazyk — ¢o pokryvat’ a merat)
= [ Metodika (Top-down / Bottom-up) ]
| (urCuje implementacny spdsob — ako uviest do praxe)
= [ Architektura (Zero Trust, DiD, SASE) ]
| (ciefovy stav — vysledna podoba siete)

‘ EEBERENN NexiGenerationEU | ‘ e e | Y ‘



Frameworky pre riadenie rizik a bezpecnostnej
architektury

* Frameworky = strukturované metodiky pre planovanie a riadenie bezpecCnosti
= Poskytuju systematicky pristup k ochrane sieti a dat
= Menia risk-based pristup na konkrétne systémoveé kroky
= Prekladaju rizika do akcnych planov

= Zabezpecuju
= Konzistentnost
= Auditovatelnost
= Sulad (compliance)
* Priklady ramcov:
= NIST CSF - riadenie rizik, 5 funkcii
= [SO/IEC 27001 — normativny systém riadenia ISMS

= CIS Controls v8 — praktické technickeé opatrenia
= TOGAF (SABSA?) — vazba bezpecnosti na biznis architekturu

Ovplyvnuju riesenie sietovej bezpecnosti
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Framework — NIST CSF - Zaklad proaktivnej
bezpecnostnej architektury 0 @

= NIST Cybersecurity Framework (CSF) = medzinarodne uznavany ramec/metodika na
riadenie kyber rizik

= Vyvinuty americkym National Institute of Standards and Technology
= Reakcia na potrebu systematického riadenia kybernetickej bezpeénosti

* Preco je vhodny?
= Flexibilita: Prispdsobitelny pre SOHO, enterprise aj uradné siete
= Sulad s legislativou (Compliance): Podpora NIS2, GDPR, ISO 27001
* Praktickost’: Jednoduché 5 krokov — Identify, Protect, Detect, Respond, Recover

- Vyhody NIST CSF
= Nezavisly od technoldgie = ¢o dosiahnut, nie aky produkt kupit
= Konzistentnost - jednotny jazyk pre IT, bezpeCnost' a manazment
= Kompatibilny s inymi normami (napr. ISO/IEC 27001) — dopifia, kombinuje
= Univerzalny - vhodny pre malé aj velké organizacie (vyberiem €o je vhodné)

= Podporuje neustale zlepSovanie bezpecnosti - Cyklicky pristup (plan — implement — review —
improve)

= Prepaja technické opatrenia s biznis cielmi
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NIST CSF: Kroky

= Identify (Identifikovat’) NIST Cyber Security Framework (CSF)
= Porozumenie rizikam, aktivam, | |
datam, systémom a procesom Identify Protect Detect Respond Recover
= Inventarizacia HW/SW,

zodpovednosti, risk register Asset Management

' |
r Access Control rResopnse Planning rnemv&w Planning
u Anif’
PI’OtECt (Ch’ranlt) . i Bgsiness r Awarer.we.ss and r Communications r brorements
= Implementacia bezpecnostnych Environment r Training r

Governance Communications

opatreni na ochranu kritickych N r Analysis

sluzieb

. IAM Se.gmevntéCia.’ ﬁrewa”y’ Risk Assessment InformaFion Mitigation
hardening, Skolenia Protection
[ | Detect (Detekovat’) R l:::taeggiment Maintenance Improvements
= \/Casne odhalenie kybernetickych Protective
incidentov Technology
= IDS/IPS, SIEM, monitoring, XDR
= Respond (Reagovat) = Recover (Obnovit)
= Reakcia na incidenty a = Obnovenie sluzieb po incidente a
minimalizacia ich dopadu zlepsSenie odolnosti
= BCP, II()jRP, redundancia, zalohy, lessons
earne

PLAN [OBNOVY
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NIST CSF: Identify (Identifikovat)

= |dentifikacia a porozumenie aktiv, rizik, dat, o : ety
systéemov a prc?cesov v sieti - Ident'f_' kO_Vat ,
prepojenie aktiv

= Zaklad pre dalsie kroky planovania

Framework

= KlUdova faza S biznis procesmi
DETECT
= Ciel: poznat aktiva, sxstémy, Fudi, data a = Priklad
procesy, ktoré treba chranit _ _ L ; —
= Obsahuje/pokryva = Univerzita — kritické aktiva = studijny
= Asset Management — inventarizacia HW, SW, !nforrvnacny systém, e-mail, sietova
dat, sluzieb infrastruktura
) Sfosc'ggggh'z”v'm”me”t — Uloha aktiv v biznis = pre biznis (vzdelavanie) su klu¢ové —
= Governance — pravidla, politiky, musia byt v prvej linii ochrany

zodpovednosti

= Risk Assessment — analyza hrozieb,
zranitefnosti, dopadov

= Risk Management Strategy — definovanie
prahov rizik, tolerancie

= Sucast’ = Definovanie Trust Zones
Definicia zon (LAN, DMZ, Cloud) a ich ochrany




Identify (Identifikovat’)

NIST CSF: Protect (Chranit’)

Implementacia bezpecnostnych opatreni
na ochranu kritickych sluzieb

Obsahuje technické aj organizacné
opatrenia

Ciel: znizit dopad incidentu
Kategorie:
= Access Control (IAM, MFA, least privilege)

Awareness & Training — pouzivatelia ako
prva linia obrany

Data Security — Sifrovanie, DLP,
zalohovanie

Information Protection Processes &
Procedures — politiky, hardening

Maintenance — pravidelnée aktualizacie a
sprava zariadeni

Protective Technology — FW, segmentacia,
IDS/IPS, EDR

GOVERN

NIST
Cybersecurity
Framework

= Fokus na
prevenciu utokov

= Firewall (FW)

Filtracia prenosu (napr.
blokovanie neautorizovaneho pristupu)

= Segmentacia
Rozdelenie siete na zony (VLAN, DMZ).

Priklad: 1zolacia databaz od verejného
pristupu

= |dentity and Access Management (IAM)
Kontrola pristupu (napr. MFA pre admins)
= Hardening

Posilnenie zariadeni (napr. vypnutie
nepotrebnych sluzieb)

DETECT



NIST CSF: Respond (Reagovat)

= Ciel: zvladnut incident a minimalizovat’ $kody = Technoldgie a nastroje:
= Zameranie: = SOAR (Security Orchestration, Automation
= Incident Response Planning — pripraveny plan and Response) — automatizacia reakcii
reakcie = Playbooks — vopred pripravene postupy
= Communications — jasné oznamovanie (interné + pre typickeé incidenty (napr. phishing,
externé) ransomware)
= Analysis — hodnotenie dopadu, korenova pricina = Forenzné nastroje — analyza logov,
- I}I{itf(gation — okamzité opatrenia na zastavenie zachytenie dékazov
UtoKU . v , . z
e = Komunikacné kanaly — interné (SOC — IT
= Improvements — lessons learned, aktualizacia > - 2tari
propcesov z_a% lggﬂ?czi)ment)’ externé (CERT, regulatori,

= Typické kroky reakcie:

Detekcia a potvrdenie incidentu (alert z " Prinosy Respond fazy:

IDS/SIEM, hlasenie pouzivatela) = Minimalizacia dopadu incidentu na biznis
= Obsiahnutie (containment) — izolacia (skratenie ,dwell time®)
napadnutého segmentu alebo zariadenia = Zachovanie d6very Zzakaznikov a

= Eradikacia — odstranenie malvéru, zatvorenie partnerov

zranitelnosti . .
. . , , . Pripravenost’ na regulacie (NIS2, GDPR
Obnova sluzby — navrat systémov do prevadzky — povinnost ohlasit incident do 72 hodin)

= Lessons learned — vyhodnotenie, Co zlyhalo a Co v : Y . : ,
zlepsit ZlepSovanie bezpec€nostnej architektury po
kazdom incidente

PLAN [OBNOVY




NIST CSF: Recover (Obnovit)

- Cieg: o?novenie systémov a sluzieb po = VVyhody fazy Recover:
neiaen e. = Minimalizuje Cas vypadku (downtime)
- Zalgneranle:PI _ | . a finanéné straty
" Recovery rlanning — pripravene plany = Posilhuje dbveru klientov
obnovy sluzieb . .y - transparentna komunikacia po incidente
= |mprovements — poucCenie sa z incidentov, v :
Uprava procesov = Zabezpecuje compliance (NI1S2, ISO 22301
= Communications — informovanie zakaznikov, — Business Continuity Management)
partnerov, regulatorov = Umoznuje zlepsit architektiru — kazdy
= KIUEové procesy: incident = prilezitost na zvysenie odolnosti
= Business Continuity (BCP) — zachovanie n Pri i
kritickych procesovyp(oc“:as)incidentu Priklady opatrenl.’ ..
= Disaster Recovery (DRP) — obnova systémov * Geo-redundantne cloud rieSenia (Azure,
po havarii alebo Utoku AWS — multi-region)
= Redundancia a HA — zalozné linky, servery, = Automatizovana obnova konfiguracii
datacentra (network device backup, AutoSecure
= Zalohovanie a obnova dat — 3-2-1 princip (3 baseline)

kopie, 2 média, 1 offsite)

= Testovanie planov — pravidelné cviCenia
obnovy, tabletop exercises

= Incident report — update bezpecnostnych
politik a architektury
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Prepojenie frameworku s bezpecnostnou architekturou

= NIST CSF # bezpecnostna architektura
= NIST CSF je ramec - podporuje systematické riadenie kybernetickej bezpecnosti

= Bezpecnostna architektura - technicky navrh ako sa bezpecnost’ implementuje
Siete, segmentacia, firewall, IAM, monitoring atd.

Funkcia CSF  Vystupy (framework) Opatrenia a dopad na sietovu architekturu
Identify Asset inventory, klasifikacia dat, risk register Segrnentacil.a SIED (AN DM,Z’ SHetle)) d(?flp’ovanle iliEtedelie el
politiky, poziadavky na HA, vyber technologii
] Y N : IAM/AAA (802.1X, NAC), VPN, firewall ACL, port security, hardening,
Protect Pristupové politiky, hardening, Sifrovanie endpoint hardening and protection, DLP
Detect Monitoring, logovanie, detekcia anomalii IDS/IPS senzory, NetFlow/sFlow, TAP/SPAN porty, ACL s logovanim
: . : Karanténne VLAN, dynamické ACL/FW pravidla, izolacia segmentoy,
Respond Incident response plan, containment )
sinkhole DNS
Recover Pl&n obnovy sluzieb, lessons learned Zalohy konfiguracii, redundancia (HA firewally, HSRP/VRRP), zalozné

linky, cloud failover

PLAN [OBNOVY
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Blok Ill. — Principy, modely a siet'ové

bezpecnostne architektury

« Zakladné bezpecnostné principy
* Architektonické modely (HMS, perimeter)
 Moderny dizajn (DiD, ZTA, ZTNA, SASE)



Principy sietovej bezpecnosti - prehl'ad

= Architektonické principy * Od klasiky k modernym principom
= Pravidla a zasady pre navrh ) L‘g‘;fo'ggﬁo%?,“c'w ciele sietovej
bezpecCnej siete CIA Triada:
= => 73klad dizajnu Conf|dent|aI|Dy (Dovernost Integrity (Integrita),
Availability (Dostupnost)
m PrinCI'py +Authent|0|ty Accountability, Privacy, Resilience
. e . = Tradi€né principy - riadenie pristupu — ako
* Premostuju frameworky Vyvoj rozhodujeme o pristupe
(napr. NIST CSF) do bezpecnosti Authentication (Autentifikacia), Authorization

(Autorizacia)

technickych rozhodnuti
Modely: RBAC, DAC, MAC, ABAC/PBAC

= Zaistuju konzistentnost,

odolnost, é’kélo’vatel’nost’, Moderne prlnmpy sietovej bezpeénosti
auditovatelnost Architektonické principy (ako siet’ navrhujeme)
" Umozhuju predvidateine Segmentation & Isolaion (SEG) - rozdelonie na zény
r.eakgle. siete na mCIdenty Zero Trust (ZT) — ,Never trust, always verify*
(izolacia, fallback vrstvy) Defense-in-Depth (DiD) — vrstvena ochrana
= Zabranuju ad-hoc rieSeniam Dizajnové a prevadzkove zasady (ako bezpecCne

prevadzkujeme)
Fail-Safe Defaults (FSD) — implicitné deny
Accountability & Auditing (ACC) — logovanie a audit
K Separation of Duties (SoD) — rozdelenie kompetencii

a chybam

PLAN [OBNOVY




Principy - CIA triada v bezpecnosti sieti

= Confidentiality (Dévernost’)

= Ochrana pred neopravnenym pristupom k datam v IP sietach

= Priklady
Sifrovanie (TLS, IPsec, VPN), Autentifikacia (MFA, 802.1X), pristupové politiky (ACL, firewall
pravidla) a riadenie pristupu
* Integrity (Integrita)
= Zabezpecenie, ze data v sietovom prenose nie su nheopravnene zmenene

= Priklady
Hashovanie (SHA-256 na kontrolu dat), digitalne podpisy (overenie zdroja), kontrolné sudcty

(detekcia chyb v paketoch).
= Availability (Dostupnost)
= Zabezpecenie funkCnosti sieti a sluzieb, ked' su potrebné
= Priklady

Redundancia (viacnhasobné linky, HA zariadenia), DDoS ochrana (rate limiting, cloud
scrubbing), zalohovanie (siete, konfiguracie, data)
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Principy - CIA triada - Rozsirené atributy

= Authenticity (Autentickost)
= Qverenie identity zdroja dat alebo pouzivatela.
= Priklad: Digitalne certifikaty, protokoly ako 802.1X a NAC

* Resilience (Odolnost))
= Schopnost siete / systému prezit’ incident/udalost’ a pokraCovat v €innosti
= Priklady: redundancia, failover, rychla obnova

= Accountability (Zodpovednost)
= Sledovanie a auditovanie sietovych aktivit
= Moznost' vystopovat, kto Co vykonal
= Priklad: SIEM systemy, syslog pre analyzu incidentov




Moderne principy sietovej bezpecnosti (1.)

= LP - Least Privilege = DiD — Defense-in-Depth - viac vrstiev ochrany

= Povol iba minimalne nutné opravnenia, = Viacvrstvova obrana; ak jedna vrstva zlyha, dalSia
blokuj nepotrebné zachyti nezavislé, komplementarne kontroly

= Priklad v sieti: inter-VLAN default deny, * Priklady v sieti: Perimeter FW — interny FW/ACL
ACL whitelist, egress filtre (napr. — IDS/IPS (east-west) — mikrosegmentacia —
445/135/25), oddeleny mgmt EDR/HIPS — zalohy/DR

= Anti-vzor: permit ip any any, zdiefané = Anti-vzor: Spoliehat sa na ,jednu krabicu”
admin udty (NGFW) v jedinom chokepointe

= SEG - Segmentation & Isolation — zény " ZTv— Zero Trust - ,Never trust, always verify”
= Delenie do zén/mikrosegmentov s = Ziadna implicitna dovera; priebezné overovanie

riadenymi prechodmi (east-west kontrola), identity, zariadenia a kontextu pri kazdom pristupe

izoluj kritické Gasti = Rozsirenie konceptu zon a z perimetra na jednu
« Priklad v sieti: VLAN/VRF, DMZ, identitu a plosne
ISFW/NGFW medzi zénami, SDN = Priklad v sieti: 802.1X/NAC na vstupe, ZTNA,

mikrosegmentacia (napr. tagy/SGT) pristup, identity-based FW; dynamicka VLAN
= Anti-vzor: ,Flat siet, trunking véade = Anti-vzor: ,VPN = dbvera vsade” (full-tunnel bez

shared VLAN pre vietko dalSej verifikacie)
= Pozn. Tieto dve su aj modelom ¢Ci architekturou,

n/Tlen pr/nc:/pr




Moderneé principy sietovej bezpecnosti (2.)

= FSD - Fail-Safe Defaults — handlin 0 - i iag —
chybovych stavov g SoD - S,eparatlon of Duties
= BezpecCny default = deny (implicitné =~ delenie uloh
gdleletdnutle_);tF_)Ol\:/\?\l}l{J |ef|1_ Y%’Slmky (l\INhl’f[e“St) = Rozdelenie Uloh na znizenie rizika
VLAN dgn?/!eeé'ress filtor oY @ e zn.e.uzrfla’ pravomoct N
= Anti-yzor: ,Do¢asné" vynimky bez = Kriticke ulohy nema drzat jedna rola
expiracie; ,allow all.(?utbound N = Priklad v sieti: tim routing # tim FW
* ACC — Accountability & Auditing (or policy; schvalovanie zmien oddelenym
Egr\élgCEUSt but verify) - logovanie, timom; oddelené mgmt domény;
= Dohladatelnost akcii a integrita logov = Anti-vzor: ,Jeden superadmin na
= Trust but verify“ — vS§etko musi byt vsetko*®

podlozené audit trailom

= Priklad v sieti: Syslog+NetFlow+NTP,
TACACS+/RADIUS accounting, SIEM
korelacia, verzionovanie konfiguracii

= Anti-vzor: Lokalne logy bez odoslania;
zdielané ucCty — neauditovatelné zmeny
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Bezpecnostne siet'ove architektury
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L H-  Sietové bezpeénostne architektury

= Architektura # produkt
= Plan a princip budovania bezpecnosti
= Nejde o konkrétne zariadenie (napr. firewall, IDS)

¥ = Architektura sietového dizajnu — security basement
= Hierarchicka architektura siete (Trojvrstvovy model siete)

- = Tradicné architektury sietovej bezpecnosti
Or] = Perimeter-based security
n , = Defense in Depth (Viacvrstvova obrana)

| = Moderné pristupy
= Zero Trust Architecture (ZTA)
f = SASE (Secure Access Service Edge)
= Cyber Resiliency / Adaptive Security
1 ;_’—-" f = [Iné (Cisco SAFE, ...
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Not This!!

Hierarchicky model siete (HMS)

= Model

= Zaklad pre enterprise siete a hybridné prostredia
= Prechod od plochych k Strukturovanym dizajnom
= Ciel
= ZvySenie Skalovatelnosti a spravy
= (QOddelenie funkcii pre lepSiu kontrolu
= Vyhody - prevadzka
= VysSSia priepustnost’ a lepSie riadenie prevadzky
Jednoduchsia udrzba a troubleshootovanie
VysSSia odolnost a spolahlivost
Skalovatelnost a modularita
Ohranicuje velkost chybovych domén segmentaciou

- Vyhody bezpecCnost
Jasné body, kde nasadit bezpeCnostné opatrenia
= LepSia segmentacia — granularity access control
= Politiky presadzované v spravnych bodoch siete

= RychlejSia reakcia na incidenty — izolacia problému do konkrétnej
vrstvy

pLAN [oBNOVY] | ¥
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vrstva



Hierarchicky model siete (HMS)

= Rozdeluje siet podla funkcionality do troch vrstiev

= Core
= Tvori vysokorychlostnu chrbticu siete

= Musi zvladat spracovavat velké objemy dat a vel'mi rychlo

= Agreguje data od distribucnych prepinacov
= Musi byt vysokodostupna a redundantna
= Distribution
= Agreguje data z pristupovej vrstvy
=  Optimalizuje smerovanie medzi nimi
= Riadi tok dat (smerovacie a ACL politiky)
= Musi byt vysokorychlostna a redundantna
= Segmentacia L2/L3
= Access
Poskytuje prostriedky na pristup do siete
Riadi kto m6ze komunikovat' cez siet
Segmentacia L2
Definuje bezpecnostnu hranicu

MINISTERSTVO
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StackWise Virtual domain StackWise Virtual domain

Trendy - StackWise pristup

Physical switch 1 + Physical switch 1 Sirele s e e

= Cisco StackWise Virtual Pair
(SVP)
= Viacere fyzicke prepinacCe sa
javia a konfiguruju ako jeden
= Stackwise je datovy aj napajaci
= Dopad na dizajn:

Traditional StackWise Virtual - Physical StackWise Virtual
VRRP

eE@ @ @

TP




HMS vrstvy a ich bezpecnostna rola - access

* Hierarchicky model = pevny zaklad bezpecCnostnej architektury
= Jasné body pre riadenie pristupu, kontrolu a vynucovanie politik

= Access Layer - detailna granularita
= Pripajanie autorizovanych koncovych zariadeni (PC, loT, tlaCiarne)
+ WiFi
= Bezpecnostny ciel: prva linia obrany — First Hop Security
* Principy: Zero Trust/Never Trust, Least Privilege, Segmentation,

NAC (802.1X), Accountability (telemetria/flow)...

= Opatrenia: VLAN segmentacia, Guest/Quarantine VLAN, Private
VLANSs, Port Security, DHCP Snooping, ARP Inspection, IP soruce
guard, BPDU Guard, MAC ACL...

= Hrozby & mitigacie (L2)

MAC flooding — Port security; Rogue DHCP — DHCP
Snooping/NAC; ARP spoofing — DAII; IP Spoofing — Source Guard;
BYOD/loT — segmentacia

* Prevadzka a sprava
,0eny by default” medzi VLAN (inter-VLAN povolujeme az vyssie).

Logovanie 802.1X/poruseni portov, baseline hardening (SSH, AAA,
vypnut nepouzité sluzby)




HMS vrstvy a ich bezpecnostna rola - distro

= Distribution Layer — zéna politik a segmentacie
= Agregacia prevadzky, enforcement bod pre politiky

= Bezpecnostny ciel: segmentacia a kontrola tokov medzi
zOnami/oddeleniami

* Principy: Defense in Depth, Trust Zones, Segmentation &
|solation, Least Privilege, Accountability (telemetria/flow).

= Opatrenia

Kontrola datovych tokov medzi segmentmi — Firewally
(segmentacné), IDS/IPS, ACL, Route protection — uRPF, routing g
filters, QoS/Rate limiters

= HA & odolnost’

Redundantné distribu¢né prvky, ECMP, FHRP
(HSRP/VRRP/GLBP)

Jasne L3 hranice (SVI na distribucii, nie v core)
= Monitorovanie
Flow telemetry (NetFlow/sFlow), logovanie match-hit z ACL/FW
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HMS vrstvy a ich bezpecnostna rola - core

= Core Layer — chrbtica siete - rychlost a dostupnost’
= Vlysokorychlostna, minimalna latencia, rychla konvergencia

= Bezpecnostny ciel: dostupnost a odolnost
Ochrana infrastruktury, nie aplikovanie detailnych politik
* Principy: Availability, Resilience, DoS ochrana,
Accountability (telemetria/flow)
= Opatrenia
Redundancia (dualny core, link aggregation, rychly failover)

Control-Plane Protection (CoPP/CPPr), iIACL (infrastructure ACL)
— chranit samotné prvky

Autentifikacia routingu (OSPF/BGP keychain/TLS podla
moznosti), TTL-security, max-prefix

DDoS/DoS timenie na infra vrstvach (policers, rate-limits)
= Nepatria sem L7 politiky — policy sa riesi v distribucii alebo
NGFW
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Perimetrovy model (Castle-and-Moat)

= Dévod vzniku
= Vnutro: uzavreté prostredie, déveryhodné / ,bezpecCné”
= VonkajsSok: nedéveryhodny
= Perimeter: oddelenie déveryhodné vs. neddveryhodné

= Bezpecnostny ciel = Ochranit’ hranicu medzi nedéveryhodnym a
internym prostredim

= Nastroje a opatrenia

= NGFW (L3-L7): aplikacna a obsahova kontrola, IPS integracia,
desifracia TLS podla politiky

= Anti-spoofing: uRPF, ingress ACL

= DDoS ochrana: on-prem mitigation, cloud scrubbing sluzby,IDS/IPS:
inline (prevencia) alebo one-arm (detekcia)

= Traffic Control: pravidla urCujuce, o smie dnu/von;

= Politiky
= .deny by default” - povolit' len publikované sluzby, geofencing, rate

Timitlng, SSL/TLS inSpekcia podla politiky, explicitné povolenia pre
remote access / VPN.

= Viditelnost’' / monitoring B il
= NetFlow/sFlow, FW/IPS logy — SIEM

= DMZ ako buffer: publikované sluzby oddelit od LAN

Internet




~ Penmeter

= Silné stranky
= Prva linia obrany
Zakladna bariéra proti externym hrozbam
= Jednoduchy koncept
implementacia a pochopenie
= Vhodny pre legacy a tradiCné on-prem siete
= Sucast aj suCasnych dizajnov - Perimeter s FW je stale dolezity
= Slabé stranky:

LAN
= |Internal Blindness:
nedostatoCna viditelnost vo vnutri siete — lateralny pohyb utoCnika Data center

Assumes Internal Trust: |
vSetko vo vnutri sa povazuje za bezpecné — faloSny pocit istoty
Insider threats:

perimeter model neadresuje rizika zo strany zamestnancov alebo
kompromitovanych uctov

Jedno miesto zlyhania:

ak perimeter padne, utoCnik ma volny pristup k vnutornym systémom
Nedostatoéné pre moderné architektury:

cloud, mobilita, remote work — perlmeter sa rozmazava

‘ — v | ‘ | -~




Porovnanie: Perimeter vs. Hierarchicky model

Perimeter security
* Princip
= Jedna hranica
dnu = déveryhodné
vonku = hrozba

= Nastroje: FW, IDS/IPS, VPN, DMZ

* Vyhody
= Jednoduchy koncept, rychla
implementacia

= Dobra prva linia obrany (Internet <
LAN)

= Slabiny:
= Interna “slepota”, implicitna dévera vo
vnutri
= Slabé pre cloud a mobilitu

Hierarchicky model
* Princip
= Viac vrstiev siete — prirodzené body
kontroly

= Nastroje: NAC v Access,
FW/ACL/IDS v Distribution,
redundancia a CoPP v Core ...

* Vyhody
= Modularita, skalovatelnost, jasne
hranice
= prirodzene podporuje Defense-in-Depth
= Slabiny:
= Potrebuje dobry navrh a désledné
uplatnenie principov



Enterprise Best Practices

Bezpecnost' v Enterprise vs. SOHO

= Enterprise (velka organizacia): * Klucove oblasti navrhu
= Ciele: bezpeénost, $kalovatelnost, * High Availability (HA):

: - redundantné FW, load balancer, dual-
odolnost, compliance (ISO 27001, homed ISP, FHRP (HSRP, VRRP, GLBP)

NISZ’_ GDF’)R) _ — = Resilience & Odolnost’

= Architektura: hierarchicky model segmentacia sluzieb, fallback linky,
(Access—Dist—Core) + perimeter + DMZ zélohovanie konfiguracii, ,Design for
+ mikrosegmentacia Mfa"_‘:re_ 2 Visibilit

] e . = Monitoring isibility:
Procesy: ”atde”e Z.rge[‘y, (t"hat‘”ge NTP sync, NetFlow/sFlow/IPFIX, SIEM
Managemen ), praviaeine testy, korelacia, NMS (SNMPv3, Syslog,
monitoring 24/7, planovanie NetConf), baseline monitoring

= Investicie: dedikované timy (NetOps, = Change Management & Testing:
SecOps) testovanie failover scenarov, chaos

engineering light, SoD (4-eyes) kontrola
Bezpecnostné prvky:

NGFW, IDS/IPS, WAF, NAC+AAA,
ESA/WSA, SIEM, HA clustre
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Cvicenie: Navrh zon pre e-shop infrastrukturu

» Scenar:
= Mala firma prevadzkuje e-shop
= Infrastruktura
Webserver publikovany na internete
Interny aplikacny server
Databazovy server
Interna LAN pre zamestnancov

= Ciel

= Navrhnut zénovu architekturu, ktora minimalizuje riziko kompromitacie
= Uloha

= Rozhodnite, kol’ko zén navrhnete (minimalne 3, mozno viac)

= Rozmiestnite jednotlivé komponenty (web, app, DB, LAN) do zon
= Urcte pravidla komunikacie medzi zonami (Co mbze s kym hovorit, na akom porte)

MINISTERSTVO
NVESTICH, REGIOMALNEHO ROZVOJA
A INFORMATIZACIE
SLOVEN! BLIKY

PLAN [OBNOVY




Mozne riesenie - zony
Kol'ko z6n?

" Zony _ Kolko z6n?
= DMZ (Public)
Webserver, WAF pred webom;
Ziadny priamy pristup do LAN
Application Zone
Interny aplikaCny server (API, business
Ioglka¥
Database Zone

Databazovy server izolovany, bez
priameho pristupu z DMZ ani z LAN

Internal LAN (Users)

Pouzivatel'ské stanice, kancelaria, tlacCiarne
(oddelené VLAN)

(Volitelna) Management Zone

Jump host, nastroje spravy, zalohovaci
server; oddelené od Users

DMZ (public)
Webserver, WAF pred
webom

Aplikacna Zdna
Interny aplikacny
server

DB Zbéna

DB server




Mozne riesenie — policy

Aké policy? Ktora zéna s ktorou a ako bude komunikovat’?

Zéna — Zoéna Smer  Sluzby (priklad) Poznamka

Internet — DMZ/Web IN TCP/80,443 WAF pred webom

DMZ — App IN TCP/8443 (API) Len Web — App, ak je vobec potrebné
App — DB IN TCP/5432/3306 Len App — DB

LAN — App/DB IN — Deny

LAN — DMZ In — Deny - Typicky ziadny

Mgmt — vSetky servery IN SSH/HTTPS/RDP cez jump host, Casove JIT

Vsetky — Internet

ouT len HTTPS (updates) blok 25/135/445 atd.
(egress)




Moderny dizajn — blizsi pohlad

 DID
« ZTNIZTNA
- SDN/SD-WAN / SDA

89



INTERNAL NETWORK

Defense-in-Depth (DiD)

u C ie I,: and encryption

PERIMETER HOST

= Znizenie rizika prieniku a Sirenia hrozieb e, Yon sl paciort Bk s Lot
= Chrani pred zlyhanim jednej vrstvy

PHYSICAL

= Strategia viacerych obrannych vrstiev Locks, fencesand
sustrednych okolo aktiva

= Ziadna ,jedna“ zlozka ochrany nie je dostatoéna
Vrstvy spolupracuju
, v , — Passwords, policies and
= Predpoklad => UtoCnik musi penetrovat vSetky vrstvyuataciassification

APP

SSO, authentication
and authorization

DATA

Database, content and
message security

= Vrstvy

= Administrativna vr. * Implementacia
Politiky a postupy: silné hesla, data classification, = Kombinacia technologii (NGFW, EDR) a
incident response procesov (politiky, Skolenia)

Awareness: Skolenia, simulované phishing = Security framework gnapr_ NIST NCF) =>
kampane pomaha identifikovat kritické vrstvy
Compliance: ISO 27001, NIS2, audit (posilnenie ochrany)

" Fyzicka vr. o = Historicky kontext => Standardna prax v
Access control: biometria, RFID karty enterprise sietach uz od konca 90. rokov
Monitoring: CCTV, alarmy, senzory. = Suéasnost => stale relevantna, no dopifia sa
Sgérana prostredia: poziarna ochrana, klimatizacia, o Zero Trust a moderné pristupy

= Technicka vr. => dalsi slajd




DiD — siete a technicka aplikacia o

perimetra

= Perimeter Security Detekciaa
= Prva vrstva ochrany, ktora chrani siet pred vonkajsimi hrozbami prevencia
= NGFW, DMZ, Screening FW, IPS, anti-DDoS Sietovs
= Priklad: Blokovanie DDoS z internetu bezpe&nost
= Siet'ova Segmentacia Oh |
= Rozdelenie flat siete na mensie, izolované &asti [ oenrena R
= Segmentacia VLAN/VRF, NSG, mikrosegmentacia, IDS/NDR | N
= Priklad: VLAN per DMZ, internal VLAN, .... L oo | A —
= Endpoint Security omovae B0 s ot

= QOchrana jednotlivych koncovych zariadeni
= Antivirus, EDR, patch management, hardening, application whitelisting
= Priklad: Detekcia ransomware na PC

= Aplikaéna Bezpec¢nost’
= Zabezpecenie aplikacii, aby sa predislo utokom zranitelnosti v kdde

= WAF, API gateways, Secure SDLC
= Priklad: WAF zastavenie SQL injection na e-shope.

= Datova Bezpeénost’
= Priama ochrana samotnych dat
= Sifrovanie (at rest & in transit), HSM/Key Vault, DLP, zalohy

Hardened devices

Authentication, Authorization, and
Accounting (AAA)

Content filtering

e — 0trusion Prevention Systems (IPS)

= Priklad: Zalohy obnovaia dat po Utoku $ifrovacim softvérom Fge
= Zalohovanie a obnova: Moznost obnovy dat a sluzieb v pripade Infetmat LT

zlyhania

pLAN [oBNovY] | ©:

Segmentation



Posudenie Defense in Depth

Vghody
= Viacvrstvova ochrana
= Doéveruj ale preveruj (Trust but Verify)”“
= Znizuje riziko prieniku jednou vrstvou pri jej
zlyhani
= Chrani pred réznymi typmi utokov

= Flexibilita
= Mozno kombinovat r6zne technologie podla
potrieb organizacie
L Fungt;uje_v tradicnych aj hybridnych
prostrediach
Vhodny aj pre hybridné prostredia
Kombinuje on-prem a cloud ochranu

= Jednoduché vysvetlenie
= Koncept je intuitivny a lahko komunikovatelny
manazmentu.
= Komplementarny k modernym pristupom

= DiD sa dobre dopifia s ZTA, SASE, ASA — nie
je v konflikte

PLAN [OBNOVY

MINISTEl
NVESTIC
A INFORM
SLOVENS

Vyzvy a rizika

Staticky model

= Na siet zamerané / IP oriented

= Neadaptuje sa na kontext alebo riziko v realnom Case
= MozZe byt neefektivny proti modernym hrozbam

Implicitna dovera

= Raz overeny zdroj (pouzivatel, zariadenie) je
dbéveryhodné

Technické vyzvy

= Komplexita integracie viacerych technologii

= NarocCnost na spravu a monitoring vrstiev

Naklady

= Vyzaduje investicie do viacerych technologii a timov
Organiza¢né vyzvy

= Koordinacia medzi timami (SecOps, NetOps)

= Nedostatok Skoleni a Casu pre spravu vrstiev

= Priklad: Chyba v konfiguracii firewallu kvoli nejasnym
rolam

Rizika
= Mozné prestoje pri zluCeni vrstiev



Zero Trust Architektura (ZTA) — principy

= ZTA

= ZTA # iba principy, ale cela architektura

()
Zero trust is Assume the
Moderny architektonicky model pre sietovu a aplikacnu bezpeénost R
Postaveny na principe ,,Never trust, always verify“
Ziadna implicitna dévera, ani vo vnutri siete
Posuva ochranu z perimeteru na identitu, kontext a data

Risk-based X Estabiish
adaptive access identity

Logické komponenty: identita, zariadenia, aplikacie, datove toky

Technické opatrenia: IAM, MFA, NAC, segmentacia siete, Lmtd
Sifrovanie

Zero Trust stavia na
Least Privilege (LP) Access
Pristup iba k potrebnym zdrojom, minimalne opravnenia

Pristupy su udelované len v rozsahu nevyhnutnom na vykonanie
ulohy (modely RBAC, ABAC)

Continuous Verification
Neustale overovanie identity a integrity zariadeni
Kazda poziadavka je validovana podla identity, stavu zariadenia, polohy a kontextu
Microsegmentation
Rozdelenie siete na malé zény s prisnou kontrolou a politikami
Assume Breach
Predpoklad, zZe v sieti je prienik / je uz kompromitovana
Hostile environment
Vsetci pouzivatelia, zariadjnia a siete su Tovaiované Ta nedéveryT%g;qﬁ

No trust zone

D [@lo
] |@f

Continuous
verification

Smaller implicit
trust zone

Fine-grained rules and
adaptive policies

H

nnnnnnnnnnn plA," :oB"on:

+ Usernames

» Devices

properties

* Locations



Preco vznikol Zero Trust

* Perimeter a Zero Trust » DiD a Zero trust

= Perimeter model prestava stacit’ — kolaps : .

perimetra = DID # zastarané
Stieranie hranic siete (cloud, SaaS, hybrid infra, Stale zakladny stavebny princip

outsourcing)
Implicitna dévera vo vnutri — uto¢nik po prieniku = Zero Trust

ma volny pohyb , : :
Perimeter FW/VPN chrania len ,okraj*, nie vnutro " Posuva DiD od network policy (IP

Lateralny pohyb based) k identity-based pristupu
* Nove trendy a vyzvy = Zohladnenie na cloud, mobilitu a

BYOD & mobilita — vlastné zariadenia, rézne BYOD

OS a bezpecnostné urovne _ _ _

Remote work — home office, kontraktori, partneri = DiD sa integruje so ZT

g;?aucoéﬂr%zby aplikacie a data mimo firemného DiD + Zero Trust = Moderna

Moderné hrozbe/ Fh|sh|n — kradnuté identity, komplexna a adaptivna
ransomvér — lateral movement, insider threats architektara

= Vysledok _ ] ]
Potrebny posun k Zero Trust: = viacvrstvova ochrana + neustala
identita + kontext = novy perimeter verifikacia

PLAN [OBNOVY



6. Overenie a autorizacia

Sedem principov ZTA (NIST SP 800-207)
vyzaduju ochranu
Pristup k zdrojom je udelovany na zaklade jednej transakcie v relacii
3. Pristup : T .
(nie celej relacie) a na zaklade potreby
stav zariadenia a environmentalne atributy)
kazdym pristupom

VSetka komunikacia (interna Ci externa) je zabezpecfena, bez ohladu
Rozhodnutia o pristupe su riadené dynamickymi politikami, ktoré beru
Integrita a stav zabezpecenia vSetkych aktiv su neustale monitorované
na pritomnost’ zranitelnosti a naruseni
e Zberaju sa komplexné informacie na neustale zlepsSovanie
7. Zber udajov . , , .
bezpecCnostného stavu (komplexna telemetria)
| | [ |

VSetky datové zdroje a sluzby su povazované za zdroje, ktoré si
2. Komunikacia L . e :
na jej umiestnenie v sieti (Sifrovanie)
4. Dynamicka politika do uvahy kontext a riziko (poloha v realnom Case, identita pouzivatela,
Overenie a autorizacia su dynamické a prisne vynucované pred
|



ZTA - klucové stavebné bloky - NIST SP 800-207
Zero Trust Architektura — logické komponenty

= Policy Engine (PE) - mozog * Policy Information Point (PIP)
= Rozhoduje o udeleni/odmietnuti pristupu = Podporné datové zdroje a telemetria pre
= Vstupy z PIP: identita (IAM), stav zariadenia PE = |
NAC, EDR), rizikové skore (UEBA), threat intel |dentity provider (IdP) — AD, LDAP, Azure
SIEM data), kontext (€as, miesto, typ AD
poziadavky Device posture — MDM (MobDevManag),
o VEstup: rozhodnutie ,allow / deny / limited“ do EDR (stav zariadenia, patching, AV)
PEP Threat intelligence — 10C, reputacné feedy
- ; ini - 2 Logging & SIEM — spatna vazba pre
Pollcy AdmI[l.IStratOI' (PA) spravca kog mu% 2 e P P
= Vytvara, udrziava a Spravuje pravidla pre PE _ Key Components of Zero Trust Architecture
= Preklada rozhodnutie PE do konkrétnych akcii (NIST SP 800-207)
= Vlydava tokeny, certifikaty alebo session keys _ -
= Distribuuje politiky do enforcement bodov e clowicery Y
= Jednoducho: konfiguruje PE a PIP nis. | L g Enforcement

and Data

Point (PEP)

= Policy Enforcement Point (PEP)
= Realne uplatrfiuje rozhodnutie z PE

= Priklad: ZTNA agent na koncovom zariadeni,
sietova brana, , proxy, VPN GW

= Overuje kazdy request a povoluje len schvalenu c )
komunikaciu . 0 [ IAM ] [ MFA ] [ NAC ]
v T ey 0 s wmerren 1

e | Enforcement
Administrator

PLAN [OBNOVY




Zero Trust Architektura — workflow

" Priklad workflow NIST SP 800-207: = Nedeje sa jednorazovo ale nepretrzite
* Pouzivatel ziada o pristup k aplikacii a cyklicky

= PEP — zachyti a posiela request do = P|P monitoruie situaciu
PA/PE na rozhodnutie J
. PE = Zmena kontextu
Informacia do PE => novy workflow

Cita data z PIP (telemetria)

Vyhodnoti identitu,
device posture, riziko

Prijme rozhodnutie na
zaklade rizika

PA vyda relacny token
/session key
- P E P Vyn L’Jti rOZh Od n Uti e P E Unauthorized ] Unauthorized |
Subject System I No Implicit Trust
Resource

Povoluje len autorizovany \ _ _seane CommunicationsAcoss ny asrvere | (ISR ! )
pristup

Policy Decision Point Policy
Control Plane Engine

{ Data Plane

Untrusted

v
|

m :
Authorized || Authorized

Subject System 1 I I &

O HQ Home —
m S Office Office Eﬂ

Branch Office Data Center VPN Access

O

all) 4 ([T aa]

Zero Trust Architecture

Data Access Public Key ID SIEM CDM Industry Threat Activity
Policy Infrastructure Management System System Compliance Intelligence Logs
Additional Policy Engine Inputs

PLAN [OBNOVY .
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Zakladné technolégie pre implementaciu ZT

Identita = IAM + MFA

= |dentity v ZTA => novy perimeter
= |dentita pouzivatela a zariadenia je kfuCova =>
posun od adries k pouzivatelovi

= Kazda poziadavka sa autorizuje na zaklade identity
+ kontextu

= |dentita a autenticita
= JAM (Identity & Access Management) => SSO
|AM = centralny zdroj ,pravdy” o tom, kto je kto a Co
moze

|dentity Provider (IdP): Active Directory, Azure AD,
Okta, Keycloak

Politiky pristupu: RBAC, ABAC, just-in-time (JIT)
pristupy
Lifecycle: provisioning, deprovisioning, sprava
privilegovanych uctov
Audit; vSetky zmeny pristupov musia byt logované
a auditovatelné

= MFA (Multi-Factor Authentication)
Viac faktorova autentifikacia

Kombinuje ¢o viem (heslo), o mam (token/app), o
som (biometria)

Risk based MFA - uroven autentifikacie sa
prispésobuje rizikovemu kontextu

PLAN [OBNOVY

ZT => Continuous authentication =>
Continuous verification

= CA — session risk scoring (lokacia, device health)

= CV — pouzivatel sa znova verifikuje pri zmenach
kontextu (nové zariadenie, ina lokacia)

= Priklad: pristup do DB povoleny len pri MFA +
zariadenie v compliance stave
Anti-priklad

= Jednorazoveé prihlasenie s heslom — neobmedzeny
pristup k celej sieti

= Zdielané administratorské ucty bez MFA

()
@ ) () &
Policy-Based
— Access Control @ &
(PBAC)
Attribute-Based
3 # Access Control - @ <0 . o> 8
(ABAC) -_—
Role-Based — —
Access Control [—] =
(RBAC) -
w H
Network Identity Access Authentication Network
Requests Management (IAM) Never Trust | Always Verify Access




Zakladné technolégie pre implementaciu ZT O

Riadenie pristupu k sieti G,
= ZTA = Posilnenie kontroly pristupu = Vyzvy:
= Ziadna implicitna dévera = Komplexita implementacie a spravy
_ NAC (Network Access Control): 2 l’\laklady na so.flstlkovane rieSenia
= Prva linia verifikacie => overovanie a autorizacia " Priklad v praxi:
zariadeni pred pripojenim = Notebook sa pripaja do LAN — NAC overi
= \ratane ,device compliance® ] IC\leZt 8b02 I1<>é| a tposwre Ctheclk 4o VLAN
: Intte%r?ma Is IdP pre overenie stavu zariadenia (napr. beznyoh pousivatefov. pre
patch level) = Pokus o pristup na DB server je blokovany
= Mechanizmy: |EEE 802.1X (port-based), posture ak pouzl\F/)ateI rl?ema rolu DB aé!mm 4
assessment (AV, patch, konfiguracia) - Anti-vzor:
g Pr,|ktlad Elo_kct)_vame neaktualizovaneho PC od - Vaetky Sariadenia v LAN = rovnaka dévera
ristupu k sieti =
.p P . - = Jeden komBromltovany klient — utoénik ma
= Mikrosegmentacia: volny pohy v celej sieti
= Rozdelenie siete na malé zony s prisnym pristupom = ( @ \ W
= + zabezpecenie kontroly a obmedzenia pohybu — A"'(P'BEC)". ol
Vratane East-West prevadzky Atribute-Based &)
= Mechanizmy: SDN (IClsco ACI, VMware NSX), & = R = @ ¢> S
identity-based firewally, host- based FW, . D Roleased I%I ==
= — kazda komunikacia medzi servermi alebo (RBAC) — =
aplikaciami je overovana N D — ——

Management (IAM) Never Trust | Always Verify Access

EEEEEEEEEEEEEEE

EEEEEEEEEEEEEEEEEEEEEEEE

= Znizuje Sirenie hrozieb po kompromitacii / lateralneho ” Requests




Vyhody ZTA

= LepsSia reakcia na hrozby a utoky

= Zastavuje lateral movement — utoCnik sa
Eedtostane dalej, ani ked kompromituje jedno
onto

= Chrani pred insider threats (ziadna
implicitna dovera)
= LepsSia kontrola a audit
= Kazdy pristup je overeny a logovany
= Umoznuje detailn¥ audit trail pre NIS2,
GDPR, ISO 2700
= Podpora principu Least Privilege

= Dynamicke politiky na zaklade identity,
kontextu a rizika

= Minimalizacia pristupov = mensi utokovy
povrch
= Skalovatelnost’ a buduca pripravenost’
= Kompatibilné s SASE, IAM, ZTNA rieSeniami

= Architektura pripravena na Al-driven
bezpecnostné systémy

PLAN [OBNOVY

= Adaptacia na moderné prostredia

Funguje v hybridnych infrastrukturach
(cloud + on-prem)

= Vyhody pre Cloud

Chrani distribuované prostredia (laaS,
PaaS, SaaS).

Mikrosegmentacia izoluje cloudové zdroje.

Priklad: ZT zabezpeci Office 365 pred
neautorizovanym pristupom.

= Vyhody pre Remote Workforce
Bezpecny pristup z fubovolného miesta.

Continuous verification zvlada dynamicke
lokacie.

Priklad: Zamestnanec z domu pristupuje k
CRM s MFA

= Podporuje mobilitu, BYOD, remote work

MINISTERSTVO KOMPETENCNE CENTRUI M
NVESTICH, REGIONALNEHO ROZVOJA ¢
A INFORMATIZACE o roerliR | e -l KYBERNETICKE) BEZPECNOSTI
SLOVENSKE] REPUBH LKy HLINsKe TV V ZILINE




Vyzvy pri ZTA

= Technické vyzvy

Bezpeénostné vyzvy

Zasadné zmeny v infastukture = Falosny pocit bezpecéia - ZTA nie je ,silver bullet"
= Komplexna integracia — prepojenie |IAM, FW, Stale je potrebné rieSit patching, insider threats,
NAC, SIEM, EDR, cloud security phishing.
= Legacy systémy — staré aplikacie a protokoly Overenie identity # bezpeCny pouzivater.
nemusia podporovat moderné IAM/MFA = Dynamické hrozby - Utocnici sa prispdsobuiju
= Vykon a latencia — kazdé overenie moze zvySovat napr. kradnutie tokenov, manipulacia s kontextom.

0r_19_skc,)ren|e: pri pristupe , Potreba neustaleho risk scoringu a adaptivnych
= Viditelnost’ a monitoring — nutnost reakcii

centralizovaného dohladu nad identitami, .

zariadeniami a datovymi tokmi Externé faktory

= Sprava politik - Velké mnozZstvo mikro-politik = Compliance & requlacie — zosuladenie ZT s
m%ie by't)’ naro¢né na spravu a audit P GDPR, NIS2, ISO 27001
Potreba centralizovaného Policy Engine a = Multi-cloud prostredie — rozdielne IAM a
automatizacie bezpeclnostné politiky poskytovatelov

= Organizacné vyzvy

= Kultirna zmena — zmena myslenia z ,d6veruj vo
vnutri‘ na ,never trust, always verify

= Odpor pouzivatelov — viac autentifikacii (MFA)

Rizika:
= Vysoké pociatoCné naklady na implementaciu

moéze znizovat komfort = Mozné prestoje poCas prechodu
= Naklady — investicia do novych rieSeni, Skoleni a = RieSenia
prevadzky

= Zodpovednosti — zmena roli v timoch (siet vs * Postupna migracia s pilotnym projektom
bezpec€nost’ vs. identity management) ' = |nvesticia do Skoleni a nastrojov (napr. SIEM)




ZTA standardizacia

A ., i Klacové
Povod Primarne zameranie .
niliere/lkomponent

Poskytuje zakladné, od
NIST (National Institute of dodavatelov nezavislé
Standards and Technology) principy a architektonicke

komponenty.

Sedem zakladnych
principov, komponenty PE,
PA, PEP.

NIST SP 800-207

Pat pilierov (ldentita,

Zariadenia, Siete, Aplikaci
Poskytuje postupny plan na arladenia, siete, Aplikacie

CISA ZTMM CISA (Cybersecurity. and T e oy a |’3racovn.é zavt’aier.ﬂe,
Infrastructure Security Agency) - Data) a tri moznosti
' (Viditelnost, Automatizacia,
Riadenie).
Piliere zahrnaju
Rozsiruje ZT na bezpecénost ludi/pracovne;
Forrester ZTX Forrester Research celopodnikovu architekturu sily, zariadeni, siete,
a zahfna vSetky vrstvy. pracovneho

zatazenia/aplikacii a dat.
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Aplikacia Zero Trust — Zero Trust Network Access

architektura
= ZTNA — Zero Trust Network Access
= Aplikacia ZTA pre zabezpecCeny vzdialeny pristup
= Nahradza alebo dopifia tradi¢né VPN s dynamickym overovanim
= Vytvara dynamické, Sifrované tunely medzi pouzivateflom a konkretnym zdrojom
= Granularny pristup na zaklade identity a kontextu

. v

Always Public Cloud
Remote Never verify
T —  —
- [ | | Private Cloud
Campus E
j v
. Data Center
Policy
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Aplikacia Zero Trust — ZTNA Fortinet

= Komponenty (priklad Fortinet)
= ZTNA Klient / Agent — FortiClient

Spusteny na zariadeni pouzivatela, kt.
zbiera a posiela

Autentifikacia s cert a MFA

= ZTNA Policy Server - FortiClient
Endpoint Management Server - EMS

Pravidla (policies) pre pristup podfa identity
a stavu zariadenia

Generuje certifikaty klientov a ,posture
tags” (znaCky podla stavu zariadenia)

= ZTNA Broker/Gateway (Proxy & Firewall)
— FortiGate FW

Overuje klienta a jeho certifikat
Aplikuje politiky (Least Privilege,
Continuous Verification) z EMS

Rozhoduje, Ci a k Comu bude mat klient
pristup

PLAN [OBNOVY
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FortiClient EMS
(ZTNA Policy Server)

On-premises cliert with I

Z oy J
FortiClient (ZTNA client) @ ilil
P e e i O @ L)
' =
H
Remote client with
FortiClient(ZTNA client)

O
=

FortiGate (Firewall
and ZTNA Acces Proxy

Protected
servers

and resources

= Chranené zdroje (servery/aplikacie)
Su dostupné iba cez FortiGate proxy
Klient nikdy nepristupuje priamo do celej siete

Len granularny pristup — nie do celej siete, ale k
Specifickej sluzbe

= Monitoring — FortiAnalyzer

= |dentity Provider - FortiAuthenticator alebo
priamo Azure AD / AD



ZTNA Fortinet — Zjednoduseny priklad Cinnosti

a Client (FortiClient) — posiela identitu
a stav —» EMS

Pouzivatel (on-prem alebo remote)

spusti FortiClient

FortiClient: odosiela do FortiClient EMS:

» Atribaty zariadenia (typ operaéného
systému)

* Informacie o pouzivatelovi (1D
pouzivatela)

* Bezpecnostny stav zariadenia

eEMS — vyda certifikat + tagy — Client
FortiClient EMS generuije:

» Posture Tag (Compliant/non
compliant)
 Digitalny certifikat klienta

Client — pripojenie na FortiGate
Proxy — poziadavka na zdroj

FortiGate —~ EMS — kontrola politiky

(Allow/Deny/Limite

» FortiGate si vyZiada rozhodnutie od
EMS: Allow / Deny / Limited access.

» Politika je zalozena na: identite, stave
zariadenia, kontexte (lokalita, ¢as,
riziko).

» Eurépskou
NextGeneratior

FortiGate — vytvori Sifrovany tunel — Protected
Server
* Ak je zariadenie a pouzivatel v sulade s politikami:
» FortiGate vytvori Sifrovany tunel (TLS/DTLS)
medzi klientom a ciefovym serverom/aplikaciou
* Pouzivatel ma pristup len k schvalenym
aplikaciam/zdrojom (microsegmentation).

Monitoring — Logy/Analyzer
VSetky udalosti su logované v
FortiAnalyzer / SIEM

(ZTNA Policy Server)

o @
@D FortiClient EMS

On-premises cliert w?*
FortiClient (ZTNA client)

ol ||@¢g

—~—

g& @_

Remote client with
FortiClient(ZTNA client)

é
uniou
nEU
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= SD-WAN - realizacia SDN principov vo
WAN

SDN — SD-WAN — SD Access " ssoke /Tl mestoveriay) " oM

= Bezpeclny overlay (IPsec) nad ré6znymi

= SDN = technicky enabler pre ZTA / transportmi (MPLS, Internet, LTE/5G)
ZTNA v siet'ovej infrastrukture = Politiky zalozené na:
. _ Aplikacii, kvalite linky (latencia, jitter, loss),
» Software-Defined Networking (SDN) ontanie Komunikaee. arencia, Jitter, loss)
= Architektonicky pristup k navrhu siete * Bezpecnostny vyznam:
= Oddelenie Control Plane a Data Plane sifrovanie a izolacia prevadzky

. . . . . kontrola tokov medzi lokalitami
= Centralizované riadenie a presadzovanie oodpora Zero Trust pristupu k aplikaciam

politik _ T R
= Programovatelnost siete (API, ERNAlcgaersnspasrgallzama SDN principov v

autor?vati.zécia) | o , Software-defined campus architekttra
= Umoznuje konzistentnu a skalovatelnu Oddelenie identity od IP adresy

implementaciu bezpecnostnych principov Automatizovana segmentécia (overlay siete,
Abstrakcia siet'ovej infrastruktury mikrosegmentacia)

Politiky definované logicky, nie na Grovni Centralne definovane politiky pristupu
jednotlivych zariadeni Bezpeénostny vyznam:

Dynamicka reakcia siete na zmeny identity-based access control
kontextu (identity, aplikacie, stav) obmedzenie lateralneho pohybu utoCnika

Znizenie zavislosti na IP adresach a g’fg&%ﬁﬂﬂiﬁ principov Least Privilege a
statickych konfiguraciach
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Secure Access Service Edge (SASE) - Uvod

= SASE

= Cloud-native architektonicky ramec
=> poskytovany ako cloudova sluzba
(vendor-neutral koncept)

* Spaja siet’'ové a bezpecnostné
sluzby do jednej platformy

= Koncept definovany
spoloCcnostou Gartner v roku 2019

Nie je Standardizovany
= Ciel
= Bezpecny a optimalizovany pristup

kKu vsetkym aplikaciam a datam —
kdekolvek a kedykolvek

= KFuCové komponenty:

= SD-WAN (Software Defined WAN) —
optimalizacia sietoveho pripojenia
Dynamicky vyber ciest, QoS, redundancia
= Bezpecnostneé sluzby

ZTNA - Zero Trust Network Access

Bezpecny pristup na zaklade identity a
kontextu

CASB - Cloud Access Security Broker

Kontrola pristupu k cloudovym aplikaciam,
DLP, compliance

SWG - Secure Web Gateway
Ochrana pri pristupe na web

Web filtering, malware protection, URL
kategorizacia

FWaaS - Firewall as a Service
Firewall ako sluzba
DLP — ochrana dat pred unikom



SASE

* Vyhody: = Vyzvy:

* Jednotna bezpecnostna politika pre = Neexistuje formalna
vsetky lokality a pouzivatelov standardizacia (napr. NIST, ISO)

= Znizenie komplexity a nakladov na = Zavislost na dodavatelovi — r6zne
infrastrukturu Implementacie, vendor lock-in

= Lepsia viditelnost a kontrola nad = Komplexna migracia z tradicnej
datovymi tokmi — aplikacna0 infrastruktury

= Skéalovatelnost pre hybridny pracovny = Integracia s existujucimi systémami
model (IAM, SIEM, monitoring)

= ZjednoduSena sprava bezpecnosti a
siete




Iné architekturalne pristupy

* Adaptive Security Architecture (ASA) = SDP - Software Defined Perimeter
= Dynamicka a cyklicka bezpeCnostna architektura, . o C
= Neustale sa prisposobuje aktualnym hrozbam - Sk,"YJe a.pllkaczle,pred verejnym ’mtem_etom,
= Uloha: Zabezpegit nepretrzitd ochranu pristup je mozny len po overeni identity.
e dotvom adaptivneho rozhodovania a = Zabrariuje skenovaniu portov a Gtokom
= Fazy: Predict / Prevent / Detect / Respond typu reconnaissance.
= Technoldgie: SIEM, SOAR, UEBA, threat n Prl'klady: Appgate SDP, Google

intelligence, machine learning

= SSE - Security Service Edge

= Podmnozina SASE, zamerana &isto = CNAPP - Cloud-Native Application
na bezpecnostné sluzby bez sietovej vrstvy. Protection Platform
= Zahfina: ZTNA, DLP

BeyondCorp

= Vhodné pre organizacie, ktoré uz maji SD-WAN - Komplexné ochrana qloudovych aplikacii:
» CARTA - Continuous Adaptive Risk and od vyvoja po produkciu.
Trust Assessment (Gartner) = Priklady: Wiz, Orca Security, Palo Alto
= Dynamické hodnotenie dovery a rizika v realnom Prisma Cloud
case.
= Princip: ,never trust, always verify“ + ,always i
monitgr and adapt” y y Y " Cisco SAFE
= Vyuziva: UEBA, SIEM, threat intelligence I
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Sumarizacia

* Bezpecnostné principy
= ClA triada (Confidentiality, Integrity, Availability)
= Moderné principy: Least Privilege, Segmentation, Fail-Safe Defaults, Accountability,
Separation of Duties, Defense-in-Depth, Zero Trust
= Architektonické modely su zakladom bezpecného navrhu

= Hierarchicky model siete — organizacia, Skalovatelnost, ,pevny zaklad” pre
bezpecnost

= Klasické modely: perimeter security a jeho limity

= Moderné pristupy
= Defense-in-Depth — vrstvena ochrana
= Zero Trust — overovanie identity a kontextu vzdy, vsade

= KFucové memento - Perimeter uz nestaci
= Moderna bezpecénostna architektura kombinuje viac vrstiev (DiD) a filozofiu Zero Trust
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Blok IV. — Technologické opatrenia

Perimeter & Siet'ova vrstva
Access & Endpoint Layer
Core & Infrastructure Hardening



Technické opatrenia

Endpoint Protection -
ochrana koncovych
zariadeni

= Zakladna preventivna ochrana

Antivirus / Antimalware (signature + heuristika)
Tradic¢na signaturova ochrana proti znamym hrozbam
Dnes len zakladna vrstva

Endpoint/Personal Firewall

Network Intrusion Prevention (NIPS)

Anti-Spyware

Endpoint Hardening - vypnutie nepotrebnych sluzie

Patch Management - aktualizacie OS/softver

= Pokrogila preventivha ochrana

Blokovanie hrozieb este predtym, ako stihnu spustit’
skodlivy kod:

Exploit Prevention

Anti-Ransomware — suborové aktivity

Application Control (Whitelisting) — zoznamy spustitelnych
apps

End point Protection (EPP) - analyza spravania,
sandboxing, sprava FW

PLAN [OBNOVY
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Detekcia a reakcia
= Endpoint Detection and Response (EDR)

Zbieranie dat, Detekcia hrozieb, Vyhladavanie (Threat
Hunting), Naprava

= RozSirena detekcia a reakcia (XDR) — evolucia EDR

= Managed Detection and Response (MDR) -
outsourcovana sluzba

» Logovanie a audit (zaznamenavanie aktivit)

Ochrana dat
= Zalohovanie dat

= Sifrovanie diskuF(FuII Disk Encryption - FDE) - Sifruj cely
disk (BitLocker, FileVault)

= Sifrovanie suborov - Sifrovanie na Grovni jednotlivych
suborov alebo prieCinkov

= Data Loss Prevention (DLP) - Ochrana pred unikom
citlivych dat

Kontrola integrity

= Aplikaény Sandbox — testovanie suborov pred spustenim

= Code Integrity Control (napr. Cl Policy v Windows)

Specializované riesenia

= Mobile Device Management (MDM) / Mobile Threat

Defense (MTD): Ochrana pre smartfony a tablety
(Android, i0S)

= Browser Security: 1zolacia prehliadania (Browser
Sandboxing) do cloudu




Technické opatrenia Ochrana

OCh rana Siete perimetra

Detekciaa
= Perimeter security - Ochrana perimetra a obvodu prevencia
= Firewally — ACL packet filter, stateful, NGFW (app control,
URL filtéring) Sietova

- Z('E%)vé segmentacia — LAN/DMZ/Internet, mikrosegmentacia
Y

bezpeénost

= NAT — maskovanie, PAT, load-sharing
= Anti-DDoS Ochrana uzla

= Detection and prevention - Detekcia a prevencia
(HIbkova inSpekcia) e
= |IDS/IPS — detekcia a prevencia utokov Sl_etove.
= NDR - Network Detection & Response zariadenie

= SIEM (Security Information and Event Management)
= Network Security - Siet'ova bezpecénost’

- Segmentacia VLAN/VRF = Ochrana aplikacii a sluilie’b” |
= Mikrosegmentacia = WAF - ochr.ana wep aphchn (SQLi, XSS, QWASP Top 10)
= Access Layer Security — Zabezpeéenie pristupu = ESA - Emall Securllty App!lance (spam., phllshlng, malwgre)
802.1X, Port Security, DHCP snooping = WSA — Web Security Appliance (URL filtering, sandboxing)
Wi-Fi Sifrovanie (WPAS3, certifikaty) = Remore access and management - Vzdialeny pristup a
manazment

= Node protection — Ochrana siet'ového uzla
= Patch management a Zalohy
= Device hardening
= DDoS protection
= Control plane protection

= VPN - Site-to-Site, Remote Access, SSL, Ipsec
* In-band vs. Out-of-band management
» Bezpelny manazment — SSH, SNMPv3, syslog
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Perimeter security - Ochrana perimetra

a obvodu

Ochrana
FW perimetra
AC L Detekcia a
prevencia
Zé ny Sietova
be/z/ge_c“.;ngst’

/Ochrana uzla\
/ \

<\ Sietové /)
\ zariadenie | /




Perimeter security - Ochrana perimetra a obvodu

Firewall

= Firewall

= Hardverove alebo softverove zariadenie na
kontrolu sietovej komunikacie

= Monitoruje prichadzajucu a odchadzajucu
sietovu premavku
= Zakladny stavebny prvok Defense in Depth
(DiD) architektury
* Primarna uloha
= Prva linia obrany — ,gatekeeper” pre
sietove zdroje
= Povolit/zakazat premavku podla
bezpeclnostnych politik/pravidiel
* Typy pravidiel/politik

= Zdroj/cielova IP adresa, zdroj/ciefl
rozhranie, port, protokol, stav spojenia,
aplikacné data

= LiSi sa per vendor a per typ FW

PLAN [OBNOVY

N \ 4 o
SR . ) 1 Tl o
. J' o Good traffic ‘ “
tezfo iy 5
ST 9 m. 9. .
‘0
Internet Firewall Private network
= Limity

= Neochrani pred vsetkymi hrozbami - insider
threats, Sifrovana prevadzka
» Predpoklady spravnej funkcie FW
= Odolnost vocCi utokom na seba
= Zabezpeceny OS a FW politika

= Jediny tranzitny bod medzi sietami (vSetok
traffic cez FW)

= Implicitné blokovanie — povolene¢ je len
definované
= Realizacia
Hardveérovy — najvyssSi vykon a stabilita
Virtualny — SW verzia ako VM
FWaaS — FW ako cloud sluzba
Softvérovy/host — SW na servery / endpoint
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Perimeter security - Ochrana perimetra a obvodu

Typy siet'ovych Firewall-ov — zakladneé Clenenie

= Packet Filtering Firewall (stateless) Packet Filtering Firewall
= Prva generacia FW (80. roky) Layer 7 Application
= Kontrola hlaviCiek paketov (IP, port, protokol — 5-tuple) . —
= Kazdy paket vyhodnocuje samostatne
= Implementacia: ACL na routeroch, jednoduché firewally v =
- VyhOdy e —— ;‘cket Filtering Firewall
Nizka cena, vysoky vykon, jednoducha konfiguracia Layer 3 N J
Stale v ulohe Edge/Screening FW
. Nevyhody Layer 2 Data Link
Ziadny kontext spojenia, problémy s fragmentaciou, dynamickymi portami Layer 1 Physical
= Statefull Firewall
= Druha generacia FW (90. roky) Stateful Firewall
= Sleduje stav spojenia (TCP 3-way handshake, UDP pseudo-session) LB "
= Udrziava state table pre kazdé spojenie
= Automaticky povoluje navratovy traffic L'e e a
= Stale pomerne rozSireny Layer 5 Session
= V)’/hOdy Layer 4 Transpatt Stateful Firewal
VysSSia bezpecnost, ochrana pred spoofingom/DoS, jednoduchsSie pravidla '
= Nevyhody o e N
\l)lfk\gcrj]i do aplikacii, problémy s niektorymi protokolmi (VolP, FTP), vySSie naroky na Layer 2 DaialCy
Layer 1 Physical
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Perimeter security - Ochrana perimetra a obvodu

Typy siet'ovych Firewall-ov — zakladneé Clenenie

Application Gateway Firewall

= Application Gateway Firewall (Proxy, ALG. WAF):

—

= Tretia generacia FW — aplikacna vrstva (L7) — per e T
protokol i

= Znamy ako Proxy model: klient < FW < server Lavr5
= Detailna inSpekcia protokolov (HTTP, DNS, SMTP) o e
= Podpora autentifikacie pouzivatelov Loy 3 Netwerk )
= Vyhody: vysoké bezpeénost, blokuje aplikacné utoky
= Nevyhody: vysoka latencia, naro¢nejSie na vykon

= Next-Generation Firewall (NGFW): p—
. L3-L7 /—\ j;pplicaﬁon Layer Gateway for HTTP
= Evolucia stateful + application firewallov O e Q O e chont P
= Granularna kontrola: pouzivatel, aplikacia, zariadenie, [ | _ @~ Q et e

cas %’
= Vyhody: vysoka uroven viditelnosti a prevencie utokov =
* Nevyhody: cena, komplexna konfiguracia a sprava

!
Veb
— Client

HTTP to Internet

MINISTERSTVO
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SLOY
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Perimeter security - Ochrana perimetra a obvodu Original Connection

Funkcie Next Gen FW

MNew Con !‘E:t on Web Application
= Funkcie moderného NGFW & |
- E{[ﬁ/t)eful inspection + packet filtering (zaklad i)
= AplikaCna viditelnost a kontrola (App-ID,
User-1D, Device-ID)

Liser

= |PS/IDS integracia — detekcia a prevencia cwpto,j:oﬁaﬁon > cwpto::oﬁaﬁon ( ‘T’
utOkOV “ Encrypted Data M Firewall q’ Encrypted Data 5‘3 E

= Deep Packet Inspection (DPI) — analyza st et
obsahu paketov inepection

= SSL/TLS deSifrovanie a inspekcia (viditelnost’ - L .
do Sifrovaného trafficu) = Botnet IP/Domain: blokovanie pristupu na zname

= URL/DNS filtering — reputacia, kategorie Skodlivé IP adresy a domény na zaklade reputacnych
domén, anti-phishing databaz

= Antimalware & sandboxing — ochrana proti = VPN koncentrator: centralizované zariadenie/sluzba
zero-day hr_ozbam pre terminaciu a spravu velkého poétu VPN spojeni

= Segmentacia a podpora VRF / e , L .
mikrosegmentacia = AntiVirus: kontrola na pritomnost znameho malveru

= Centralizovany management a reporting = GeoProtection: filtrovanie alebo blokovanie podla

(FMC, Panorama, FortiManager, ...)
= HA, clustering, cloud FW (AWS, Azure, GCP)

. SandBpxjnﬁ: izolované prostredie na nalyzu
podozrivych suborov alebo kddu

aaaaaaaaa
Eurépskou tniou
NextGenerationEU

geografického pbvodu IP adresy

= WebFirewall (WAF): ochrana webovych aplikacii pred
utokmi na aplika¢nej vrstve (napr. SQLi, XSS)
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Perimeter security - Ochrana perimetra a obvodu

NextGen Firewall Magic Quadrant - 2022

@ Fortinet
Cisco @ ®
Palo Alto Networks
Alibaba Cloud
i ® Check Point Software Technologies
uniper
Huawei @ ® o
Microsoft @
®
Amazon Web Services
SonicWall @
HIC@ @ Barracuda
WatchGuard @ )
Sophos @ @ Hillstone Networks

@ Sangfor Technologies
Forcepoint @

ABILITY TO EXECUTE

As of September 2022 © Gartner, Inc

COMPLETENESS OF VISION

Source: Gartner (December 2022)

= Gartner Magic Quadrant

= Graficky nastroj a analyza, publikovana typicky
rocne.

= Pouziva sa na hodnotenie a porovnavanie
spolocnosti v réznych trhovych odvetviach na zaklade
ich schopnosti preukazanych vysledkov a stratégie v
danej oblasti.

= Pouziva sa v mnohych odvetviach
= Aj technickych, ale skér investovanie

= Kvadranty

Leaders (Lideri)

= Spolo¢nosti v tomto Stvorci maju silny vykon a silnu
schopnost plnit buduce poziadavky trhu.

= Obvykle inovativny lidri v danej oblasti.
= Challengers (Vyzyvatelia)
= Tito hraci maju silny vykon, ale mozno im chyba inovacia
alebo stratégia na vyrazné posunutie na trhu.
= Visionaries (Viziari)
= Spolocnosti v tejto kategdrii maju vyraznu vyhladovu
stratégiu a Casto inovuju, ale mézu mat problémy s
aktualnym vykonom.
= Niche Players (Specialisti)
= Tito hraci sa zameriavaju na konkrétnu Cast' trhu a mézu

mat silny vykon v obmedzenom kontexte, ale nie su vo
vSetkom trhu konkurencieschopni.




Perimeter security - Ochrana perimetra a obvodu

Firewall riesenia - Open Source

= pfSense = Other (ostatné)

= open-source firewall a router rieSenie = |PFire
zalozené na FreeBSD

, : open-source firewall rieSenie zalozené na Linux
= ponuka aj HW

kerneli
= OPNsense zname pre svoju rychlost a jednoduchost
= open-source firewall a bezpeCnostna nasadenia
platforma postavena na FreeBSD = Untangle
= fork pfSense open-source firewall rieSenie s grafickym
= ponuka rozsiahle bezpecnostné funkcie a uzivatelskym rozhranim
pouzivatelske rozhra!ﬂle _ poskytuje Siroky rozsah bezpecénostnych funkcii
= GUI, dual stack, Multi WAN (LB a failover), = Smoothwall
HW failover (CARP protokol), VPN . o . .
OpenVPN, WireGuard) SD-WAN (ZeroTier), open-source firewall a sietova bezpeCnostna
ng/lP.S (,Suricataz, dvoﬁaktc_)rov_él platforma postavena na Linuxe
autentifikacia, routing, web filtering, navrhnuté najma pre malé a stredne velké firmy
waqazycnost = Firewalld
" iptables N o | o spravca firewallu pre Linux
= klasicky firewall nastroj pre Linux, umoznuje ponuka jednoduchu spravu firewallu cez
detailnu konfiguraciu spracovania sietove; prikazovy riadok alebo grafické rozhranie

prevadzky

PLAN [OBNOVY



https://www.pfsense.org/
https://opnsense.org/
https://www.ipfire.org/

Perimeter security - Ochrana perimetra a obvodu

Firewall - médy nasadenia

Routed mode Transparent mode
= Firewall pracuje na 3. vrstve (IP) = Firewall pracuje na 2. vrstve (Ethernet)
= Sprava sa ako default gateway z - égt”e%v”ae;“ad”y — hosty ho nevnimaju ako

pohladu hostov = Preklenuje vnutornu a vonkaj$iu siet

= Oddeluje podsiete (réozne IP rozsahy) transparentne
= Casto sa kombinuje s NAT (preklad = Nasadenie nevyzaduje preadresovanie
adries) slete

Next Hop
Threat Defense
Paee—r

192.168.1.2 192.168.1.1 @I 172.16.1.1 172.16.1.2 e
P Inside Interface —-f, Outside Interface ~ / f
Internal Host - Gateway Router [ 192.168.1.10 Inside Interface Outside Interface  192.168.1.30 @
110.1.1.3 Yy /
Mgmt. & ' 4 ——
Network E Internal Host Threat Defense BV Interface Gateway Router
110112 192.168.1.1
|
]

Management Center
‘ [ o—




Inside Outside

Perimeter security - Ochrana perimet e ousice
Modely nasadenia ‘E ;ﬁ_L( ) )
1. Model router on Stick | O
Jednoduchy Inside / outside ViepIel Server
3. Klasicky perimetrovy model - Pkt
TrOjZénovy fi rewa” S DMZ Inside Perimeter Outside
4. Obrana do Hibky: Dvojvrstvové —
Nasadenie (Back-to-Back g >< g
Firewall) - - Internet )
= Ochrana na viacerych hrani¢nych @), ﬁ
bodoch siete (5 FortiAnalyzer
5. Redundantny firewall
= HA, clustering, failover pre dostupnost Af&?iéi?%?‘:%"{“ Accounting ISP
a odolnost il <>
. . . , = e Fot10 >_ - External
6. Segmentation firewall (interny) - Mktglﬂ//
= oddelenie LAN/VLAN segmentov, oo X /
mikrosegmentacia AR Py
. » a E‘- 'Ei;— N
PLAN [OBNOVY_ ﬁiM—. ‘ O} Ei’é‘;.’;ifﬁ‘é.:‘;ii’;l??ﬁm : 0581,%5 gimoc,;; 4 Sales ISFW




Perimeter security - Ochrana perimetra a obvodu

Benefity a obmedzenia FW

Benefity Obmedzenia
= Sanitizacia protokolov — prevencia = Koncentracia bezpecnostnych funkcii —
zneuzitia chyb protokolov chybna konfiguracia ma kritické désledky
= Ochrana citlivych hostov, zdrojov a = Single Point of Failure — bez HA mé6ze
aplikacii pred nedéveryhodnymi vypadok zastavit komunikaciu
pouzivatelmi = Zranitelnosti softvéru — firewall je poditad,
= Blokovanie skodlivej prevadzky medzi moze obsahovat CVE
servermi a klientmi = VVykonnostné limity — firewall méze byt
= Znizenie komplexity bezpecnostneho bottleneck siete (priepustnost, latencia)
manazmentu (centralizovane riadenie = Nepokryva vietky hrozby:
pristupu) . , .
Platf Jali L eter funko = insider threats (utoky zvnutra)
" rlatiorma pre daisie perimeier funkcie = obchadzanie pravidiel (tunneling,
(NAT, VPN, IPsec GW) Sifrovanie, proxy)
= Moznost integracie s inymi = zamerné pokusy pouzivatelov obist
bezpedénostnymi technologiami (IDS/IPS, blokovanie obsahu
WAF, SIEM)
“Epk nnnnn PLAN [OBNOVY] ‘ O EEEEEE




Pristupove zoznamy ACL




Perimeter security - Ochrana perimetra a obvodu

Pristupové zoznamy ACL - standardneé a rozsireneée

= ACL = zakladny firewall mechanizmus

= Najstarsi a zaroven najpouzivanejsi bezpecnostny mechanizmus
= Velmi rozSireny, Casto sucCast modernych security policies na NGFW

= Sada pravidiel permit/deny pre sietovu prevadzku

Standardné ACL — L3
= filtruju podla zdrojovej IP adresy
= jednoduché, menej flexibilne, typicky stateless

Rozsirené ACL - L3/L4

: fiItrrLtJju podla: zdroj/cielfova IP, protokol (TCP/UDP/ICMP)
porty

= vySSia granularita a kontrola

= Podla implementacie stateless aj statefull

Pouzitie ACL

routery a L3 switche (Cisco 10S, Juniper, Huawei)

OS firewally (Linux iptables/nftables, Windows Firewall)
= cloud security groups (AWS, Azure, GCP)

= dokonca aplikacie (AppLockers)

Vyhody: rychle, jednoduché, efektivne, Siroka podpora

PLAN [OBNOVY .
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Packets to interfaces in

Perimeter security - Ochrana perimetra a obvoddmemsgmup

Pristupové zoznamy ACL — In vs Out

inbound

= ACL = zoznam podmienok (ACEs Access
Control Entries = ACL statements)
= Aplikuju sa na IP prevadzku prechadzajucu
rozhraniami smerovaca/FW

Match

Permit
(to destination interface)

/ Permit
or
Deny,

= Kazdy zaznam obsahuje testovaciu No (Impict Deny)
podmienku a akciu, ktora sa ma vykonat

-« Deny

Discard
Bucket

= Zoznam je prehladavany sekvencne

= Ak je zhoda na podmienku vykona sa akcia “

paket je povoleny (permit)
alebo zahodeny (deny)

* Pri zhode podmienky uz dalej nepokracujem

= Ak nenajdem ani jednu podmienku

= Pouzije sa default akcia na konci ACL
deny any




. . 192.168.3.200
Perimeter security - Ochr:

192.168.1.66 oo e
u u
Aktivita
5 GO/1 192.168.3.0/24
192.168.1.0/24 LAN3
LANT 192.168.2.0/24 192.168.4.0/24
LAN2 LAN4

Extended ACLs applied to
GO/0 inbound.

&
192.168.4.12

access-list 105 permit tcp 192.168.1.0 0.0.0.255 host 192.168.3.200 eq 80
access-1list 105 permit ip host 192.168.1.66 host 192.168.3.200
access-list 105 permit tcp 192.168.1.0 0.0.0.255 host 192.168.4.12 eq 22

access-1list 105 permit tcp host 192.168.1.66 192.168.2.0 0.0.0.255 eq 23

_—hm—mm—mmmm—— ————_—m_

Source Destination Protocol
192.168.1.67 192.168.2.88 http
Permit or deny?

192.168.1.66 192.168.4.12 ssh

192.168.1.77 192.168.3.75 http

192.168.1.66 192.168.2.75 telnet

192.168.1.77 192.168.2.75 telnet

192.168.1.66 192.168.3.200 telnet



VsSeobecné best-practise

Best practise ACL a FW Rules (security policies)

* Implicitné "Zakaz vsetko" (Implicit Deny All
= Kazdé ACL ma na konci implicitné deny all — teda Co nie je povolené, je blokované
= Ak nie, tak to zabezpecC

= Sekvencné vyhodnocovanie (Top-Down Processing)
= Pravidla sa spracovavaju zhora nadol
= Prvé zhodné sa uplatni a dalej sa nepokracuje
= => Umiestnuj najspecifickejsie podmienky na vrchu ACL
= Umiestnenie a smer (Placement and Direction)
= Standardné ACL — blizSie k cielu, aby sa zniZilo riziko blokovania inych komunikacii
= RozSirené ACL — blizSie k zdroju, aby sa blokovana komunikacia odfiltrovala o najskér

= Nové pravidla sa defaultne pridavaju na koniec zoznamu
= Cisco Specifika
= Prevadzka generovana samotnym routerom (napr. ICMP echo reply, OSPF hello) sa outbound
ACL nefiltruje
= Jedno pravidlo pre jednu vec

Na danom rozhrani (fyzickom, virtualnom) a v danom smere (inbound/outbound) plati v jeden
moment len jedna sada pravidiel pre dany protokol

PLAN [OBNOVY




Perimeter security - Ochrana perimetra a obvodu

Rizika nekonzistentnych ACL (router/FW)

= ACL Inconsistency = Nezhody v " Kategorie , _
pravidlach = PriliS volné pravidla (promiscuous rules)
e, ermit ip any any — umozni viac pristupu
= Rizika: hes je potrgbné Y any PTISTIP
= Neautorizovany pristup kvéli chybam " Reddu:?qta'?mlebprab‘"td[a, st redluit ACL
r . . v ¥ oL uplicitne alebo Zzbylocne POIoZKY, predizuju
5 glnlienle dostupnosti sluZieb (falogné 2 Komplikuji Spravi | P ' y p_ ' )
O c.)va,nle), o = Shadowed rules (zatienené pravidla)
= Zranitelnost vocCi utokom (napr. bypass) $pecifické pravidlo nikdy neplati, lebo je

R prepisané vSeobecnejSim pravidlom vysSie
B Pr|C|vr|¥. S o Orphaned rules (sirotské pravidla)
= Ruéna konfiguracia bez synchronizacie odkazuju na IP/protokoly, ktoré v sieti neexistuju

= Nedostatoéné testovanie zmien Ne:pnrlgixzapnlgl;pf\‘/t:r?é oravidla

* Prevencia: ne%re_srlly Rrgtladhbibzn_i,s poiiac?,aviek na
= Centralizovana sprava (napr. FortiManager) Itoergtgl'(&gv/por oy YPajuca analyza
= Automaticke testovanie pravidiel pred = Nespravne implementované pravidla

nasadenim chyba administratora pri zadavani IP, portu
= Pravidelné audity a logovanie zmien alébo protokolu

PLAN [OBNOVY




Perimeter security - Ochrana perimetra a obvodu

Zone-Based Firewall (ZBF): Koncept zon a vendor pristup

= Cisco I0S/IOS-XE feature — Zone-Based Policy
Firewall

= Evolucia ACL a CBAC (Context-Based Access
Control) k plnému stavovému FW

= Namiesto manual priradenia ACL => bezpecnostna
zona

= Logika zon ek LAMQ'
=

N N\
Internet Public

= Rozhrania priradené do z6n (Inside, Outside, DMZ,

Self)
= Prevadzka v ramci zény = volna i
= Prevadzka medzi zonami = blokovana, kym nie je T
definované zonovy par a policy i st o
= Handling paketov je Statefull Private LAN 2
= Princip zoén je genericky — pouzivaju ho vSetci velki
vendori:

= Cisco |OS: Zone-Based Firewall (class-map/policy-
map/zone-pair)

= Juniper SRX: security zones + policies
= Palo Alto: zones + security policies (App-ID, User-ID)
= Fortinet: interface groups + policies

PLAN [OBNOVY
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Perimeter security - Ochrana perimetra a obvodu
ZBF: Policies a vyhody (cisco)

» Filozofia bz
= Class-map: vyber prevadzku (ACL or proto)
= Policy-maps: vykonaj akciu

Ens yect — stavova kontrola, dynamicky povoluje navratovy
raffic

pass — povoli bez inspekcie

drop — zablokuje (implicit default) PrivateLAmg

N N\
Internet Public

log — zapisuje udalosti
= Service-map: aplikuj na zonovy paf

= Vyhody ZBF oproti ACL/CBAC:
= default deny medzi zénami (bezpecnejSie)

= jednoduchsia konfiguracia a troubleshooting (class-map i B
/ policy-map / service-policy) Prvate LAN 2

= |lepSia granularita (protocol ID, L7 inSpekcia pre vybrané
squby?

= podpora VRF, transparentny moéd, integracia so QoS a
policy routing

= Priklady zén: Inside, Outside, DMZ, Self-zone
(prevadzka smerom na router)

Members of the
same zone

PLAN [OBNOVY
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NAT

:I - oo Q Network Address Translation (NAT)

Internal Router Internet
192.168.1.10 203.0.113.5




NAT (Network Address Translation)

= NAT (Network Address Translation)

= Preklad privatnych IP adries na verejne pri
pretg:hode medzi privatnou a verejnou
sietou

= Vznikol ako riesenie nedostatku IPv4 adries
- ypick}/) sucast perimeter dizajnu (router /

firewal

* Princip €innosti
= Odchadzajuci paket z privatnej siete

= Preklad zdrojovej IP (a portu) na verejnu
adresu

= Stavové mapovanie v NAT tabulke

= Typy NAT

= Static NAT (1:1) — publikovanie serverov
(DMZ)

= Dynamic NAT (pool) — doCasné
mapovanie

= PAT / NAPT — zdielanie jednej verejnej IP
viacerymi hostmi

PLAN [OBNOVY

Private network  Public network

NAT Binding
10.0.0.100:50001 « 139.130.1.1:50001

Source: 10.0.0.100:50001
Destination: 158.193.152.1:80

Source: 139.130.1.1:50001
Destination: 158.193.152.1:8Q0
T=

Source: 158,193.152.1:80
Destination: 10.0.0.100:50001
«

Source: 158.193.152.1:80
Destination: 139.130.1.1:50001

®

Host A
10.0.0.100

Host B
158.193.152.1

= KFucové pojmy
= Inside/Outside, Local/Global (Cisco)

= SNAT (Source NAT), DNAT
(Destination NAT) — vendor-neutral

MINISTERSTVO
NVESTICH, REGIOMALNEHO ROZVOJA
Al TIZACIE




Perimeter security - Ochrana perimetra a obvodu
Staticky NAT (1:1) / DNAT — pouzitie v perimeter dizajne

Pevné mapovanie privatnej <« verejnej IP adresy

Viastnosti

= transparentné pre klientov aj servery
= preklad je trvaly a predvidatelny

Pouzitie
= publikovanie serverov v DMZ (web, mail, VPN) W
10.0.0.100

= pristup zvonku na konkrétny vnutorny host aj

obratene
Vendor-neutral pojmy

Private network

NAT Binding
10.0.0.100 > 139.130.1.1

Public network

Source: 10.0.0.100
Destination: 158.193.152.1

Source: 139.130.11
Destination: 158.193.152 1

-

= DNAT (Destination NAT): preklad ciefovej adresy

(publikovanie sluzieb, inbound)

(linux, Forti)

= Bi-directional NAT or Two-way NAT (RFC)

Vyhody

= Kkonzistentna adresa — vhodna pre DNS a sluzby
= jednoduche na pochopenie a troubleshooting

Nevyhody:
= spotreba verejnych IP (1:1)

= neskaluje vo velkych sietach

pLAN [oBNovY] | ©:

Source: 158.193.152.1
. Destination: 10.0.0.100

Source: 158.193.152.1

U . Dastination: 139.130.1.1

- -

DNAT & VIP type  IPv4 DNAT

Name RIPE sonda

Comments Write a comment...

Color @ Change

Status ©

Network

Interface 2 FRI-Backbone (VLAN138)
Type Static NAT

Source interface filter @ J
External IP address/range @  158.193.152.49

Map to
IPv4 address/range 192.168.33.9
IPv6 address/range Starting IPvé address

(® Optional Filters

O Port Forwarding

Host B
158.193.152.1

40/255




NAT a bezpecnost' / problemy

Vyhody NAT Nevyhody a problemy
= Maskovanie vnutornych adries (topology =~ = Narusa end-to-end princip internetu
hiding) (RFC 1958)
. | v : = Inbound spojenia nefunguju bez DNAT /
Usp(.)r.a. vereljnych IPv4 adries | statickychpmjapovani gu]
= Flexibilita pri zmene ISP alebo adresného . das0vo obmedzené dynamické ,
planu mapovania — po vyprsani spojenie pada
= Povazovany za light security = Komplikacie s protokolmi, ktoré vkladgju
mechanizmus IP adresu do payloadu (SIP, FTP, H.323)
= M6ze byt suCast FW polic * Problémy s multimédiami a VolIP pri
y POIEY symetric%e' implementacii NAT _)p
otreba NAT traversal (STUN, TURN,
* |Pv6 pohlad: C%’VALG’ SB_C) o
= NAT nie je potrebny (dostatok adries) = Vyssia latencia a zataz na NAT
= NAT64/NAT46 ako prechodova technika Zﬁ”adte”r',e (checksum recompute, port
medzi IPv6 — IPv4 allocation)
- NAT66 - NAT medzi dvomi IPv6 sietami = Trebariesit v IPsec
[ [ PLAN [oBNOVY. | W jiibsonon ‘ 0 EEEEEE




Detekcia a prevencia (Hibkova

inspekcia) - Intrusion Detection and
Prevention System (IDS/IPS)

Ochrana
perimetra

Detekcia a
prevencia

IDSIIPS Sietova

bezpeénost

/Ochrana uzla\




Zerodays utoky

* Hrozby mimo dosahu firewallu
= Zero-day utoky, nezname exploity zneuzivajuce zranitelnosti aplikacii (nemaju signaturu)
= Timeline (potencionalny)

= Vydanie antivirusovej signatury — typicky priebeh = Vydanie patch-u

= Zachytenie malvéru (Day 0-1) = Objavenie zranitel'nosti (Day 0)
Malveér vyuzivajuci zero-day je zachyteny v honeypotoch, Méze{'? objavit vyskumnik, bezpecCnostna firma alebo
sandboxoch alebo od pouzivatefov utoCni
= Reverzna analyza (1-3 dni) Ak je zodpovedne nahlasena, ide o tzv. responsible
Bezpe&nostni analytici skimaju binarny kéd, spravanie, C2 disclosure o _
komunikaciu. Ak je zneuzivana bez vedomia vyrobcu, ide o true zero-
dentifikuju unikatne znaky (hash, heuristika, spravanie) / day exploit _ ]
I0C = Analyza a potvrdenie (1-7 dni)
= Vytvorenie signatury (1-5 dni) Vyrobca softvéru analyzuje chybu, overuje jej dopad
Vznika signatura pre AV engine (napr. hash, YARA pravidlo, Paralelne moze prebiehat reverzna analyza
heuristicka detekcia). malvéru bezpecnostnymi firmami
V pripade Bolqurfn,ého malvéru sa _ = Vyvoj opravy (patchu) (7-90 dni)
_ pouzivaju behavioralne alebo Al-based detekcie. Kritické chyby: patch do niekolkych dni (napr. 24-72 hodin)
= Distribucia signatuary Menej zavazné: patch v ramci pravidelného cyklu (napr.
Aktualizacia AV databaz (Casto do 24 hodin od Patch Tuesday)
identifikacie). Testovanie je kliCové — zla oprava méze spdsobit nové
Cloudové AV systemy (napr. Microsoft Defender, problémy
CrowdStrike) reaguju takmer okamzite = Vydanie patchu

Vyrobca vyda aktualizaciu softvéru
Zranitelnost je ¢asto zverejnena (CVE ID) spolu s patchom

pLAN [oBNovY] | ©:




Zerodays utoky - pristupy a riesenia

= Monitorovanie a log analyza
= Zber a korelacia udalosti (FW, servery,
aplikacie)
= Casovo narocne, manualne, menej
Skalovatelne
= => SIEM pomaha pri automatizacii a
korelacii
* Tradiéné AV (signaturne)
= Neucinne proti zero-day utokom, kym
nevznikne a nerozsiri sa signatura
= Moderné riesenia (EDR/XDR)

= Behavioralna analyza — blokovanie
typickych €innosti malvéru (Sifrovanie,
Zmena boot sektora)

= Machine Learning / Al — detekcia
podozrivych vzorcov v kode a spravani

= Cloudova analyza — rychle zdielanie
hrozieb a ochrana celej zakladne

= Zero Trust pristup
= Minimalizuje skody aj pri prelomeni
ochrany

= Kontinualne overovanie identity a
integrity zariadeni

= IDS/IPS v kontexte

= IDS/IPS = délezita vrstva (ale nie
vseliek)

= Realna ochrana = kombinacia
AV/EDR, IDS/IPS, SIEM, Zero Trust




IDS vs IPS

IDS - Intrusion Detection System
Pasivne zariadenie, traffic len monitoruje

Analyzuje kopiu prevadzky (SPAN, TAP)

IPS — Intrusion Prevention System
Inline zariadenie, traffic cez neho prechadza

Kontroluje realnu prevadzku v realnom Case. Vie
zastavit init paket utoku.

Deteguje podozrivé vzorce. Vykonava Deep packet inspection (DPI).

Generuje alerty, logy, SNMP trapy.
Ziadny vplyv na latenciu a dostupnost
Ziadny vplyv na siet v pripade zlyhania

Poskytuje viditelnost, ale neblokuje priamo utok.
M&ze spolupracovat s FW na blokovani.

Vhodné na monitoring, forenznu analyzu

Riziko: ignorovanie alertov (alert fatigue)

Aktivne reaguje: Drop, Reset, Deny flow, Log
MoZze zvysit latenciu a byt bottleneck

Znizuje riziko utokov, ale prinasa vykonovu zataz

Vhodné na prevenciu, blokovanie utokov

Riziko: falosné pozitiva = blokovanie legitimnej
prevadzky




Typy IDS/IPS: Host vs. Net

HIDS (Host-based IDS) NIDS (Network-based IDS)
= Nasadené priamo na hostovi (server, PC) = Nasadeneé v sieti (senzory na

= Monitoruje logy, subory, systémove segmentoch, SPAN/TAP)

volania, procesy, zmeny v registroch, = Monitoruje sietovu prevadzku v
spustanie instalatorov realnom case

» Deteguje podozrivé zmeny v OS alebo = Deteguje utoky, scanning, DoS/DDosS,
aplikaciach exploity

= Vyhody: detailna aplika&na viditefnost, " Vyhody: centralna viditelnost, =~
detekcia insider utokov, podpora detekcia sietovych hrozieb, nezavisly
Specifického OS, ochrana OS aj app od OS hosta

= Nevyhody: zavislé na OS, vysoké naroky Nevyhol((iy neV'd"MdO Sifrovane;
na hosta, musi byt na kazdom hostovy, prevadzt y (ntove prlstupy)k ]
menej efektivne pri siefovych Gtokoch moznost pretazenia pri vysokyc

rychlostiach




Techniky detekcie v modernych IPS

Detekcné pristupy (o hfadam?) Pokrocilé mechanizmy (ako
= Signaturova detekcia (Signature-based or Pattern- 2% i

Signan (Sig zvysSim pokrytie?)

= porovnavanie paketov/sekvencii so signaturami (napr. .

TTP payloads) J (nap = DPI — Deep Packet Inspection (L7)

" +rychla, presna, nizke false-positve = analyza celého obsahu (nielen hlaviciek)

= — slaba proti zero-day (kym nevznikne signatura) = detekcia aplikaénych Utokov (SQLi, XSS)
= Heuristicka analyza (Anomaly-Based) = Casto vyzaduje SSL/TLS inSpekciu

. lré%rig[r‘]alny profil + Statistika + kontrola ,,Ci je komunikacia . Sa.ndboxi,ng | N ’

= hlada nestandardné hlavi¢ky/payloady/sekvencie prikazov = izolované spustenie podozrivého kodu

= + odhali aj varianty znamych utokov = sleduje spravanie typické pre malvér (exfiltracia,

= — vySSie riziko false-positive — tuning zmeny Vv registri)

= Behavioralna (Behavior-based) " najma pre subory a e-mail prilohy
= sleduje spravanie systémov a aplikacii v ¢ase (sekvencie = Strojové ucenie / Al (NGIPS)

akeil) _ . . e = tréning na velkych datasetoch, adaptacia na nové
= anomalie: neobvyklé pristupy, zmeny suborov, spustanie hrozby

procesov _ . L o
=+ vie zachytit' ,nové“ Gtoky podla spravania - g%tﬁg%? ,podobnosti vzorcov" mimo klasickych

= Policy / Rule-based

= povolené spravanie definované politikou; mimo politiky = = Threat Inte"'gence mtegrama

alarm : nag%'enie na databazy hrozieb (Talos, VirusTotal,
= vyuziva prahy/historické data (napr. pocet skenovanych MISF)
portov) = rychle aktualizacie signatur a IOC

* —narocne na navrh pravidiel a znalost prevadzky ~. = |ep8ia reakcia na zero-day, ktory sa objavi inde

SLOVENS




Vyhody a nevyhody IDS/IPS
Vyhody IDS/IPS: Nevyhody IDS/IPS:

" Detekcia utokoy, ktore firewall nevidi = |IDS: detekcia bez prevencie — riziko
(napr. aplikacne exploity, zero-day) ignorovania alertov (alert fatigue)

= Analyza na urovni paketu (atomic) Ci toku

(composite) = |PS: riziko faloSnych pozitiv —
= Moznost reagovat na hrozby v redlnom blokovanie legitimnej prevadzky

Case (IPS) = \/ykonova zataz pri vysokych rychlostiach
2 ForglnEzl\r}Ié hodnota — logy, alerty, korelacia siete (latencia, throughput)

SO

= Potreba pravidelnych aktualizacii signatur

= ZvysSuje uroven viditelnosti v sieti .
a tuningu

= Dopifia model Defense in Depth

= Samostatné vs. integrované riesenia:

= Samostatné IDS/IPS: vyssia flexibilita, Specializovana funkcnost, moznost nasadenia len ako
monitoring, vhodné pre vacsie siete

= FW s IDS/IPS modulom (NGFW/UTM): jednoduchsSia sprava, ale zdiela vykonové zdroje s
firewallom
= |IDS/IPS su efektivne alTo doplnor k firew IIu_,L nler ho nébwada

nnnnnnnnn o 4 a KOMPETENCNE CENTRU
PLAN [OBNOVY ETcLs
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IDS/IPS v sietovej ochrane DID - best practise

- Siet,t’ (NIDS/NIPS): Pohlad zhora na celok/celu = Aktualizacie a tuning
sie

= Hranica (Internet Edge), Interna segmentacia, = Signatury: Vendor/komunitne feedy
Core (span port) (Snort)

" !F?A%Sbeonrtzf)ry: Perimeter, core, DMZ (napr. = Tuning: Minimalizacia faloSnych pozitiv

A e , . Automatizacia: SOAR, testovanie v

= |PS inline: Pred kritickymi systémami (DC, ’
externé sluzby) ymisy ( sandboxe

o \9,98? Flow-based monitoring (napr. AWS - Integrécia so SIEM

. Detek,ui(e: Scans, DDoS, znamy malware = Centralizovany zber logov, korelacia
premavku

= Real-time analytics a XDR integracia
= Hostitel (HlDS/HlPS) Pohlad zvnutra - detail m Playbooky pre incident response
= Servery, kritické workstations.

= Detekuje: Rootkity, zmeny suborov, privilege = Vykonnostné aspekty
escalation. Vidi zasifrovanu premavku = Dimenzovanie: Throughput, latencia

= Aplikacia (WAF): Pohlad na transakcie = Redundancia: HA cluster, bypass mode
= Inline pred webovymi aplikaciami (s monitoringom)
= Detekuje: Specializuje sa na utoky na . SKal telnost” Load bal in
§1<ps!g<acnej vrstve, ako napriklad SQLi alebo alovatelnost:. Load balancing

PLAN [OBNOVY
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IDS/IPS: Open-source vs. Komercneé riesenia

= Open-source riesenia:
= Snort (Cisco Talos): Najznamejsi
open-source NIDS/IPS, signatury +

heuristika, komunitné a komercné
pravidla.

= Suricata (OISF): Moderny IDS/IPS,
multithreading, DPI, JSON logy,
integracia so SIEM (ELK, Splunk).

= Wazuh/OSSEC: HIDS pre logy, subory
a procesy, vhodné na host monitoring a
compliance.

= Komerc¢né riesenia:
= Cisco Firepower / Secure IPS
(NGIPS): Inline IPS, Snort engine,
signatury od Talos, centralizovana
sprava.
= Palo Alto Threat Prevention: IPS

funkcie v NGFW, App-ID, User-ID,
cloud sandboxing (WildFire).

= Fortinet FortiGate IPS: IPS modul v
NGFW, sprava cez FortiManager, HW
akceleracia.

= Trend Micro TippingPoint:
Specializovany IPS, silny v enterprise a
telco prostrediach

= TripWire
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Network Security - Siet'ova
bezpecnost’

Ochrana

perimetra
Segmentacia VLAN/VRF reventia
Mikrosegmentacia Siefova

bezpeénost

Access Layer Security

/Ochrana uzla\
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( Sietové )

\ zariadenie | /
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Segmentacia

= Segmentacia =
= |logické zgrupovanie aktiv/zdrojov
= riadenie komunikacie medzi zénami a objektmi,

= Ponuka flexibilitu
= Implementacia r6znych sluzieb
= S réznymi autentifikacnymi pozZiadavkami
= A bezpecnostnymi kontrolami

= Bezné zény/segmenty
= Untrusted Network (Internet)
Externa siet mimo kontroly organizacie. Najvyssie riziko.
DMZ (Semi-Trusted)
Obsahuje servery pristupné z Internetu (web, mail)
Chranena perimeter firwallom
Trusted Network
Interna LAN pre zamestnancov
Pristup len pre autorizovanych pouzivatelov
Enclave Network
|zolovana zona pre citlivé systémy a data
Pristup len cez VPN + MFA
Guest Network
Pre névétevnijov, iba Interrwet pristup, Tadny prl’srup do internegj siete

uuuuuuuuuuuu
NVEST
Al
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ps

Ako segmentovat’ . gm!!“¢$g

/

u Zber dét (Viditel,nOSt,) Zones Campus Data Center
= |dentifikuj pouzivatelov, aplikacie, systemy L Y
a zdroje, ktoré potrebuju komunikovat p N =<\ \
= Zisti aké toky st nutné (kto < €0 < e
port/protokol < smer) ’
= Zacni zhora — logické zény b _ }
= Chod od lokalit = Objekty a kontext
= Definuj hlavné zény podra funkcie a rizika: " I(::JOslgIrll(ger\ngz}s\/gr?/g?/ciazpag)zatﬁmeostzjneekr?lja
Campus - Data Center - DMZ - Cloud - (campus/DC/DMZ/cloud)

Internet Edge /DL icloud) o
= Zony definuj podfa funkcie a rizika (nie len : Rovr)ceiallgy objekt v inej zone = Casto ine
podfa IP/VLAN) pravidia
= Postupné spresinovanie (refinement) " Kontrola pristupu (Zero Trust)

. 1 Y . TSR Ty = Zohladni, kto Ziada pristup, ku ktorym
gagideeblw zOny az po uroven aplikacii / dat / zdrojom a preco

a Cial* minimali ) “ ot : = Nastav ,deny by default” + povol len
Zcéilérml?lergggl_zvs\elgg fat” pristup medzi nevyhnutné (least privilege)

PLAN [OBNOVY




Segmentacia na L2 (VLAN) a L3 (VRF)

= L2 Segmentécia — VLAN: Switch# show vlan brief
= Oddelenie broadcast domén na prepinaci VLAN Name Status Ports
- (F”Ac\)dur%litrl]e \%ero%%del—ll%glt?a ouzivatelov/sluzieb 10 ADMIN active Gi0/3, Gi0/4
= Pri router-on-stick vgvéranie aj 20  PROD active Gi0/5, Gi0/6
perimetrovych zon, DMZ _ 30  GUEST active Gi0/7
= Bezpecnostny prinos: obmedzenie
broadcastov, izolacia hosti, zaklad pre
ACL/802.1X
= VLAN segmentacia (L2): utocnik vo VLAN
20 sa mbze pohybovat’ lateralne v ramci _
VLAN Router# show ip route vrf HR
= L3 Segmentacia — VRF: Routing Table: HR
= Virtualne routing instancie (oddelené 10.0.0.0/24 is directly connected,
smerovacie tabulky) GigabitEthernet0/0
= Umoznuje izolaciu sieti aj s rovnakymi IP 172.16.0.0/16 [110/2] via 10.10.10.2, 00:00:12,
rozsahmi (overlapping IP& Gi0/0
= Bezpec€nostny prinos: izolacia kritickych
aplikacii (napr. HR, Finance), rozdielne
routing politiky, mensia utoCna plocha

MINISTS
NVEST) MALNEHO ROZVOJA
A INFORE W
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Mikrosegmentacia: Jemna izolacia v sieti

= Mikrosegmentacia - ~
= Jemna segmentacia na urovni jednotlivych VM, aplikacii alebo procesov
= Politiky zaloZené na identite, kontexte, aplikacii — nie len na IP/VLAN
= PrinCip: VM 1 vn:z VM 3 VMA4
= Kazdy workload ma vlastné pravidla komunikacie (,least privilege®) t f
= Politiky aplikované softvérovo — distribuovany firewall/agent Physical Server (Bare Meta)
= Nezavislé od fyzickej topoldgie siete
= Priklady implementacie: / ~
= AWS / OpenStack security groups (na urovni inStancie VM) & o o <
= VMware NSX — Distributed Firewall pre VM wit | —XE e M3 =X —wme
= Cisco ACI — Endpoint Groups (EPG) s microsegmentation policies Virual Virtal
- VyhOdy: Physical Server (Bare Metal)

= Zastavenie lateralneho pohybu utoCnika (ransomware, APT)
UtoCnik je izolovany, povolené su iba explicitne definované komunikacie
(napr. App < DB).

= Granularna kontrola: povolena iba nevyhnutna komunikacia

= Podpora Zero Trust Network Access (ZTNA)

= Vyzvy:
= VySSia komplexita navrhu a spravy
= Potreba integracie s IAM a monitoringom

MINISTS
NVEST) MALNEHO ROZVOJA
A INFORE W
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2, @ \ 31111 §:1HR:  Access Layer Security — Zabezpeéenie
-..-lf'f'J CONTROL - 802 g T {071V

Ochrana
perimetra

NAC, 802.1X, Access layer Security, "
=> samostatna prednaska pezpetnost

Ochrana uzla




/4 } b Network device protection
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Hardening
Cisco Routers

Network Device Hardening
Patch management a zalohy

AutoSecure — baseline hardening
Logging and monitoring
Ochrana aplikacii a sluzieb



Cisco pohlad (CIS, NSA, CISA pohlad) g
" of ata
Network node Hardening: Uvod Plane

Control

= Router/ switch/ firewall hardening Plane

= Systematické vyladenie konfiguracie a prostredia zariadenia
= Ciel

= Minimalizovat utoCnu plochu, zvysit odolnost a dostupnost / Physical Security \
= Prec€o je to dolezité:

= Router = kriticky uzol — ak padne, pada cela siet

= Casty ciel Utokov (DDoS, spoofing, brute-force na management)

= Nespevnené zariadenie mbze byt pivotom pre utoCnika

Adjacent router (Router h Adjacent router

= Hlavné oblasti hardeningu: e

= Physical & OS Security (pristup, patching, zalohy) | i e |

= Management Plane (bezpecna sprava, AAA, ACL, logging) = : }cmm ! N control piane)

= Control Plane (ochrana CPU, routing protokolov) “ (ptaine. ‘ Static routes ’

= Data Plane (ACL, uRPF, port security, storm-control) OSPF g=Es OSPF
= Best Practice ramce:

= Cisco hardening guides table | database

= CIS Benchmark for Cisco I0S/I0S-XE — T - R
= NSA/CISA odporucania pre sietove uzly %- Forwarding table —#
Data plane

Data plane

Data plane




Cisco pohlad

Physical & OS Security (pristup, patching, zalohy)

* Physical Security & Availability = Operating System Security

= Zabezpecena miestnost’, kontrolovany = Patch management: pravidelné

fyzicky pristup (badge, CCTV, logovanie aktualizacie 10S/I0S-XE podfla Cisco PSIRT
vstupov) advisories, testovanie pred nasadenim

= Verifikacia image: pouzivat digitalne

" EMIESD ochrana, protipoziarne podpisané LTS verzie (image integrity

systemy (Inergen, FM200), klimatizacia

redundantna (N+1) validation) o
ce : , = Resilience & Recovery: zabezpecCeny
* Napajanie: UPS + diesel generator, boot-config, recovery rezim chraneny
pravidelne testy failoveru heslom, zalozné image v flash (secure-boot)
= RACK bezpecnost’: uzamykatelne = Configuration Compliance: pravidelné
racky, plombovanie, oznacCenie porovnanie s ,golden config“ pomocou napr.
zariadeni Ansible

* Inventarizacia HW: CMDB zaznamy,
sledovanie zivotného cyklu zariadeni




Physical & OS Security - Patch Management a Zalohy

= Patch Management: * Infra as Code (laC):
= Pravidelny rade FW/OS (Cisco I10S, ! -
Junos, FOyI’tl(g , PAN-OS) na bezpeénostné Sgurce (,)f 'I:r.uth Net.Box’ g L
verzie = Git ako ulozisko konfiguracii (audit, diff,
= Sledovanie PSIRT advisories, CVE reverty _
databaz, vendor bulletins = AutomatizaCné nastroje: Ansible, Salt,
= Testovanie updatov v lab prostredi pred Puppet, Chef, Terraform
produkciou - , o = Podpora multivendor prostredi (Cisco,
= Qdstrafnovanie zastaranych/zranitelnych Juniper, Fortinet, Palo Alto)
’obrazov _ o = CI/CD pipeline pre testovanie a
= Zalohy konfiguracii a image: nasadzovanie konfiguracii
= Automatizované zalohy cez . : :
SCP/SFTP/HTTPS/REST API (nie TFTP) Best Practices: |
= Verzionovanie zaloh — timestamp, commit = Zaviest change management a review
ID, rollback mozny proces
L Centrallzovane a zabezpecené ulozenie = Qverovat digitalne podpisy vendor obrazov
mimo produkcnej siete = Testovat obnovu zaloh — zéloha ma
= Resilient Config alebo ekvivalent (secure hodnotu len ak funguje

boot-image & boot-config)

MINISTERSTVO
NVESTICH, REGIOMALNEHO ROZVOJA
AINFOI
SLOVE BLIKY
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Management Plane (bezpecna sprava, AAA, ACL, logging)

= Politika hesiel = ACL pre pristup k manazmentu
- Komplexné hGSlé, minimalna diZka, = Session management
pravidelna rotacia, zakazat opakovaneé

= Casovy limit (timeout), login block-for

pouzitie , v
po neuspesnych pokusoch (ochrana
* Role-Based CLI Access pred brute-force), Bannery s pravnym
= Privilege levels, AAA authorization, upozornenim
logging prikazov (TACACS+) = OS Hardening
= AAA (TACACS+/RADIUS) = Vlypnutie nepouzivanych sluzieb (HTTP,
= Centralizovana autentifikacia, CDP, LLDP, SNMPv1/v2), Finger /
autorizacia a audit prikazov Source-Route
= Len bezpeéné protokoly: SSHv2, = Out-of-Band (OOB) Management
HTTPS, SNMPv3 = Separovana VLAN / fyzicka siet pre
= Zakazat Telnet/HTTP management




Logging & Monitoring

NTP synchronizacia

= ZabezpecCené Casové zdroje (NTPv4 + authentication key)
— nutné pre korelaciu v SIEM

Syslog

= Qdosielat’ logy na centralizovany Syslog server cez TLS
(TCP/6514)

SNMPv3 + traps

= Len Sifrovana komunikacia (authPriv), zber metrik a
alarmov

Integracia do SIEM

= Korelacia udalosti (prihlasenia, prikazy, ACL zmeny,
systémoveé chyby)

AAA accounting

= Detailné logovanie pristupov a prikazov pouzivatelov

Baseline + Alertovanie

= Prahové hodnoty CPU/memory, fail login pokusy,
konfiguracia trapov

Zalohy logov

= Pravidelné exporty, ochrana pred manipulaciou (write-
once storage)

PLAN [OBNOVY

= SIEM Integracia

= Splunk, ELK/Graylog, QRadar, Cisco
SecureX

= Korelacia logov zo sietovych a
bezpecnostnych uzlov

= |Incident response playbooky a alerting

= Best Practices
= Uchovavat logy mimo produkcnej siete
= Monitorovat trendové metriky

Zariadenie: CPU load, RAM usage, teplota,
stav napajania/ventilatorov

Siet’: Interface errors/discards, utilization %,
packet drops

BezpecCnost: pocty ACL deny, IPS/IDS
alertov, VPN session failures

Trendové ukazovatele: rast objemu logov,
zvySena latencia, neobvykly traffic pattern

= Testovat alerty — aby neboli ignorované

MINISTERSTVO KOMPETENCNE CENTRUI M
INVESTICH, REGIONALNEHO ROZVOJA KYBERNETICKE) BEZPECNOSTI
A INFORMATIZACIE s

sLov w HILINSKE) UNIVERZITY ¥ ZILINE




AutoSecure: Baseline Hardening

" AutoSecure | = Univerzalne alternativy:
- @é’rﬁ%@nﬁ%zc?é' azg¥i§ggre]i\godca pre spevnenie : Juni_per: Junos .EZ Sec.urity. .Templates.
= V Cisco |0S/IOS-XE: prikaz auto secure = Fortinet: Security Fabric Initial Hardening
= Funkcie (Cisco): = Palo Alto: CIS baseline config
= Zakaze nepotrebné sluzby (CDP, Finger, = Open sStandardy: CIS Benchmarks, NIST
PAD, Source Routing) SP 800-53 ako ,baseline hardening*

= Zapne SSH, AAA, bannery a logging
= Vytvori zakladné ACL pre management
= Povinné silné hesla a Casove limity
* Vyhody:
= Rychla aplikacia baseline nastaveni
= Redukuje uto€nu plochu od zacCiatku
* Nevyhody:
= Cisco-Specifické (nie univerzalne)

= Menej flexibilné — vyzaduje nasledny
manualny tuning

MINISTERSTVO
NVESTICH, REGIOMALNEHO ROZVOJA
AINFOI
SLOVE BLIKY
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Cisco pohlad
Control Plane Security

= Ochrana CPU, pamate a riadiacej roviny zariadenia

* Hrozby

= Flood ICMP, spoofing routing protokolov (OSPF, BGP, EIGRP), DoS/DDoS
= Control Plane Policing (CoPP)

= Brani zahlteniu CPU, nastavuje limity na ICMP, SSH, BGP ¢i OSPF

= Class-map & Policy-map — policing/rate-limit pre CPU traffic

= Povolit iba potrebné protokoly, ostatné dropnut

= Routing Protocol Protection Adjacent router Router | | [Aincontrouter
= Zabranuje podvrhom v smerovani Management] Pofley piane
Autentifikacia (MD5/SHA) v OSPF, EIGRP, BGP [ comoutonscuren |
TTL Security (OSPF = TTL=1, BGP GTSM) com o _ Pom—
Filtre pre susedov (neighbor ACLSs) plans | swieroues |
= Best practices I — ==
= Oddelit management — Out-of-Band ak je mozné
= Rate-limit ICMP a traceroute ) fable ] database 2ol
= Nepouzivané routing protokoly zakazat — = % R
Ak Forwarding table 7
Data plane | Data plane J Data plane




Cisco pohlad
Data Plane Security

= Access Control Lists (ACLs):
= Filtracia datovej prevadzky podla zdroja/ciela/portu
= Vynutenie politiky ,default deny”

= Unicast Reverse Path Forwarding (URPF):

= QOveruje, Ci zdroljové adresa ma platnu cestu v
routovacej tabulke

= Blokuje spoofing zdrojovych adries
= Port Security (na switchi):

= Obmedzenie poctu MAC adries na porte
= Opatrenia ktoré preberame ‘ = Akcia pri porudeni: shutdown / restrict / protect

Storm Control:

= QOchrana pred broadcast, multicast a unicast
stormami

= Rate-limiting na pristupovych portoch
= IPS/NGFW integracia:
= Detekcia a blokovanie Skodlivej prevadzky

= Best practices:
= |mplicit deny, segmentacia VLAN/VRF
= Kombinovat ACL + uRPF + Port Security




= Cisco I0OS/I0OS-XE Hardening Guide

= NSA Network Infrastructure Security Guide — best practices

= Cisco I0OS (17.x/16.x) — kontrolny zoznam bezpecnej konfiguracie
(zakazanie sluzieb, sifry, management ACL)

* CISA hardening guidance pre sietove zariadenia
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WAF, ESA, WSA



WAF (Web Application Firewall)

= Ochrana webovych aplikacii pred utokmi na L7
* Typické hrozby: SQL Injection, XSS, CSRF, Command Injection (OWASP Top 10)

* Mechanizmus:
= Analyza HTTP/HTTPS requestov a odpovedi
= Aplikacneé signatury, pravidla, pozitivny bezpecnostny model

= Nasadenie:
= Reverse proxy pred webserverom

= Integrované v NGFW alebo cloud (AWS WAF, Azure WAF)
= Vyhody: Specializovana ochrana aplikacii, detekcia aplikaénych utokov
* Nevyhody: Moznost faloSnych pozitiv, potreba udrzby pravidiel
= Priklad

= Open-source:ModSecurity (OWASP CRS) — modul pre Apache/Nginx/IlS, najrozSirenejSi open-
source WAF

= Komercne:F5 Advanced WAF alebo Imperva WAF

PLAN [OBNOVY




ESA (Email Security Appliance)

= Obsah snimky
Ciel: Ochrana e-mailovej komunikacie
Typické hrozby: Spam, phishing, malware v prilohach, BEC utoky

Funkcie:

= Antispam filtre (blacklist, reputacia, content filter)
= Antivirus + sandboxing priloh

= Link protection (prehlad URL v e-maile)

= DLP (Data Loss Prevention) pre e-maily

Nasadenie:

= Gateway medzi internym mail serverom a internetom
= Cloud (Microsoft 365 Defender, Proofpoint, Cisco ESA)

Vyhody: Specializovana ochrana pred e-mailovymi hrozbami

Nevyhody: Dodato¢na latencia, potreba priebezného ladenia filtrov

Priklad:
= Open-source:

MailScanner alebo Rspamd — open-source brany pre antispam/antimalware filtering
SpamAssasin, ClamAV, Amavis

= Komercné: Proofpoint Email Protection, Cisco Secure Email (ESA IronPort)

PLAN [OBNOVY




WSA (Web Security Appliance) — Web proxy

= Ochrana pouzivatelov pri pristupe na web

= Typické hrozby: Malware zo Skodlivych webov, phishing,
drive-by downloads
= Funkcie:
= URL filtering (kategorie, reputacia)
= Malware scanning, sandboxing stahovanych suborov
= SSL inspection pre HTTPS traffic
= CASB integracia (kontrola SaaS aplikacii)

= Nasadenie:
= Proxy brana medzi klientom a internetom
= Cloud Secure Web Gateway (SWG, Zscaler, Cisco Umbrella)

= Vyhody: Viditelnost a kontrola webovej prevadzky

= Nevyhody: Latencia pri inspekcii SSL, potreba certifikatov na et
klientoch
= Priklad:

= Open-source: Squid Proxy (s ACL a URL filtermi) + ClamAV
= Komercéné: Zscaler Internet Access (SWG), Cisco Umbrella (SWG)

Reply: www.abc.com

PLAN [OBNOVY
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Client Initiates
Web Request

s/ www.abc.com

WSA Forwards or
Denies Request

Reply: www.abc.com

o
g C Internet
——— S
al

Reply Sent to WSA
and Then To Client



Remote access and management -

Vzdialeny pristup a manazment

VPN - Site-to-Site, Remote Access, SSL, Ipsec
=> samostatna prednaska

In-band vs. Out-of-band management

Bezpecny manazment — SSH, SNMPv3, syslog
=> mimo cas



In-band vs. Out-of-Band Management

Qonﬁguration and manqgemgnttraf‘fic serﬂ:' toffrpm devices u In-band Management (I B):
er i itd P e F Wi s e yptlon = Manazment cez produkcnu datovu
earee siet’ (rovnaka infrastruktura pre

pouzivatelov aj adminov)

P Jednoduchsie a lacnejsie
(nepotrebuje extra infrastrukturu)
e eanna trowal) Procuction Network = — Ak je datova siet kompromitovana
alebo zahltena, manazment prestava
R fungovat
= Out-of-Band Management (OOB): et
= Oddelena sietova infrastruktura pre e =

manazment (dedikované rozhrania, ' =T

konZOIOVé Servery) o ::igumtion and management traffic
Nezavislé od produkénej prevadzky — - — 5 0B confuraton managomert.

dostupné aj pocCas utoku/vypadku
Vacsia bezpecnost (segmentacia,

ACL, VPN pristup) g

= — VysSsie naklady a komplexita

Access Control Server

PLAN [OBNO Cisco I0S Firewall with VPN
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Kviz

= Aky je hlavny ciel Control Plane = Ktoré z nasledujucich tvrdeni je
Policing (CoPP) na routeri alebo najlepsim postupom pri segmentacii
switchi? siete?
= A) Zabezpecit' sifrovany pristup k = A) Povolit vetku komunikaciu medzi VLAN
management rozhraniu segmentmi, aby bola siet flexibilna
= B) Ochranit’ CPU zariadenia pred = B) Spoliehat sa len na VLAN segmentaciu,
zahltenim skodlivou alebo bez ACL alebo firewallu

nadmernou prevadzkou

. : , = C) Pouzit' ,,default deny‘“ medzi
= C) Znizit broadcast traffic v ramci ) y

segmentmi a povolovat’ iba potrebné

VLAN _ | L spojenia
= D) Monitorovat logy a posielat ich do = D) Rozdelit siet na ¢o najviac VLAN (over-
SIEM segmentation)
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