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Čo je kryptografia?



Kryptografia a kryptoanalýza

Kryptografia sa zaoberá štúdiom matematických metód na ochranu a utajenie 
informácie. 

Niekedy sa používa termín Kryptológia, ktorá sa delí na:

▪ Kryptografiu – vynachádzanie šifrovacích systémov.

▪ Kryptoanalýzu – študujúcu útoky voči šifrovacím systémom.

Čo je kryptografia?



Úlohy kryptografie
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• Utajenie informácie.

• Zaistenie integrity údajov – zaistenie proti zmene správy.

• Autentifikácia – zaistenie, že správa pochádza od istého pôvodcu.

• Identifikácia – zaistenie, že komunikujem s tým, kým chcem.

• Neodškriepiteľný digitálny podpis.

• Steganografia – ukrytie správy v inom údajovom súbore.

Čo je kryptografia?



Úlohy kryptografie
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Ďalšie problémy, ktoré rieši kryptografia:

▪ Výmena kľúčov.

▪ Digitálne peniaze.

▪ Anonymné hlasovacie procedúry.

▪ ... 

Čo je kryptografia?



Kryptosystém
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Čo je kryptografia?



Typy kryptografických systémov
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Čo je kryptografia?



Príklady symetrických algoritmov
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Čo je kryptografia?



Čo ostalo z Kerckhoffových zásad
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Čo je kryptografia?



Kryptografické útoky
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Čo je kryptografia?



História kryptografie



Egypt, cca 1900 pred n.l.
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Egyptský pisári použili neštandardné hieroglyfické symboly namiesto obvyklých 
hieroglyfov, čo sa považuje za prvé doložené použitie kryptografie. 

História kryptografie



Mezopotámia, cca 1500 pred n.l.
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Tabuľka z Mezopotámie so zašifrovanou formulou na výrobu glazúrovanej 
keramiky.

História kryptografie



600 – 500 pred n.l.
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Hebrejci používali primitívnu šifru ATBAŠ založenú na nahradení prvého znaku 
abecedy posledným, druhého predposledným atď.

História kryptografie



Grécko a Sparta, cca 500 pred n.l.
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Gréci požívali „skytalé“ – odkaz napísaný na tenkom pásiku kože namotanom na 
palicu. Na prečítanie odkazu bola potrebná palica s rovnakým priemerom.

História kryptografie



Staroveký Rím, Július Caesar, 100 – 44 pred n.l.
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Július Caesar používal na šifrovanie správ abecedu posunutú o 3 znaky. Šifra bola 
na svoju dobu nerozlúštiteľná, kým ju neprezradili Caesarovi bývalí spojenci 
(Cicero), ktorí prešli k nepriateľom.

História kryptografie



Indické a arabské korene kryptografie, 725 – 790 n.l.
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Abu Abd al-Rahman al Khalil ibn Ahmad ibn Amr ibn Tammam al Farahidi al Zadi 
al Yahmadi napísal knihu o kryptografii inšpirovanú jeho lúštením šifier pre 
byzanského cisára. Jeho riešenie bolo založené na znalosti otvoreného textu, čo 
je dnes štandardná kryptoanalytická metóda.

História kryptografie



Benátky, 1226 n.l.

19

Archívne nálezy pochádzajúce z tohto roku ukazujú, že v Benátkach bola 
používaná kryptografia, kde bodky a krúžky nahradzovali zvláštnym spôsobom 
slová a písmená.

História kryptografie



Gabrieli di Lavinde, 1379 n.l.
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▪ Vytvoril systém pozostávajúci s úplnej substitučnej abecedy rozšírenej o 
dvojpísmenové kódy pre cca dve desiatky najfrekventovanejších slov alebo 
mien.

▪ Navyše tiež tzv. klamače - nevýznamové skupiny písmen, ktoré mali sťažiť 
kryptoanalýzu zašifrovaných textov.

▪ Tento princíp sa používal takmer 450 rokov aj napriek tomu, že už boli k 
dispozícii aj silnejšie metódy.

História kryptografie



Leon Battista Alberti, 1466 – 1467 n.l.

21

▪ Napísal prvú prácu napísanú v západnej Európe - 25 stranovú prácu venovanú 
kryptoanalýze.

▪ Dielo obsahuje výklad kryptoanalytických postupov na základe jazykových 
znalostí, roztriedenie systémov šifrovania na substitúciu a transpozíciu, objav 
polyalfabetickej substitúcie a šifrovanie kódov.

História kryptografie



Johannes Trithemius, 1518 n.l.
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▪ Bol to benediktínsky mních.

▪ Vydal prvú tlačená kniha s kryptologickou náplňou.

▪ Vymyslel šifru, pri ktorej sa každý znak priameho textu zašifroval podľa ďalšieho 
riadku Trithemiusovej tabuľky.

História kryptografie



Trithemiusova tabuľka
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História kryptografie



Giovani Batista Belas, 1553 n.l.
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▪ Bol to taliansky šľachtic.

▪ Vydal brožúru "La cifra" popisujúcu kryptosystém, ktorého základom je tajný kód.

▪ Tajným kódom je tu slovo prípadne veta, ktorá sa opakovane píše nad otvorený text.

▪ Každé písmeno otvoreného textu je potom šifrované riadkom Trithemiusovej tabuľky 
určenej písmenom kódu nad ním.

▪ (Šifra založená na tomto princípe sa neprávom pripisuje Vigenerovi).

História kryptografie



Blaise de Vigenere, 1586 n.l.
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▪ Vydal knihu „ Traicté des Chifres“. Navrhuje v nej kryptosystém, v ktorom aj 
samotná správa môže byť kľúčom.

História kryptografie



Mária Stuartova a Alžbeta Tudorova, 1586 n.l.
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▪ Listy sprisahancov proti Alžbete prechádzajú rukami kryptoanalytika Thomasa 
Phelippesa.

▪ K listu zo 17. júla bolo dokonca pripísaná (správne zašifrovaná) požiadavka na 
upresnenie mien šiestich spojencov, ktorí mali zavraždiť Alžbetu.

História kryptografie



Francois Viete, Francúzsko, 1540-1603
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▪ Bol právnik a matematik, považovaný za zakladateľa algebry.

▪ Jeden z prvých matematikov pôsobiacich v šifrovacích službách.

▪ Poradca hugenotského kráľa Henryho IV. bojujúceho proti katolíkom a 
Španielom.

▪ Rozlúštil šifry spojencov i mnohé šifry Benátčanov.

História kryptografie



Antoine Rossignol, 1599-1682
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▪ Bol francúzsky matematik.

▪ Neskôr sa stal základom šifrovacej kancelárie kardinála Richelieu.

▪ V apríli 1628 opevnené juhofrancúzske mestečko Realmont držané hugenotmi 
bolo obliehané kráľovskými vojskami.

▪ A. Rossignol rozlúštil zachytenú zašifrovanú hugenotskú správu žiadajúcu o pomoc.

▪ Rozlúštenú správu vrátili do Realmontu, na čo sa jeho obyvatelia obratom vzdali.

História kryptografie



sir Francis Bacon, 1623
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▪ Vo svojom diele „ De Augmentis Scientarum“ popísal tzv. biliterálnu šifru, známu 
v dnešnej dobe ako 5-bitové binárne kódovanie.

História kryptografie



Friedrich W. Kasiski, 1863
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▪ Bol to dôstojník pruskej armády.

▪ Objavil a zverejnil metódu na riešenie polyalfabetickej šifry s opakujúcim sa 
heslom.

História kryptografie



Auguste Kerckhofs, 1835-1903
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V roku 1883 vydal knihu „ La Cryptografie militaire“.

Kerckhofs našiel metódu, ako rozlúštiť všeobecnú polyalfabetickú šifru 
s neperiodickým kľúčom, ak tento bol použitý niekoľkokrát.

Formuloval pravidlá, ktoré má spĺňať kryptosystém:

1. Systém má byť, keď nie teoreticky, tak aspoň prakticky nerozlúštiteľný.

2. Odhalenie systému nesmie spôsobiť ťažkosti korešpondentom.

3. Šifrovací kľúč má byť ľahko zapamätateľný a ľahko zmenený.

4. Zašifrovaný text sa má dať prenášať ďalekopisom.

5. Šifrovací aparát alebo dokument má byť prenosný a obsluhovateľný jednou osobou.

6. Šifrovací systém má byť ľahký, bez dlhého zoznamu pravidiel a bez prepiatych nárokov na 
duševnú činnosť.

História kryptografie



Šifrovací stroj Enigma
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▪ V r. 1919 si obyvateľ holandského Haagu 
Hugo Alexander Koch zapísal svoj patent 
šifrovacieho stroja založeného na rotoroch.

▪ V r. 1923 predal patent Arthurovi 
Scherbiusovi, nemeckému inžinierovi, ktorý 
ho vylepšil a nazval Enigma.

▪ Počas 2. svetovej vojny bol šifrovací stroj 
používaný v rôznych variáciách predovšetkým 
nemeckou armádou.

História kryptografie



Začiatky asymetrickej kryptografie
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▪ V r. 1976 Whitfeld Diffie a Martin Hellman publikujú „New Directions in 
Cryptography“ zavádzajúcu pojem kryptosystému verejného kľúča (nazývaným 
aj asymetrická kryptografia).

▪ V r. 1977 oznámili Ronald L. Rivest, Adi Shamir a Leonard M. Adleman objav 
prvého konkrétneho kryptosystému s privátnym a verejným kľúčom RSA.

▪ V r. 1994 bolo faktorizované 129-ciferné číslo RSA-129. Podľa profesora 
Rivesta, jedného z tvorcov RSA, mala táto činnosť trvať 4.1016 rokov.

História kryptografie



Blokové šifry DES, IDEA, AES
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▪ V r. 1977 National Bureau of Standards (NBS) po konzultácii s National Security 
Agency (NSA) publikuje normu FIPS (Federal Information Processing Standard) 
pre šifrovací algoritmus Data Encryption Standard (DES) - blokovú šifru založenú 
na Feistelovej sieti s 56-bitovým tajným kľúčom.

▪ V r. 1990 Xuejia Lai a James Massey zo Švajčiarska vydali článok A Proposal for 
a New Block Encryption Standard, ktorý obsahoval návrh šifrovacieho algoritmu 
International Data Encryption Algorithm (IDEA) a mal nahradiť DES. Vzhľadom 
na ochranu patentom a nutnosti platiť poplatky sa ale neujal.

▪ V r. 1997 Bol rozlúštený 56-bitový kľúč k DES pomocou Internetu, podobne ako 
v roku 1994 u RSA. 

▪ V r. 2000 šifrovací štandard DES bol, po takmer štvorročnej verejnej súťaži, 
nahradený belgickou šifrou Rijndael (známou pod názvom AES). Šifru Rijndael 
prihlásili do súťaže známi kryptológovia Joan Daemen a Vincent Rijmen.

História kryptografie



Pretty Good Privacy
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▪ V r. 1991 Phil Zimmermann zverejnil jeho prvú verziu Pretty Good Privacy 
(PGP). 

▪ PGP je šifrovací program, ktorým sa dá zabezpečiť bezpečný prenos e-mailov, 
ale taktiež telefonovanie cez Internet. 

▪ PGP primárne využíval algoritmy RSA a IDEA.

▪ Na budovanie dôvery vo verejný kľúč sa nepoužíva certifikačná autorita ale 
osobný kontakt účastníkov komunikácie.

História kryptografie



Klasické metódy šifrovania



Frekvenčná analýza jazyka
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Klasická kryptografia



Frekvenčná analýza jazyka
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Klasická kryptografia



Frekvenčná analýza jazyka
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Klasická kryptografia



Frekvenčná analýza jazyka
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Klasická kryptografia



Frekvenčná analýza jazyka
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Klasická kryptografia



Frekvenčná analýza jazyka
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Klasická kryptografia



Frekvenčná analýza jazyka
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Klasická kryptografia



Frekvenčná analýza jazyka
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Klasická kryptografia



Index koincidencie
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Klasická kryptografia



Index koincidencie
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Klasická kryptografia



Index koincidencie
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Klasická kryptografia



Index koincidencie
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Klasická kryptografia



Cézarovská šifra
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Klasická kryptografia



Cézarovská šifra
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Klasická kryptografia



Cézarovská šifra
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Klasická kryptografia



Afínna šifra
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Klasická kryptografia



Afínna šifra
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Klasická kryptografia



Polyalfabetické šifry
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Klasická kryptografia



Vigenerovská šifra
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Klasická kryptografia



Ide o monoalfabetickú alebo polyalfabetickú šifru?
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Klasická kryptografia



Kasiského test na zistenie dĺžky hesla
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Klasická kryptografia



Kasiského test na zistenie dĺžky hesla
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Klasická kryptografia



Zisťovanie dĺžky kľúča metódou koincidencie
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Klasická kryptografia



Friedmanov test
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Klasická kryptografia



Hillovská šifra
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Klasická kryptografia



Hillovská šifra
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Klasická kryptografia



Hillovská šifra
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Klasická kryptografia



Hillovská šifra
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Klasická kryptografia



Hillovská šifra
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Klasická kryptografia



Hillovská šifra
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Klasická kryptografia



Hillovská šifra
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Klasická kryptografia



Hillovská šifra
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Klasická kryptografia



Hillovská šifra
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Klasická kryptografia



Hillovská šifra
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Klasická kryptografia



Hillovská šifra
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Klasická kryptografia



Symetrické šifrovacie algoritmy
Prúdové šifry



Výpočtová a bezpodmienečná bezpečnosť
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Prúdové šifry



Perfektná bezpečnosť
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Prúdové šifry



Perfektná bezpečnosť
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Prúdové šifry



Informácia o znakoch správy v šifrovaných znakoch
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Prúdové šifry



Princíp prúdovej šifry
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Prúdové šifry



Vernamova šifra (One Time Pad)
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Prúdové šifry



Získavanie náhodných postupností
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Prúdové šifry



Útok pri opakovanom použití kľúča
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Prúdové šifry



Synchronizácia zašifrovaných textov
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Prúdové šifry



Synchronizácia zašifrovaných textov
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Prúdové šifry



Generátory pseudonáhodnej postupnosti
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Prúdové šifry



Algoritmus RC4
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Prúdové šifry



Algoritmus RC4
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Prúdové šifry



Posuvné registre s lineárnou spätnou väzbou (LFSR)
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Prúdové šifry



Spätnoväzobný polynóm
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Prúdové šifry



Príklad práce LFSR
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Prúdové šifry



LFSR v tabuľkovom procesore
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Prúdové šifry



LFSR v tabuľkovom procesore

90

Prúdové šifry



Útok na LFSR ak poznáme 2n bitov
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Prúdové šifry



Pokusy o zlepšenie LFSR
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Prúdové šifry



Geffeho generátor
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Prúdové šifry



Geffeho generátor
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Prúdové šifry



Alternating step generátor
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Prúdové šifry



Schrinking generátor
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Prúdové šifry



Algoritmus GSM A5
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Prúdové šifry



Ďalšie používané generátory
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Prúdové šifry



Testovanie štatistických vlastností postupností
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Prúdové šifry



Testovanie štatistických vlastností postupností
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Prúdové šifry



Hustota rozdelenia chi-kvadrát
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Prúdové šifry



Frekvenčný test
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Prúdové šifry



Dvojbitový sériový test
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Prúdové šifry



Poker test
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Prúdové šifry



Runs test
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Prúdové šifry



Autokorelačný test
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Prúdové šifry



FIPS 140-1 štatistický test
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Prúdové šifry



Symetrické šifrovacie algoritmy
Blokové šifry



Kryptosystémy Feistelovho typu

109

Blokové šifry



Kryptosystémy Feistelovho typu
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Blokové šifry



Feistelova sieť
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Blokové šifry



Data Encryption Standard (DES)
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Blokové šifry



DES – vstupná a výstupná permutácia
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Blokové šifry



DES – funkcia „f“
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Blokové šifry



DES – expanzná operácia

115

Blokové šifry



DES – použitie S-boxov
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Blokové šifry



DES – adresovanie v S-boxe
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Blokové šifry



DES – tabuľky S-boxov
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Blokové šifry



DES – tabuľky S-boxov
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Blokové šifry



DES – záverečná permutácia
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Blokové šifry



DES – generovanie kolových kľúčov
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Blokové šifry



DES – generovanie kolových kľúčov
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Blokové šifry



DES – pravidlá tvorby S-boxov
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Blokové šifry



Útoky proti DESu
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Blokové šifry



Útoky proti DESu
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Blokové šifry



DES – pokusy o predĺženie kľúča
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Blokové šifry



DES – útok typu meet-in-the-middle
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Blokové šifry



DES – útok typu meet-in-the-middle
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Blokové šifry



DES – Tripple DES, 3DES
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Blokové šifry



Algoritmus GOST
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Blokové šifry



Algoritmus GOST
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Blokové šifry



Algoritmus GOST
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Blokové šifry



Algoritmus GOST
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Blokové šifry



Algoritmus IDEA
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Blokové šifry



Algoritmus IDEA
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Blokové šifry



Algoritmus IDEA
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Blokové šifry



Advanced Encryption Standard (AES)

137

Blokové šifry



Algoritmus Rijndael (AES)

138

Blokové šifry



Algoritmus Rijndael (AES)
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Blokové šifry



Algoritmus Rijndael (AES)
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Blokové šifry



Algoritmus Rijndael (AES)
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Blokové šifry



Algoritmus Rijndael (AES)
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Blokové šifry



Algoritmus Rijndael (AES)
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Blokové šifry



Rijndael – operácia SubByte
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Blokové šifry



Rijndael – operácia SubByte
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Blokové šifry



Rijndael – operácia ShiftRows
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Blokové šifry



Rijndael – operácia MixColumns
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Blokové šifry



Rijndael – operácia AddRoundKey
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Blokové šifry



Rijndael – šifrovací algoritmus
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Blokové šifry



Rijndael – dešifrovací algoritmus
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Blokové šifry



Rijndael – expanzia kolových kľúčov
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Blokové šifry



Rijndael – expanzia kolových kľúčov
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Blokové šifry



Operačné módy blokových šifier
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Blokové šifry



ECB – Electronic Code Book
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Blokové šifry



OFB – Output Feedback

155

Blokové šifry



CBC – Cipher Block Chaining
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Blokové šifry



CFB – Cipher Feedback
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Blokové šifry



Asymetrické šifrovacie algoritmy



Jednocestné funkcie
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Asymetrické šifrovacie algoritmy



Diffie – Hellmanova výmena kľúčov
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Asymetrické šifrovacie algoritmy



DH výmena kľúčov – intruder-in-the-middle útok
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Asymetrické šifrovacie algoritmy



Úvod do teórie čísel
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Asymetrické šifrovacie algoritmy



Úvod do teórie čísel
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Asymetrické šifrovacie algoritmy



Úvod do teórie čísel
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Asymetrické šifrovacie algoritmy



Najväčší spoločný deliteľ
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Asymetrické šifrovacie algoritmy



Kongruencie
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Asymetrické šifrovacie algoritmy



Rozšírený Euklidov algoritmus
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Asymetrické šifrovacie algoritmy



Rozšírený Euklidov algoritmus
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Asymetrické šifrovacie algoritmy



Rozšírený Euklidov algoritmus
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Asymetrické šifrovacie algoritmy



Eulerova funkcia
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Asymetrické šifrovacie algoritmy



Vlastnosti Eulerovej funkcie
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Asymetrické šifrovacie algoritmy



Binomická veta
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Asymetrické šifrovacie algoritmy



Malá Fermatova veta
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Asymetrické šifrovacie algoritmy



Eulerova veta
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Asymetrické šifrovacie algoritmy



Okruhy a polia
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Asymetrické šifrovacie algoritmy



Vlastnosti poľa Zp
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Asymetrické šifrovacie algoritmy



Zisťovanie prvočíselnosti veľkých čísel 
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Asymetrické šifrovacie algoritmy



Zisťovanie prvočíselnosti veľkých čísel 
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Asymetrické šifrovacie algoritmy



Rabin – Millerov test prvočíselnosti
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Asymetrické šifrovacie algoritmy



Kryptografické systémy s verejným kľúčom
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RSA algoritmus

181

Asymetrické šifrovacie algoritmy



RSA algoritmus – voľba prvočísel p a q
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RSA algoritmus – voľba exponentov e a d
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RSA algoritmus – prečo to funguje
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RSA algoritmus – prečo to funguje
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Metódy zabezpečenia správy pri prenose
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Jednocestné hashovacie funkcie
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Narodeninový paradox
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Pravdepodobnosť kolízie
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Pravdepodobnosť kolízie
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Narodeninový útok
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Všeobecný postup tvorby odtlačku správy
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Algoritmus MD4
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Algoritmus MD4
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Algoritmus MD4
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Algoritmus MD4 – 1. kolo
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Algoritmus MD4 – 2. kolo
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Algoritmus MD4 – 3. kolo
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Algoritmus MD5
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Algoritmus SHA1
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Algoritmus SHA1
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Prístupové heslá
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Princíp digitálneho podpisu
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Princíp digitálneho podpisu
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Časové značky
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▪ Verejný kľúč sa distribuuje formou certifikátu, ktorý okrem informácii o verejnom kľúči a 

použitom algoritme obsahuje aj informácie o majiteľovi certifikátu (osoba alebo server), 

vymedzení časovej platnosti, vydavateľovi certifikátu a jeho digitálnom podpise.

▪ Certifikáty vydáva spravidla certifikačná autorita po dôkladnej kontrole identity (osobe po 

kontrole občianskeho preukazu, serveru po kontrole administrátorského prístupu – zápisu v 

DNS, publikovaní WWW stránky a pod.)

▪ Vo výnimočných prípadoch je potrebné ukončiť platnosť certifikátu okamžite (napríklad kvôli 

prezradeniu privátneho kľúča), preto certifikačná autorita udržiava a publikuje zoznam 

odvolaných certifikátov.

▪ Certifikačné autority vytvárajú hierarchiu, najvyššie je koreňová certifikačná autorita, pod 

ňou môžu byť lokálne certifikačné autority. Vzniká tzv. certifikačná cesta od koreňa k listu 

stromu.

Problém distribúcie verejného kľúča
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▪ Overím digitálny podpis vydavateľa.

▪ Overím časovú platnosť certifikátu.

▪ Skontrolujem, či certifikát nebol odvolaný (online v zozname CRL).

▪ Skontrolujem certifikát vydavateľa (rekurzívne až po koreň).

▪ Certifikát koreňovej certifikačnej autority je tzv. self-signed certifikát a ten sa 

nedá poriadne skontrolovať. Preto sú tieto koreňové certifikáty inštalované 

spoločne s operačným systémom pripadne internetovým prehliadačom 

alebo manuálne. Existujú konfiguračné nástroje, ktoré umožňujú odstrániť 

(resp. pozastaviť platnosť) týmto certifikátom.

Overenie dôveryhodnosti certifikátu

210

Digitálny podpis



Overenie dôveryhodnosti certifikátu
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Overenie dôveryhodnosti certifikátu
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