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= Co je kryptografia?

= Historia kryptografie.

= Klasické metody Sifrovania.

= Symetrickeé Sifrovacie algoritmy.

= Asymetricke Sifrovacie algoritmy.

= Kontrola integrity a autenticity.

= Digitalny podpis a infrastruktura verejného kluca (PKI).
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Co je kryptografia?

Kryptografia a kryptoanalyza

Kryptografia sa zaobera Studiom matematickych metdd na ochranu a utajenie
informacie.

Niekedy sa pouziva termin Kryptolégia, ktora sa deli na:

= Kryptografiu — vynachadzanie sifrovacich systémov.
= Kryptoanalyzu — Studujucu utoky voci sifrovacim systémom.




Co je kryptografia?

Ulohy kryptografie

« Utajenie informacie.

« Zaistenie integrity udajov — zaistenie proti zmene spravy.
* Autentifikacia — zaistenie, ze sprava pochadza od istého pévodcu.
* |dentifikacia — zaistenie, ze komunikujem s tym, kym chcem.
* Neodskriepitelny digitalny podpis.

« Steganografia — ukrytie spravy v inom udajovom subore.




Co je kryptografia?

Ulohy kryptografie

Dal3ie problémy, ktoré riesi kryptografia:

= VVymena klucov.
= Digitalne peniaze.
= Anonymneé hlasovacie procedury.




Co je kryptografia?

Kryptosystém

Priamy text — Plaintext | — | ZaSifrovany text — Ciphertext

Kryptosystém je usporiadand Stvorica (K, M,C,T) kde
e K je mnozina klt¢ov
@ M je mnozina priamych textov

@ C je mnoZina zaSifrovanych textov

@ 7 je zobrazenie T : K x M — C, ktoré kazdej dvojici K € KL, M € M priradi
zasifrovant spravu C € C a také, ze

ak T(K,M)=CaT(K,M)=C, potom M =M.
(Existuje teda inverzné zobrazenie 7 1(K,C) = M.)

Znakenie T (K, M) = Ex(M), T YK, C) = Dk(C).




Co je kryptografia?

Typy kryptografickych systemov

e Symetricka kryptografia — na Sifrovanie i na deSifrovanie sa pouZiva ten isty
klae.

o Nesymetricka kryptografia — kryptografia s verejnym kltcom.
Na &ifrovanie sa pouZiva tzv. verejny kli&. Prijimatel spravu deSifruje svojim
tajnym klG€om. Z verejného klti&a nie je mozné odvodit tajny kld&.




Co je kryptografia?

Priklady symetrickych algoritmov

r

o Substitu€na Sifra — nahrddza znak alebo retazec znakov inym znakom resp. inym
retazcom.

e Transpozi¢na Sifra — znaky ostdvaji, meni poradie znakov

e Monoalfabeticka Sifra — Sifruje sa znak po znaku, kazdy znak rovnakym
zobrazenim

o Polyalfabeticka Sifra — Sifruju sa k-tice znakov, kaZdy znak v k-tici inym klti¢om

e Pridova 3ifra — Sifruje sa znak po znaku, kazdy znak inym kld€om, prid kltcov
je rovnako dlhy ako Sifrovany text

e Blokova Sifra — Sifruju sa celé bloky priameho textu
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Co je kryptografia?

Co ostalo z Kerckhoffovych zasad

@ Prezradenie $ifrovacieho algoritmu nesmie ohrozit bezpeénost systému

@ Bezpelnost spodiva iba v utajeni kliZa

Bruce Schneier: Existuju dva typy kryptografie:
@ T3, ktord zabrdni vadej mladge setri¢ke &itat vade listy

@ T4, ktord zabrdni tstrednej spravodajskej suzbe &itat vade stibory




Co je kryptografia?

Kryptografické utoky

Utok na kryptograficky systém je postup, ktory odhali priamehy text (alebo aspofi jeho
Zast) alebo doknca zisti Sifrovaci klGE.

Typy kryptografickych ttokov
@ Brute force attack
@ Ciphertext only attack
@ Known plaintext attack
@ Chosen plaintext attack
@ Chosen ciphertext attack
@ Dictionary attack
@ Rubber hose attack




Historia kryptografie




Histéria kryptografie

Egypt, cca 1900 pred n.l.

Egyptsky pisari pouzili neStandardné hieroglyficke symboly namiesto obvyklych
hieroglyfov, Co sa povazuje za prve dolozené pouzitie kryptografie.




Histéria kryptografie
Mezopotamia, cca 1500 pred n.l.

Tabulka z Mezopotamie so zasifrovanou formulou na vyrobu glazurovanej
keramiky.




Histéria kryptografie

600 — 500 pred n.l.

Hebrejci pouzivali primitivnu ifru ATBAS zaloZenU na nahradeni prvého znaku
abecedy poslednym, druheho predposlednym atd.




Histéria kryptografie

Grécko a Sparta, cca 500 pred n.l.

Gréci pozivali ,skytalé” — odkaz napisany na tenkom pasiku koze namotanom na
palicu. Na precitanie odkazu bola potrebna palica s rovnakym priemerom.




Histéria kryptografie

Staroveky Rim, Julius Caesar, 100 — 44 pred n.l.

Julius Caesar pouzival na Sifrovanie sprav abecedu posunutt o 3 znaky. Sifra bola
na svoju dobu nerozlustitelna, kym ju neprezradili Caesarovi byvali spojenci
(Cicero), ktori presli k nepriatelom.




Histéria kryptografie

Indické a arabskeé korene kryptografie, 725 — 790 n.l.

Abu Abd al-Rahman al Khalil ibon Ahmad ibn Amr ibn Tammam al Farahidi al Zadi
al Yahmadi napisal knihu o kryptografii inSpirovanu jeho lustenim sifier pre
byzanskeho cisara. Jeho riesenie bolo zalozené na znalosti otvoreneho textu, co
je dnes standardna kryptoanalyticka metdda.




Histéria kryptografie

Benatky, 1226 n.l.

Archivne nalezy pochadzajuce z tohto roku ukazuju, ze v Benatkach bola
pouzivana kryptografia, kde bodky a kruzky nahradzovali zvlastnym spésobom
slova a pismena.




Histéria kryptografie

Gabrieli di Lavinde, 1379 n.l.

= Vytvoril systém pozostavajuci s uplnej substitucnej abecedy rozsirenej o
dvojpismenove kody pre cca dve desiatky najfrekventovanejsich slov alebo
mien.

= Navyse tiez tzv. klamace - nevyznamoveé skupiny pismen, ktoré mali stazit
Kryptoanalyzu zasifrovanych textov.

= Tento princip sa pouzival takmer 450 rokov aj napriek tomu, ze uz boli k
dispozicii aj silnejSie metody.




Histéria kryptografie

Leon Battista Alberti, 1466 — 1467 n.I.

= Napisal prvu pracu napisanu v zapadnej Europe - 25 stranovu pracu venovanu
Kryptoanalyze.

* Dielo obsahuje vyklad kryptoanalytickych postupov na zaklade jazykovych
znalosti, roztriedenie systémov Sifrovania na substituciu a transpoziciu, objav
polyalfabetickej substitucie a sifrovanie kodov.




Histéria kryptografie
Johannes Trithemius, 1518 n.l.

= Bol to benediktinsky mnich.
= Vlydal prvu tlacena kniha s kryptologickou naplnou.

= Vlymyslel Sifru, pri ktorej sa kazdy znak priameho textu zasSifroval podla dalSieho
riadku Trithemiusovej tabulky.




)
s
©
| -
(@)
o
b
=
=
©
-
‘O
b
IB
-

Trithemiusova tabulka
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Histéria kryptografie
Giovani Batista Belas, 1553 n.l.

= Bol to taliansky Slachtic.

= VVydal brozuru "La cifra" popisujucu kryptosystem, ktorého zakladom je tajny kod.
= Tajnym kdédom je tu slovo pripadne veta, ktora sa opakovane piSe nad otvoreny text.

= Kazdé pismeno otvoreného textu je potom Sifrované riadkom Trithemiusovej tabulky
urcenej pismenom kodu nad nim.

= (Sifra zaloZena na tomto principe sa nepravom pripisuje Vigenerovi).




Histéria kryptografie

Blaise de Vigenere, 1586 n.l.

* VVydal knihu ,, Traicté des Chifres”. Navrhuje v nej kryptosystém, v ktorom aj
samotna sprava moze byt klucom.
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Priklad pouzity z
Grosek, O, Porubsky, S: Sifrovanie. Algoritmy, metodu, prax. 1992 - Grada.
ISBN 80-85424-62-2
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Histéria kryptografie
Maria Stuartova a Alzbeta Tudorova, 1586 n.l.

= Listy sprisahancov proti Alzbete prechadzaju rukami kryptoanalytika Thomasa
Phelippesa.

= K listu zo 17. jula bolo dokonca pripisana (spravne zasifrovana) poziadavka na
upresnenie mien siestich spojencov, ktori mali zavrazdit' Alzbetu.




Histéria kryptografie
Francois Viete, Francuzsko, 1540-1603

= Bol pravnik a matematik, povazovany za zakladatela algebry.
= Jeden z prvych matematikov pdsobiacich v sifrovacich sluzbach.

= Poradca hugenotskeho krala Henryho IV. bojujuceho proti katolikom a
Spanielom.

= Rozlustil Sifry spojencov i mnohé Sifry BenatCanov.




Histéria kryptografie

Antoine Rossignol, 1599-1682

* Bol francuzsky matematik.
* Neskoér sa stal zakladom Sifrovacej kancelarie kardinala Richelieu.

= V aprili 1628 opevnené juhofrancuzske mesteCko Realmont drzané hugenotmi
bolo obliehané kralovskymi vojskami.

= A. Rossignol rozlustil zachytenu zasifrovanu hugenotsku spravu ziadajucu o pomoc.
= Rozlustenu spravu vratili do Realmontu, na Co sa jeho obyvatelia obratom vzdali.




Histéria kryptografie
sir Francis Bacon, 1623

= Vo svojom diele ,, De Augmentis Scientarum® popisal tzv. biliteralnu Sifru, znamu
v dnesnej dobe ako 5-bitoveé binarne kodovanie.

A B C D E F
aaaaa | aaaab | aaaba | aaabb | aabaa | aabab
G H | K L M
aabba | aabbb | abaaa | abaab | ababa | ababb
N O P Q R S
abbaa | abbab | abbba | abbbb | baaaa | baaab
T V W X Y /
baaba | baabb | babaa | babab | babba | babbb
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Histéria kryptografie

Friedrich W. Kasiski, 1863

* Bol to dGstojnik pruskej armady.

= Objavil a zverejnil metodu na riesenie polyalfabetickej Sifry s opakujucim sa
heslom.




Histéria kryptografie

Auguste Kerckhofs, 1835-1903

V roku 1883 vydal knihu ,, La Cryptografie militaire”.

Kerckhofs nasiel metddu, ako rozlustit vSseobecnu polyalfabeticku Sifru

s neperiodickym kfucom, ak tento bol pouzity niekolkokrat.

Formuloval pravidla, ktoré ma splifiat’ kryptosystém:

Systém ma byt, ked nie teoreticky, tak aspon prakticky nerozlustitelny.

Odhalenie systému nesmie spdsobit’ tazkosti koreSpondentom.

Sifrovaci kld¢ ma byt fahko zapamaétatelny a fahko zmeneny.

Zasifrovany text sa ma dat’ prenasat dalekopisom.

Sifrovaci aparat alebo dokument ma byt prenosny a obsluhovatelny jednou osobou.

2l

Sifrovaci systém ma byt lahky, bez dlhého zoznamu pravidiel a bez prepiatych narokov na
dusevnu Cinnost.
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Histéria kryptografie
Sifrovaci stroj Enigma

=V r. 1919 si obyvatel holandskeho Haagu
Hugo Alexander Koch zapisal svoj patent
Sifrovacieho stroja zalozeného na rotoroch.

=V r. 1923 predal patent Arthurovi
Scherbiusovi, nemeckému inzinierovi, ktory
ho vylepsil a nazval Enigma.

* PoCas 2. svetovej vojny bol Sifrovaci stroj
pouzivany v roznych variaciach predovsetkym
nemeckou armadou.




Histéria kryptografie

Zaciatky asymetrickej kryptografie

=V r. 1976 Whitfeld Diffie a Martin Hellman publikuju ,,New Directions in
Cryptography” zavadzajucu pojem kryptosysteému verejného kfuca (nazyvanym
aj asymetricka kryptografia).

=V r. 1977 oznamili Ronald L. Rivest, Adi Shamir a Leonard M. Adleman objav
prvého konkrétneho kryptosystému s privatnym a verejnym kluCom RSA.

=V r. 1994 bolo faktorizované 129-ciferné Cislo RSA-129. Podla profesora
Rivesta, jedného z tvorcov RSA, mala tato ¢innost trvat 4.101° rokov.




Histéria kryptografie

Blokové sifry DES, IDEA, AES

=V r. 1977 National Bureau of Standards (NBS) po konzultacii s National Security
Agency (NSA) publikuje normu FIPS (Federal Information Processing Standard)
pre Sifrovaci algoritmus Data Encryption Standard (DES) - blokovu Sifru zalozenu
na Feistelovej sieti s 56-bitovym tajnym klfuCom.

=V r. 1990 Xuejia Lai a James Massey zo Svajéiarska vydali ¢lanok A Proposal for
a New Block Encryption Standard, ktory obsahoval navrh sifrovacieho algoritmu
International Data Encryption Algorithm (IDEA) a mal nahradit DES. Vzhladom
na ochranu patentom a nutnosti platit poplatky sa ale neujal.

=V r. 1997 Bol rozlusteny 56-bitovy klu¢ k DES pomocou Internetu, podobne ako
v roku 1994 u RSA.

= V r. 2000 sifrovaci standard DES bol, po takmer stvorroCnej verejnej sutazi,
nahradeny belgickou Sifrou Rijndael (znamou pod nazvom AES). Sifru Rijndael
prinlasili do sutaze znami kryptologovia Joan Daemen a Vincent Rijmen.
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Histéria kryptografie

Pretty Good Privacy

=V r. 1991 Phil Zimmermann zverejnil jeho prvu verziu Pretty Good Privacy
(PGP).

* PGP je sifrovaci program, ktorym sa da zabezpecit bezpecCny prenos e-mailov,
ale taktiez telefonovanie cez Internet.

* PGP primarne vyuzival algoritmy RSA a IDEA.

= Na budovanie dbévery vo verejny klIu€ sa nepouziva certifikaCna autorita ale
osobny kontakt ucastnikov komunikacie.




Klasické metody sifrovania




Klasicka kryptografia

Frekvencna analyza jazyka

— Sifrovanie
Pismeno Pra\rf.:lepodovbn'osf Pismeno Prav%cpodo!n:&nsf
sloventina | cestina sloventina | cedtina
A 0,07340 | 0,054 N 0,00139 | 0,015
A 0,01545 | 0,021 0 0,08308 | 0,068
A 0,00060 - 0 0,00075 | 0,000
B 001124 | 0,014 0] 0,00128 —
C 0,02295 | 0,019 P 0,02538 | 0,027
& 0,01077 | 0,008 Q 0,00000 | 0,000
D 0,02018 | 0,026 R 0,03783 | 0,020
D 0,00141 | 0,005 R 0,00006 —
E 0,06927 | 0,073 R - 0,009
L 0,00669 | 0,010 5 0,04051 | 0,040
E — 0,007 5 0,00918 | 0,008
F 0,00266 | 0,002 T 0,04204 | 0,030
G 0,00222 | 0,002 T 0,00771 | 0,007
H 0,02050 | 0,020 U 0,02327 | 0,030
I 0,05594 | 0,034 U0 0,00875 | 0,005
i 0,00896 | 0,025 v 0,04057 | 0,039
J 0,01920 | 0,022 W 0,00011 | 0,000
K 0,03172 | 0,033 X 0,00047 | 0,001
L 0,02976 | 0,034 Y 001341 | 0,016
L 0,00006 — Y 0,00981 | 0,008
L 0,00307 e yA 0,01811 | 0,019
M 0,02539 | 0,029 Z 0,00817 | 0,000
N 0,05185 | 0,040 u 0,13489 | 0,163

Tabufka 3.2.1. Relativna frekvencia viskytu zmakov pre zjednodusenid
slovenskd a teshd abecedu s medzeron
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Klasicka kryptografia

Frekvencna analyza jazyka

Pismeno |_Lravdepodobnost ['p .~ - _Prqu?podo])nvojsﬁ
slovenéina | Cestina slovendina | cestina

A 0,08945 0,065 0) 0,08511 0,067
B 0,01124 0,012 P 0,02538 0,016
C 0,03372 | 0,024 Q 0,00000 | 0.001
D 0,01124 0,031 R 0,03789 0,052
E 0,07596 0,107 S 0,04969 0,050
F 0,00266 | 0,023 T 0,03265 | 0,086
G 0,00222 0,013 U 0,03202 0,021
H 0,02050 0,043 \' 0,04057 0,008
1 0,06590 0,056 \i% 0,00011 0,016
J 0,01920 0,001 X 0,00047 0,001
K 0,03172 0,003 Y 0,02322 0,016
L 0,03189 0,028 Z 0,02628 0,001
M 0,02539 0,020 L 0,13489 0,182
N 0,05324 | 0,058
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Klasicka kryptografia

Frekvencna analyza jazyka
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Klasicka kryptografia

Frekvencna analyza jazyka

Pismeno |__Pravdepodobnost Pismeno Pra,Y.depodobn.cisi;
sloven¢ina | angli¢tina slovencina | angli¢tina
A 0,11160 | 0,0856 N 0,05040 | 10,0707
B 0,01778 0,0139 O 0,09540 0,0797
C 002463 | 00279 P 0,03007 | 0.0199
D 0,03760 0,0378 Q 0,00000 0,0012
E 0,09316 0,1304 R 0,04706 0,0977
F 0,00165 0,0289 S 0,06121 0,0607
G 0,00175 0,0199 T 0,05722 00,1045
H 0,02482 | 00526 U 0,03308 | 10,0249
I 0,05745 0,0627 \% 0,04604 0,0092
J 0,02158 | 10,0019 W 0,00001 | 0.0149
K 0,03961 0,0042 X 0,00028 0,0017
L 0,04375 | 0.0339 Y 0,02674 | 0.0199
M 0,03578 0,0249 Z 0,03064 0,0008

Tabufka 3.2.3. Relativna frekvencia vyskytu znakov pre zjednoduseni slovenskd a
anglickd abecedu bez medzerv
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Klasicka kryptografia

Frekvencna analyza jazyka
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A B C D E FG H# I JT XK I M N 0

Q W X Y 7 .
AT 0 50 245 238 0 3 16 77 4 222 221 439 160 298 Al 4 42 0 152 229 408 22 258 3 5 0 174 1473
B{56 0 5 6 62 0 0 0 50 13 3 38 5 20 Bl147 0 0 29 18 1 4 0 0 0 92 2 5
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G|l26 0 o o0 19 0 0 0 20 0 0 1 2 4 G|23 0 0 14 0 0 5 0 0 0 3 0 1
H|(8 0 6 0 27 0 0 0 19 2 3 69 3 33 H[297 1 0 30 0 14 41 3 0 0 52 0 406
1408 16 345 38 472 8 2 41 20 19 95 153 101 191 I]43 31 0 18 174 273 38 125 0 0O O 109 774
J!63 4 3 7 20 0 0 4 46 0 2 4 18 11 Ji3 4 0 4 52 9 155 7 0 0 0 0 334
K|181 0 4 13 204 0 0 O 4 0O 0 73 5 52 K38 0 0 72 8 182 131 20 0 0 194 0 159
L{340 11 1 4 268 0 1 1 314 0 31 0 7 87 L|{306 0 0 0 60 8 99 4 0 0 47 1 101
M|174 3 1 0 220 1 0 0 198 0 3 17 0 43 M|156 15 0 6 0 6 135 0 0 0 29 0 339
N|613 0 30 7 598 6 6 0 577 0O 26 0 1 29 N|[38 0 0 1 53 66 105 2 0 0 234 6 79
Ol 2 192 265 329 3 36 32 91 2 116 143 242 338 110 O3 54 0 318 350 155 157 577 0 0 0 253 745
Pl168 O 5 0 90 0 0O © 39 0 3 72 0 18 P {467 0 0 534 13 3 16 0 0 0 4 t] 12
Ql0 o0 o o 0 0 0 0 O O O O 0 O Qlo o 0 0o 0O ©0O 0 0O 0 O O 0 0
R|441 4 11 15 413 1 14 7 35 0 5 0 15 50 Rf391 6 0 0 34 16 8 24 0 5 66 11 38
S1286 0 21 0 154 4 0 15 283 0 240 101 33 41 S[151 153 0 7 10 804 110 57 0 0 27 0 138
TI|301 0 6 5 251 0 1 2 374 0 60 21 12 125 T{528 0 0 230 16 2 122 9 2 0 88 1 353
U/l11 18 147 99 0 0 6 27 1 118 38 51 25 25 U0 60 0 43 134 106 0 36 0 0 O 66 686
V|38 11 16 11 351 0 0 10 144 0 15 41 1 103 Vi29r 7 0 17 93 2 24 0 0 0 291 63 204
wWl4 0 0 0 1 0 0 O O O 0 0 0 0 wio o 0 o o0 0 0 0 0O 0 0 1
Xfo 0 0 0 3 00 O 14 0 0 0 0 0 Xf1r 3 00 0 O 0 2 0O 0 0 2
Y| 0 20 242 2 0 0 0 19 0 2 43 & 109 17 Y| 0 16 0 19 85 29 16 34 0 0 0 21 549
71284 16 0 75 149 0 0 17 173 7 31 20 67 148 Zi115 19 0 32 17 17 28 63 0 O 5 0 110
L |650 143 275 364 50 70 26 117 190 202 433 94 293 710 L |357 864 0 248 1049 368 234 723 1 2 0 545 0
Tabulka 3.2.4. Relativna frekvencia vyskytu dvojic znakov pre telegrafni slovenski Tabufka 3.2.4. Relativna frekvencia vyskytu dvojic znakov pre telegrafni

abecedu (&ast 1) slovenskii abecedu (cast 2)
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Klasicka kryptografia

Frekvencna analyza jazyka

i IKT

PLAN [OBNOVY

uPR 455 | OVA 166 | ICK 131 YCH 270 | IST 113 | VAT 85
uNA 391 | STA 166 | AN 127 OST 236 | ACI 111 | TAT 84
CHy 377 | JJE 166 | JE, 127 OVA 197 | AST 107 | ENE 83
vAy 362 | HOy, 162 | NOS 125 STI 181 | NAS 107 | EPR 82
wPO 302 | ST 162 | ENI 124 PRE 180 | EJS 105| NIC 82
OST 251 | AP 160 ] OLS 122 STA 173 | NOV 105 | EDN 79
EJy 248 | PRI 157 | A,Z 118 TOR 159 | ICH 104 | CKE 78
YCH 233 | E,S 156 ( CIA 115 PRI 157 | ALE 99 | ENA 78
NE, 231 | TOR 155 | OVE 115 ALI 156 | EST 98 | ITA 78
NA, 215 TI, 150 | E,V 114 ANI 148 | SPO 98 | NIA 78
IE, 210 ALT 149 | LA, 114 NIE 141 | NEJ 97 | POD 78
uSA 210 | (DO 147 | ,VE 114 ENI 140 | LAD 95 | RAV 78
uZA 197 | uVL 143 | EHO 113 VED 140 | NYC 94 | RED 78
A,S 194 | OU, 142 | ,SP 113 KTO 138 CIT 92 | AKO 77
SA, 186 | TO, 141 ) STR 112 ICK 131 | IAL 91 | LOV 77
uVY 186 | NIE 140 | E,N 111 NOS 128 | INA 91 | SKO 77
PRE 180 | ,RO 139 | LI, 110 PRA 127 | APR 90 | TIC 77
OM, 178 | VED 137 | NY_, 109 OVE 126 | OCI 90 | AJU 76
STI 176 | E,P 134 | ELA 108 EHO 122 | EDO 87 | STO 75
IA, 172 | KTO 133 | JU, 108 STR 118 | VAN 87 | VOJ 75
WNE 167 | AWV 107 CIA 117 | 85 | CHO 73




Klasicka kryptografia

Frekvencna analyza jazyka

NajcastejSie znaky slovenskej abecedy si medzera a

A,OE LN T,S

Postup pri kryptoanalyze (Grosek, Porubsky):

@ Ak bola pouzitd takd permutdcia, ktory zachovdava medzeru, treba analyzovat najskor
kratSie slova, ktoré poskytuji mensi priestor pre kombinacie

@ Hladat charakteristické kombindcie znakov (trojice, $tvorice). Tie sa najtastejsie vyskytuju
na zaciatkoch a na koncoch slov.

@ Odhadnit na zaklade , postrannych informacii”, ktoré slova by sa mohli v texte vyskytnat

@ Odhadniit, ktoré znaky st samohldsky a ktoré spoluhldsky

pLAN [oBNovY] | ¥




Klasicka kryptografia

Frekvencna analyza jazyka

Vytipovanie samohlasok takto:
@ samohldsky su &asto obkolesené spoluhldskami
@ spoluhlasky su ¢asto obkolesené samohlaskami

@ pismend s malym poctom réznych susedov su ¢asto spoluhldsky a tito susedia su
¢asto samohlasky

@ ak sa dvojica XY vyskytuje ¢asto aj v opaénom poradi YX jedno z nich je
samohldska

@ skoro v kazdom normalnom slove je samohlaska

pLAN [oBNOVY] | ¥




Klasicka kryptografia

Index koincidencie

Ak by vsetky znaky abecedy A = {a1,a2,...,a4} s g znakmi mali rovnaki pravdepodobnost,
1

potom p(a;) = —.
q

Hladdme spdsob, ako kvantifikovat mieru nerovnomernosti pravdepodobnosti.

i=1 9

q 1, q , q 1 74 , q , 1
Y (plai)— =)= plai)> =2 pla)=+> (2= plai)*— =
i=1 g9 i=1 o =1 ci \f-zl q P i=1 9

- 1

—2— -

q q

Pre g = 26
26




Klasicka kryptografia

Index koincidencie

Definicia

Cislo S°7_, p(a;)? sa nazyva index koincidencie.

Cim je index koincidenci vac¢si nez —, tym viac sa rozdelenie pravdepodobnosti viac [isi

Q| =

od rovnomerného rozdelenia.

Pre slovensku telegrafni abecedu bez medzery je index koincidencie asi 0, 06027,

1
pricom 6 = 0,03846.

Pre slovenski abecedu s diakritikou, &islami a interpunkénymi znakmi v kédovani
pouzivanom v pocitacoch sme odhadli index koincidencie na 0, 0553.

pLAN [oBNOVY] | ¥




Klasicka kryptografia

Index koincidencie

Dalsi vyznam indexu koincidencie:

Pravdepodobnost, Ze dva ndhodne vybrané znaky z jazyka (resp. zo zdroja informdcie)
sa budi oba rovnat a; je p(a;).
Jav, Ze dva nahodne vybrané znaky budud rovnaké je zjednotenim nasledujtcic;
disjujnktnych javov

@ Ye oba znaky sa budi rovnat a; — pravdepodobnost p(aj)?

@ Ze oba znaky sa budi rovnat a, — pravdepodobnost p(a)?

@ Ze oba znaky sa budi rovnat a; — pravdepodobnost p(ag)?

Pravdepodobnost javu, Ze dva ndhodne vybrané znaky budd rovnaké, je sicet
pravdepodobnosti tychto javov, a teda Y7, p(a;)?

PLAN [OBNOVY
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Klasicka kryptografia

Index koincidencie

Mdame text (je jedno,&i je priamy alebo zaSifrovany) obsahujici n znakov. Z toho je n; znakov

ai, np znakov a,, atd. aZ ng znakov a,.

n;(n; —1 ,
Polet neusporiadanych dvojic, v ktorych st oba znaky a; je g pocet vSetkych

n(n—1)
-

neusporiadanych dvojic znakov v danom texte je

Pravdepodobnost, e oba znaky budd a; je teda

)2 A ni(n; —1)/2 _ n;(n; — 1)
Pl ~ T2 = hin=1)

Pravdepodobnost Zle p(a,-)2 javu, Ze oba znaky budi rovnaké, odhadneme hodnotou

?:1 ”f(”f - 1)

n(n—1)

(18)




Klasicka kryptografia

Cézarovska sifra

Ceasar pozival na Zifrovanie tito tabulku — posun pismena o tri znaky

[A[B|C|D|E|FIG|H|1|J |K|L |MIN|OIP|Q|R|S| T |U|VIW|X|Y|Z
IDIE[F|GIH[T]JIKILIMIN]O[PQIR[S[T]UVIWIX]Y] Z|A[B|C|

Zovseobecnenie — posun o k znakov

[A[B|C|DIEIF|G|H| | |JIK|LM|N|O|P|QIR|S|T|U|VIWIX|Y]|Z|
O[PIQIR[S[TIUIVIWIX]Y|Z|A|B[C[DIE[F|GH|1[J]K]L|M|N|

PouZijeme tuto reprezentaciu (kédovanie) znakov abecedy {A,B,...,Z}
A=0,B=1,C=2 D=3, ....,.Y=24 Z=25

A|BICIDIEIFIGIH|I|JIK|LIMIN|OIP|QIRIS|T|U|VIWIX|Y|Z
101|2(3]4|5|6]7(8[9]/10[11]12]13]14|15]16]15|18]19]20|21]|22[23|24 |25

Potom moZno abecedu povaZovat za okruh zvyskovych tried Zyg s operdciami @, ®
definovanymi pre a, b € Zy¢ takto:

a®b=(a+b) mod 26 a® b= (a.b) mod 26 (1)

PLAN [OBNOVY
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Klasicka kryptografia

Cézarovska sifra

Povodna Ceasarova $ifra:

Sifrovanie: y = E(x) = x® D desifrovanie: x = D(y) =y o D

Zovseobecnend &ifra — Ceasarovska Sifra s klti¢om k € Zog:

Sifrovanie: y = Ex(x) = x @ k desifrovanie: x = Di(y) =y © k

Kryptosystém je usporiadand Stvorica (IC, M,C,T) kde
@ K je mnoZina kli¢ov
@ M je mnoZina priamych textov
@ C je mnoZina zasifrovanych textov

@ 7 je zobrazenie T : K x M — C, ktoré kazdej dvojici K € IC, M € M priradi zaSifrovanu
spravu C € C a také, zZe

V tomto systéme I = {A,B,...,Z}, klG€& k = A = 0 je nepouZitelny.
M je mnoZina vdetkych zrozumitelnych slovenskych textov.

pLAN [oBNovY] | ¥




Klasicka kryptografia

Cézarovska sifra

Utok hrubou silou — vyskd%at 25 kldEov, pokial nedostaneme zrozumitelny de¥ifrovany text.

Je to ,ciphertext only attack” a , brute force attack".

Podstatnd je tu skutoénost, Ze vieme rozhodndt, & deSifrovand sprava patri do mnoZiny M

sprav kryptosystému.
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Klasicka kryptografia

Afinna Ssifra

Kla¢ — dvojica prvkov ki, ko okruhu Zog taka,
Ze existuje prvok kl_1 € Z inverzny ku ky (t.j. k1 ® kl_1 = 1= B).

Sifrovanie:  y = Ej k(X)) = (x®@ k1) @ k
dedifrovanie:.  x = Dy 1,(¥) = (¥ © ko) @ k!

MnoZina kli¢ov M — mnoZina vietkych usporiadanych dvojic (ki, ko) takd, Ze existuje
kite.
1

ki =1,3,5,7,9,11,15,17,19, 21, 23,25 — 12 moZnosti
ko =0,1,2,...,24,25 —=26 moznosti
Slaby klG€ (k1, k2) = (1,0).

MnoZina pouZitelnych kli€ov obsahuje 12.26-1 = 311 prvkov.




Klasicka kryptografia

Afinna Ssifra

,Ciphertext only attack” hrubou silou vyzaduje vyskdgat 311 kldcov.
Known plaintext attack:

Uhadneme Ze E;, 4,(C) =P, Ex w(F)=H,

t.]. Ekl,k2(2) = 15, Ekl,kg(S) =7

ABICIDIE|FIGIH|I|J|K|L MINJO|P|QIR|S|T|U|VIWIX|Y]|Z]
0[1[2]3]4|5[6]78]9[10[11[12[13]14[15]16]15|18]19|20|21]|22|23]24 |25

kh®2 Gk = 15 (2)
@5 @k = 7 (3)

Odcitanim rovnice (2) od (3)
kk®3 = —8 mod26=18 /%9 =371 (4)
ki = 18%*9 mod 26 =162 mod 26 =6 (5)

Dosadenim za k; do (2)

(6®2) Bk = 15 (6)
ky = 15 ©12=3 (7)

Financované




Klasicka kryptografia

Polyalfabetickeé sifry

Nevyhoda monoalfabetickych $ifier — relativna poetnost zaifrovaného pismena v za$ifrovanom
texte zavisi na pravdepodobnosti vyskytu tohoto pismena v pouZitom jazyku.

Nova myslienka — sice Sifrovat znak po znaku, ale kazdy znak priameho textu inak.

Teda zaSifrovany text y;1y1 ...y, dostaneme z priameho textu xi;x; ... X, takto:

i = EKl (Xl)
Y2 = EKz (X2)
Yn — EK,, (Xn)
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Klasicka kryptografia

Vigenerovska sifra

Najjednoduchsi spdsob je nasledovny: zvoli sa klti¢ — napr. ,,HESLO" a potom zaSifrovany text
Y1iV¥o ...y, dostaneme z priameho textu x;x; ... x, takto:

yi = xx®H
y2 = xx®E
ys. = x3®S
ya. = xa@L
ys = x1®0
Yo = Xxe®H
yr = xx®E
y¢ = xg®S

Yo = Xxo6L




Klasicka kryptografia

Ide 0 monoalfabeticku alebo polyalfabeticku sifru?

Ak ide o monoalfabeticku Sifru, index koincidencie bude zasifrovaného textu bude blazky indexu
jazyka (napr. 0,06). Ak bude bliZSie hodnote 1/q, jedna sa pravdepodobne o poyalfabetickd

Sifru

iy % R 3 =

€ Domov Viozit RozlozZenie strany Vzorce Udaje Posidit Zobrazit Vyvojar PDF @ - o
Y12 vl f| 25

ABCDEFGHI JKLMNOPQR S T UVWX Y ZAAAAALAIAGIAAIAAAAIAAAAIAA ALAYAVAAVAZR/2EB(BIBEBIB(BHRIRIBBLBIBIB(BFB(BFBSE 1BLBB\BYBRICACEC(CICECHC(CHCI CICRCLCACICCCECUCRCSCICLONC\C) CYCZD/DID(DIDIDIDIDIDID.DIDIDIDIDIC
ZIDOVISKY STAT B)Y MALl PODLIA AMERICKEHO MIINI STRIA OBRANY PANETTIU PRA[COVAT NA ZILEPSENI VZTAHOV| § KRAJINAMI SVIOJHO REGIO|NU v
HESLOHESLOHESLOHESLOHES[OHESLOHESLOHESLOHESlOHESLOHESLOHESI.OHESLOHESLOHESLOHESLOHESLDHESLOHESLOHES[OHESLOHESLOHESLOIHESL(

FMVZIZOPKF EKKPEDDLZGTFOZHDSXSYMUVSOSRXWUMJDEHDFMEHRPKCHRWDGADGBOJSMLGGRSKMSIGCSUMRFM EZZIGWRVEHN YOTMRCIVNZZNY|YTBUYRK.

Priamy text mal k = 0,06216.
Zasifrovany text k = 0,04116, pricom 1/27 = 0,03704
Zaver: s velkou pravdepodobnostou ide o polyalfabeticki Sifru.
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Klasicka kryptografia

Kasiského test na zistenie dizky hesla

Domov  Vioif  Rozlofervestrany  Vzorce  Udsje  Posidit  Zobeazk  Vywojér PDF @ - o
12 vl f] 25
ABCIDEFGHI JKLMNOP QRS TIU VWX Y| Z AsAAIALAL JALALASALAL i

IAJAAIAAATAA B/ B (BB (5158151 BJ6IB BIBIB(B1B (BB B1B(BB\B BIBACICEC(CICEC A CHOICICHOL IO CXCICCHCSCICIC CUC CYCADIDIDMDIDIDIDADIDIDDIDIDIDIDIC
zipovsky s|tat ely mai] popila amelrickelho mijnisTRla osrlany planeTilu PrAlcovat na ziepseni vzTawov s krlasinAMI sviosso [REcioNu v
HEsLoOMESLOMES LoHESLoHESLoHESLoHESLoHESs LoHEsLoHEs LonEs LonEsLonesLonesLonesLonEsLoHES LOHES LOHES LOHES LOjHES LOHES LOMES LOMES LC

FMVZI ZOPKF EKKPEDDLZGTFOZHDSXSYMUVSOSRXWUMIDEHDFMEHRPKCHRWDGADGBO I SMLGGRSKMSIGCSUMRFM EZZIGWRVEHN YOTMRCIVNZZNYIYTBUYRK

Hladaji sa opakované vyskyty toho istého retazca v zadifrovanom texte.
Je nadej, Ze vzdialenost vyskytov je ndsobkom dlzky kli&a.

i

0 VAL N A N A (Y] 12 N A O NTRTIT 0 M A C K u D2
FELE BN 0l SHICES 8 HECERNS H CE- S L 05 B E HiLEN S E S L ESE SV S o H E O HE B S ST 0LGH
c|s mit 6 @afr s x| e ™ a | la 8 is e | BT o[ 1T Jam a] IR s x| s » v+ 6 a | e it ] o R v iR B F

i R_I5 K T |
66 67 63 69 70 71 72 73 74 151 132 133 141 142 143 143 135 150 151 152 165 167 168 27 218 219 227 228 229 230 231 245 245 247 250 251 252 253 258 155 256

A INFORMATIZACIE :
SLOVENSKE] REPUBLIKY EILINSKE) UNIVERZITY v HILINE
NextGenerationEU

Financované r - a MINISTERSTVO KOMPETENCNE CENTRUM
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Klasicka kryptografia

Kasiského test na zistenie dizky hesla

Prvvy | Druhy
vyskyt | vyskyt Offset Trojica
67 227 160 s M L
68 228 160 M L &
69 229 160 L & G
71 141 70 G R S
12 142 70 R S K
72 217 145 R 5 K
131 166 35 G M Q
142 217 75 R § K
192 244 52 WB L

Dizka klG€a je pravdepodobne najva&&im spoloénym delitelom vzdialenosti rovnakych
vyskytov

pLAN [oBNOVY] | ¥




Klasicka kryptografia

Zist'ovanie dizky kl'iéa metodou koincidencie

Majme dva priame texty

F—nrn...rnm, S=—5%...5,

Pravdepodpobnost, Ze r; = s; je index koincidencie slov. jazyka k.

Nech teto texty su zaSifrované znak po znaku rovnakym kli&om.

Prislusné zasifrované texty su”

r= T1(!’1)T2(!‘2) ... Tn(rn),

S = T1(51) T2(S2) - Tn(Sn).

Pravdepodobnost javu , Ze T;(r;) = T;(s;), je rovnakd ako pravdepodpobnost javu, Ze r; = s;,
lebo T;(r;) = T;i(s;) prave vtedy, ked r; = s;. Teda

P(Ti(r;) = Ti(s;))) = P(ri=si) =k

Ak sledujeme polet zhod na rovnakych miestach zaSifrovaného a posunutého zasifrovaného
textu, polet zhéd by mal ndpadne stipnut, ak je posun o ndsobok dlzky kltéa.




Klasicka kryptografia

Friedmanov test

Zoradime zaSifrovany text s = 515, ...5s, do tabulky

1 2 |...]... 1k
51 S ... (... | Sk
Sk4+1 | Sk+42 |-+ |-+ |52k
S2k+1|2k4+2|- -+ |-+ |53k
S3k+1|S3k+2|- - |--- |53k

Ak sa k rovnd dizke kiti¢a jednotlivé stfpce su uz zaSifrované monoalfabeticky, a vtedy by
indexy koincidencie potitané zvlast pre kazdy stlpec mali stipnut.

Nech Z1, 4£5,...,Z; su najcastejSie znaky v prvom stfpci.
Medzi nimi je s velkou pravdepodobnostou za%ifrované niektoré z naj&astejSich znakov - A, O,
E, I

Preto sa medzi znakmi typu Z; — A, Z; — O,Z; — E, Z; — |
nachadza 1. znak kluéa.

Ty Financované
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Klasicka kryptografia

Hillovska sifra

Majme priamy text v g-znakovej abecede A = {ag, a1 ...,aq—1}
Prvky abecedy A stotoZnime s prvkami okruhu Zj.

Na abecede A tak mame operacie ¢ a ®.

Ak je g prvotislo, je Z4 polom a ku kazdému a € A a # 0 existuje
aleAtaké zea®al=1

Ak g nie je prvotislo, potom inverzné prvky existuju len k tym
znakom, ktoré nie st stidelitelné s g.

Preferujeme teda g prvocislo.

Existuju konelné telesa s g = p" prvkami, kde p je prvocislo.

Su to tzv. Galoisove polia, znatia sa GF(p").

Na abecedach, ktoré nemaju prvociselny pocet prvkov alebo pocet
prvkov rovnajlci sa prirodzenej mocnine prvoéisla, nemoZno zaviest
operacie @ a ® tak, aby truktira (A, ®, ®) bola polom.

pLAN [oBNOVY] | ¥




Klasicka kryptografia

Hillovska sifra

Hillovska Sifra je polyalfabetickd Sifra Sifrujlica naraz cely blok
priemeho textu dlzky n.

3(11X12 - .X1,13<21X22 R X2,3 ......... £<m1Xm2 RPN Xm,3 (1)
X1 X2 Xm

Kli&om je Stvorcova matica typu n x n takd Ze k nej existuje
inverzna matica K~ 1.

k11 k12 Ce kln
K — k21 k22 e kzn (2)
knl kn2 knn
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Klasicka kryptografia

Hillovska sifra

Sifrovanie

y = Kx

n
yo

Yn

1
¥2

Yn

ki1 k12 Kin
_ ko1 koo kon
knl kn2 knn

ki1x1 + kigxo + - - + kinXxn
ko1x1 + kooxo + - - + konXn

Knix1 4 knoxo 4 - -+ 4 kpnXp

X1
X2

(3)



Klasicka kryptografia

Hillovska sifra

Desifrovanie

X = K_ly

Desifrovanie je korektné, lebo

Ky =K (Kx)= (K 1K)x =lx=x (4)




Klasicka kryptografia

Hillovska sifra

Priklad: Abeceda

ABCDEFGHIJK,L,IVI,N,
P.Q RS T,U V, W, XY, Z}= Zoe.
VSTUPNA I\/IATICA
17 4 3 9
K — 1 13 21 16
10 12 5 9
13 6 3 12

Ci je reguldrna, zistime tak, Ze v niektorom tabulkovom procesore
vypolitame jej determinant. Tu je det K = —11305 a

mod (—11305,26) = 5 je &islo, ku ktorému existuje v Zog inverzny
prvok — totiz 21.




Klasicka kryptografia

Hillovska sifra

Vypocet inverznej matice. Ekvivalentnymi dpravami matic
upravime maticu (K|l), kde | je jednotkova Stvorcova matica, na

tvar (I|K™1).
17 4 3 9 | 1000
1 13 21 16 | 0 1 0 O
10 12 5 9 | 00 10
13 6 3 12 | 00 00
17 4 3 9 | 1 000
0 25 4 17 | 3 100
0 2 17 19 | 4 010
0 6 16 25 | 13 0 0 1




Klasicka kryptografia

Hillovska sifra

17 4 3 9 | 1 000
0 25 4 17 | 3 1 0 0
0 0 25 1 | 10 2 1 0
0 0 14 23| 5 60 1
17 4 3 9 | 1.0 0 0
0 25 4 17 | 3 1 0 0
0 0 25 1 | 102 1 0
0 0 0 11 | 15 8 14 1

Teraz mame maticu upravend na hornd trujuhojnikovi. ESte treba
dosiahnit nuly nad diagondlou.




Klasicka kryptografia

Hillovska sifra

17 4 3 0 | 10 10 24 11
0 25 4 0 | 20 17 2 15
0 0 25 0 | 11 6 21 7
0 0 0 11 | 15 8 14 1
17 4 0 0 | 17 2 9 6
0 25 0 0 | 12 15 8 17
0 0 25 0 | 11 6 21 7
0 0 0 11 | 15 8 14 1
17 0 0 0 | 13 10 15 22
0 25 0 0 | 12 15 8 17
0 0 25 0 | 11 6 21 7
0 0 0 11 | 15 8 14 1




Klasicka kryptografia

Hillovska sifra

Pretoze 177! = 23( mod 26), 2571 = 25( mod 26), 11-1 = 19(
mod 26), vyndsobenim prvého riadku matice &islom 23 druhého a
tretieho &islom 25 a posledného &islom 19 (vetko modulo 26)

dosiahneme:
1 00 0 | 13 22 7 12
010 0 | 14 11 18 9
0 01 0 | 15 20 5 19
0 00 1 | 25 22 6 19
Mame teda:
13 22 7 12
K-1_ 14 11 18 9
15 20 5 19

25 22 6 19




Klasicka kryptografia

Hillovska sifra

17 4 3 9
1 13 21 16
10 12 5 9
13 6 3 12

OS>
1111
WN RO
|
N
N

13 22 7 12
14 11 18 9
15 20 5 19
25 22 6 19

N NN
w o=

Kly=

L=11
| z=25
()

0
1
2
3

=22

S XN~
S>>

~— -~

Ukéika toho, Ze zmena jedného znaku v bloku priameho textu ma za

.....

texte.
17 4 3 9 P =15 G=6
ko |1 1321 16| B=1]|_[O0=14
X =110 12 5 9 c=2|"|r=17
13 6 3 12 D=3 J=09




Klasicka kryptografia

Hillovska sifra

Known plaintext attack proti hillovskej Sifre. Predpokladajme, Ze
pozndame n dvojic priameho textu a prislusného textu.

y1 = Kx1,y2 = Kxo, ..., y, = Kx, (5)

Zostrojme ¥tvorcové matice typu n x n X, Y, ktorych stipce budii tvorené
stlpcovymi vektormi x1,Xo, ..., X,, resp. Y1,Y2,...,Y¥n, t.j.:

X = (x1,X2,.-.,Xpn), Y =(y1,¥2,---,Yn)
Potom vztahy (5) moZno zapisat v maticovom tvare
Y = K.X (6)

Vyndsobenim rovnice (6) maticou X~ z prava (za predpokladu, ze X1
existuje) dostavame:

YX1=(KX)X1=KXXH=KI=K

PLAN "oBNovY] | ¥




Symetricke sifrovacie algoritmy

Prudove sifry




Pradové Sifry

Vypoctova a bezpodmienecna bezpecnost’

Definition (Vypottova bezpetnost kryptografického systému.)

Hovorime, Ze kryptosystém je vypoltovo bezpeény, ak najlepsi znamy
algoritmus na jeho prelomenie vyzaduje aspon N krokov, kde N je Specifikované
velmi velké &islo.

Iny pristup:

Hovorime, Ze kryptosystém je vypoltovo bezpeény, ak problém jeho prelomenia
je polynomialne ekvivalentny s niektorou NP taZkou tlohou.

Definition (Bezpodmiene¢nd bezpetnost kryptografického
systému.)

Kryptosystém je bezpodmiene&ne bezpe&ny, ak ho nemo¥no prelomit ani
s nekone¢nym mnozstvom vypoctovych prostriedkov.

pLAN [oBNOVY] | ¥




Pradové Sifry

Perfektna bezpecnost’

Definition

Hovorime, Ze kryptosystém (P,C, K, E, D) ma perfektni bezpe¢nost, ked
pomienena pravdepodobnost javu bola vysland priama sprava x © 7 za
predpokladu javu bola prijata zasifrovana sprava y € C, sa rovna
pravdepodobnosti vyslania spravy x, t.j.

P[M = x|C = y] = P[M = x].

Majme cézarovsku Sifru x, y, ,k € Zoe, ¥y = x @26 k, s rovnomernym
rozdelenim prvdepodobnosti klt¢ov, t.j. Vk € Zy P[K = k] = %.

PIC=y] =Y PIK = KL.P[M = di(y)] =

kek
> " PIK = k].P[M = (y ©26 k)] =
kelC
25 PIM = (v 26 k)] = 5. 3 PIM = (y &2 k)] = 5¢
26 W T VR I= 56 A T
ke ke
PIC=y] =~ -

PLAN "oBNovY | Vi




Pradové Sifry

Perfektna bezpecnost’

1
P[C =y|M=x] =P[K =y O x] = —

26
1
A & R S
~ d 26
_ P(A).P(BIA) _ P(ANB)
PAB) = ""p@) = PB)

Theorem

Cézarovska sifra aplikovand na jeden znak ma perfektni bezpe&nost, ak sa
zakaZdym pouZije iny kli& s rovnomernym rozdelenim pravdepodobnosti.

Theorem

Nech (P,C, K, E,D) je kryptosystém, kde |P| = |C| = |K|. Potom tento systém
ma perfektni bezpe&nost prave vtedy, ked kaZdy klii& sa pouZiva s rovnakou
pravdepodobnostou 1/|K| a pre kaZdé x € P a pre kaZdé y € C existuje prdve
Jjeden kli¢ k € K taky, Ze y = ex(x).

pLAN [oBNovY] | ¥




Pradové Sifry

Informacia o znakoch spravy v sifrovanych znakoch

Pokus B = {b1, by, ..., b}, H(B) = —3.2°. P(b;).log, P(b;).
Pokus B predstavuje vyslanie jedného znaku priameho textu.

1
Pokus A = {a1,a,...,a%}, P(ai) = % H(A) = — log,(26).
Pokus A predstavuje prijatie jedného znaku zaSifrovaného textu.

H(Bla;) = — 3%, P(bj|ai) log, P(bj|a;)
H(B|A) = 37, P(ai)H(Blai) = — 7%, P(ai) 3.7, P(bjlai) log, P(bj|a)
Ale P(bj|a;) = p(b))

H(BIA) = — 372, P(ai) 327, P(b) log, P(b)) = 3272, P(ai)H(B) =
= H(B) Y., P(ai) = H(B)

Strednd informdcia o vyslanom znaku priameho textu (— o pokuse B)
v prijatom znaku zasifrovaného textu (— v pokuse A) je

I(A,B) = H(B) — H(B|A) = H(B) — H(B) = 0

pLAN [oBNovY] | ©:




Pradové Sifry

Princip prudovej sifry

Princip prudovej Sifry:
X1,X2,...,Xn,... — prud znakov priameho textu
ki, ka, ..., kn,... — prad klu&ov

Prid zasifrovanych znakov bude:

Yu,¥2, oy ¥Yn, 0 = Ekl(X1)7 Ekz(Xz), e Ekn(x”)? s

Cézarovské a vigenerovské 3ifry mozno pozmenit tak, Ze znaky abecedy si
predstavime zkédované nejakym bindrnym kédom (napr. ASCII kédom)

a namiesto operacie & vykondme operaciu XOR po bitoch znadenu
symbolom &.

XOR || 0|1
0 0|1
1 1|0

Potom
Ex(x)=x®dk a Di(y)=ydk

Binarna operacia & je symetrickd a asociativna na Zo.
Plati x & x =0, x® 0 = x pre x € {0, 1}.

pLAN [oBNOVY] | ¥




Pradové Sifry

Vernamova Ssifra (One Time Pad)

Abeceda A = 7.

MnoZina kltG&ov i zadifrovanych textov je Z,.

X1,X2,...,Xn,... — prud znakov priameho textu
C 1P 1

ki, ko, ..., kn,... — prad klti€ov, P(ki=0) = P(ki=1) = 5
Y1,¥2,+ .3 Yn,... — prud znakov zaSifrovaného textu

X1, X2, X3, cees Xi,

ki, ka, ks, e ki

vi=x1@k, yx=xxDk, ys=x3Dks, ..., yi=xiDKk,

Ak st kltge ki, ka, ..., kn,... vyberané ndhodne s rovhomernym rozdelenim
pravdepodobnosti, niet 3ance na prelomenie Vernamovej Sifry.
Nevyhody:

@ KIG& musi byt aspoii tak dlhy, ako je sprava

@ KIU¢ sa nesmie pouZit viac, ako raz

Financované
» Eurépskou tniou
NextGenerationEU
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Pradové Sifry

Ziskavanie nahodnych postupnosti

@ z vystupu Gieiger-Mullerovho poéitada
@ meranie nepravidelnosti silne zamestnaného servera
@ meranie teplotnych fluktuacii

Vysledky takychto merani budd sice ndhodné, ale pravdepodobnosti nul
a jednidiek nemusia byt rovnaké.
Jeden sp6sob vyrovndvania prevdepodobnosti je tento:

00 | 00 | 10 | 11 | 01 | 01 | OO | 11 | 10 | 00 | 10 |
e e e e i e Vo o
— — 1 — 0 0 - — 1 — 1
Iny spGsob:
Predpoklad P(ki=0) =1/2+¢, P(ki=1) =1/2 —«.
PoloZzme z; = koi @ koji1.

P(Z,' = 0) = P(kz,' = 0).P(k2,'_|_1 = 0) + P(kz,' = 1).P(k2,'_|_1 = 1) =




Pradové Sifry

Utok pri opakovanom pouziti kl'iéa

Predpokladajme, Ze dve postupnosti znakov priameho textu

di,d2,...,dnp,--., bl,bg,...,bn,...
boli zagifrované ty istym priidom kltu&ov ki, ko, ..., kn,....
Kryptoanalytik dostane dva za$ifrované texty yi,y2,..., Vn, ...,
Z1,22,...,2n,... také, Ze

yi =ai b ki, zi=b;i® k.

Kryptoanalytik si vypo&ita postupnost wi, wa, ..., Wy, ..., kde w; = y; @ z.
Plati:

w, =yi®zi=(aidk)D(bid k) =(aidbi)DB(kick) = (aidb)D0 = (a;db;)

Postupnost wi, wa, ... je postupnost znakov jedného priameho textu
za$ifrovana postupnostou iného priameho textu a takdto postupnost nesie
dostatok informdcie na odhalenie podstanej &asti oboch priamych textov a
v kone¢nom désledku aj postunosti bitov kliéa.

. Financované
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Pradové Sifry

Synchronizacia zasifrovanych textov

Kryptoanalytik zachyti dve postupnosti zasifrovanych textov

Vi, vo,.. .y ¥ny- oy Z1,22,...52Zny ...,

ktoré boli zagifrované tym istym pridom kli&ov, avak st navzidjom posuntité o
d pozicii, t.j.
yi = ai ® kivd, zi = bi® ki.

Ak vytvori postupnost

Wi =YDz = (a,- ] k,‘+d) ) (b,’ &5, k,') — (ai ©® bi) S, (ki+d © ki)v

tato sa bude javit ako postupnost ndhodnych bitov.
Ak v8ak posunie zaSifrovany text z1, z,..., 2z, ..., oproti textu
Y1, ¥2y.-,¥n, ... od d pozicii dozadu, a vytvori postupnost

Wi = ¥i®zird = (28iDkitd)B(bira®kird) = (ai®bitrd)D (kird @ kiva) = ai® bitd,

polet nil v tejto postupnosti ndpadne stipne, lebo pravdepodobnost nuly je
pravdepodobnostou, Ze a; = bj.q4, €0 sa rovna prislusnému indexu koincidencie.

. Financované
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Pradové sifry

Synchronizacia zasifrovanych textov

Poslivame proti sebe oba zaSifrované texty. Pri zasynchronizovani — najdenf
spravne]j vzdialenosti d polet zhod napadne stipne.




Pradové Sifry

Generatory pseudonahodnej postupnosti

Linedrny kongruenény generator
Xn = (aXo—1+ b) mod m

Peridda max m — 1.

Kvadraticky kongruenény generator

X = (aX?_1 + bXo_14+¢) mod m

Kubicky kongruenény generdtor
X5 = (aX,?_l B g e g d) mod m

Joan Boyar dokazala, Ze linedrny a nesjkor aj ostatné kongruenéné generatory
sti kryptograficky slabé. Nesmi sa pouZivat v silnej kryptografii!!




Pradové Sifry

Algoritmus RC4

Mdme 256 S-boxov S[0], S[1], ..., S[255], ktoré obsahuju niektori permutaciu
¢isel 0 az 255.

rand ()

i=i+1 mod 256
j=j+S[i] mod 256
swap(S[i],S[j1)
t=(S[i]1+S[j]) mod 256
k=S[t]

return k

pLAN [oBNovY] | ¥




Pradové sifry

Algoritmus RC4

KIG¢ miZe byt a7 256%8=2048 bitov. Tymito bitmi sa naplnia postupne
8-bitové &isla K[0], K[1],. .., K[255].

Inicializaéna procedura je takato:
for i=0 to 255
{
S[il=i
¥
j=0
for i=0 to 255
{
j=(j+s[i]+K[i]) mod 256
swap(S[il,S[j1)

Podobné si generatory pseudondhodnych &isel oznatované ako VMPC.
Je tu to isté nebezpelenstvo pri viacnasobnom pouZivani rovnakého kluc¢a ako
pri Vernamove]j Sifre.
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Pradové Sifry

Posuvnée registre s linearnou spatnou vazbou (LFSR)

. ! ! = ! !
¢ ( c, r cn_lr c,,(

| Xy ] Lo o —p| B L

Postupnost ci, ¢, ..., c, — spatno-vazbova sekvencia — tap sequence
Znp1 = C1Zn D ©Zp-1D -+ D €122 D Cp2 (1)

Maximélna periéda LFSR dizky n je 2" — 1.

Spatno-vazbovy polyndm — connection polynomial — je polyném nad Z,:

l+ax+ox®+axd+-+c,x"




Pradové Sifry

Spatnovazobny polynom

Plati: Linedrny posuvny register dfiky n ma maximalnu periédu 2" — 1
prave vtedy, ked jeho spatnovidzobny polyném je primitivny.

Primitivny polyndm stupiia n je taky polyném ktory je
@ ireducibilny
e je delitelom polynému x2"~1 +1
@ nie je delitelom Ziadneho polynédmu tvaru x¢ + 1, kde d deli 2" — 1

Singularny LFSR je taky LFSR, ktorého dizka je vi&ia ne? stupef
vazobného polynému.

Nie je zarulend periodicita pre kazdy po&iatoény stav singularnych LFSR,
preto sa v kryptografii nepouzivaju.

Zistit, &i je dany polyndm primitivny je algoritmicky rieSitelny problém.

Hladanie primitivnych polynémov je tazké.

PLAN "oBNovY | Vi




Pradové Sifry

Priklad prace LFSR

A i1 S i 11 (TR T i T T
T —0 BT - o L - o -
A 00 ST T SRR A ST
e[ frfo o at=fofifo |11 afoJoli i1 a—=fo]ofo]1 1

inancované




Pradové Sifry

LFSR v tabulkovom procesore

A B C D E

1 0 0 0 0 0
2 | =MOD(A1+D1+ E1;2) | =Al | =B1 | =C1 | =D1

Druhy riadok tabulky sa rozkopiruje do daléich riadkov stipcov A a% E.

Vystupné bity z LFSR sa pouZiji ako prid pseudonahodnych binarnych

Cisel.
Klae:
@ Potiato¢né nastavenie registra — n bitov z1, 2, ..., z,
@ Nastavenie spatnoviazbovej postupnosti n bitov ¢1, ¢, ..., c,

Ak pozndme spitnovizobni postupnost a ak a odchytime porade n bitov
z LFSR, dalgie bity lahko vypo&itame podla rovnice (1).

MINISTS
NVEST) MALNEHO ROZVOJA
A INFORI W
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Pradové Sifry

LFSR v tabulkovom procesore

A B C D E

1 0 0 0 0 0
2 | =MOD(A1+D1+ E1;2) | =Al | =B1 | =C1 | =D1

Druhy riadok tabulky sa rozkopiruje do daléich riadkov stipcov A a% E.

Vystupné bity z LFSR sa pouZiji ako prid pseudonahodnych binarnych

Cisel.
Klae:
@ Potiato¢né nastavenie registra — n bitov z1, 2, ..., z,
@ Nastavenie spatnoviazbovej postupnosti n bitov ¢1, ¢, ..., c,

Ak pozndme spitnovizobni postupnost a ak a odchytime porade n bitov
z LFSR, dalgie bity lahko vypo&itame podla rovnice (1).

MINISTS
NVEST) MALNEHO ROZVOJA
A INFORI W
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Pradové Sifry

Utok na LFSR ak pozname 2n bitov

Ak poznime len dizky LFSR postupujeme nasledovne:
Predpokladajme, Ze pozndme n — dlzku LFSR a 2n vystupnych bitov:

21,22, ...,22n—1,22p

Znt1 = C12Zp D czh—1 D... Dch_122 D Chzn
Zny2 =C1Zpy1 Dz, D... DCp1z3 D

Zop = ClZpn—1 D 2op—2D ... D Ch—1Zn+1 D chzn

Zn Zn_]_ “« s e Z]_ C]_ Zn+1
Zni1 Zn “e Z2 C | Zn+42
Zopn—1 Zop—2 .. Zn Cn Z2n

_ _ =1
Zc =1z c=2""z

Dosledok: Kryptografia pomocou LFSR je velmi slabd a nesmie sa
pouZivat.

. Financované
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Pradové Sifry

Pokusy o zlepsenie LFSR

n+l
J() — nonlinar function

[}

A

Nahrada @& nelinedrnou funkciou:

Z, Tt .o z, z,

Nevyhoda: Tazko sa teoreticky 3tudujii, tazko sa dokazujii vlastnosti ako
napr. existencia kratkych cyklov.

Vystupy z viacerych LSFR pouZit ako vstupy do nelinedrnej funkcie.

LFSR1 L1
| =
LFSR2 L2
| -
LFSR2 L3
| =
. f—
*
.
O
*
LFSRn Ln
| -
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Pradové sifry

Geffeho generator

LFSR1 L1

LFSR2 1.2 X ,
| X 6 9 ,

LFSR3 L3 o
X3
| |—.9

1
P[Z:X1]:P[X2:1]+P[X2: ].P[X3:X1 :§_|_

1
P[Z:X3]:P[X2:0]—|—P[X2:1 .P[X3:X1 :§_|_




Pradové Sifry

Geffeho generator

Kli¢ Geffe-ho generdtora — $tartovacia ndpli registrov LFSR1, LFSR2 a LFSR3
—t.j. (2 — 1)(2"2 — 1)(2" — 1) moznosti.

Korelatny atok:
M34me postupnost z = z;, 25, ..., 2k, ... z vystupu generatora.

Krok 1.:

Lubovolne nastavime LFSR2 a LFSR3 a postupne nastavujme LFSR1

a poditajme potet zhdd vystupu generdtora s postupnostou z. Ak po&et zhdd
stopne zhruba na %, bude LFSR1 nastaveny tak ako na zadiatku postupnosti z.
Krok 2.:

Rovnakym spésobom nastavime poc&iatony stav registra LFSR3.

Krok 3.:

Nakoniec dopocitame nastavenie registra LFSR2.

Namiesto (25 — 1)(2%2 — 1)(2" — 1) moZnosti potiatoéného nastavenia
registrov bude treba vyskigat najviac (2t — 1) + (2" — 1) moZnosti.

Tento princip je pouZitelny pre akykolvek systém LFSR s akoukolvek vystupnou
funkciu, ak pre vystup x; z i-teho LFSR plati P[x; = z| # %

KOMP!
VOJA KYBES
HLINsK:
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Pradové Sifry
Alternating step generator

LFSR2 L2

0
LFSR1 L1 ®_>

-} LFSR3 L3
2 > e S
Podla vystupu LFSR1 sa posiiva prave jeden z generatorov LFSR2,

LFSR3.

Ak je vystup z LFSR1 1, posunie sa generator LFSR2, inak sa posunie
LFSR3.

Ak sa LFSR1 modifikuje tak, aby po (L1 — 1) nuldch vyslal este jednu
nulu, cyklus tohoto generdtora bude

2bi (2b2 — 1), (25 —1)
ak st Li, Ly, L3 nestdelitelné.

Prel;, Ly, L3 nesidelitelné, L; ~ L, ~ L3 ~ 128 je tento generator
bezpelny proti vietkym znamym Gtokom.

MIN| o
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Pradové Sifry

Schrinking generator

LFSR1 L1

O
==

Ak b; = 1, vystupom je bit a;. Ak b; = 0, zrus a;.

Ak st Ly, Lo nesidelitelné, potom ma generator periédu

(2 —1).(22 - 1)




Pradové Sifry

Algoritmus GSM A5

LFSR1 - (19, 18,17, 14, 0)
LESR2 = (22, 21,17, 13, 0}
LFSR3 - (23, 22,19, 18, 0)

P 1
|\||||||i|||\\\|\|
9

b, | ! t
1 I

11 13 17 22

bs Pt Pt
ENEEEEEEEE EEEEEEEEEEE

11 19 23

posun(i)=b. @I(b,b,b),

0 ak (b1 + by + b3) > 2
1 ak (b1 + b+ by) < 1

T(bla b2; b3) - {

posun(i) = b; @ T (b, bz, b3)
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Pradové Sifry

DalSie pouzivané generatory

Blum - Micalli generator:
g, p dve velké prvotisla

Xiy1 = g°¢ modp
1 ak x; < p%l
bi = .

0 inak
RSA generator:
p, g dve velké tajné prvodisla
N =p.qg |
e nesudelitelné s (p — 1)(g — 1)

Xi+1 = Xf mod N
bi = x; mod 2 (- najmenej vyznamny bit x;)

PLAN [OBNOVY
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Pradové Sifry

Testovanie statistickych vlastnosti postupnosti

Majme postupnost bitov
b=bi,b,..., b,

z nejakého generdtora ndhodnych &isel.
Treba zistit, & tdto postupnost je skutoéne nahodna.

Nasledujtice testy umoznia vylu&it také postupnosti, ktoré sa na
Sifrovanie nehodia.

Princip vSetkych testov je nasledujlci:

e Stanovi sa hypotéza H (napriklad " P[b; = 1] = P[b; = 0] = 3"
— t. j. prevdepodobnost nuly a jednitky je rovnaka).

@ Stanovime tzv. stupell vyznamnost « ako pravdepodobnost
zamietnutia hypotézy H napriek tomu, Ze hypotéza H plati
(to je tzv. chyba prvého druhu).

Naj¢astejSie pouZivané hodnoty si o = 0.05 a a = 0.01.
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Pradové Sifry

Testovanie statistickych vlastnosti postupnosti

@ Ur&i sa ndhodna veli¢ina X = f(by, ba, ..., b,) (nazyvana tiez
Statistika), ktord ma za predpokladu platnosti hypotézy H
zname rozdelenie f (naj¢astejSie normdlne f = N(0, 1) alebo
f = x?(k) o k stupioch volnosti).

@ Urdi sa interval (a, b) — tzv. interval spolahlivosti (confidence
interval) taky, Ze P[X € (a,b)] =1 — a.

Oblast na redlnej osi (—oo, a) U (b, o0) sa vola kritickd oblast.

@ Ak X padne do kritickej oblasti, hypotézu H zamietame, pretoZe

nastal neocakavany jav.

e Ak X padne do intervalu (a, b), hypotézu H nezamietame.

af2=0.05

» 12




Pradové Sifry

Hustota rozdelenia chi-kvadrat

1.0 - r - . T & T T 1
- Degrees of freedom
0.8 — k=1
- —k=2
2 k=3
= - — k=4
n 06 — k=5
0 !
Q
9 L
0 0'4?
02f /"
0.0 N s N | " " L 1 " FE— — — ———
0 2 4 6




Pradové Sifry

Frekvencny test

Mdame postupnost bitov b = by, bs, ..., b,.
no — poc¢et nul np — pocet jednotiek n = ny, + ny

Za predpokladu, Ze b je ndhodnd postupnost s rovnakou
pravdepodobnostou nil a jednotiek m4 Statistika

(no — ny)?
n

X1 =

x2(1) rozdelenie s jednym stuptiom volnosti pre n > 10 a testovana
hypotéza H je ze X; = 0.

. Financované
» Eurépskou tniou
NextGenerationEU
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Pradové Sifry

Dvojbitovy sériovy test

Dvojbitovy sériovy test
Nog, No1, Mg, N1 — pocet vyskytov dvojic 00, 01, 10, 11 v postupnosti b .

Plati noo + no1 + nio + n11 = n— 1.

4
n—1

Xy =

2
(nGo + Mgy + nfo + nfy) — - (ng + nf) +1

Pre n > 21 ma3 $tatistika X> rozdelenie x?(2) s dvoma stuphami volnosti.
Testujeme platnost hypotézy X, = 0.




Pradové Sifry

Poker test

NN IR EEEE anan anns I 1T 11
e e e e e e e e e e e —
m m m m m m m m
1. 2. 3. 4, 5. (k—2). (k—1). k.

Skimand n-prvkovi postupnost bitov b rozdelime na k m-tic.

Zrejme je k.m < n.
Cislo m musi byt zvolené tak, aby k > 5.2.

KaZzdd m-tica bitov predstavuje &islo v rozmedzi 0 az 2™ — 1.
Pre i =0,1,2,...,2™ — 1 oznalme n; potet m-tic takych, Ze predstavuj
bindrny rozvoj Cisla i.

2m-1

i=0

Statistika X3 ma rozdelenie x2(2™ — 1) a testujeme hypotézu X3 = 0.

pLAN [oBNOVY] | ¥
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Pradové Sifry

Runs test

Blok dfﬁky n je postupnost n jednotiek v postupnosti b z oboch stran
ohrani¢end nulou alebo za&iatkom alebo koncom postupnosti b.

Medzera (Gap ) dfiky n je postupnost n nil v postupnosti b z oboch
stran ohrani¢ena jednotkou alebo zaliatkom alebo koncom postupnosti b.

Pravdepodobnost vyskytu bloku dfiky im ...011...10..
;.\.,._./

v nekone¢ne dlhej nahodnej postupnosti bitov je 2

Oc&akavany pocet blokov dfiky i v n-prvkovej postupnosti b je ¢; = "2_—33

—e, G—e,
x =y Bk Z(

kde k je n/ajvécv:éi také, Ze e; > 5 a B;, G; je skutoény pocet blokov, resp.
medzier dlzky i v postupnosti b.
Statistika X3 ma rozdelenie x%(2k — 2), testovana hypotéza je X = 0.

KOMP!
VOJA KYBER!
HLINsK:
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Pradové sifry

Autokorelacny test

d — pevné &islo 1 < d < []]

n—d
A(d) =) bi ® birg
i=1

A(d)—n;d

vVn—d

Statistika X5 ma normalne rozdelenie N(0,1).

X5 = 2.

Testujeme hypotézu X5 = 0.

pLAN [oBNOVY] | ¥




Pradové Sifry

FIPS 140-1 statisticky test

Test je uréeny pre retaze b dlhy 20000 bitov.
@ Monobit test: 9654 < n; < 10346
@ Poker test pre m=4: 1.03 < X3 < 57.4

© Runs test. )
Pre i =1,2,3,4,5 B, resp. G; — potet blokov resp.,medzier dizky 1.
Pre i = 6 Bg resp. Gg pocet blokov resp. medzier dlzky 6 a viac.

Dovoleny rozsah B;, G;

2267 — 2733
1079 — 1421
502 — 748
223 — 402
90 — 223
90 - 223

OO W N ==

@ Long run test. Nesmie existovat blok alebo medzera dfiky 34 alebo
viac.




Symetricke sifrovacie algoritmy

Blokové sifry




Blokové Sifry

Kryptosystémy Feistelovho typu

Su to systémy s blokovou Sifrou — Sifruji sa celé bloky priameho

textu. Pre kryptosystémy Feistelovho typu musi mat blok parny
pocet bitov.

Blok sa rozdeli na dve rovnako dlhé &asti — lavd L; a pravi R;.

; , Sifrovanie prebieha po kolach
LW RW Jedno kolo urobi:

Ry = L®f(R,K;)
Liyi = R

L(@+1) R(i+1)




Blokové Sifry

Kryptosystémy Feistelovho typu

L(i) R(@) R(i+1) L(i+1)

L(i+1) R(i+1) L(i+1)=R() X

Pocitajme X.

X= Ry @®f(Liy,K) = Lo f(RLK) @ f(Ri,K;) = L
S~ S~ ~ ~~ -
—L;f(R;,K;) —R; —0

Désledok: Ak kolovému algoritmu vloZime kolovy klu¢ K;, na
miesto pravej Casti L1 a na miesto lavej &asti R; 1, dostaneme na
jeho vystupe na pravej a lavej &asti porade pévodné L; a R;. Ten
isty kolovy algoritmus (s prehodenou lavou a pravou stranou a tym
istym kolovym kli¢om) teda mézeme pouZit ako inverzni funkciu.

PLAN "oBNovY] | ¥
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Blokové Sifry

Feistelova siet’

| | Feistelova siet je iterované niekolkondsobné

><%>HK1 opakovanie kolovych algoritmov, kazdy

| | | s inym kolovym klti¢om.

1 | Desifrovanie sa urobi tou istou sietou,

><E%>RK3 ktorej sa na vstup vlozi zasifrovany text

1] | s poradim kolovych kli¢ov Ky, Kn—1,. Kk,

WK‘* a so zamenenym poradim pravej a [ave;

|| | Casti.

1| | Délezité: Prave popisany inverzny

><$H mechanizmus nezdleZi na tvare funkcie
f(Ri, K;).

W Na funkcii f(R;, K;) vSak podstatne

Wm zavisia kryptografické vlastnosti
Feistelovej siete.

Financované
Eurépskou tniou
NextGenerationEU
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Blokové Sifry

Data Encryption Standard (DES)

X

Vyvinuty v IBM, publikovany 1975

o

@ o Blokova &ifra — 64-bitovy blok
o
o

56-bitovy kiGe

K1
Feistel network [™ - Feistelova siet so 16 kolami so
-~ vstupnou a vystupnou permutaciou
16 rounds . )
@ /P — vstupna (inicializa&nd)
permutdcia
K16 _1 V, s ;s =
-~ @ /P7* — vystupnd permutdcia

Vstupnd a vystupna permutacia nemajl

@ iaden vplyv na bezpe&nost

kryptosystému.

pLAN [oBNovY] | ¥




Blokové Sifry

DES - vstupna a vystupna permutacia

Table 12.1 Initial Permutation

58 | 50 | 42 26 | 18 | 10 | 2 | 60 | 52 | 44 | 36 | 28 | 20 | 12 | 4
62 | 54 | 46 | 38 | 30 | 22 | 14 © | 64 | 56| 48 | 40 | 32 | 24 | 16 | 8
7 | 49 | 41 | 33 | 25 | 17 9 1|59 |51 |43 |3 |27 |19 |11 | 3
61 | B3 | 45 | 37 | 29 | 21 | 13 |5 | 63 |55 |47 | 39 |31 |23 |15 | 7
Table 12.8 Final Permutation
40 | 8 | 48 | 16 | 56 | 24 | 64 | 32 39 | 7 | 47 | 15 | b5 | 23 | 63 | 31
38| 6|46 |14 | 54 | 22 |62 |30 | 37 | 5|45 |13 | b3 |21 | 61 | 29
36 44 | 12 | 52 | 20|60 | 28 | 35 | 2 | 43 |11 | b1 | 19 | 59 | 27
34 | 2 |42 {10 | 50 | 18 | b8 | 26 | 33 | 1| 41 9|49 | 17 | b7 | 25

pLAN [oBNovY] | ©:




Blokové Sifry

DES - funkcia ,,f“

Ri Ki
32 bitov
48 bitov 48 bitov
' 48 bitov
Bl | B2

B6 | B7 | B8
8x6b1tov @ .@ @ @ @
8x4 blty\ ///

Cl C2 C3 C4 C5|C




Blokové Sifry

DES — expanzna operacia

321 1 2| 3| 4| 5
41 51 6| 7| 8| 9
8| 910 |11 |12 |13
12 113114 |15 |16 | 17
16 |17 | 18 | 19 | 20 | 21
20121 |22 |23 |24 | 25
24 |25 126 | 27 | 28 | 29
261291303132 1

L2304 ] [slef7{s| [ofwofurfia]  [13]14f15]16]
HEEE R N

[32]1 [2 |3 [4 [ s5]als]6[7]8 [9]8 ]9 [of1n|i2]13]12]13[14]15f16[17] o o o [28]29]30]31]32]1 |




Blokové Sifry

DES - pouzitie S-boxov

Y48 bitov

Bl

B2

8x6 bitov

8x4 bity \

G

Cl|C

C3

s

C4|C5|Co[CT|C8

@ S-box je tabulka so &tyrmi riadkami a estnastimi stipcami.

o Riadky si &islované od 0 do 3, stipce sti &islované od 0 do 15.

e DES pouziva 8 S-boxov, bloku B; je priradeny S-box S;.

o Kazdé B; je 6-bitové Cislo bybyb3bsbsbg a predstavuje adresu
prislusného Stvorbitového &isla C; v S-boxe S;.

» Eurupskou uniou
NextGenerationEU
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Blokové Sifry

DES - adresovanie v S-boxe

Adresa sa vypodita takto:
Nech Bl = b1b2b3b4b5b6.

by bg je Cislo riadku, babsbsbs je Eislo stfpca v prislusnom S-boxe.
(Riadky i stlpce su &islované od 0 po 3 resp. od 0 po 15.)

S-box 1:
14 4 113 |1 2 115 | 11 8 3110 6 | 12 5 910 7
0| 15 714 14 2 | 13 1 10 6 | 12 | 11 9 513 8
4 114 | 8| 13 6 2111 | 15 | 12 9 7 311015 0
15 | 12 81| 2 4 9 1 7 5| 11 31|14 | 10 0|6 3
Priklad:

B; = 101011. b1bs = (11)2 = 3, bobsbubs = (0101), = 5. )
V S-boxe S; je v riadku 3 a stlpci 5 &islo 9 (pozor, riadky a stlpce sa &isluja od
0), ktorého bindrny rozvoj je 1001. Je teda

Si1(B1) = $:1(101011) = 1001 = G;.

pLAN [oBNovY] | ©:




Blokové Sifry

DES - tabulky S-boxov

S-box 2:
15 1 8 | 14 6 | 11 3 4 9|7 2 13112 |0 5 1 10

3113 4 7 | 15 2 8114 |12 |0 1 10 69|11 5

0| 14 7 | 11 | 10 4 | 13 1 518 | 12 6 0| 3 2 | 15
13 8 | 10 1 31| 15 4 2111 | 6 71 12 0| 5| 14 0

S-box 3:
10 0 9| 14 | 6 3| 15 5 1|13 | 12 7 | 11 4 2 8
13 7 0 9| 3 4 6 | 10 2 8 5 | 14 | 12 | 11 | 15 1
13 6 4 9| 8 | 15 3 0| 11 1 2 | 12 5110 | 14 7
1|10 | 13 016 9 8 7 4 | 15 | 14 3| 11 5 2| 12

S-box 4:

7113 | 14 | 3 0 6 9 | 10 1 (2|8 51 11 | 12 4 | 15
13 8|11 | 5 6 | 15 0 3 4 |71 2| 12 1 (10| 14 9
10 6 90112 | 11 7113 |15 |1 | 3| 14 5 2 8 4

31|15 0| 6| 10 1|13 8 914|511 | 12 7 2| 14




Blokové Sifry

DES - tabulky S-boxov

S-box b:
2| 12 4 1 7 10 11 6 8 5 3 15 13 |0 14 0

14 11| 212 4| 7113 1 5| o|15]10]| 39| 8| 6
4 2 1|11 10|13 7] 8|15 9112] 5] 63| 0] 14

11 8 12 7 1 14 2 13 6 15 0 91110 | 4 5 3

S-box 6:

12 1 10 15 | 9 2 6 8 0 13 3 4 | 14 7 5 11

10 15| 4] 2|7 ]12] 9| 5| 6| 1|13 | 14| o |11 | 3| 8
o114 |15] 5|2 8|12 3| 7 o] 4|10 11311 6
4 3 2 12 | 9 5 15 10 11 14 1 7 6 0 8 13

S-box 7:
4111 2] 14 ]15]0] 8]13] 3[12[9] 7 5]10]6] 1

13 0 11 7 419 1 10 14 315 12 2 15 | 8 6
1] 4|11 13|12 3| 7|14 ]10]15]|6| 8] 0] 59 2
6 | 11 13 8 1|4 10 7 9 5110 15 14 21 3| 12

S-box 8:

13] 2| 8[4] 61511 1]10] 9] 3]14] 5] o|12[ 7
115|138 10| 3| 7| 4]12] 5] 6|11 | 0] 14| 9] 2
7111 41| 91214 2| o 6|10 ]| 13|15 3| 5] 8
2 1 14 | 7 4 10 8 13 15 12 9 0 3 5 6 11




Blokové Sifry

DES - zaverecna permutacia

Table 12.7 P-Box Permutation

16 7120 | 21 5 E o (5 57
20 | 12 | 28 | 17 |.. m\Bl | B2[B3[B4 [B5 [B6 [B7 [BS
i1 "R Q Q00906
8x4 bity \ A4 / /
5118|3110 [c1]c2|c3|c4|cs|celcT|cs|
2 8124 | 14
32 | 27 3 9
19 | 13 | 30 6
22 | 11 4 | 25 f(R1,K1)
16 7120 |21 16 7120 21 7120 | 21
29 | 12 | 28 | 17 29 | 12| 28 | 17 29 | 12 | 28 | 17
1|15 | 23| 26 1|15 23| 26 1 23 | 26
5118 | 31 | 10 518 | 31 | 10 5118 |31 | 10
2 8|24 14 2 8|24 | 14 2 8 | 24
32 | 27 3 9 32 | 27 3 9 32 | 27 3 9
19 | 13 | 30 6 19 | 13 | 30 6 19 30 6
22 | 11 4 | 25 22 | 11 4 | 25 22 | 11 4 | 25

pLAN [oBNovY] | ©:




Blokové Sifry

DES - generovanie kolovych kl'icov

Klig pre systém DES je 56-bitovy, ale uklad3
| | sa ako 64 bitov s tym, Ze v kazdom bajte je 7

@;’é bitov kli¢a a jeden kontrolny bit dopliujici
e bajt na neparnu paritu. Po odstraneni

paritnych bitov sa ziska 56 bitov kli¢a,

G:@ é@ ktorych poradie sa zmeni podla permutacie

" PC-1.

| pr__=CPC-2*_KI__] Potom sa 56 bitov kliZa rozdelf na dve

G:@ CZLED 28-bitové &asti Cy, Dy, na kazdu z nich sa
postupne aplikuje lavy rota&ny posun

| by P15, [S,... LS. Prei=1,2,9,16 je LS,

7 ? 2 7
@:@ @ posun o Jedno miesto, inak o 2 miesta.

| FeCPe-D 13

28 * 28*

Ziska sa tak postupnost
CiDy, GDs, ..., CigDigs 56 bitovych retazcov,
%y 28y z ktorych operacia PC-2 vyberom 48 bitov
? ? a ich permutdciou vytvori postupne klti¢e

Cl6 D16 H—.+_ Kl,Kz,--- K16

pLAN [oBNOVY] | ¥
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Blokové Sifry

DES - generovanie kolovych kl'icov

Permutacia PC-1

b7 | 49 | 41 | 33 | 25 | 17 9 158|501 42| 34| 26 | 18
10 2159 | 51|43 |35 |27 |19 | 11 3160 |52 | 44 | 36
63 | 55 | 47 | 39 | 31 | 23 | 15 7162 |54 |46 | 38 | 30 | 22
14 6 |61 | 53 |45 | 37 | 29 | 21 | 13 5128 | 20 | 12 4
Zobrazenie PC-2

14 | 17 | 11 | 24 1 5 3128 | 15 6 | 21 | 10

23 | 19 | 12 4 | 26 8| 16 7127 | 20 | 13 2

41 | 52 | 31 | 37 | 47 | 55 | 30 | 40 | b1 | 45 | 33 | 48

44 | 49 | 39 | 56 | 34 | 53 | 46 | 42 | 50 | 36 | 29 | 32

MINISTERSTVO

KYBERMETICKE) BEZPEC!
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Blokové Sifry

DES - pravidla tvorby S-boxov

Jedina nelinearita Sifrovacieho algoritmu DES je v S-boxoch. Na
nich zdvisi odolnost DESu.

Q@ Kazdy riadok je permutaciou &isel 0 — 15.
@ Ziaden S-box nie je linedrnou alebo afinnou funkciou vstupov

© Zmena jedného vstupného bitu S-boxu spésobi zmenu aspori
dvoch bitov vystupu

@ Pre kazdy S-box a pre kazdé Zestbitové x
S(x) a S(x ® 001100) sa lisia aspofi v dvoch bitoch

@ Pre kazdy S-box a pre kaZdé Zestbitové x a pre lubovolné bity
r,s € {0,1} S(x) # S(x @ 11rs00).

Q Ak fixujeme hodnotu jedného vstupného bitu, potom pocet

vstupnych hodnét, pre ktoré je lubovolny uréeny bit rovny 0
(alebo 1), je medzi 13 a 19.




Blokové Sifry

Utoky proti DESu

Utok hrubou silou.
Potet kltiov 2°° sa ukazuje v dnednej dobe maly. Podarilo sa
prelomit DES distribuovanym vypo&tom na Internete.

Diferencialna kryptoanalyza.

Je to utok typu "chosen plaintext attack™. Sifrovaciemu algoritmu
s neznamym kli&om sa ddvaju $ifrovat dvojice priamych textov
P1, P> s ur&itou diferenciou P; & P> a na zaklade diferencie
prislusnych zaSifrovanych textov sa usudzuje na niektoré vlastnosti
klida.

. Financované
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Blokové Sifry

Utoky proti DESu

Linearna kryptoanalyza.
Ak pre priamy text x1xo ... xgs, kIG& kiko . .. ksg a pre prisludny
zasifrovany text y1ys2... yes plati

64 64 56
P aixi & P biyi = P ciki
i=1 i=1 i=1

s pravdepodobnostou réznou od 3, d4 sa to vyuZit pri

kryptoanalyze.
Pre DES plati

x17 D y3 D yg D y14 D yo5 = Ki g

7 ]- 5 3
s pravdepodobnostou > 16~ 16

Na zaklade tohoto faktu bol navrhnuty chosen plaintext attack
analyzujici priemerne 243 zndmych priamych textov, ktory odhalil
klG& za 50 dni prdce 12 potitatov HP9735 (v roku 1994).
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Blokové Sifry

DES - pokusy o prediZenie kluéa

Namiesto jedného $ifrovania kli¢om Kj zaSifrujeme dvakrat —
najprv kli¢om K7 a potom kli¢om K. Teda

Sifrujeme: y = Ek, [Ex,(x)] deSifrujeme: x = D, [Dk,(y)]

Ak by boli Sifrovacie a desifrovacie zobrazenia systému DES
grupou, t.J. ak by pre K1, K> existovalo K3 také, ze
Ex, |[Ek,] = Ek,. dvojité Sifrovanie by nemalo vyznam.

Priklady sifier, ktoré si grupami:
@ cézarovska Sifra
@ vSeobecna monoalfabeticka Sifra
@ permutacna Sifra
@ hillovska Sifra

DES vsak nie je grupou.

pLAN [oBNOVY] | ¥




Blokové Sifry

DES - utok typu meet-in-the-middle

Predpokladajme Ze pozndme dvojicu

X, y priameho textu a textu
zadifrovaného dvojicou kltitov Ky, Ko,
ti. y = Ex, [Ex, (x)].

Df<2(y) - DKz{EKz [EK1(’X)] } - EK1(X)
Hladame takud dvojicu klucov Ki, Ko,
pre ktoré je

DKz (Y) = Ex, (X)

Zostrojime dve tabulky —
tabulku 1. zavislosti Ek, (x) na Ki a
tabulku 2. zdvislosti D, (y) na K.

Ak najdeme taky prvok v druhom stipci
tabulky 1., ktory sa rovna niektorému
prvku v druhom stipci tabulky 2., nagli
sme v prisludnych prvych stfpcoch
kandidatov na klige K1, Ka.

PLAN [OBNOVY

K1 Ex,(x) || K2 Dk, (y)
0 0
1 1
2 2
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Blokové Sifry

DES - utok typu meet-in-the-middle

Postup moZno zjednodusit tak, e zostrojime a zapamitame len tabulku
1. a postupne generujeme Dk, (y) pre K2 =0,1,... a hladdme jeho vyskyt
v druhom stlpci tabulky 1.

Pamatové ndroky: 27 ( 2% ) riadkov tabulky 1.

Vypoltové ndroky:

2 x 2" (2 x 2°0) kédovani

2" log, 2" = n.2" (56.2°°) krokov na usporiadanie tabulky 1

a najviac 2".log, 2" = n.2" (56.2%0) krokov na vyhladdvanie v tabulke 1.
Spolu: 2.2 + n.2" 4+ n.2" = (2 4+ 2n)2" = (1 + n).2"* (57.257).

Su zndme aj efektivnejSie Gtoky.

Utok hrubou silou na odhalenie klti¢ov K1, K> vyZaduje 22"
(212)kédovant.

Dosledok: Dvojité Sifrovanie neprind3a ofakdvané zosilnenie 3ifry.
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Blokové sifry

DES - Tripple DES, 3DES

Sifrujeme: y = EK3{DK2 [Ex, (x)] } desifrujeme: y = DKl{EK2 [Dr, ()] }




Blokové Sifry

Algoritmus GOST

Ri

| | Ki

32 32

+ | =(Ri+Ki) mod 2

lc1 |C2|C3|C4‘ cslcs|c7lcs|
DS IHDHID
| |

11-bit left circular
shift

f(R1,K1)

Sovietsky kryptovaci systém
pouZivany v ¢asoch studene]
vojny.

Blokova Sifra.

64 bitovy blok, 256 bitovy klié.
Feistelova siet s 32 kolami.
S-boxy st jednoriadkové tabulky

obsahujtice permutacie &isel
0,1,...,15.



Blokové Sifry

Algoritmus GOST

S-box 1:
4 10 9 2 13 8 0 14 6 11 1 12 7 15

S-box 2:
14 11 4 12 6 13 15 10 2 3 8 1 0 7

S-box 3:
5 8 1 13 10 3 4 2 14 15 12 7 6 0

S-box 4:
7 13 10 1 0 8 9 15 14 4 6 12 11 2

S-box 5:
6 12 7 1 5 15 13 8 4 10 9 14 0 3

S-box 6:
4 11 10 0 7 2 1 13 3 6 8 4 9 12




Blokové Sifry

Algoritmus GOST

S-box 1:
4 10 9 2 13 8 0 14 6 11 1 12 7 15

S-box 2:
14 11 4 12 6 13 15 10 2 3 8 1 0 7

S-box 3:
5 8 1 13 10 3 4 2 14 15 12 7 6 0

S-box 4:
7 13 10 1 0 8 9 15 14 4 6 12 11 2

S-box 5:
6 12 7 1 5 15 13 8 4 10 9 14 0 3

S-box 6:
4 11 10 0 7 2 1 13 3 6 8 4 9 12




Blokové Sifry

Algoritmus GOST

S-box 7:
13 11 4 1 3 1 5 9 0 10 14 7 6 8 2 12

S-box 8:
1 1 13 0 5 7 10 4 9 2 3 14 o6 11 8 12

Generovanie kolovych klticov

Kli& je 256 bitovy. Mozno ho rozdelit na osem 32-bitovych klicov
K. Ko. ... Ks.

[ | | ]
K1 K2 K3 K4 K5 K6 K7 K8

Tieto sa potom pouZiju v poradi:
K13K2a°°°aK83K13KQ?'"7K83K13K23'°'1K83K83K7a°°°K1

pLAN [oBNovY] | ¥




Blokové Sifry

Algoritmus IDEA

Jedno kolo algoritmu IDEA
Xueija Lai and James Massey, 1992,
X1 X2 X3 Xy

Bol patentovany, US patent vyprsal
7.1.2012.

Blokova Sifra — blok 64 bitov
Klu¢ 128 bitov.

64- bitovy blok sa rozdeli na 4 16-bitové
¢asti xq, X0, X3, X4, S ktorymi s urobi 8 kol
algoritmu plus zavere&né " polovi¢né kolo.”

V kolach sa pouzivaji tieto operacie: X

P — XOR po bitoch

- — s¢ftanie  mod 216 ?—<¢
mod (21° + 1) v v

() — ndsobenie
pricom sa 16-bitové slovo pozostdvajice zo Y1 Y2 Y3 Y4
samych 0 povazuje za reprezentaciu ¢&isla

216,

pLAN [oBNOVY] | ¥




Blokové Sifry

Algoritmus IDEA

Zaverecné poloviéné kolo

1

K1 F—F K2

l

K3

1

Ka

Generovanie kolovych klugov

Kazdé kolo potrebuje 6 kltitov a zdvere¢né poloviéné
kolo 4 kltGge, t.j spolu 6 x 8 + 4 = 52 16-bitovych

kluov.

Najprv sa 128 bitovy kli€& rozdeli na 8 16-bitovych

kltcov.

Potom sa na klt¢ aplikuje lavy rotagny posun o 25
bitov a ziska sa daldich 8 klG&ov.
KIG& sa znovu rotuje o 25 bitov a ziska sa daldich 8

klu¢ov. Atd.

. Financované
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Blokové Sifry

Algoritmus IDEA

Desifrovanie

Ten isty algoritmus sa pouzije aj na desifrovanie s tym, Ze ako
kli¢e sa pouZiji opalné resp. inverzné hodnoty klti¢ov zo
Sifrovania vo vhodnom poradi.

. Financované
» Eurépskou tniou
NextGenerationEU
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Blokové Sifry

Advanced Encryption Standard (AES)

@ 1997 — inicializdcia procesu vyberu vhodného symetrického
kryptografického algoritmu — NIST?!

@ SutaZe sa zhdastnilo 15 algoritmov

@ 1998 publikovali Vincent Rijmen (1970) a Joan Daemen(ova)
(1965) (Belgicko) algoritmus Rijndael

@ Od roku 2002 bol Rijndael uznany autoritami NIST, FIPS?, NSA3
za novy kryptograficky Standard oznalovany ako AES

@ AES je jediny verejne dostupny Sifrovaci algoritmus schvaleny NSA
pre najtajnejSie (top secret) informacie

Vyhody:

— Vykonnost v hardvérovej i softvérovej implementacii
— Nizke pamitové ndroky

— MoZnost ochrany pred Gtokmi parazitnymi kandimi

INIST — National Institute of Standards and Technology
2FIPS — Federal Information Processing Standard
3NSA — National Security Agency

pLAN [oBNovY] | ©:




Blokové Sifry

Algoritmus Rijndael (AES)

Galoisove pole GF(28)
Pole GF(28) Prvky: polynémy typu

brx" + bex® + bsx® + bax* + bax® + byx® + bix" + by
s koeficientami v Z,.
Takyto polyndm modeluje bajt by bgbsbabsbybiby. Tak napriklad
{01010 11 1} zodpovedd polynému x° + x* 4+ x? + x + 1.
S¢itanie v GF(28) je séitanie polynémov nad Z.
(X0 + x4+ x>+ x+ 1)+ (x"+x0+x*+x2) = (x" +x+1)
{01010111} & {11010100}={1000011}
V hexadecimdlnom zapise (57)y ® (D4)y = (83)4H.

S&itaniu bajtov @ zodpoveda potitalova bajtova operacia XOR po
bitoch.

PLAN [OBNOVY
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Blokové Sifry

Algoritmus Rijndael (AES)

Nasobenie v GF(28) sa definuje ako

p(x) @ q(x) = p(x).q(x) mod m(x),
kde m(x) je ireducibilny polyném stuptia 8 nad GF(28).

AES pouZiva tento ireducibliny polyném m(x) = x® + x* + x3 4+ x + 1.

((x6+x4+x2—|—x—|—1).(x7—|—x—|—1)) mod (x* +x*+ x>+ x+1) =

~ " ~

574={01010111} 83 ={10000011} =m(x)
(B 4+ x4+ x%+ x84+ x"+ x° + x>+ x* + x>+ 1) mod m(x) =
=(x"+x°+1)

L.

"

C1y={11000001}
V GF(28) teda mame {01010111} ® {10000011} = {11000001}

PLAN [OBNOVY
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Blokové Sifry

Algoritmus Rijndael (AES)

Polyném x zodpovedd bajtu {00000010}, t.j &islu 2 = (02) 4.
Skimajme, €omu sa rovnd {00000010}®b.

Nech

b(x) = byx” + bgx® + bsx® + byx* + b3x® + byx? + by x! + by.
Potom

x.b(x) = byx® + bex” + bsx® + byx® + b3x* + byx® + b1x? + box

Ak b; =0, x.b(x) mod m(x) = x.b(x),
kde m(x) = x® + x* + x3 + x + 1.
Tito operaciu vykona lavy posun bajtu b o 1 bit.

Ak b; =1,
potom
x.b(x) mod m(x) = x.b(x) © m(x) = x.b(x) & m(x).

Tito operaciu vykond lavy posun bajtu b a nasledne bitovy XOR s
bajtom {00011011} (hexadecimalne (1B)y).




Blokové Sifry

Algoritmus Rijndael (AES)

Mo6Zeme teda definovat funkciou

xtime (b)

1. if (b[7] == 1) t=00011011 else t=00000000;
2. for(i=7 to 1) bl[il=b[i-1];

3. b=bodt;

4. return b;

Potom ndsobenie a ® b = c realizujeme nasledovne:

1. ¢=00000000;
P = a;
2. for(i=0 to 7);
if(b[i] == 1) c=c® p;
p=xtime(p);
3. return c;

pLAN [oBNovY] | ©:




Blokové Sifry

Algoritmus Rijndael (AES)

GF(28) s operaciami @&, ® tvori pole, v ktorom
@ nulovy prvok je polyném 0 — 00000000
@ jednotkovy prvok je prvok 1 — 00000001 = Ox” +0x% +--- +0x+1
@ ku kaZdému prvku b existuje opa&ny prvok — je to samotné b,
@ ku kazdému prvku b # 0 existuje inverzny prvok b—1,

Inverzny prvok moZno vypoéitat roz&irenym Euklidovym algoritmom.
Pre Gi¢ely AES v&ak stadi vypotitat tabulku bindrnej operacie @
(m3a rozmer 256 x 256) a pre kazdé b =1,2,...,255 njjst to c,

pre ktoré je b® ¢ = 1, a polozit b~1 = c.

Ak vytvorime tabulku s 256 polozkami typu

o1 27+ |3t ... ... |25t

inverzny prvok b~! k prvku b ziskame ako poloZku tejto tabulky na
mieste (adrese) b.

PLAN [OBNOVY
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Blokové Sifry
Algoritmus Rijndael (AES)

@ Blokova Sifra
@ Di¥ka bloku: 128 bitov
@ Dizka kld€a: volitelne 128, 192 alebo 256 bitov

128-bitovy blok priameho textu berieme ako postupnost 16 8-bitovych
bajtov:
d00d10420a3001 911921 d31302d12d22a32303313423333

Tieto sa usporiadaji do tabulky,
ktory sa voly stav

ago | 201 | 402 | 403 koo | ko1 | ko2 | ko3
aw | 411 aw | a3 kio | ki1 | k2 | ki3
d20 | 421 | d22 | 423 koo | ko1 | koo | ko3
as | 931 | a3 | as3 kso | ka1 | k32 | ka3
Stav Kolovy klte

S tymto stavom sa iteraéne vykondva niekolko kdl operdcii, niektoré
z nich zavisia na kolovom kli&i, reprezentovanom ako matica bajtov
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Blokové Sifry

Rijndael — operacia SubByte

S kazdym bajtom a tabulky Stav

sa vykonaju dve operacie:

© Najprv sa k hodnote a najde
v poli GF(28) inverzny prvok
x=a ! aka#0.

Ak a = 0, poloZime x = 0.

© Potom sa vypodita byte
b= bOa bl: b2a b3: b4: b57 b69 b?

oo o R, PP PP

0

OO R MR EFERFKEKFLEO
OFR R HRFR RO
e e e = = )

= == =0 00 -

.0

0,1

0,2

1.0

L1

1,2

%0

3.0

a2,] a2,2 28
a3,1 a3,2 a3.3

-0 O O = =

= = 0O OO = = =

— O O O = = =

0.3 bo0| Bo2| Po2| o3
SubBytes
a3 by b1 By, By s
by B %E
ba.oy 32| M3,3
N S -
_XO_ _1_
X1 1
X2 0
X3 + 0
Xq 0
X5 1
Xp 1
X7 0




Blokové Sifry

Rijndael — operacia SubByte

v

0 1 2 3 4 5 6 7 8 ] a b c d e £

0] 63| 7c¢| 77| 7Tb| £f2 | 6b | 6£ | ¢6 | 30| 01 | 67 | 2b | fe | d7 | ab | 76
llca| 82 | c9| 7d| fa | 59| 47 | £f0 | ad | d4 | a2 | af | 9c | ad | 72 c0
2| b7 | £fd| 93| 26 | 36 | 3f | £f7 | cc| 34| a5 | e5| £1 | 71| d8 | 31 | 15
3] 04| c7 | 23| 3| 18| 96| 05| 9a| 07| 12 | 80 | e2 | eb | 27 | B2 | 75
41 09| 83| 2c| la| 1b| 6e | 5a| a0 | 52 | 3b| d6 | b3 | 29 | e3 | 2f | 84
5] 53| d1 | 00| ed| 20| fc | b1 | B5b | 6a | cb | be | 39 | 4a | 4c | 58 | cf
6]l d0 | ef | aa | fb | 43 | 4d| 33 | 85| 45| £f9 | 02 | 7f| 50| 3c | 9f | a8
x 7] 51 | a3 | 40| 8f| 92| 9d| 38| £f5 | bc | b6 | da | 21| 10| ££| £3 | d2
8l cd| Oc| 13 | ec | 5f| 97 | 44| 17 | c4 | a7 | 7Te| 3d| 64 | 5d | 19| 73
9l 60| 81 | 4f | dc | 22 | 2a| 90| 88| 46 | ee | b8 | 14 | de | 5e | 0Ob | db
aled| 32| 32| 0a| 49| 06| 24 | 5c| c2 | d3 | ac | 62 | 91 | 95| e4 | 79
ble7| c8| 37| 6d| 8d| d5 | 4de | a9 | 6c | 56 | f4 | ea | 65| 7a | ae | 08
clba| 78| 25| 2e | 1c| a6 | b4 | c6 | e8| dd | 74| 1f | 4b | bd | 8b | 8a
d] 70| 3e | b5 | 66 | 48 | 03 | £f6 | Oe | 61 | 35| 57 | b2 | 86| ¢l | 1d | 9e
elel| £8| ¢8| 11 | 62 | d9 | Be | 94 | 9b | 1le | 87 | e2 | ce | 55| 28 | dAf
fl] 8¢c | al | 89| 0d| bf | e6 | 42 | 68| 41 | 99 | 2d | Of | bO | 54 | bbb | 16
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Blokové Sifry

Rijndael — operacia ShiftRows

Na riadky tabulky Stav sa aplikuji nasledujiice lavé rota&né posuny
© 1. riadok ostava bez zmeny
@ 2. riadok - posun o 1 bajt -t.j 8 bitov
© 3. riadok - posun o 2 bajty - t.j 16 bitov
© 4. riadok - posun o 3 bajty - t.j 24 bitov

No
change| 0.0 %0.1| Fo,2| %03 B0/ F0,1| B0.2| B3
Shjt 1| 810( 81| B2| 83 ER T T
Yy i o |/ >
R R R
Shjit 2 azko a2L1 ;"‘2,2 f2,3 82| B3| 320 21
NS
Shjft 3| 850|831 83 ?3,3 Q33| 30| 331 A2
. Financované r - a KOMPETENCNE CENTRUM
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Blokové Sifry

Rijndael — operacia MixColumns

Pri tejto operacii povaZujeme maticu Stav za maticu prvkov pola GF(28).
L T ,
S kazdym jej stlpcom a; = [ao,- aiy;,  a»; 33,-} vykondme

boi] [02 03 01 O1] a0;
bii| _ (01 02 03 Ol a1; _—_— |
byj| (01 01 02 03 @3 ao; t.j. bi=M® a;
bs 03 01 01 02] ) |4y
\._W__./ ~— ~ -, L .

bi M a;

V maticovom tvare: B = M. A

.1 FI bO,l _ -
&, h,2| Bo,3 bo,c 0,2 b0,3 Oe Ob Od 09
a, g 91 2| 93 bl,c bl'l P, 2 b1,3 M_l . 09 Oe Ob Od
> olb, balos ~lod 09 0Oe Ob
b”/é ey [0b 0d 09 Oe

/1 !

& c(x)

inancované




Blokové Sifry

Rijndael — operacia AddRoundKey

V tomto kole sa pre kaZzdy prvok aj Stavu vykond
b,j = a,j ¥, k,j,

kde kj; je prvok matice prislusného kolového klt&a.
V maticovom tvare:

B=AagK.
aUG aOl aUZ a0,3 bOO bUl b02 b03

>
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Blokové Sifry

Rijndael — sifrovaci algoritmus

1 Inicializa¢né kolo

1.1 AddRoundKey
2 for Round =1to N, —1

2.1 SubBytes

2.2 ShiftRows
2.3 MixColumns
2.4 AddRoundKey

3 Zavere&né kolo (bez MixColumns)

3.1 SubBytes
3.2 ShiftRows
3.3 AddRoundKey

Dika kldga | 128 | 192 | 256
Pocet kol N, 10 12 14




Blokové Sifry

Rijndael — desifrovaci algoritmus

Malo by byt: Je:

1 Inicializaéné kolo 1 Inicializa¢né kolo
1.1 AddRoundKey 1.1 AddRoundKey
1.2 InVShiftROWS 2 for Round = 1 to Nr 1
1.3 InvSubBytes

2.1 InvSubBytes

2 for Round =1 to N —1 2.2 InvShiftRows
2.1 AddRoundKey 2.3 InvMixColumns
2.2 InvMixColumns 2.4 AddRoundKeyX

2.3 InvShiftRows
2.4 InvSubBytes

3 Zavereéné kolo

3.1 InvSubBytes
3 Zaveretné kolo 3.2 InvShiftRows
3.3 AddRoundKey 3.3 AddRoundKey

Poradie operécii InvShiftRows a InvSubBytes je zamenitelné.

AddRoundKey (InvMixcolumns(B)) = K & M~ 1.B.
InvMixcolumns(AddRoundKey(B)) = M ' (K®B) = M 'K & M 'B.
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Blokové Sifry

Rijndael — expanzia kolovych klucov

Priklad pre 128 bitovy klug

Wo W; W, W3 W, W; W; W; Wg W, W;, Wy
koo | ko1 | ko2 | ko3
kio | ki1 | kiz | ki3
koo | ko1 | koo | kos
kso | k31 | k32 | ka3

1. kolovy klag 2. kolovy klug 3. kolovy klug
W — Wi_s & Wiy ak i nie je delitené 4
' W;_4 & SubByte(RotByte(W;_1)) & Rcon(i/4) ak i je delitené 4

Reon(i) = [{x'"'}{00}{00}{00}]

RotByte[wi, wa, w3, wa] = [wo, wa, wa, wi]

PLAN "oBNovY | Vi




Blokové Sifry

Rijndael — expanzia kolovych klucov

KeyExpansion(byte key[4*Nk], word w[Nb*x(Nr+1)], Nk)
begin
word temp
i=0
while (i < Nk)
wli] = word(key[4#*i], key[4*i+1], key[4*i+2], key[4*i+3])
i= i+l
end while
i = Nk
while (i < Nb * (Nr+1)]
temp = wli-1]
if (i mod Nk = 0)
temp = SubWord(RotWord(temp)) xor Rcon[i/Nk]
else if (Nk > 6 and i mod Nk = 4)
temp = SubWord(temp)
end if
wl[i]l = w[i-Nk] xor temp
i=1i+1
end while
end

Nb — = 4 — polet stfpcov matice Stav
Nk — = 4, 6 resp. 8 pre 128-, 192- resp. 256-bitovy kli&
(poket 32-bitovych slov kli&a)
Nr — = 10, 12, resp. 16 pre 128-, 192- resp. 256-bitovy kl(i& — poéet kol
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Blokové Sifry

Operacné mody blokovych sifier

Majme blokovi Sifru so Sifrovacim zobrazenim y = Ex(x)
a desifrovacim zobrazenim x = Dk(y).
Mdame priamy text vyjadreny ako postupnost blokov

X1y X2y ...y Xp

Je niekolko spdsobov, ako vytvorit zodpovedajlcu postupnost
blokov zaSifrovaného textu

Yi,Y2,---3¥Yn

s pouzitim zobrazenia Ex(x) tak, aby sa pomocou desifrovacieho
zobrazenia dala zrekondtruovat pévodnd postupnost

X1, X2, ...y Xp

Tieto spbsoby sa nazyvaju opera¢né mody blokovych Sifier.

. Financované
» Eurépskou tniou
NextGenerationEU
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Blokové Sifry

ECB — Electronic Code Book

Najjednoduchsim mdédom je ECB mdd, kedy sa Sifruje priamy text
blok po bloku predpisom

vi = Ex(xi)
a desifruje predpisom
xi = Dk(yi)
X4 X, X3 Y Y Y3
Y1 y2 Y3 X1 X2 X3
Sifrovanie v ECB méde Desifrovanie v ECB mdéde

Nevyhoda: Rovnaky blok x; sa zakaZdym zaSifruje na rovnaky blok
i, €o mdze ulah&it niektoré Gtoky.

MINISTERSTVO
NVESTICH, REGIOMALNEHO ROZVOJA
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Blokové Sifry

OFB — Output Feedback

Pri tomto méde sa najprv zvoli nahodny inicializagny blok /V
zvany tieZ inicializatny vektor a poloZi sa yp = IV. Postupne sa
vypolitaji z; = Ex(yvo), a rekurentne zi11 = Ex(z)).

IVZyO—-@—» Z, @—» Z, @——— 73

Sifrujeme predpisom

Yi = Zi D X;

Zasifrovana sprava je postupnost yo, y1, Y2, ..., yn (Mmd o jeden
blok viacej) a deifrujeme predpisom

Xi = zj D yi.

Tento méd pripomina pradovd $ifru s pridom kltéov z1, z2, . . ., zn,
preto je nutné pre kazdd spravu pouzivat iny inicializagny vektor.

PLAN [oBNOVY] | ¥




Blokové Sifry

CBC - Cipher Block Chaining

Sifrujeme predpisom
yi = Ex(xi © yi-1)
ZaSifrovana sprava je postupnost
Y0, Y1, Y25+ -5 Yn
(ma o jeden blok viacej).
Desifrujeme predpisom

xi = yi—1 D Dk (yi).

MINISTERSTVO

X X)
Y Y
IV:y0 - -
Y Y
EO @f)
Y
Y1 Y2
Yi Y2
| Y
D | @D
Y Y
IV:yO ' -
Y Y
X1 X2




Blokové Sifry

CFB - Cipher Feedback

gifrujeme predpisom

vi = Ex(yi—1) ® x;

Zasifrovand sprava je
postupnost

Y0, Y1, Y25+ Yn

(md o jeden blok viacej).

Desifrujeme predpisom

y2

xi = vi @ Ex(yi—1).

X
IV=y, +(E@*€"9
7
Y
IV=y, +@—>6"D
N

MINISTERSTVO




Asymetricke sifrovacie algoritmy
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Asymetrické Sifrovacie algoritmy

Jednocestné funkcie

Mdame rovnicu v obore redlnych &isel s nezndmou x
2" = a.
Jej rieSenim je x = log,(a).
Podobne riedenie rovnice z¥ = a, kde z > 0 a x nezndma, je x = log,(a).

Diskrétny logaritmus

Poznam a, prvodislo p a &islo 1 < s < p. Na aké x musim umocnit s, aby

X

s =a mod p?

Ind formulacia. Aké je rieSenie rovnice

v poli ZP 7

Tento problém sa nazyva problém diskrétneho logaritmu.
Pre velké p je hladanie diskrétneho logaritmu tazka uloha.

MINISTERSTVO
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Asymetrické Sifrovacie algoritmy

Diffie — Hellmanova vymena klucov

A a B sa dohodni na velkom prvoéisle a ¢isle s, 1 < s < p.

Cisla s, p mdzu byt verejné, pouZitelné opakovane aj pre viac pouZivatelov.

A B
@ Zvoli a < p tajné. @ Zvoli b < p tajné.
@ Vypodita a = s mod p. @ Vypotita 8 =s” mod p.
@ Ododle a. @ Ododle £.
@ Prijme 8. @ Prijme a.
@ Vypotita kli& Ky = 37 mod p @ Vypotita klti¢ Kg = o® mod p
Je KA = KB7
Plati:

Ka =B = (sb)a =s?=(s)"=a"=Ks mod p
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Asymetrické Sifrovacie algoritmy

DH vymena klucov - intruder-in-the-middle utok

Nebezpeéenstvo: Intruder in the middle attacack
A=Y X =% B
A= x =B
AR x s




Asymetrické Sifrovacie algoritmy

Uvod do teérie éisel

N ={1,2,3,...} — mnoZina prirodzenych &isel
Z=A{0,41,—-1,42,—-2,43,-3,..., } — mnoZina celych &isel

Hovorime, Ze celé &islo a deli celé ¢islo b a piseme a|b, ak existuje celé
Cislo k také, Zze b = k.a.

Poznamka:
Plati Va € Z 0 = 0.a. Preto kaZdé celé &islo a deli nulu, t. j. a|0.
0 nedeli Ziadne nenulové ¢&islo.

Reldcia .|. je tranzitivna — ak a|b a b|c potom ac.
b = ki.a, ¢ = ka.b = potom ¢ = kp.b = ka(k1.a)) = (ki.k2).a

Nech m € 7Z. Trivialne delitele &isla m sd &isla 1, —1, m, —m.

Cislo m € Z nazveme prvocislom, ak ma len trividlne delitele. Inak je m
zloZené ¢islo.
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Asymetrické Sifrovacie algoritmy

Uvod do teérie éisel

KaZdé prirodzené &islo m > 1 sa dd jednozna&ne napisat v tvare

01 G0 Qg
m—pl .p2 ..... pk ,

kde p1, p2, ..., Pk st navzdjom rézne prvolisla a a1, ap, ...,k su
prirodzené &isla.

Zistovanie prvotiselnosti:

Eratostenovo sito

123 A5 67 89 1011 1213 14 15 16 17 418 19 20 21 22 23 24
123 A5 67 8 0 1011 1213 14 A5 16 17 1810 20 21 22 23 24
123 A5 67 8 O 1011 1213 14 A5 16 17 1810 20 21 22 23 24
123 A5 67 89 1011 1213 14 15 16 17 A8 19 20 21 22 23 24
123 A5 67 8 0 1011 1213 14 15 16 17 1819 20 21 22 23 24
123 A5 67 8 0 1011 1213 14 15 16 17 1819 20 21 22 23 24
123 A5 67 89 1011 1213 14 15 16 17 A8 19 20 21 22 23 24
123 A5 67 80 1011 1213 14 15 16 17 A8 19 20 21 22 23 24




Asymetrické Sifrovacie algoritmy

Uvod do teérie éisel

Iny spdsob zistovania prvo&islenosti &isla n je zaloZeny na skuto&nosti,
zeak n=p.g, kdep>1,g>1ap<gq, potomp < ./n.

Na zistenie takého p moZno pouZit niektory z postupov:

Postupne vydel &islo n &islami 2,3,...,[\/n].

Alebo:

Vydel &islo n &islami 2,3 a potom postupne vietkymi &islami tvaru

6k — 1, 6k + 1 mensimi nez \/n.

Alebo:
Vydel &islo n postupne véetkymi prvoéislami men¥imi ne? /n.
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Asymetrické Sifrovacie algoritmy

Najvacsi spolocny delitel

Hovorime, Ze prirodzené &islo d € N je najvadéim spolo&nym delitelom
celych &isel a € Z, b € Z a piseme d = NSD(a, b), ak plati

Q d|aatiez d|b
@ Ak d; # d a di|a, dyi|b, potom aj d;|d.
Euklidov algoritmus pre vypo&et NSD(a, b) rh=a n=2>

nh = n.q1+nr, n<n

n = n.qg+trs, r3 <nr
fi—.1 = ri.qQi + riv1, rig1 <t
rm-1 — m-m + 0

rm = NSD(ry, 1) = NSD(a, b)

pLAN [oBNOVY] | ¥




Asymetrické Sifrovacie algoritmy

Kongruencie

Hovorime, Ze a je kongruenté s b modulo n a piSeme a = b mod n, ak
n|(a — b), t.j. ak rozdiel (a — b) je delitelny &islom n.

Plati: Reldcia = je relaciou ekvivalencie na mnoZine Z (resp N) — relacia
= je reflexivna, symetrickd a tranzitivna.

QO a=a modnVacZ
@ Ak a=b mod n potom aj b=a mod n

©@ Aka=b modn b=c mod n, potoma=c mod n

a= b mod n plati prave vtedy, ked obe &isla a, b davajd po delen{
¢islom n ten isty zvySok.

Ak a= b mod n, potom a*xc = b*c mod n pre lubovolné celé &islo c.
Aka=b modn c=d modn, potoma+c=b+d mod n.

Ak axc=bxc mod na NSD(c,n) =1, potom a=b mod n.
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Asymetrické Sifrovacie algoritmy

Rozsireny Euklidov algoritmus

Io
n

r

r.qi+nr th =
r2.qz + r3 t3 =
r3.q3 + 14 ta =

ri.qi + riqa

Fiv1-9i+1 + rig2

rm—2.Qm—-2 + rm-1
rm—1-Qm—1 + I'm

rm-Qm + 0

tiv1 = (tic1 — gi-t;)

PLAN [OBNOVY

(—g1) mod rg
(]. — q2.t2) mod ry
(i‘g — q3.t3) mod ry

mod ry

tm—1 = (tm—3 — qm—2-tm—2) mod o
tm = (tm—2 — qm—l-tm—l) mod o
tm—i—l — (tm—l — qm-tm) mod o



Asymetrické Sifrovacie algoritmy

Rozsireny Euklidov algoritmus

Tvrdenie: t,r = r,, mod ry (tmb = NSD(a,b) mod a).
DokaZeme indukciou pre i = 2,3,...,m tin = r; mod rp.

Pre i = 2:
Ked'ie nh=n.qr+nr je r=1rn—n.qi.
Dalej je t» = (—qg1) mod ry o je ekvivalentné s g1 + > = 0 mod r.

rg—tgrlzro—rlql—tgrlzro—rl(ql | fg)EO mod ry
——
=0 mod rpy

Pre i = 3:

B—tin=n—ng—tn=n—mnqg — (1 — Q'2t2)r1 = qolonn — Q2 =

¢ (b — ) =0 mod n
——
=0 mod ry

Predpokladajme Ze: tirn = r;, mod ry, ti—1n =ri—1 mod r.
PouZijeme rekurzivne vztahy ri\ 1 — r 1+ — riq;, tip1 = tii1 — qi.ti

fivn = tivin = 61— nge — (tio1 — giti)n = fic1 — g — ticin + qitin =
rici— ticin+qi(tin—r) =0 mod n

~ -

=0 mod g =0 mod ny
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Asymetrické Sifrovacie algoritmy

Rozsireny Euklidov algoritmus

#include <stdio.h>
#include <string.h>

int main()
{int a,b,i,nsd,inv,q[100],r[100],t[100];
printf("Zadaj a: \n");

scanf ("%d", &a);

printf("Zadaj b:\n ");

scanf ("%d", &b);

for(i=0;i<100;i++) r[i]=0,q[i]=0,t[1]=0;
i=0; r[0]=a, r[1]l=b, t[0]=0, t[1]l=1;

while (r[i+1]!=0)
{qli+1]=r[i]/r[i+1];
rli+2]=rlil¥%r[i+1];
t[i+2]=(t[i]1-q[i+1]1*t [i+1]) %a;
if (e [i+2]<0)t[i+2]=t [i+2] +a;
i++;}
nsd=r[i], inv=t[i];
printf("nsd(%d,%d) = %d \n", a, b, nsd);
printf("(%d)~ -1 mod %d = %d \n", b, a, inv);

return 0O;

}
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Asymetrické Sifrovacie algoritmy

Eulerova funkcia

Definicia. Nech n € N. Eulerova funkcia ¢(n) je polet prirodzenych &isel
mengich alebo rovnych neZ n nesiidelitelnych s n.

n [1]2]3]4]5]6]|7]8]9]10 11]12] 13
s(m) 112242646 4 10| 4 | 12

Ak p je prvotislo, potom vietky &isla 1,2,..., p — 1 st neddelitelné s p.

Ak p je prvoéislo, potom vietky stidelitelné &isla s p” mensie alebo rovné nez p
si 1p,2p,3p,...p" t.p —je ich presne p" .

Tvrdenie. Nech p € N je prvolislo, n € N, n > 1. Potom plati:
o(p) = p-—1
o(p") = p"—p"l=p" (1 — —)




Asymetrické Sifrovacie algoritmy

Vlastnosti Eulerovej funkcie

Tvrdenie. Nech a, b € N, a, b nestdelitelné. Potom

¢(a.b) = ¢(a).¢(b).
Dosledok.

o(n) = o(pi™-p3°. ... -p*) = ¢(pr*)-0(P37)- - - - P(pe*) =

~
=n

(o7 a1—1 fe ar—1
(ljll_l)]_1 )'(pzz_pzz ) ..... (pk _pk ):

1 1 1
Gl — ) p(1l——=)..... ll-—) =
P ( Pl) P> ( Pz) P ( Pk)

(o )62 o)

Specialne: Pre p, g € N obe prvotisla je ¢(p.q) = (p — 1).(g — 1).

PLAN [OBNOVY




Asymetrické Sifrovacie algoritmy

Binomicka veta

Binomicka veta:

(a4 b)” =

ap—l—(llj)aplbl - (g)ap2b2 + -+ (?)apibf +-- 4 (pf 1) a'b? 4P

v
ak je p prvotislo, tento siet je delitelny p

Ak je p prvolislo, 1 < i < p, potom

(p) _plp—=1)...(p—i+1) :p_[(p—l)...(p—fﬂ)} ok

I 1.2..... I 1.2..... I

N -
T

toto je celé &islo, lebo p sa nema s &m skratit

Désledok. Ak je p prvocislo,

(a+b)’=a"+b” mod p.

PLAN "oBNovY | Vi




Asymetrické Sifrovacie algoritmy

Mala Fermatova veta

Nech p je prvodislo.

¥ — (14+1P=1°P+1P=2 modp
3 = (241)P=2P+1P=3 modp
4P = (34+1)P=3P+1P=4 modp
c®> = ((c—-1)+1)P=(c—-1P+1P=(c—-1)4+1=c modp

Mala Fermatova veta. Nech p je prvoéislo, nech c je [ubovolné
prirodzené &islo. Potom
c?P=c mod p.

Ak navySe c € {1,2,...,p — 1}, potom

cP'=1 mod p.

PLAN [OBNOVY
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Asymetrické Sifrovacie algoritmy

Eulerova veta

Nech a1, a2, ..., ak st v3etky navzdjom rdzne nestidelitelné &isla s &islom m
mensie nez m, kde m je lubovolné &islo, k = ¢(m).
Vezmime x nestdelitelné s m a skiimajme mnoZinu &isel {a1x, axx, ..., akx}.

Su to zase véetko &isla nesudelitelné s m.

Pre kazdd dvojicu i, j, i # j plati ajx #Z ajx mod m
— inak by muselo byt a; = a; mod m (a ked%e 1< a;, a; < m—1) aj
aj = 3_,'

Pre kaZdé a;x existuje prave jedno a.[, také, Ze a;x = a,[,) mod m. Preto je

$(m) ¢(m) P(m) @(m)

¢(m) H H (a X) = H aﬂ.[,] = H aj mod m

Ked Ze si&in H;i('ln) a; je nestidelitelny s m, obe strany posledne]j kongruencie
iva ’ v =0 o s - s
moZno tymto stiéinom vydelit, &im dostdvame nasledujicu vetu:

Eulerova veta. Pre [ubovolné &islo x nestidelitelné s &islom m plati

x?™ =1 mod m.
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Asymetrické Sifrovacie algoritmy

Okruhy a polia

Z,=({0,1,2,...,p—1},®,®), kde

abb = a+b modp
a®b = a.b mod p

Struktira Z, je pole prave vtedy, ked p je prvoiislo.
Plati tam:

1. adb=bda
(adbb)dc=ad(b®dc)
ad0=00a=a
Vadb(adbb=bda=0)
a®b=b®a
(a®b)®c=a® (b® c)
a®l=1®a=a
Va#0)db(a®@b=b®a=1)
a®0=0®a=0
a®(bdc)=(a®b)d(a® c)

© 0 N O O R~ w DN

| —
o
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Asymetrické Sifrovacie algoritmy

Vlastnosti pola Z,

Nech p je prvo&islo.
Riedime rovnicu a® x = 1, t.j. hladdme také x, Ye ax =1 mod p.
Vieme Ze plati

a = 1 modp
2.2a"P"! = 1 modp
x = a*® ! modp
al = 2P modp

1

Ked%e p je prvotislo, p(p) =p—1,vZ,jex =a ' =a" >

Rovnica a® x = bma v Z, riedeniex =a '@ b=a""2® b.
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Asymetrické Sifrovacie algoritmy

Zist'ovanie prvocCiselnosti velkych cisel

Nech M je velké &islo. Ak je M prvotislo, podla Fermatovej vety plati pre kazdé

prirodzené c, c < M
cM1=1 mod M.

Ak sa teda najde také prirodzené &islo ¢ < M, Ze

" 1#£1 mod M,

s

potom je M zloZené &islo.

Fermatov test prvociselnosti.

1. Ak pre niektoré ¢ < M je ¢ "1 #£1 mod M, potom je c ur&ite zloZené
&islo.

M—1 _

2. Ak pre dostato¢ne vela &isel ¢ < M plati ¢ 1 mod M, potom c je

pravdepodobne prvodislo.

Phill Zimmermann v PGP pouZil tuto procediru
na zistovanie prvo&iselnosti M:

@ Vyludil M ak nepreslo testom vydelenim vetkymi 16-bitovymi prvodislami

@ Aplikoval Fermatov test pre Styri hodnoty c.
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Asymetrické Sifrovacie algoritmy

Zist'ovanie prvocCiselnosti velkych cisel

Carmichaelove &islo — také zloZené &islo M, Ze pre vietky ¢ < M,
¢ nestdelitelné s M plati ¢ ' =1 mod M.

561 — 3.11.17 Vlastnosti Carmichaelovho &isla M:
1105 5.13.17 @ M je zloZené z asporii troch prvocisel
1729 7-13-19 @ Ziadne prvotislo sa v rozklade M neopakuje
2465 5-17-29 @ Carmichaelove &isla st zriedkavé — medzi 1 a 10?! je
2821 7.13.31 ich najviac 20,138,200. Pravdepodobnost, Ze &islo
6601 2.93. 41 z intervalu (1,10?") je Carmichaelovo je
7
8911 = 7-19-67 2.10 _ 510
1021
9746347772161 =7-11-13-17-19-31-37-41- 641
C(N) po&et Carmichaelovych &isel medzi 1 a N
In Nininin N)
N3 < C(N) < N- (— )
<CN)<N-ep inin N

pLAN [oBNovY] | ¥




Asymetrické Sifrovacie algoritmy

Rabin — Millerov test prvocCiselnosti

1. Vyjadri p v tvare p =1+ 2°.r, r nepdrne

2. Fori=1to t urob
2.1 Vyber ndahodné &islo a také, Ze2 < a<p—2

2.2 PoloZ y =a" mod p
23 Ak y #1 and y # p— 1 urob:

-1
WHILE (j <s—1)and (y #p—1)
y =y* mod p
Ak y =1, RETURN ZLOZENE
j=j+1

| Ak y # p—1 RETURN ZLOZENE

t
3. RETURN PRVOCISLO S PRAVDEPODOBNOSTOU 1 — (D




Asymetrické Sifrovacie algoritmy

Kryptografické systemy s verejnym klicom

Nevyhody symetrickej kryptografie:
e KaZd3 dvojica d&astnikov musi udrZiavat svoj kli&.

o Kli&ov je teda velmi vela a v3etky sa musia udrzat v tajnosti.

Princip kryptografie s verejnym klti€¢om:
o Kazdy udastnik A ma jednu dvojicu kli&ov —
Verejny kli¢ KV(A) a tajny klae KT(A).
Klig¢ KV(A) zverejni, kli¢ KT (A) utaji.
o Utastnik A Eifruje spravu x G&astnikovi B tak, ¥e nijde
verejny kli¢ KV(B) a posle spravu y = Exy(g)(x).

o Utastnik B deSifruje spravu y predpisom x = Dk1(B)(y)-




Asymetrické Sifrovacie algoritmy

RSA algoritmus

Utastnik A zvoli dve velké tajné prvodisla p, q.
n=p-q
¢(n)=(p—1)(g—1)

Dalej zvoji dve ¢isla 1 < e < ¢(n), 1 < d < ¢(n) také, e

b=

e-d=1 mod ¢(n)

5. Verejny kli¢ G&astnika A je dvojica (e, n),
jeho tajny kla¢ je dvojica (d, n)
6. Utastnik B bude spravu x < n pre G¢astnika A $ifrovat

predpisom
y =x° mod n.

7. Utastnik A desifruje spravu y predpisom




Asymetrické Sifrovacie algoritmy

RSA algoritmus — volba prvocisel pa g

Problém volby prvotisel p, g.
@ Dostatoéna velkost — aspofi 512 — 1024 bitov.
@ Zistovanie prvodiselnosti — pouZit niektory pravdepodobnostny test.

. 1 Vs A v n
@ Je ich dost? Pocet prvotisel mensich nez n ~ e
nn
Niekedy sa poZzaduje, aby p, g boli silné prvotisla (strong prime).
Prvodislo p je silné prvodislo, ak

1. p je velké

2. p—1 ma velky prvotiselny faktor, t.j. p — 1 = a1p; pre niektoré velké
prvocislo p;

3. p1 — 1 ma velky prvoéiselny faktor, t.j. py — 1 = ayp> pre niektoré velké
prvocislo p2

4. p+ 1 ma velky prvotiselny faktor, t.j. p+ 1 = a3ps pre niektoré velké
prvocislo p3

Volba silnych prvoéisel bola motivovana staZenim niektorych metéd
faktorizacie. Objavenie dal$ich faktoriza&nych metéd ukdazalo, Ze pre tieto
metody silné prvodisla nepredstavujd problém.

Bruce Schneier ani Philip Zimmerman neodportcaju silné prvocisla.
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Asymetrické Sifrovacie algoritmy

RSA algoritmus — volba exponentove ad

Problém volby ¢&isel e, d.
@ Velmi &asto sa voli e = 65537 = 21° + 1. e je prvotislo.

o Cislo d také, Ye e-d =1 mod ¢(n) sa nijde rozsirenym
Euklidovym algoritmom.

Umocriovanie x mod n pre velké d.

Bitova reprezentacia &isla d nech je d[k — 1]... d[1]d[0].
temp=x;
y=1;
for(i=0; i<k; i++)
{if(d[i]==1) y=mod(y*temp,n) ;
temp=mod (temp*temp,n) ;

}

return y,




Asymetrické Sifrovacie algoritmy

RSA algoritmus — preco to funguje

Nech x < n, y = E(x) = x* mod n.
Plati skuto¢ne, e D(y) = y¢ mod n = x?

y? = (x6)4 = x° = xk(MH mod n

Cisla e, d boli vyberané tak aby e.d =1 mod ¢(n), t.j.
aby e.d = k.¢(n) + 1 pre nejaké prirodzené &islo k.

1. Ak x je nestidelite/né s n potom

x?M = 1 modn
(x?(M)k = 1% mod n
xk¢( = 1 mod n

x - xkeln) = mod n

d — jed —  kd(n)+1

y = x modn

inancované




Asymetrické Sifrovacie algoritmy

RSA algoritmus — preco to funguje

2. Ak x a n st stdelitelné potom musi bud p|x alebo g|x.
Nech p|x potom g [x. (Inak by muselo byt x = k.pg > n.)

Eulerova veta (x?(9) = 1 mod q) plati aj pre x?(P).

»®(n) = (p)-¢(a) — (X¢(p))¢(q) = 1 modg
(x?PhYk-2(@) = 1 mod ¢

xkoP)e@ = 1 modgq

x-xk?" = x mod g

Mame teda
xkom+l _ x — | q.

KedZe p|x, musi byt aj p|L, t.j. L = M.p. Preto je

xkom+t _ x — | g=M.p.g= M.n
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Kontrola integrity a autenticity

Metody zabezpecCenia spravy pri prenose

Na kontrolu toho, &i sprava nebola pri prenose zmenend, sa za spravu
priddva &ast zloZend z kontrolnych znakov, pomocou ktorej moZno zistit,
i je sprava nezmenena.

@ Kontrola paritou

@ Kontrola dekadickych kédov modulo 10 resp. modulo 11

@ Linedrne (n, k)-kédy

@ Kontrolny sii¢et — napr. stiZet véetkych &isel spravy modulo 264

@ CRC - cyclic redundancy check

Q ..
Tieto spbsoby st G&inné proti nahodnym chybam, nie vSak proti
zlomyselnym dtokom.

Uto¢nik totiZ lahko dokdZe zmenit spravu tak, tak aby kontrolné znaky
zmenenej spravy boli rovnaké ako kontrolné znaky povodnej spravy.

PLAN "oBNovY. | ¥




Kontrola integrity a autenticity

Jednocestné hashovacie funkcie

V kryptografii sa na zaistenie sprav proti zmendm priddava ku kazde;
sprave M dalgia (redundantnd) €ast, nazyvand odtlatok spravy.

V anglickej literatire MAC(M) — Message Autentification Code,
MD(M) — Message Digest, Fingerprint.

Tieto sa vypoditavaju pomocou jednocestnych hashovacich funkcii.

PoZadované vlastnosti hashovacej funkcie h(M)
@ Pre kazdé M je lahké vypotitat h(M)

M @ Pre kazdé h je tazké najst také M, ze h = h(M)
@ Pre kazdé M je tazké najst iné M’ také, Ze
h(M) = h(M")

- @ Je tazké ndjst dve rozne ndhodné spravy M # M’
také, ze h(M) = h(M')

Dvojica sprdv M, M’ s vlastnostou h(M) = h(M’) sa nazyva kolizia.
Vlastnost 4. sa nazyva odolnost voti kolizii — collision resistence.
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Kontrola integrity a autenticity

Narodeninovy paradox

Birthday paradox - narodeninovy paradox.

V skupine 23 ludi sa s pravdepodobnostou > 5 najde dvojica,

ktord ma v ten isty defi narodeniny.
Majme n moznych hodndt h(M) a ndhodne generujme k sprav My, Mo, ... M.
Pri prvej sprave M; nenastane kolizia s pravdepodobnostou .................... p=1

Pri pridani druhej spravy M,

nenastane kolizia s pravdepodobnostou ................cccocoo.c p= (1 — —)

Za predpokladu, Ze medzi My a M nenastala kolizia,
po pridani tretej spravy Ms

nenastane kolizia s pravdepodobnostou .............c.c.cceoeviiieeenenn. p= (1 — g)

Za predpokladu, Ze medzi My, M, ..., Mt_1 nenastala kolizia,
po pridani k-tej spravy M

nenastane kolizia s pravdepodobnostou ................................. p= (1 —

pLAN [oBNovY] | ©:




Kontrola integrity a autenticity

Pravdepodobnost kolizie

Pravdepodobnost, ¥e medzi k sprdvami nenastala ani jedna kolizia je

(3 (0 ()T )

x2 X3 x* XP

tento suet je pre malé x zanedbatelny

i k(k—1)
E f— e_ 2n
i=1

Pravdepodobnost, Ye nastala aspo# jedna kolizia je

_ k(k—1)
1—e

2n

inancované
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Kontrola integrity a autenticity

Pravdepodobnost kolizie
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Kontrola integrity a autenticity

Pravdepodobnost kolizie

Ak teda k > \/2n|n( ) pravdepodobnost kolizie medzi k spravami je

vadcsia nez e.

— &

Pre narodeniny existuje n = 365 moznosti. PoloZzme ¢ = 0.5 potom

k> \/2n|n(1 L )= \/730|n(1 _11/2) —— /730In(2)) = 22, 4944

VSeobecne pre na e = 0.5

1
k =~ {/n.2. In(E) ~1,17.4/n.

Ak by mal odtlagok sprdvy 64 bitov, t.j. n = 2%, sta&i vytvorit

1,17 % 232 = 5 % 10° ndhodnych sprav, aby sme s pravdepodobnostou 1/2
nasli koliziu.

Preto sa pouzivaju odtlacky dlhé 128, 160, 256 bitov.




Kontrola integrity a autenticity

Narodeninovy utok

1000 100 )
@ Utoénik vytvori dve zmenky — jednu na 100

euro, druhd na 1000 euro

@ Z obidvoch zmeniek bezvyznami zmenami

| vytvara ich dalgie varianty dokedy nenajde
koliziu — dvojicu 100 eurového a 1000

b eurového variantu s rovnakym odtlackom h.
Ak ma odtlatok n moZnych hodndt, staci mu

oo o co o vytvorit 1.17,/n dvojic variantov zmeniek, aby

s pravdepodobnostou > 5 nadiel koliziu.

@ Diznikovi da potvrdit 100 eurovy variant
s odtlatkom h.

© Po &ase vymaha 1000 euro na zaklade toho,
Ze mu dlznik potvrdil odtlagok h prislichajlci
1000 eurovému variantu.

Poucenie: Pred podpisom digitalneho
dokumentu vzdy v fiom urobit mali zmenu.

PLAN "oBNovY. | ¥
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Vseobecny postup tvorby odtlacku spravy

@ Sprdva M, pre ktort sa robi odtlaok, sa rozdeli na na rovnako dlhé
bloky my, m,, ..

ml m2 m3 m

@ Hashovaci algoritmus ma pevne stanoveny inicializa¢ny vektor /V.
PoloZime hy = IV.

@ Rekurzivne potitame h; = f(m;, hi_1).

@ Vysledny odtlatok celej spravy h(M) = h.

pLAN [oBNOVY] | ¥
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Algoritmus MD4

Sprava sa pred vypo&tom odtlatku musi upravit tako.

M

M 1] [eabitov - dizka M

M 1

_ =k*512 bitov —

@ Prida sa jeden bit s hodnotou 1.
@ Vytvori sa 64 bitové &islo obsahujlce dizku spravy. Tymto &islom
bude upravena sprava kondit.

© Medzi doplnenti jednitku a 64 bitov dizky sa vlozi tolko niil, aby
vysledna dlzka spravy bol nasobkom 512.

pLAN [oBNOVY] | ¥




Kontrola integrity a autenticity

Algoritmus MD4

o Di¥ka odtlagku algoritmu MD4 je 128 bitov, t.j. h; ma 128 bitov.
@ S h; sa pracuje ako so Stvoricou (A, B, C, D) 32-bitovych &isel

@ Spracovavana dizka bloku spravy m; je 512 bitov.

°

S blokom textu sa pracuje ako so 16-ticou
X[0], X[1], X[2], ..., X[15]

32-bitovych &isel.
@ Inicializane sa nastavi hodnota hyg = (A, B, C, D)

@ /-ty 512-bitovy blok textu m; sa vyjadri v tvare Sestnastich
32-bitovych &isel X[0], X[1], X[2], ..., X[15] a rekurentne sa vypotita

hi = f(m;, hi_1)

o Ak my je posledny blok spravy, potom h, je odtlatok celej spravy.

PLAN [OBNOVY
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Kontrola integrity a autenticity

Algoritmus MD4

Funkcia h,‘ = f(m,-, h,'_l)

0 Vstup (A,B,C,D) = h;_q,
(X[0], X[1], ..., X[15]) = m;

1. UloZenie hi—1 = (A, B, C, D)

Vyznam pouzitych operacii:

+ — s&itanie modulo 232
A — logické and po bitoch
V - logické or po bitoch

s . . , AA=A
— — logickd negdcia po bitoch

g g P BB _ B
MD4 bude pouZivat tieto funkcie: C=C
F(X,Y,Z2)=(XAY)V((-X)A Z) DD =D
g(X, Y, Z)=(XAY)V(XANZ)V(YAZ) 2. 1.kolo(A, B, C,D, X[0 — 15])
h(X.Y,.Z)=XeYeZ 3. 2.kolo(A, B, C, D, X[0 — 15])
Nastavenie 128-bitového inicializa¢ného 4. 3.kolo(A, B, C, D, X[0 — 15])
vektora IV = (A, B, C,D): h. A=A+ AA
A = 67452301 B=B-+ BB
B = efcdab89 C=C+CC
C = 98badcfe D =D+ DD

D = 103254
0325476 6 Return h; = (A, B, C,D)
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Algoritmus MD4 - 1. kolo

1. A = (A+f(B,C,D)+ X[0]) <<< 3
2. D = (D+f(ABC)+X[1]) <<<7
3. € = (C+f(D,AB)+X[2]) <<< 11
4. B = (B+f(C,D,A)+ X[3]) <<< 19
5. A = (A+f(B,C,D)+ X[4]) <<< 3
6. D (D+f(A,B,C)+ X[5]) <<< 7
7. C = (C+f(D,AB)+ X[6]) <<< 11
8. B = (B+f(C,D,A)+ X][7]) <<< 19
9. A = (A+f(B,C,D)+ X[8]) <<< 3
10. D = (D+f(AB,C)+X[9]) <<<7
11. € = (C+f(D,A B)+ X[10]) <<< 11
12 B = (B+f(C,D,A)+ X[11]) <<< 19
13. A = (A+f(B,C,D)+ X[12]) <<< 3
14. D = (D+f(AB,C)+ X[13]) <<< 7
15. C = (C+f(D,A B)+ X[14]) <<< 11
16. B = (B+f(C,D,A)+ X[15]) <<< 19

pLAN [oBNovY] | ©:
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Algoritmus MD4 - 2. kolo

o e S S SO S G
BRGNS

© ® NS G A WN

A0 >»®NOHO0>»W®AO T TNO D>

(A+g(B,C,D)+ X[0] +5a827999) <<< 3
(D + g(A, B, C) + X[4] +5a827999) <<< 5
(C+g(D,A,B)+ X[8] +5a827999) <<< 9
(B+g(C,D,A) 4+ X[12] 4+ 5a827999) << < 13
(A+ g(B, C,D) + X[1] + 5a827999) <<< 3
(D + g(A, B, C) + X[5] +5a827999) <<< 5
(C +g(D, A, B) + X[9] +5a827999) <<< 9
(B +g(C,D,A) + X[13] + 5a827999) << < 13
(A+ g(B,C,D) + X[2] +5a827999) <<< 3
(D + g(A, B, C) + X[6] + 5a827999) <<< 5
(C + g(D, A, B) + X[10] + 5a827999) <<< 9
(B+ g(C, D, A) + X[14] + 5a827999) << < 13
(A+g(B,C,D) + X[3] +5a827999) <<< 3
(D + g(A, B, C)+ X[7] +5a827999) <<< 5
(C+ g(D, A, B) + X[11 + 5a827999]) <<< 9
(B + g(C, D, A) + X[15] + 5a827999) << < 13
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Algoritmus MD4 - 3. kolo

e e o = S T R e
o oA whHE O

© ©® N oA WD~

AN O >®NONT >®AOT > T NO >

(A4 h(B, C,D) + X[0] + 6ed9ebal) <<< 3
(D+ h(A, B, C)+ X[8] + 6ed9ebal) <<< 9
(C+ h(D, A, B) + X[4] + 6ed9ebal) <<< 11
(B+ h(C,D,A) + X[12] + 6ed9ebal) <<< 15
(A+ h(B, C,D) + X[2] + 6ed9ebal) <<< 3
(D + h(A, B, C) + X[10] + 6ed9ebal) <<< 9
(C+ h(D,A,B) + X[6] + 6ed9ebal) <<< 11
(B + h(C, D, A) + X[14] + 6ed9ebal) <<< 15
(A+ h(B, C,D) + X[1] + 6ed9ebal) <<< 3
(D + h(A, B, C) + X[9] + 6ed9ebal) <<< 9
(C+ h(D,A,B)+ X[5] + 6ed%ebal) <<< 11
(B + h(C,D, A) + X[13] + 6ed9ebal) <<< 15
(A+ h(B, C,D) + X[3] + 6ed9ebal) <<< 3
(D + h(A, B, C) + X[11] + 6ed9ebal) << < 9
(C+ h(D, A, B) + X[7] + 6ed9ebal) <<< 11
(B + h(C, D, A) + X[15] + 6ed9ebal) <<< 15

pLAN [oBNOVY] | ¥
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Algoritmus MD5

MD5 algoritmus

@ Je zosilnenim algoritmu MD4,

©00O0

Déava 128-bitovy hash.
Pracuje s 512-bitovym blokom textu
Namiesto troch kél ma 4 kola

M3 pozmenené funkcie takto
FIX,Y,Z)=(XAY)V(-XNAZ)
G(X,Y,Z)=(XANZ)V(Y N-2)
HX,Y,Z)=XaYaZ
I(X,Y,Z)=Y & (XV-2)

BeZi asi 0 30% pomalsie nez MD4

=

A B
A\ J ‘_f
FHe F [
\ 4
-t
Y
-t
Y
E<
A4
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Algoritmus SHA1

SHA algoritmus
© SHA produkuje 160-bitovy hash

@ Spracovédva 512 bitovy blok textu W[0], W[1],..., W]15], ktory
expanduje do 80 takto: pre 16 > j < 79

W[j] = W[j — 3] ® W[j — 8] @ W[j — 14] @ W[j — 16]

@ M3 4 kola po 20 krokov
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Algoritmus SHA1

Initialize hash value for this chunk:
a = h0; b=hl; ¢c =h2; d = h3; e = h4;
Main loop:
for( i=0; i < 80; i++)
{if (0 <= i) and (i <= 19) then {f = (b and c) or ((not b) and d;)
k = 0X5A827999;}
else if( 20<=i) and (i <= 39) {f = b xor c xor d;
k = OXGEDQEBAl;}
else if(40 <= i) and (i <= 59) {f = (b and c) or (b and d)or(c and d);
k = 0x8F1BBCDC;}
else if(60<= i) and (i <= 79) {f = b xor c xor d;
k = OXCA62C1D6;}
temp = (a leftrotate 5) + £ + e + k + w[i];
e =d; d =c; c =Db leftrotate 30; b = a; a = temp;

Add this chunk’s hash to result so far:
hO = hO + a; hl = hl + b; h2 = h2 + ¢; h3 = h3 + d; h4d = hd + e;
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Kontrola integrity a autenticity

Pristupové hesla

PouZivatel | Poditag

heslo Skontroluje, &i sa zhoduje s ulozenym heslom

heslo Skontroluje, & sa zhoduje s ulozenym MD hesla

Slovnikovy utok - Dictionary attack

krstné mena
zemepisna nazvy
astronomické nazvy
bajne postavy

biblické postavy

@ chemické prvky
@ dni a mesiace
@ mend hercov umelcov spevakov

@ nazvy knih, diel udalosti

PouZ¥ivatel

Salt

MD(Heslo, Salt)

peterp

EALDFCA48y

128 bitov

. Financované
» Eurépskou tniou
NextGenerationEU
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Digitalny podpis

Princip digitalneho podpisu

o Ukastnik A s dvojicou kldEov KVa, KTa podpie spravu M tak, ¥e k nej
pripoji vysledok desifrovania spravy M klig¢om KT4. Teda

M M
? .
- M =D, (Sig)
Sig(M)=
=D, (M) Sig

e Utastnik B overi pravost podpisu tak, ¥e vypodita M’ = Exv,(sig(m))
a skontroluje, & M = M'.
Ak M' #£ M, potom bud sprava bola zmenen3, alebo podpis nie je pravy.
Ak M' = M, potom je podpis pravy a sprdva nezmenena.
Jediny &lovek — téastnik A — mohol ku sprave M vytvorit
Sig(M) = Dkr,(M), pretoZe on jediny ma kli¢ KTa).

PLAN "oBNovY. | ¥




Digitalny podpis

Princip digitalneho podpisu

s

@ Ucastnik A s dvojicou klu¢ov KVa, KTa podpise spravu M tak, Ze

@ Vypotita h(M) odtlatok spravy M.
@ Odtlakok spravy h(M) zaSifruje svojim tajnym kliEom:

Sig(M) = Dkr,(h(M)).

© Sig(M) pripoji k sprave M ako svoj digitdlny podpis

H=h(M)
H'=E,_(Sig(M))
HEw

Sig(M) = D (h(M))

’

@ Utastnik B overi pravost podpisu tak, Ze

© Vypotita H = h(M)

@ Vypotita H' = Exy,(h(M)).

© Skontroluje, & H' = H.
Ak H' # H, potom bud sprava bola zmenena, alebo podpis nie je pravy.
Ak H' = H, potom je podpis pravy a sprdva nezmenend.
Jediny €&lovek — i&astnik A — mohol ku sprave M vytvorit
Sig(M) = Dgr,(h(M)), pretoZe on jediny ma klG¢ KTp).

pLAN [oBNOVY] | ¥
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Digitalny podpis
Casové znacky

e K sprave M priddme &ast X = MD(M), PUB, kde MD(M) je
odtlacok spravy M a PUB je verejne znama informdcia, ktora
vznikla v den podpisu spravy M.

e Ako podpis priddme Zast Y = sig(MD(M), PUB).

@ V novinach publikujeme trojicu MD(M), PUB, sig(MD(M), PUB),
takZe mbZeme dokdzat, Ze sme podpisali spravu s odtlatkov
MD(M), s verejne zndmou informaciou PUB.

MIN| o
NVEST I

A INF W
SLOVI

PLAN [OBNOVY




Digitalny podpis

Problém distribucie verejného kl'uca

= Verejny kluc€ sa distribuuje formou certifikatu, ktory okrem informacii o verejnom kluci a
pouzitom algoritme obsahuje aj informacie o majitelovi certifikatu (osoba alebo server),
vymedzeni Casovej platnosti, vydavatelovi certifikatu a jeho digitalnom podpise.

= Certifikaty vydava spravidla certifikacna autorita po dékladnej kontrole identity (osobe po
kontrole obCianskeho preukazu, serveru po kontrole administratorskeho pristupu — zapisu v
DNS, publikovani WWW stranky a pod.)

= Vo vynimoc¢nych pripadoch je potrebné ukon it platnost’ certifikatu okamzite (napriklad kvali
prezradeniu privatneho kluca), preto certifikaCna autorita udrziava a publikuje zoznam
odvolanych certifikatov.

= Certifikacné autority vytvaraju hierarchiu, najvysSie je korefiova certifikacna autorita, pod
nou mozu byt lokalne certifikaCné autority. Vznika tzv. certifikacna cesta od korena k listu
stromu.




Digitalny podpis

Overenie doveryhodnosti certifikatu

= QOverim digitalny podpis vydavatela.

= QOverim ¢asovu platnost certifikatu.

= Skontrolujem, Ci certifikat nebol odvolany (online v zozname CRL).
= Skontrolujem certifikat vydavatela (rekurzivne az po koren).

= Certifikat korenovej certifikacnej autority je tzv. self-signed certifikat a ten sa
neda poriadne skontrolovat. Preto su tieto korenove certifikaty inStalované
spoloCne s operacnym systémom pripadne internetovym prehliadaCom
alebo manualne. Existuju konfiguracneé nastroje, ktoré umoznuju odstranit
(resp. pozastavit platnost) tymto certifikatom.




Digitalny podpis

Overenie doveryhodnosti certifikatu

) Certifikst pre moja.tatrabanka.sk — Mozilla Firefe

) | Certifikat pre mojatatrabankask X |+

C @

moja.tatrabanka.sk

Nazov subjektu

Krajina

Druh spolocnosti
Sériové Eislo
Krajina

Lokalita
Organizicia
Beny nazov

Nazov vydavatela

Krajina
organi;

cia

Bezny nazov

Platnost’

Neplatny pred
Neplatny po

Alternativne nizvy
subjektu

Zdznam DNS

Informécie o verejnom
Kl

Algoritmus

Velkost klica

Exponent

Modul

Shbor  Upravit Zobrazit' Histdria Zalozky Nastroje Pomocnik

@ Firefox aboutcertificate?cert=MIIGzDCCBbSgAwIBAgIQChImeg|L

SK

Private Organization
00686930

SK

Bratislava

Tatra banka, a.s.
moja.tatrabanka.sk

us
DigiCert Inc
DigiCert EV RSA CA G2

Mon, 22 Sep 2025 00:00:00 GMT
Thu, 22 Oct 2026 23:59:59 GMT

mojatatrabanka.sk

RSA
2048
65537

D% TF

@ Akozacat @ Domov | [ Tatra banka - Prinlase.. & INFOS Sl Evidencia zsvereénych... [l Adresr zamestnancov

iCert Global Root G2

BA56:7B:21:1D:3E:D"

:D1:78.

) Certifikét pre moja.tatrabanka.sk— Moxzilla Firefox

Sibor Upravit Zobrazif Histria Zalgiky Nastroje Pomocnik

[E5] | Certifikét pre mojatatrabankask X =+

C @

@ Akozatat @ Domov |

Tatra banks - Prihlase...

moja.tatrabanka.sk

Nazov subjektu

Krajina
Organizicia
Beiny nizov

Nazov vydavatela

Krajina

organizicia
Organizaéns jednotka
(ou)

Beiny ndzov

Platnost’

Neplatny pred
Neplatny po

Informicie o verejnom
KIuéi

Algeritmus

Velkost kiica

Exponent

Modul

Sériové &
Algoritmus podpisu
Verzia

Stiahnut'

@ Firefox  about:certificate?cert=MIIGzDCCBbSgAwIBAGIQChIm6qIL

& INFOS 8| Evidencia zévereénjich.

DigiCert EV RSA CA G2

[«

0% V¥

BB Adressr zamestnancov

DigiCert Global Root G2

us
DigiCert Inc
DigiCert EV RSA CA G2

us
DigiCert Inc

www.digicert.com

DigiCert Global Root G2

Thu, 02 Jul 2020 12:42:50 GMT
Tue, 02 Jul 2030 12:42:50 GMT

RSA

2048

65537
AD:1E:66:CC:7F:9D!1

:EB:7F:83:17:27:3D:11:D9:F2:53:20:37:CD:F0:0C: 14:02:EE

01:67:8F: 1F:EF:88:22:55:D8:B0:A7:0E:6B:78:82:20

SHA-256 with RSA Encryption
3
PEM (certifikat) PEM (retazec)

) Certifikit pre moja.tatrabanka.sk — Mozilla Firefox

Stbor Upravit Zobr
e O
» 0

Certifikst pre mojatatrabankask X+

C @

Certifikat

moja.tatrabanka.sk

Nazov subjektu

Krajina
Organizécia
Organizaéna jednotka
(©ou)

Bezny nazov

Nazov vydavatela

Krajina
Organi
Organizaéna jednotka
(ou)

Bezny nazov

cia

Platnost’

Neplatny pred
Neplatny po

Informécie o verejnom
kIGEi

Algoritmus

Velkost klica

Exponent

Modul

Rézne

Sériové Eislo
Algoritmus podpisu
Verzia

Financované
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Stiahnut

@ Firefox  abouticertificate?cert=MIIGzDCCBbSgAw| BAIQChIméqgIL

@ Ako zadat Domov Tatra banka - Prihlse.. % INFOS =l Evidencia zavereénych.
i 4

Histéria Zalozky Néstroje Pomocnik

0% W &

0 €

B Adresér zamestnancov
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