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= Co je VPN
= Typy VPN

= GRE tunely
" |Psec






VPN - riesenie vzdialeného pristupu

* PreCo treba vzdialeny pristup?
= Firmy potrebuju typicky riesit vzdialeny
pristup do siete spolocnosti z dovodov:
Integracia sieti pobociek s centralou

Napr. pristup zo siete/sieti pobocCky k
sluzbam centraly (interné sluzby a servery)

Pristup zakaznikov k internym

sluzbam firmy

Napr. r6zne systeémy vyroby pri dodavkach
tovarov a sluzieb

Teleworking/Homeworking
Umoznenie pracovat zamestnancom z domu
Freelancing

Homeworker




Headquarters Branch Office(s)

RieSenia vzdialeného pristupu (Campus, Data Center)

Emer Campus "

Poziadavky na riesenie ey Wl

= Kazde riesenie z predchadzajucich moznosti
vyzaduje:
= Sirokopasmovy/rychly pristup
= Rézne sluzby (VolP, TelePresence, zdiefanie apod.)
= Bezpeclny pristup

» Riesenia sirokopasmového a rychleho pristupu

Mobile Worker
Individual

Teleworkers
IPsec VPN Partners and Suppliers

- Layer 2 VPN (Frame Relay, ATM, etc.)

= RyCthSt’ Vyééia 200kbpS - Broadband Networks, ISPs
= Cable / DSL / WiFi / WiMAX / Fiber (,Always-on“ technoldgie) Teleworker Connectivity Requirements
= Je potrebné pri vybere zvazovat
, , Home Office Components Corporate Components
= Cena, rychlost
Teleworker Headguarters

= Bezpecnost
= Jednoduchost a spolahlivost

= Riesenie bezpecneho pristupu
= Privatne VPN sluzby ISP
= napr. VPLS cez MPLS na SK, Frame Relay a podobne

= L3 VPN cez verejny internet i
= Takto to chape aj CCNA
i | ()

EBroadband
Intemat

Encrypted VPN
Tunnel

PLAN [OBNOVY_




VPN zaklady

» Virtual Private Networks LoEJEa topologla (Dveriay)
= Technicky privatna end-to-end siet, ktorou
Si organizacie prepajaju svoje privatne
Casti (napr. pobocCky)
Typicky cez siete inych poskytovatelov
(third-party networks)

Pobocka 1
* Realizacia => cez vytvorenie virtualneho [1
prepoja — sietového tunela —
nad existujucimi sietami ISP poskytovatelov
= \lytvorenie tzv. Overlay (siet VPN tunelov) Pobotka2  FyZickatopologia (Underlay)
= Nad tzv. Underlay (siete ISP)
= Poznamka:

V sucasnosti je VPN uz hlavne chapana ako zabezpecena (Sifrovana) siet vytvorena cez
IPSec formou tunela

Centrala




VPN - zaklady

Co je to tunelovanie protokolov?

= Mnohokrat je potrebné nad existujucou sietou vytvorit' iluziu novej siete

= EXxistujuca siet nepozna protokol, ktory cez nu potrebujeme preniest, alebo
sluzbu, ktoru chceme vyuzit

= Existujucu siet chceme vyuzivat iba ako transport, avSak z pohladu nasej
internej siete ma byt takmer neviditelna

= Potrebujeme prepojit’ viacere lokality, potencialne s privatnym adresovym

rozsahom
= EXxistujucej sieti nedbverujeme a chceme cez nu preniest data zabezpecCenym
SpéSObOm |—T|_|r|r|e| endpoints

= Tunelovanie je technika, pri ktorej sa hotovée
pakety opatovne obalia do novych paketov

= Z p6bvodnych paketov sa stava payload, @ﬁ
Payload

Transit
Internetwork

do ktorého sa (E—
existujuca siet nepozera

I
Payload

Transit | Tunneled = Tunnel
g e internetworlk payload
RER Oy |'I &3 Ij B




VPN - zaklady

Protokoly pri tunelovani - terminologia

= Prenasany protokol (passenger protocol)
= Protokol, ktoreho datagramy potrebujeme tunelovanim preniest cez existujucu
siet
= IPv4 or IPv6
= Pomocny tunelovaci protokol (carrier protocol)
= Protokol, ktoreho hlavicka sa priklada k datagramom prenasaneho protokolu

= Umoznuje identifikovat prenasSany protokol, realizovat zabezpecenie,
autentifikaciu a dalSie funkcie

= U nas GRE
= Nosny protokol (transport protocol)

= Protokol, na ktorom pracuje existujuca siet a vo vnutri ktorého transportujeme
datagramy prenasaneho protokolu obalené pomocnym tunelovacim protokolom

= |Pv4 or IPv6

PLAN [OBNOVY_



VPN - zaklady

Tunelovacie protokoly

= Tunelovanie je mozneé realizovat s pomocnym tunelovacim protokolom alebo bez
neho
= Tunelovanie s pomocnym tunelovacim protokolom

= Tunelované (passenger) pakety sa obalia hlavickou pomocného tunelovacieho protokolu,
az potom sa opatovne vkladaju do novych paketov

= Moznosti pre autentifikaciu, viacnasobné tunely medzi rovnakymi zariadeniami, r6zne
typy tunelovanych protokolov, Sifrovanie

= Potencialne vyssia rezia

i Tunnel endpoints
= Napriklad: GRE, L2TP ... [ i
= Tunelovanie bez pomocného tunelovacieho _
protokolu Transit
internetworlk

= Tunelované pakety sa priamo vkladaju do
novych paketov

= Minimalna rezia —

= Obmedzené moznosti Payload

= Napriklad: IP-in-IP, IPv6-in-IPv4 ‘

]
Pavyload

8

Transit ~ Turnneled “ Tunnel
internetwarlk payload
[y PLAN "OF header
NextGenerationE! | ‘ - |




VPN - zaklady

Co potrebujeme na implementaciu VPN?

= Co potrebujeme na
implementaciu VPN?

= VPN branu/brany (VPN
gateway)

= Sietoveé zariadenia, medzi ktorymi

alebo voci ktorym, sa vytvaraju VPN
tunely

= V svojom OS implementuju podporu
potrebnych VPN protokolov
= Priklad:

= Smerovac, Firewall, Cisco Adaptive
Security Appliance (ASA), VPN
Server, VPN koncentrator apod.

= |dealne aby mala VPN brana
hardvérovu podporu Sifrovania

= VPN klienta

= VPN softvér beziaci v OS
pocitaca/koncového zanadema

PLAN [OBNOVY,

Regional Office with

Main
Site
Business Parmer with & i
a Cisco Router ) CIN
ﬁ ‘ : S Cisco ASA

Firewall

a Cisco ASA
Firewall

Corporate

T e

SOHO with a Cisco Mobllic Worker with Cisco
Router AnyCorinect

a MINISTERSTVO " KOMPETENCNE CENTRUM

NVESTICHAFGIONALNEHG ROZVOJA 5 . :

IvesTICH RECion m | QY kveernericke BezpecnosTi
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VPN-ky

Typy VPN z pohladu moznosti nasadenia

= Site-to-Site VPN
= Prepaja VPN branu s VPN branou navzajom

= Teda celé siete, napr. poboCky s centralou

= VSetky Cinnosti implementované na VPN
branach

= Na koncovych PC nie je pozadovany Ziaden
softvér, nemaju zdanie o nejakej VPNke

= Remote Access VPN

= Pouzita na pripajanie individualnych PC k
VPN brane,

= napr. pre pristup do centraly
= Klientske alebo bez klientske

= VPN brana

= Router, firewall, VPN koncentrator
= |dealne aby mal hw podroru éifrova‘nia

Financované P ~
PLAN [OBNOVY_

Client has no Internet

knowledge of VPN

VPN Terminating Device VPN Terminating Device

Internet

Client initiates VPN VPN Terminating Device
connection




Typy VPN z pohladu kto ich manazuje

* Podnikove VPN = Privatne VPN sluzby
m %:;ﬁgesglreng odobratie VPN si manazuje poskytované SP/ISP
= Svojimi zamestnancami na svojich VPN = /Zriadenie a manazovanie VPN
zariadeniach luzby sa objednava ako produkt
= Technologie rieSenia Site-to-site VPN Siuz ,}/v ) , P
- GRE (nedifrovana) na klucC od konkrétneho ISP
= IPSec (ifrovana) poskytovatela
= GRE over IPSec (Sifrovana) . x
= Cisco Dynamic Multipoint Virtual Private " Aktualne rozllsu1eme
Network (DMVPN) = Layer 2 MPLS VPN
= Cisco IPsec Virtual Tunnel Interface (VTI) = Layer 3 MPLS VPN
= Technologie rieSenia Remote-access N , , e v
VPN = POvodne, dnes zastarale riesenia
= Vyuzivajuce VPN klienta = Frame Relay, ATM Asynchronous
= Nevyuzivajuce VPN klienta Transfer Mode

= L3 VPN: IPSec VPN
= L4 VPN: SSL VPN




Privatne VPN sluzby SP (CCNA nepokryva)

= Garantovana sluzba ISP
= Stabilita, rychlost, stratovost,

" . L3VPN
bezpecnost apod.
= |SP za tymto ucelom buduje vlastnu ISP
WAN len pre zakaznikov tejto sluzby — WAN o

ST

= Napr. len zriadenie sluzby 34Mbps

MPLS

= Aproxim. 9950 Euro s DPH

= Aproxim 3Mbps / 200E L2VPN

= Pozri price listy ISP o
= Typy privatnych VPN sluzieb | WAN

« 'L3VPN (cez MPLS) Lo & L

w r V4 » [ Ve . CE CE

= Smerovace zakaznika si vymienaju
updates zo smerovacom ISP

= L2VPN (cez MPLS)

= Smerovace zakaznika si vymienaju
updates napriamo

PLAN [OBNOVY_

9 MINISTERSTVE " KOMPETENCNE CENTRUM

NVESTICH, REGIONALNEHO ROZVOJA ; R ¢

o NORMATE R 14| QS f KYBERNETICKE) BEZPECNOSTI
SLOVENSKE] REPUBLIKY | W g ZILINSKEJ UNIVERZITY V 2ILINI 3




VPN zaklady

« Vyhody VPN
= Setrenie nakladov

Teleworking, mobilita, vyuzitie lacného Internetu na
bezpeclny pristup do korporatnej siete
= Skalovatelnost

Jednoduché riadenie pridavania/odobernia pouzivatelov a
sieti cez vytvorenie noveého tunela

= Kompatibilita, resp. nezavislost od Sirokopasmovych
technoldgii pripojenia do Internetu
= BezpecCnost

Pri pouziti Sifrovanych rieSeni s autentntifikaciou (alebo
rieSeni od ISP) vysoka uroven zabezpecCenia komunikacie
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Remote-Access VPN

* Primarne urcena pre mobilnych
pracovnikov / homeworkerov /
partnerov spolocnosti
= Pouzivatel sa pripaja zo svojho

NB/mobilu/tabletu do siete
zamestnavatela

= Vlytvara tunel zo svojho zariadenia
na nakonfigurovanu VPN branu

Spustenim IPsec klientskej
aplikacie
= VPN ponuka pristup k Specifickym
sluzbam za VPN branou
Pristup k web/file server apod.

PLAN [OBNOVY_

Headquarters

User Computer
with Browser

Cisco AnyConnect Secure
Mobility Client

Workplace Resources

= Zabezpeceny typ dynamicke] VPN
= Vlytvarana len na urcity Cas

= Po skoncCeni pozadovanej Cinnosti ju
pouzivatel vypne




& VPN Client | Properties for "Firewall.cx" ﬁ

Remote-Access VPN

A4 m m m m - Connection Entry: | FiEmeles
Moznosti pripojenia k VPN brane e | b,
cisco
Host: |
= Dve rozdielne rieSenia Remote Access VPN Adhertcaton | Tanapot | Backip Sarvers | Dt |
. Client based VPN L3 IPsec VPN and L4 SSL VPN f?NaluL .—J.|t|'|-3|'|t|-:ati-:l'unl_lErﬂ.-::PH ¢ Mutual Group Authentication
= Na koncovom zariadeni => nainStalovany a nakonfigurovany N |.”.f.
klientsky softver P R =
= |PSec klient: Cisco IPSec client (older version), Cisco AnyConnect
Secure Mobility Client (current software), built-in IPSec in Win 10 ~ Cetificate Authentication
(KIS) (L2TP over IPsec) — =
= SSL VPN klient: Cisco AnyConnect, FortiClient, OpenVPN iny - o Cortfonte G |
= Nevyhody:
= Musi byt nainStalovany a spravne nakonfigurovany VPN klient | _— Concel
= Vzdy, ked sa pouzivatel chce pripojit, musi spustit’ klienta , —
= Vyhody:

= Pracuje pre vSetky sluzby od L3/L4 nahor

g Cllent less VPN - L4 VPN - SSL VPN

Bez potreby instalovat klienta => SSL VPN (TLS — Transport
Layer Security)
= Pouziva HTTPS, pomenovany Web mode SSL VPN
= Pristup arelay cez Jump Portal
= Vyuziva PKI infraStrukturu kluCov a certifikatov
= V suc€asnosti uz menej popularne, az potlacané
= Vhodné len pre niektoré sluzby od L4 nahor, primarne prlstu ne
cez Web prehliadac T oot ‘ Tﬁ T
nmfmmeu PLAN [OBNOVY] | ¥ micnun

Connect




-
F

Upgrade to the full version to access additional features and receive technical support.

Konektivita klienta ‘

* Tyka sa najma klientskych SSL VPN
= Klient obsahuje virtualny sietovy adaptér 3
= Ziskava IP adresu e .
= Spolu s informaciami o smerovani

VPN Connected

VPN Name segec

= Smerovanie b s
* PIné smerovanie e 103715
Cela komunikacia je smerovana

cez vzdialenu branu (GW) a nasledne von
Vhodné na vynucovanie firemnych politik
= Rozdelené smerovanie (Split routing)
Umoziiuje lokalny breakout. B e

Len vybrane prefixy su
smerované na vzdialenu

Command Prompt

IOkaIltu’ . [Pv4 Route Table
Ostatny pristup na ,
Interne ’Ig’e Fl)\”av':n’o -Jetl.-r-::lr-k Destination sk Gateway Interface Metric
Olbz\élast dblezité v ére 0.0.0.0 3.0.0.0 192.168.10.1 192.168.10.108 281
10.50.10.164 255.255.255.255 10.215.152.2 10.2: :
cloudu _ P New routes
lekava S| populantu 10 95 10 255.955.955_ 955 10.215.152. 3 10 5 157 . k‘

@ FortiClient VPN
A« & @0 0 a




Client-less VPN priklad — "=

@ ks ssLveN Porta « < C A Nezabezpele | hitps;//158.193.138.. & & W OUUMOumzs»O :
@ S5L-VPN - KIS FRI ) ~ N
l & C A Nezabezpei | bitps//158.193.1.. G w ¢ %® 0O anh @ pa|0£

m_=00:02:13 OB+ 126B+
< C A Nezabezp|il
£7200:00:33 0B+ 0B+ ® palo§

< Quick Connection

KIS SSL-VPN Portal

Launch FortiClient Download FortiClient~ >
| I

| ockmarte HTTPIHTTPS e O s+

| === SMB/CIFS VNC Telnet

| | | SFTP Ping
palo |

. ’ | Host

KIS JumpHost KIS Admin ESXi Port 3389

| Use SS5L-VPN Credential
- Your Bookmarks s€ redentials (B

; Username
I ! | Password
' ; | Color Depth Per Pixel 16bits per pixel. v
| {
| | Screen Width 0
| KIS-Jumplin KIS Admin ESXi |
| | Screen Height 0
| [ QuickConnection |+ New Bookmark Keyboard Layout English, United States. v
Security Standard RDP encryption. v

2023/02/1516:20:57 192.168.10.108 1 minute(s) and 51second(s) OBin/0Boy Load Balancing Information
Restricted Admin Mode (B

; History Send Preconnection ID

|

Servers



Porovnanie IPsec vs. SSL VPN

Ktoru vrstvu OSI modelu
zabezpecuje?

Aka implementacia je
potrebna na strane
klienta?

Aka kontrola pristupu k
siet'ovym zdrojom
existuje po nadviazani
relacie?

Autentifikacia

Typ tunela

Konfiguracia

Sietova vrstva

Aplikacia VPN klienta

Ziadna kontrola pristupu po
nadviazani VPN relacie

Autentifikacia prebieha medzi VPN

klientom a privatnou sietou

Iba IPsec tunel
Priemyselny Standard

- VVyzaduje inStalaciu- Flexibilné
nastavenie

> Mesh a star topoldgie
o Pre klientov alebo partnerské brany

Transportna az aplikacna vrstva

Webovy prehliadac alebo
aplikacia SSL VPN klienta

Ciasto¢ne granularna kontrola —
SSL pripdja pouzivatelov k
Specifickym aplikaciam a
sluzbam (napr. e-mailova
aplikacia)

Autentifikacia prebieha cez
prihlasovaci formular v
prehliadaci po nadviazani SSL
relacie

Relacia alebo tunel
Vendor-Specifické

- Nepotrebuje instalaciu (pri
pouziti webovej verzie)-
JednoduchSie nastavenie o
Len klient k FortiGate - Bez
pouzivatelskych nastaveni

Vlastnost’ IPsec VPN SSL VPN ZTNA

Transportna az aplikaCna vrstva

ZTNA klient

Granularna kontrola pristupu ku
konkrétnym aplikaciam. Pristup
je riadeny rolami/politikou
pouzivatela a priebeznymi
bezpeclnostnymi kontrolami
pripojenych zariadeni

Autentifikacia pouzivatela aj
zariadenia, znovu overované pri
kazdej poziadavke na pristup k
aplikacii

Iba relacia

Vendor-Specifické

- Vyzaduje inStalaciu ZTNA
klienta- JednoduchSie
nastavenie - Len klient k
FortiGate - Bez
pouzivatelskych nastaveni



Site — to — Site VPN




Site — to — Site VPN

= Vlyuziva koncept tunelovania medzi = Partial mesh
dvomi sietovymi VPN branami Lacnejsi variant Full mesh

= Site to Site topologie = Hub and Spoke
= Point to point

Najjednoduchsia Medzi tym vSetko prechadza cez centralny

bod — pozor na SPoF (Single Point of

= Full mesh Failure)
r'}'lae’g'%x&'g‘féﬁﬁ‘fnﬁed“”da”t”a’ priamy spoj - Pozpémka: Véetk“y pripojenia mozu mat
Najzlozitej$ia, vela zdrojov, .lokalny breakout

Headquartel
s
(HQ)

ce

Full Mesh
S s Partial Mesh




Site — to — Site VPN

Encrypted VPN Tunnel

i = 1,
(S, mp  ~  mn PR
H BE——1ooo umu‘%'l%
Branch Office VPN Server VPN Server Headquarters
= Cisco rieSenia Site-to-Site VPN
= Statickeé - D cké
GRE yn.amlc e | o | |
Nesifrovana, preto sa uz neodporuca = Cisco Dynamic Multipoint Virtual Private
Alternativa: Network (DMVPN):

DC siete: nvGRE, VXLAN, GENEVE
IPSec — venujeme sa extra
Sifrovana VPN, problém so smerovanim
GRE over IPSec

rieSi problém so smerovanim, konfig.
Overhead

IPsec Virtual Tunnel Interface (VTI)
Other
L2TP, L2TP over lpsec, PPTP,

rieSi overhead GREoverlPsec konfiguracie
= SD-WAN




GRE

Generic Routing Encapsulation

(Carrier Protocol)

= GRE je pomocny tunelovaci protokol na P Network

(Transport Protocol)

3. vrstve

= Podporuje rozne typy tunelovanych paketov i
= Napr. IPv4, IPv6, IPX... Transport Protocol

= Vytvara virtualny point-to-point prepoj medzi ,l, <«——— Passenger Protocol ————3
dvojicou smerovacov

= Umoznuje prenasat aj multicastovu
prevadzku T

= GRE charakteristiky

IP GRE IP TCP Data

Carrier Protocol

= je bezstavovy, bez riadenia toku dat
R v . Frame 934: 138 bytes on wire (1184 bits), 138 bytes captured (1184 bits) on interface -, id @
" GRE nepOSkthJe ZabeZpeceme Ethernet II, Src: ca:@1:47:4d:80:08 (ca:@1:4?:4d:aa:es§|, Dst: ca:B83:49:76:00:88 (ca:03:49:76:00:88)

Internet Protocol Version 4, Src: 172.16.8.1, Dst: 172.17.8.1

= Ziadna dbvernost, autentifikacia alebo kontrola ¥ Generic Routing Encapsulation (IP)

integrity N Flag.s..ané.?..er.s.i.u?:..B?(.Bafachecl:;sum FTEit: No
= Vklada sa do IP paketov, overhead GRE e L ey
tunelov je 24B el S Source Route it 1o
” . v . raee JBBB L. saa. = Recursion control: @
= 20B na novu IP hlavicku a 4B na GRE hlavicku | ... ... 8000 ©... = Flags (Reserved): ©

............ .B888 = Version: GRE (@)

= Na smerovaci vytvara ,normalne” rozhranie Protocol Type: IP (0x0300)

Internet Protocol Version 4, Src: 192.168.1.1, Dst: 192.168.2.1

= Tunnel mbze byt vlozeny do smerovacieho Internet Control Message Protocol
procesu

PLAN [OBNOVY_

MINISTERSTVO
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A INFORMATIZACIE
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IPsec

= Podporuje principy CIA (Confidentiality, Integrity, Availability)
= Nepodporuje smerovanie
= Chyba sietové rozhranie

. s , Firewall Router
= Bude predstavené na nasledujucich snimkach... —

- -
ocio @
-

o)

o Q=
A=

Remote User Internet VPN Server

e

Encrypted VPN Tunnel




GRE over IPsec

= V realite na sietovych zariadeniach mame nasledovny probléem:

= GRE = |IPSec
= Podporuje smerovanie cez GRE = je Sifrovany
rozhranie o L ]
= Je vSk neSifrovany => neodporuca sa ) al_e v beznej konﬁg_uracu nemav
jeho samostatné nasadenie do Cisco |0S rozhranie
,Ziveho” prostredia = Neda sa nad nim spustit smerovanie

= RjeSenie => spojenie a nasadenie oboch => GRE cez IPsec

192.168.1.0 /24 Psec VPN 10.10.10.0 /24

] g—_—— GRE Tunnel ~ W —
. Original IP Packet N,
cllJis]  Branch |-FQ G0/0/0

—

————
——

———

—

I ——

=
Internet

Email Server

................ e - SR )
SLOVENSKE] REPUBLIKY ZILINSKE] UNIVERZITY V 2ILINE
[ JY——" \ 4



IPsec Virtual Tunnel Interface (VTl) — modernejsi IPsec

= Virtualne tunelové rozhranie (VTI) * Typy VTI rozhrani
= Cisco technologia Statické VII | |
- Zjednoduéuje konfiguréciu 3 sprévu Fixny tunel k Specifickému peerovi (partnerovi)

: =, Dynamické VTI (DVTI
Na rozdiel od tradicnych crypto map yAutomaticky Vyt\(,éra tuZ\ely

kor)flgura_cu , s , Vhodné pre dynamické prostredia (napr. hub-and-
= Vytvara logicke routovatelne tunelove spoke, dial-up VPN)

rozhranie pre kazdého VPN partnera (VTI = Routovana VPN riesenie

mterface)_ o .. ] Umoznuje prevadzku dynamickych smerovacich
Rozhrania su jednoduchsie na spravu a rotokolov (OSPF, EIGRP, BGP, RIP) cez IPsec
konfiguraciu unely | | _ .
V3etky nastavenia sa aplikuju priamo na Podpora pre unicast aj multicast routovanie
rozhranie Nahradza potrebu GRE tunelov pre podporu

dynamickeho routingu

Traffic enters a router Packets are routed to VTI enctypts and forwards the encrypted

interface. the VTI. packet to the physical exit interface

IPsec VTI




Dynamické Multipoint VPN (DMVPN)

= Problém s GRE cez IPsec = Vyhody
= GRE cez IPsec konfiguracia: = Skalovatelnost’
Vytvara point-to-point tunely D){(na?nlcke tunely rrr]ledz;( spoke bez potreby
Vytvaraju sa manudlne a staticky rekonfiguracie inych prvkov siete
= Optimalizovana prevadzka
= zdihavé, vhodné len pre malé mnozZstvo Pri | K "
pobociek Zr|_avm'e tu’ne_ 3|/ SE[),O de;coi)spo e
nizuje zavislost od hubu
" ? sco rlesenle = Dynamic Multipoint VPN Minimalizuje pretaZenie hubu
= ZjednodusSena konfiguracia
- C'SCO VPN riesenie pre podniky s viacerymi Netreba manualne vytvarat statické VPN tunely
pobocCkami medzi kazdym parom spoke
= Skalovatelné rieSenie pre velky pocet = Nakladova efektivnost’
pobocCiek Znizuje prevadzkové naklady
= Umoznuje dynamickée, jednoduchsie Optimalizuje vyuzitie liniek
vytvaranie GRE- over-IPsec VPN, aby sa . VY
vyriesil problém mnohych tunelov.a yzvy _ _ ]
routovania > = Komplexita pri nasadeni

PociatoCné nastavenie méze byt zlozité
VyZaduje dobré znalosti technologii
*% Integracia smerovacich protokolov

Nasadenie (ﬁ/namlckych routovacich protokolov
(OSPF, EIGRP, BGP) v DMVPN mbéze byt narocné
vo vacsich sietach

= Odporucané nasadenie:
Hub-to-Spoke tunely
Spoke-to-Spoke tunely

oKe
n ——  Hub-lo-Spoke Tunnols 6%71
o

Spk 0-Spoke Tunnels



Dynamickeé Multipoint VPN (DMVPN)

= Spaja tri siet'ové technoloégie: Spoke C
= 1. Multipoint GRE tunely (mGRE)
Jedno rozhranie podporuje viacero GRE
tunelov (multipoint)
Umoznuje vyhnut sa potrebe viacerych
point-to-point tunelovych rozhrani na
jednom routeri (napr. hub)
= 2. NHRP - Next Hop Resolution Protocol o .
Dynamickéa detekcia IP adries ,next-hop* S
routerov pobociek, kde chcem vytvorit tunel = Aplikacia v topolégii medzi
Mapovanie privatnej IP siete pobocky na = Hub Router
verejnu ”? adresu ,next-hop Hlavny router v centre siete
Architektura klient/server: VSetky spoke (pobocky) sa najskor pripajaji na hub
Klient: nahlasuje svoje IP adresy, registruje Zodpovedny za spravu dynamického vytvarania
sa a ziada o mapovanie tunelov
Server (hub): uchovava mapovania klientov = Spoke Routers (pobockové routery)
= 3. IPsec (IP Security) Routery v pobockéch
Sifrovanie prenasanych dat Dyfk‘imb'c"y vytvaraju GRE tunely:
. . . , ’r v - uou
Nie je povinng, ale odporucané k inym spoke routerom (priama komunikacia)

ak je to mozné, obchadzaju hub

a MINISTERSTVO . KOMPETENCNE CENTRUM

NVESTICHL REGH oz R

vesTioL RecionaEro Rozvols | T Il KYBERNETICKE) BEZPECNOSTI
OV PUBLIKY ZILINSKE) UNIVERZITY V 2ILINE
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= Po spusteni sa kazdy spoke router zaregistruﬁ SO Svojou
verejnou |IP adresou na hub routeri pomocou NHRP

Proces: NHRP Registration Request | NHRP Registration Reply =~
= Hub si buduje tabulku: spoke — public IP mapping.

Spoke 1

Priebeh DMVPN a nadviazanie tunela o 5@) (2) é;
1. Registracia spoke routera / | \ ya \
PRI IP

2. Hub ako sprostredkovatel
= Ked chce spoke komunikovat s inym spoke @
PoSle dotaz na hub, aby ziskal IP adresu cielového spoke
Proces: NHRP Resolution Request /| Resolution Reply / ‘ \
3. Dynamické vytvorenie tunela ® ®

= Hub odpovie IP adresou ciefového spoke
= Inicializujuci spoke => vytvori priamy mGRE/IPsec tunela k
cielovemu spoke
4. Priama komunikacia spoke-to-spoke

= Data potom teCu priamo medzi spoke routermi cez IPsec tunel

= VVyhody:
znizenie latencie, optimalizacia vyuzitia Sirky pasma,
odbremenenie hub routera od pretazenia

PLAN [OBNOVY,



Architektonicky sposob fungovania DMVPN

= Fungovanie DMVPN: = Fazy DMVPN
* Faza 1: o = Nie su konkrétne konfiguraéné prikazy
len hub-and-spoke tunely — vsetko ide cez
hub Aka dmvpn phase 1
jednoduché, statické, menej efektivne = Je to ,spb6sob fungovania siete”:
= Faza 2: ako sa vytvaraju tunely (len spoke—hub,
Je mozné Priame spoke-to-spoke spojenie alebo aj spoke—spoke),
ale bez redirectu na Hub — mozu vznikat ako funguje routovanie (statické /
subo pt"ﬁ"f‘"le cesty G dynamickeé / redirect),
Znizuje zataz na hub, ale stale nie uplne ..,
optimalizované ako sa hub a spoke spravaju pri vymene
Routing este nie je optimalny NHRP sprav
* Faza 3: = Cisco ich definuje ako logické etapy
Plne dynamické tunely s podporou shortcut evolucie DMVPN
routing

Hub poskytuje redirect informacie, aby
spokes vedeli vytvorit optimalnu trasu

moderné, plne dynamickée, optimalne

PLAN [OBNOVY,



DMVPN fazy — Faza 1 - Iba Hub-and-Spoke

* Prevadzka (Traffic)

= VVSetka prevadzka, vratane komunikacie medzi
spoke musi prechadzat’ cez hub

= Neexistuje ziadne priame spojenie spoke-to-
spoke
* Topolégia
= Cisty model hub-and-spoke
= VSetky tunely su point-to-point
Od spoke k hubu
= Smerovanie (Routing)
= Spoke pouziva staticku trasu smerom na hub
Vsetky next-hop adresy su IP adresy hubu

= Celé smerovanie prebieha na hube
Hub ma kompletnu smerovaciu tabulku

Spoke3

—

PLAN [OBNOVY,




Reaktivna faza

Faza 2: Spoke-to-Spoke via mGRE (partial mesh)

= Ciel: priama komunikacia Spoke <> Spoke | [Spoke Al ---- Registration ----> [Hub]
bez pretazenia Hubu (NHRP Reg Req/Reply)
= Zakladna myslienka
- DynamiCké tunely medZi pObOékami [Spoke A] ---- Resolution Req ---> [Hub] ----> Lookup spoke B
(SpOkeS) [Hub] ----- Resolution Reply ----> [Spoke A] (IP of Spoke B)
= Hub sprostredkuje signalizaciu (NHRP),
Potom uz nie je v datovej ceste po [Spoke A] > [Spoke B]
nadVIazani SpOjenla (mGRE/IPsec tunnel established)
= Ako to funguje
= Kaidy SpOke ma tunel na Hub (mGRE) Data teraz teét priamo medzi Spoke A a Spoke B

= Ak Spoke A potrebuje komunikovat so Spoke
B:

= Vyhody
Spoke A posle paket Spoke B — ide cez Hub (ma = Priama komunikacia Spoke < Spoke po
len default route) inicializacii
Spoke A si potom od Hubu vyZiada NBMA adresu = NizSia zataz na Hub
Spoke B (NHRP Resolution Request) = Nevvhod
Hub odpovie (NHRP Resolution Reply) evy, ody .
Spoke A vytvori priame GRE spojenie so Spoke B - Pr\ﬁe pa_kety idu ’CeZ H_Ub . _
DalSia komunikacia ide priamo A<B bez Hubu * Vyzaduje presnu konfiguraciu routingu
(next-hop
n E“‘,{i’:,iﬁ"“m PLAN [OBNOVY | ¥ciinmcmo: O“O“”‘S““%mm”"




Proaktivha metdda

Faza 3 - Dynamicke Spoke-to-Spoke s NHR

= |dea

NajefektivnejSia a najmodernejSia verzia DMVPN.
Odstranuje ,trombénovanie“ z Fazy 2.

Hub aktivhe pomaha Spokes vytvarat priame spojenia
cez NHRP Redirect / Shortcut.

= Ako to funguje

Elpgke A poSle paket na Spoke B — prvy paket ide cez
u

Hub zisti, Ze ciel aj zdroj su Spokes v tom istom DMVPN.
Hub poSle NHRP Redirect — ,Chod priamo na Spoke B*

Spoke A posSle Hubu NHRP Resolution Request — Hub
odpovie s adresou B

Spoke A vytvori priame GRE spojenie so Spoke B
DalSia komunikacia ide priamo A< B,
Hub uZ nie je v datovej ceste

= Routing

NHRP Redirect / Shortcut automaticky optimalizuje trasy

= Routing protokoly (EIGRP, OSPF, BGP) funguju bez uprav

* Vyhody
* PIne automaticka optimalizacia tras
= Ziadne ,trombdnovanie“ cez Hub
= NajlepSia Skalovatelnost a efektivita
* Nevyhody
= Vlyzaduje prikazy ip nhrp redirect (Hub)
a ip nhrp shortcut (Spoke)
= O nieCo zlozitejSia signalizacia (NHRP
Redirect + Reply)



SD-WAN - application and ,,cloud-centric* solution

= SD-WAN
é@ /A a = Oddelenie datovej a riadiacej

roviny (data plane vs. control
Optimalna ceSta

plane)
pre Backup
SD-WAN

SDWAN vCPE

= Centralizovany management
— orchestrator riadi politiku siete

Optimalna cesta pre s . . .
> . = Aplikaciami riadeneé

Saas Offiee365

= Overlay smerovanie — prevadzka podla
j == | SLA/QoS, nie len podla IP
= prefixov
Centréla / DC | : ' POBOCKA = Podpora multicloud a

CPE | (HomeOffice)

hybridnych prostredi

= Zabudovana bezpec¢nost’
(IPsec, FW, segmentacia)

= SD-WAN = SDN + cloud + WAN siete + virtualizacia + automatizacia + bezpec¢nost’

= Autondmne riadenie siete podla pozdeawek apllkacu (SL 3 kvalltu luzby (Q0S))

PLAN [OBNOVY,




Architektonicke vrstvy SD-WAN

= Data Plane (Forwarding Layer)
* Prenos dat cez WAN (MPLS, Internet, LTE/5G)
= |Psec tunely medzi edge zariadeniami

= Control Plane (Routing & Policies)

= Dynamické vytvaranie tunelov

= Politiky pre smerovanie podla aplikacii
= Management & Orchestration Layer

= Centralizovana sprava (vCloud Director, vManage, DNA Center...)
= Monitorovanie vykonu, automatizacia a reporting




Klicoveé casti SD-WAN

= KFucové komponenty
= Edge zariadenia (SD-WAN CPE /
routery) — v pobocCkach, datovych
centrach, cloude
= Controllers

Orchestrator (Zero-Touch Provisioning,
management)

Control (vymena routing informacii,
politika)

Data (tunelovanie, distribucia dat)
= Security funkcionality

Sifrovanie, NGFW, IDS/IPS, URL filtering,
CASB integracia

= Analytics a Telemetria

Viditelnost’ nad aplikaciami, SLA
monitoring

= KFucoveé technologicke sucasti
= Overlay tunely
(IPsec/GRE/DTLS/TLS)
bezpecCny prenos
= Application-Aware Routing

vyber linky podla aplikacie, SLA a stavu
siete

= Path Conditioning
FEC, packet duplication, jitter buffering
* Cloud OnRamp

optimalizacia pristupu do SaaS (0365,
Salesforce, AWS, Azure, GCP)

= Zero-Touch Provisioning (ZTP)

rychle nasadenie bez manualneho
nastavovania



Iné sucasné open pristupy k VPN
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OpenVPN

= Charakteristika
= Open-source, multiplatformovy protokol

* Pracuje na transportnej/aplikacnej
vrstve (SSL/TLS)

= PrenaSa data cez TCP alebo UDP
(Casto port 443)

vyzera ako HTTPS prevadzka

= Bezpecnost’
= Sifrovanie: AES (128/256), ChaCha20

= Autentifikacia: certifikaty (X.509), PSK,
LDAP/RADIUS integracia, podpora
MFA

= Podpora TLS 1.2 a vyssie, HMAC pre
integritu

PLAN [OBNOVY,

= Vyhody .

i

VPN

= Prejde cez vacsinu firewallov a NAT
(vyuzitie portu 443)

= Velka flexibilita a vysoka kompatibilita
(Windows, Linux, macOS, mobilné OS,
appliance)

= Open-source, auditovany a Siroko
podporovany v komercnych VPN rieSeniach

* Nevyhody

= KomplexnejSia konfiguracia a sprava (PKI
infrastruktura, certifikaty)

= NizSi vykon v porovnani s WireGuard
(vacsi kod, vyssi overhead)

= Zavislost od TLS stacku (potencialne
zranitelnosti, ak sa nepouzivaju moderne
kniZnice)




O

WireGuard a SSTP )

= WireGuard = Vyhody
= Charakteristika Jednoducha konfiguracia (ako nastavit IP
Moderny, minimalisticky VPN protokol tune’I) ] _ L
(~4000 riadkov kddu) Maly kod = lahko auditovatelny, nizsie
riziko chyb

Pracuje na siet'ovej vrstve (Layer 3), ’ o ,
podobne ako IPsec Vysoka efektivita — vhodné pre cloud a

Vstavany do Linux jadra, dostupny aj na kontajnerove prostredia

Windows, macOS, mobilné OS * Nevyhody
= Bezpeénost a vykon Menej enterprise funkcionalit nez IPsec
Moderna kryptografia: ChaCha20, (QoS, granularita politiky)

Poly1305, Curve25519, BLAKE2s EsSte nie je pine standardizovany (IETF
Rychly handshake, nizky overhead, draft, ale siroko adoptovany)

vysoky vykon aj v mobilnych sietach

Automaticky roaming IP adries — vhodny

pre mobilné zariadenia




Porovnanie VPN protokolov

Protokol  Vrstva OSI SN DY Vyhody Nevyhody Pouzitie
bezpec¢nost

Standardizovany, ZloZitejSia
AES, 3DES, SHA, enterprise funkcionality, konfiguracia, NAT
DH/ECDH, PFS podpora dynamického traversal
routingu, QoS problémy

Site-to-Site VPN,
enterprise remote
access

IPsec Sietova (L3)

KomplexnejSia

A .~. Remote access
PKI sprava, vySsi

Transportna/apli  TLS 1.2/1.3, AES, Flexibilita (UDP/TCP, port

OpenVPN kacna (L4-7, ChaChaZ20, 443), open-source, Siroka overhead. slabsi VPN, prechod cez
SSL/TLS) HMAC podpora, MFA integracia e ’ firewally/proxy
L , . Menej enterprise
ChaCha20, I\/'I|n|ma.I|st|cky kod’, velmi funkeif (QoS, Mobilné VPN,
i o Poly1305, rychly, jednoducha ) : :
WireGuard Sietova (L3) NP . granularita), nie cloud prostredia,
Curve25519, konfiguracia, vhodny pre Ine Kontainer
BLAKE2s mobilné siete a cloud P Jnety

Sstandardizovany

g umiTse KOMPETENCNE CENTRUM

ST RECH on A

mesticiscconmneorozon | WM kvseanemcke sezeecosT
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R = mm—
™ T . Jednoducha konfiguracia GRE

(Generic Routing Encapsulation)

Site-to-site GRE tunnely



Konfiguracia GRE tunelov

= GRE tunely su na smerovaci reprezentované virtualnym rozhranim Tunnel

= Rozhranie Tunnel musi mat’ definované
= Vlastnu IP adresu (ako kazdé iné rozhranie)
= |P adresu odosielatela
Odosielajuce rozhranie or IP adresa odosielajuceho rozhrania
= |P adresu prijemcu nosnych (carrier) paketov
= Rezim tunelovania

= Dvojica rozhrani Tunnel na r6znych smerovacoch, ktoré komunikuju, musi spiﬁat’ tieto
Kritéria:
= Vlastné IP adresy rozhrani Tunnel musia byt v tej istej sieti (rovhako ako na dvojici vzajomne
prepojenych rozhrani)

= |P adresy odosielatela a prijemcu musia navzajom korespondovat (IP odosielatela na jednom
routeri musi zodpovedat’ IP prijemcu na druhom routeri a obratene)

* Predvoleny bandwidth rozhrania Tunnel je 9 Kbps
= Mysli na EIGRP ¢i OSPF metriku
= Odporuca sa zvysit ho na realisticku hodnotu

PLAN [OBNOVY



Priklad konfiguracie GRE tunela

GRE Tunnel Configuration

192.168.2.1 192.168.2 .2

Tunnell GRE Tunnel Tunnel(

! A

209.165.201.1 222.1.2.3

hostname Bratislava hostname Kosice
|

! !
interface Serial0/0/0 interface Serial0/0/0
ip address 209.165.201.1 255.255.255.0 ip address 222.1.2.3 255.255.255.0

no shut no shut

| 1
interface TunnelO interface Tunnel?7

bandwidth 1000 bandwidth 1000

tunnel source s0/0/0 tunnel source s0/0/0

! Or ! Or

! tunnel source 209.165.201.1 ! tunnel source 222.1.2.3

tunnel destination 223.1.2.3 tunnel destination 209.165.201.1
tunnel mode gre ip ! NEPOVINNE tunnel mode gre ip ! NEPOVINNE

ip address 192.168.2.2 255.255.255.0

ip address 192.168.2.1 255.255.255.0
]

router ospf 1
network 192.168.2.0 0.0.0.255 area 0O

router ospf 1
network 192.168.2.0 0.0.0.255 area 0 F




Diagnostika

Stav rozhrani Tunnel

= Rozhrania Tunnel pri GRE budu ,up, protocol up®, ak su splnené sucasne
vsSetky nasledujuce podmienky
= Rozhranie ma definovany zdroj a ciel prikazmi tunnel source, tunnel
destination
= Tunel ma definovanu platnu zdrojovu a ciefovu IP
= SkutoCné rozhranie, z ktorého si poziCiavame zdrojovu IP v prikaze tunnel

source, je v stave ,up, protocol up”
= Zdrojova IP adresa musi byt Ziva
= V smerovacej tabulke vieme vyhladat cestu k naprotivnému koncu tunela
definovanému prikazom tunnel destination
= Cielova IP adresa musi byt podla nasej RT dosiahnutelna

= Ak je zapnuté pouzitie GRE Keepalive, druha strana odpoveda na nase
Keepalive pakety

= Vnutro transportnej siete musi byt schopné dorucovat pakety medzi koncami tunela

PLAN [OBNOVY,



IPsec VPN - Komponenty a Cinnost’




Uvod do IPsec




Internet Protocol Security

IPsec VPNs

VPNs

= |[Psec je seria IETF standardov popisujucich pa— wain site
sposob bezpecneho prenosu IP paketov i
= Pracuje na L3 ——

= Neviaze sa na konkréetny

algoritmus/mechanizmus

= Sifrovaci, autentifikacny & iny bezpe&nostny iy
algoritmus/mechanizmus i1

Regional Office with

= Schopna vyuzivat rézne existujuce aj buduce a Cisco ASA Firewall
mechanizmy

= Pracuje na L3 ako tunelovaci machanizmus
= Zabezpecuje tak L3 pakety

Business Partner with
a Cisco Router

Perimeter
Router

Cisco
ASA Firewall

. - Corporate
SOHO with Mobile Worker with

’ i I act
a Cisco Router Cisco AnyConnect

= v IPv4 doplnené, vyzaduje klienta
= v IPv6 nativha sucast

= Zabezpecuje spojenie
= Site-to-site, remote

a MmstiIVO KOMPETENENE CENTRUM

NVESTICH, REGIONALNEHO ROZVOJA ; R ¢

o NORMATE R 14| QS f KYBERNETICKE) BEZPECNOSTI
SLOVE PUBLIKY ZILINSKE) UNIVERZITY V 2ILINE

PLAN [OBNOVY_




Internet Protocol Security m

Technologia IPsec

IPsec
Framework

|
ESP +
AH

Choices [ |

IPsec Protocol

Confidentiality

Integrity

Authentication

Diffie-Hellman

Sada pouzitych parametrov vytvara tzv. Security
association (SA)

Je to Framework viacerych otvorenych
standardov pre poskytnutie spolahlive;
komunikacie

IPsec poskytuje CIA vlastnosti
Styri stavebné bloky IPsec

IPsec framework protokol
= RiesSenie prenosu paketov (ESP, AH, ESP+AH)
Utajenie udajov (Confidentiality)

= Sifrovanim, aby nebolo mozné spravu desifrovat
a precitat (DES, 3DES, AES ..))

Integritu dat (Integrity)

= Dbkaz ze sprava nebola zamenena.

= Dosiahnuté heSovanim (MD5 or SHA).

Autentifikaciu odosielatela (Authenticity)

= Dokaz. ze sprava nie je podvod a priSla od toho,
kto si myslim ze je.

= Dosiahnuté autentifikaciou (PSK or RSA)

Diffie-Hellman

- BeTpeéné vymena Sifrovacich kfucov

KOMP £
INALNEHG ROZVCIA £ KYBERNETICKE) BEZPECNOSTI
P kY | g  ZILINSKE] UNIVERZITY V 2ILINE



IPsec — protocol framework




IPsec Framework

IPsec Protokol Framework (cont.)

= Definuje spbsob Cinnosti IPsec, Psec

Framework

= SuU dva zakladneé modely: Choices

= Authentication header (AH) oo pra n
= Chrani kompletny obsah paketu vratane nemennych ¢asti IP ¥ 2 Sl B

hlavicky autentifikaCnymi mechanizmami
= Nezabezpeduje vsak Sifrovanie
= Nema rada NAT (prepisuje IP adresy v hlaviCke)
= Encapsulation Security Payload (ESP)
= Chrani payload paketu Sifrovanim
= V transport rezime nezabezpecuje hlavicku paketu
= Autenticitu chrani dodatoCne

= Pozn.
= Pouzitie AS Ci ESP urcCuje aké dalsi CIA moznosti budu v
ponuke

= AH je v suCasnosti pouzivany zriedkavo, ESP velmi Casto
(firewally ASA AH vébec nepodporuju)

= AH a ESP mozno pouzit' su€asne

MINISTERSTVO
NVESTICHL REGIONALNEHO ROZVOJA
A INFORMATIZACE
5.0

PLAN [OBNOVY_



Untrusted Network

Rezimy prace IPsec
protokolov

N TU nelOvy reilm Criginal IP Ext

Packet |Header|Hdrs| TCF Data

= Priklada novu IP hlavicku a

tuneluje pévodny IP paket — ——
’ Header| Hdrs| Header [|T¢F Data Trailer| Auth

) Preferovany t—eaﬂ:‘[henticat d Enerypied >

- / 1 Tunnel Mode

TranSpOrtny rezim NewlP| Ba| ESP P | Ext D esP | esp
, a , . v Header| Hdrs| Header Header | Hdrs TCR ata Trailer | Auth

= Ponechava povodnu IP hlavicku —— Foe—

< uthenticate >

= Na Cisco routeroch sa transportny
rezim vyuzije len vtedy, ak je

Original P Ext
Packet |Header|Hdrs| TCP Data

. )
odosielatelom (autorom) paketu Transport Mode
z P = Authent.
sam router Header |Hars| ‘Header |TCP| Data
<— Authenticated (except for mutable fields) —>
Tunnel Mode
Pozn. Obr. Z New IP| Ext | Authent. IP Ext

Header|Hdrs| Header [Header [Hdrs|TCP Data

<— Authenticated (except for mutable fields in new IP Header) —>
‘I ZILINSKES UNIVERZITY ¥ 2ILINE ‘

MINISTERSTVO
NVESTICI, REGIONALN
A INFORMATIZACIE
510 REPUBLIKY
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http://www.ipv6now.com.au/primers/IPv6PacketSecurity.php

IPsec Framework

Utajenost’ sifrovanim (Confidentiality with Encryption)

= Vyuziva techniky symetrického
Sifrovania
= Konverzie povodnej spravy do je;j
zameneneho variantu

M Aby Sifrovanie pracgva|0 Pay to Jersmy $100 Pay My $100

¥ * —

S p révn e One Hundred Dollars - + e L] B

= Musi odosielatel aj prijemca poznat + +
pravidla pouzité na transformaciu Encrypion  Decrypir
povodnej spravy do jej kddovane; g E'
pOdOby a Spat’ 4shiDxETNMapSeR AchiDxETNMop9eR

U7a10PotvBrd STR Ura10PotvBrd STR

= Pravidla su zalozené na " e}
algoritmoch a pridruzenych K e TR

Jeramy

klf'uCoch.
= Desifrovanie je bez spravneho

Unauthorized Usar

klu€a mimoriadne tazkeé (alebo
nemozne)

PLAN [OBNOVY_



IPsec Framework

Sifrovacie Algoritmy

i Encryption Key r_,,f'_’ Pre-zhared key 'ﬁ Decryption Key
= Dva hlavné typy: l ]

= Symetrické algoritmy
= Rovnaky klu¢ pre Sifrovanie aj deSifrovanie - o
= DES, 3DES, AES, SEAL, RC Sifry
= LiSia sa rychlostou, silou kl'uCa (56-256b) — — —
= NizSia bezpecCnost, velka rychlost text

Encrypt Decrypt

= Asymetrické algoritmy
= |ny kI'd€ pre Sifrovanie, iny pre deSifrovanie

= Vyuziva RSA a PKI
= Privatny a verejny klaé T fe k
WO zEpara SYE

- Vy§é|a be_Zpeér\OSt’, su vsak pomaléie, Ci cheu Encryption Key which are not : . ' Decryplion Key
viac zdrojov l shared l

= Oba pouzivaju Sifrovacie kluce
= Balans medzi dlzkou (bezpecnejsie) a
spotrebou zdrojov a ¢asom Encrvpt
= Problém: ako si vymenit kluce? — — —

= Vyber algoritmu text

Decrypt

= Odolnost, rychlost, déveryhodnost, sila
klica

PLAN [OBNOVY_




IPsec Framework

Datova Integrita (Integrity)

Plaintext Message

L

= Prostriedok na dosiahnutie, aby prijimatel

vedel, ze so spravou sa nemanlpulovalo
= Po&vodny odosielatel

= Generuje hash odosielanej spravy

= Ktoru poSle so samotnou spravou.
= Prijemca

= Z prijatej spravy vytvori vlastny hash

= Analyzuje spravu a prijaty hash

= Ak su rovnaké, prijemca si méze byt

primerane isty integritou pévodnej spravy.

= Problém:

= Neda sa overit Ci sa nemanipulovalo s
hashom samotnym

= Mechanizmy => Hashing

SHA Hash Function

Hashed Message

— —
— —=
|
e_——
=l
——y- 1
— —
—— —
— —
— E—

= MD5 (kIG& 182-bit) o e
= rychly, ale prelomitelny, uz sa neodporuca
(] alebo SHA (1 60/256/5 1 2_b|t) One Hundred and 00/100 Dollars One Thousand and 00,100 Dollars
| Casirovanim o % ¢a dosiannutieno
- PLAN “oBNOVY] | Starting Hash "
NexiGe o - . ‘ \V ST Er ‘




IPsec Framework

IPsec Autentifikacia (Authentication)

= Je druha strana tym, kto si myslim ze je?

= Predtym, ako sa komunikaCna cesta m6ze povazovat za bezpecnu,
musi sa zariadenie na druhom konci tunela VPN overit

= |Psec podporuje dve autentifikacnhé metody
= Pre-shared key (PSK) (zdiel'any kl'i¢)
= Signatury Rivest, Shamir a Adleman (RSA)

Remote Office Corporate Office
Internet
»
HR Servers




IPsec PSK autentifikacia

= Pre-shared key (PSK) (zdielany kl'u€)
= Vyuziva kluCovo-zalozené hashovanie HMAC (Hash-based Message
Authentication Code)
= ZlepsSenie hashovania pridanim tajného kfuca
= Vyuziva symetrické Sifrovanie
= KIUC sa zadava na kazdom

Local Remote
susedovi rucne adminom, \ 1
jednoducha manualna it vey Y+ [ M'Kwi + B2
kO n f|g U réC|a Information Information

Skalovatelné (klu¢ na kazdom
susedovi, vela susedov, vela

v . . y WHash Algorithrm WHash Algorithm
= RieSenie nie je velmi < . )

), v Authenticating Hash Computed Hash
klfuCov) (Hash_0) -

Received Hash (Hash_L)




IPsec RSA autentifikacia

= Signatury Rivest, o Remote
Shamir a Adleman &
Auth. Ke Auth. Ke + “

(RSA) yi Information ! 1 Information
Na autentifikaciu Hash Hash
susedov sa pouzivaju
vymenené medzi BT
susedmi —

Private Key

= Na zabezpecenie T ) Decryptor _}
- i Internet =

Certlflkétov pouZiva ——=|  Encryption Algorithm

digitalny podpis \ .

= Na Sifrovanie pouziva zrami _,_T Digital Gertfiate
. z . igi ol Si
asymetricke algoritmy Certiicate S
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IPsec Framework

Vymena kfucov cez Diffie-Hellman

= Symetrické Sifrovacie algoritmy (DES, 3DES a AES) ako aj algoritmy hashovania
(MD5 a SHA-1)

= Vyzaduju na vykonanie Sifrovania a deSifrovania symetricky zdielany tajny kluc.
= Ako vsak preniest kl'u€ cez nedbveryhodné prostredie?

= Riesi Diffie Hellman (DH) algoritmus
= DH nie je Sifrovaci algoritmus

= Je to metdda ako si dve strany mézu bezpecCne dohodnut’ Sifrovacie kfuCe bez toho aby
boli samotné kluCe prenasané
= Algoritmus umoznuje obom susedom si vygenerovat rovnake heslo, bez toho aby
pred tym kedykolvek

komunikovali Description Diffie-Hellman Algorithm
. . . , . y [ i 1976
= Existuje viacerré skupiny podla I‘”‘“"“:Al - - |
1> yr v E CI ':I t ITI ITIITIE'E
dizky klu&a = DH groups — S/mmese
. , Key Size (in bits) 512, 1024, 2048, 3072, 4096
= Je sucast |IPsec pre Speed Slow
ZOStavovaC|U faZU Time to Crack Unknown but considered safe using keys of
{Assuming a computer could try 255 keys per 2048 or higher
| second)
B PL} Resource Consumption Medium




IPsec Framework

Diffie-Hellman Key Exchange

= Postup vo viac krokoch

1) Obe strany sa najprv musia dohodnut na

dvoch Cislach, ktoré si budu zdielat

= Cisla sa nemusia utajovat

= P: prvodislo, zvyCajne velké

= G: zdklad mocniny (mocnenec), zvy€ajne malé

2) Kazda zo stran si lokalne vygeneruje

nahodné privatne Cislo PRIVATE

3) Kazda strana s pouzitim G, P a privatneho

Cisla si vypocita svoje verejné Cislo Public

(kFac)

= (GPRVATE) MOD P = SHARED PUBLIC KEY

4) Strany si vymenia svoje verejné Public

kl'uCe cez nezaSifrovanu siet

5) Kazda zo stran s pouzitim G, P a prijatého

verejného Cisla vypocita tajny kIt (secret)

= (SHARED_ PUBLICPRVATEY MOD P = SECRET
KEY

= Ten je rovnaky na oboch stranach

= Mobze sa pouZzit pri symetrickom Sifrovani

PLAN [OBNOVY_ ‘ 9;

Private = 5

..

(645) MOD 13
(7776) MOD 13
Public = 2

S

e

(9~%) MOD 13

(59649) MOD 13
Shared Secret =

)

—~v Y }—

/"‘ ( Agree upon two numbers:
p

Prime Number 13 |
G GeneratorofP 6 J

h

b

( Randomly generate a Private Key ]

Calculate Public Key:
(G,.Private) MOD P

[ Exchange Public Keys ]

") |

Calculate the Shared Secret
(Shared Public~Privatey wap p

|

Private = 4

.

(6~%) mop 13
(1296) MOD 13

Public = 9
o £

S

B>

(2~%) Mmoo 13
(16) MOD 13
Shared Secret =

]

J




IPsec Framework

Diffie-Hellman skupiny

= V praxi existuju oCislovane tzv.

X \ _\/—\(_ )— —- 3 i / & u.."t \
DH grupy "%(L /"/Agree upontwonumbers:\<-— )——\ 6"3 é_’l')li‘;.':_g
= Cislo grupy urCuje s akou dlzkou ' B ( P PrimeNumber 13 | ”F:j*
kfu¢a DH bude pracovat Rl
= DHgrupy &islo 1,2 a5 by sauz || evete=s || o " private =4
nem%li I;)(/)uil’vat’ Y B I -
" Dh gru py i (76;7-:)) m1133 i [ Calculate Public I(ey:] i (162“9‘6) m 1133
= DH groups 1 (768), 2 (1024) a 5 e (6-Privatey nop p i i
neodporucéa sa G —
. Dh grPOUpS [Exchange Public Keys ]
= 14, key: 2048biys
= 15, key: 3072bits = G
= 16, key: 4096bits (9~5) mMoD 13 [ Calculate the 5:';“' Secret ] (2~%) moo 13
APrivate
"o sh(asr?:a4 gs)e::?t 1=3 3 (harell P Sosdic ) Shar('::)szgge:3= 3
= 19: (Elliptic Curve DH - ECDH): 256bits 0 L
- 20: (Elliptic Curve DH - ECDH): 384bits &/ .~/ Y,

24: key: 2048bitov, longer P as DH14

PLAN [OBNOVY_




IPSec Jednoducha konfiguracia IPsec




Vytvorenie spojenia medzi IPsec susedmi

= Je potrebné si uvedomit:
= Nastavujeme Sifrovany IPsec VPN tunel cez nezabezpeceny Internet s ,neznamou” vzdialenou branou
= VPN brany preto musia vyriesit' viacero otazok:
= Ako viem, ze vzdialeny sused je ten spravny a nie utoCnik
= RieSi sa autentifikaciou
= Ako si vymenime Sifrovacie kfuCe cez nezabezpeceny Internet
= Potrebujeme bezpecny kanal
= Ale bezpecCny kanal eSte nemame
= AKky symetricky algoritmus pouzijeme na Sifrovanie dat
= Aké heslo/klu¢ pouzijeme pre Sifrovanie/desSifrovanie
= Ktora prevadzka bude Sifrovana a ktora nie
= Ktory IPsec protokol a rezim pouzijeme pre VPN (AH, ESP, transport, tunnel)
= A mnoho dalSich parametrov

= Tieto parametre su definované v Security Association (SA)
= SA = zaklad bezpecnostnych funkcii IPsec
= Zoskupenie algoritmov a parametrov, na ktorych sa musia obe strany zhodnut
=  SA sa vytvaraju a pouzivaju vo dvojiciach

PLAN [OBNOVY,



Internet Key Exchange (IKE) protokol

" Z"g%fzkgégggéa/ggyanl?tgr)ﬂ\i/f?&%r\lligného = Zalozeny na protokole ISAKMP (Internet
komunikaéného kanala medzi dvomi peer Security and Key Management
zariadeniami v IPsec VPN Protocol)

. Y tvara riadiaci kanal (Control channel) pre = Funguje v dvoch fazach:

s Posha oorty 500 4500 (ori brechod - Faza 1 IKE SA
Nf&l-f-z)lva POty a (pri prechode cez ’Prebieha v dvoch rezimoch

= SluZi na vyjednanie Security Association (SA) " Faza 2 —-IPsec SA
= Vymene kfu€ov pomocou Diffie-Hellman = \erzie:

= Autentifikacia peer zariadeni

= \lyjednanie Sifrovacich algoritmov a kontrolu " IKEv1 (Star§.la’ ”lega(v:y )
integrity = |[KEv2 (novSia, vylepsena)

IKE |P protocol 17: |P protocol 17:
RFC 2409 (IKEv1) UDP port 500 UDP port 500
RFC 4306 (IKEv2) (UDP 4500 for rekey,

quick mode, mode-cfg)

‘ - |



Vytvorenie spojenia medzi IPsec susedmi
Host A Host B

1. Host A sends interesting traffic to Host B.

2. Routers A and B negotiate an IKE Phase 1 session.

E= => vytvori IKE SA

3. Routers A and B negotiate an IKE Phase 2 session.

IPsec SA < IKE Phase 2 > IPsec SA | => \/ytvori IPsec SA

4. Information is exchanged via the IPsec tunnel.

— O —

5. The IPsec tunnel is terminated.




IKEv1 RFC 2409 + ISAKMP RFC 2408
Vytvorenie spojenia: IKE faza 1 (IKE SA) — main mode

= |[KE faza 1
= Autentifikuje susedov a riadi ISAKMP politiky (ISAKMP SA)
= Vytvara zabezpeceny kanal per IKE Phase 2
= Nedohaduje samotné vilastnosti pre Cinnost IPsec tunela
= Ma dva mody: Main a Agressive

N N Ean man s S By gy oS BN BN D S S e ——--—____—--——---——1

— —
Phase 1 - Negotiate ISAKMP policy to create a tunnel.

= |KE faza 1 ma tri kroky: ! |
= Dohodnutie ISAKMP politik { - — |
= Vymenu $ifrov./hash kltuov pomocou Diffie- | Sha Shia |
He”manOVhO a'Qgrlth i Megotiate ISAKMP policy o [I;,_ﬂ(,l > [I;If:(# o Megotiate ISAKMP policy |
= Tvorba master kli¢a || lfetime | lfetime |
= Qverenie totoznosti susedov I |J
= Musi byt zhoda na oboch stranach : e A }
* 6 sprav i ® > @ |
- CO SCI |SAKMP polltlky’) : DH key exchange e d - | DH key exchange |
= Aky Sifrovaci algoritmus? (confident.) I “ :
= Aky hashovaci algoritmus? (integr.) ‘| | | - | o }
. Aké Diﬁie-He”manova grupa? " Werify the peer identity e - o Verify the peer identity :
= Aky spbsob overenia totoznosti? (auth.) It e e e T e e e
u Ove renie tOtozn OSti Phase 2 - Negotiate IPsec policy for sending secure traffic across the tunnel.

- POd l,a S p(’5 SO bU dO h Od n Ut%fn'g@ﬁygam‘ K[mf“lw‘ Negotiate IPsec policy > Megotiate IPsec policy

-




Phase 1Proposal © Add
/ Encryption W‘
Phase 1 Proposal OAdd-/ Encryption DES
- 4 - ~ Encryption Ruthentication 2 nc ion 3DES
IKE v1 - faza 1 - mody L el Emwnl| |
Encryption AES128 w | Authentication = SHA1 ;iz;:i ]
= Su rozdielne z pohladu bezpecCnosti, “ = 7 e =0 o el o -
vykonu a nasadenia Homom E e T B
” = Key Lifetime (seconds) 86400 Authentication  MD5 x
u Ma dva reZImy: Local ID Authentication % x
= Main — 6 sprav ,_ e\
Viac bezpecny r
. H z ) r X L4 S Ny
Hash predzdielaného kluca sa prenasa | S
Sifrovane
PomalSia dohodovacia faza (Sest ¢ a—— Prems
paketov) 3 S [ | Stnam
v e : : 2 o Mt a g . Dhi i,
Vhodny, ak maju peer zariadenia zname 28 i : =
(nie dynamické) IP adresy s g R
= Aggressive — 3 spravy g
:

Menej bezpecny - ;
RychlejSia dohodovacia faza (tri pakety) i

Vhodnejsi pre nasadenie s viacerymi
tunelmi terminovanymi lokalne

N

Sifrovana
komunikacia

i prijermc
Pmtemnﬁkama prie
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Main mod

= Initiator — Responder: = Responder — Initiator:
= Sprava 1: [SA] [KE] [Nonce] = Sprava 4: [IDr] [CERTr] [AUTH]
SA (Security Association): Specifikuje IDr (Responder’s Identity): Identifikator
parametre bezpecnostnej asociacie respondera
KE (Key Exchange): Obsahuje verejny CERTr (Responder’s Certificate):
orarle Bl Hemar oo Corifict responders )
iniciatorom ¥ AUTH (Authentication): Obsahuje podpis
.. alebo iny spdsob overenia identity
= Responder — Initiator: respondera
= Sprava 2: [SA] [KE] [Nonce] [IDr] s it .
IDr (Responder’s Identity): Identifikator In|t|at’or _) Responder:
odpovedajuceho (responder) = Sprava 5: [AUTH] o
s Initi : AUTH (Authentication): Obsahuje podpis
Inltlatpr — Res_;pondel:. alebo ir(1y spbsob overer)1ia identit;J PoEp
= Sprava 3: [IDi] [CERTI] [CERTREQ] [AUTH] iniciatora
IDi (Initiator’s Identity): Identifikator iniciatora i r .
CERTi (Initiator’s Certificate): Certifikat Responder — Initiator:
iniciatora ) = Sprava 6: [AUTH]
CERTREQ (Certificate Request): Ziadost o AUTH (Authentication): Obsahuje podpis
certifikat od respondera alebo |r(1jy spoOsob overenia identity
AUTH (Authentication): Obsahuje podpis alebo respondera

iny spésob overenia identity iniciatora

PLAN [OBNOVY



Packet Capture

Msg 1: [SA] [KE] [Nonce] {\gsl?T?I:I:][IDi] [CERTi] [CERTREQ]

¥ Payload: Security Association (1) Initiator SPI: f8546d46abs2dees

Mext paylead: Vendor ID (13) Responder SPI: 26da58732815ad5S3

Reserved: @@ Mext payload: Key Exchange (4)

Payload length: &8 Version: 1.8

Domain of interpretation: IPSEC (1) Exchange type: Identity Protection (Main Mode) (2)

Situation: eeeoeeal Flags: @x@e

* Payload: Proposal (2) # 1 Message ID: @xBO0EEEEE6

Next payload: NONE / MNo Next Payload (@) Length: 412
Reserved: @@ Payload: Key Exchange (4)
Paylocad length: 48 Payload: Nonce (18)
Proposal number: 1 Payload: Vendor ID (13) : RFC 3786 DPD (Dead Peer Detection)
Protocol ID: ISAKMP (1) Payload: Vendor ID (13) : Unknown Vendor ID
S5PI Size: @ Payload: Vendor ID (13) : XAUTH
Proposal transforms: 1 Payload: NAT-D (RFC 3947) (28)

v Payload: Transform (3) # 1 Payload: MAT-D (RFC 3947) (28)

Mext payload: NONE / No Next Payload (@)

Reserved: 8@

Paylocad length: 48

Transform number: 1

Transform ID: KEY IKE (1)

Reserved: 9088

IKE Attribute (t=1,1=2): Encrypticn-Algorithm: AES-CBC

IKE Attribute (t=14,1=2): Key-Length: 128

IKE Attribute (t=2,1=2): Hash-Algorithm: SHA

IKE Attribute (t=4,1=2): Group-Description: 2848 bit MODP group
IKE Attribute (t=3,1=2): Authentication-Method: Pre-shared key
IKE Attribute (t=11,1=2): Life-Type: Seconds

IKE Attribute (t=12,1=4): Life-Duration: 36488

Financované
Eurépskou Gniou
NextGenerationEU

SLOVENSKE] REPUBLIKY ZILINSKE) UNIVERZITY ¥ 2ILINE

. r - e MINISTERSTVE . KOMPETENCNE CENTRUM
NVESTICHL REGIONALNEHO ROZVOJA ¥ R
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Nadviazanie spojenia medzi IPsec susedmi

= \/ytvorenie IPsec tunela sa nerobi vopred

* Tunelovanie sa vzdy spusti prichodom prvéeho paketu (tzv. packet of interest)
preneseného z jednegj siete do druhe;

= Jedna strana je initiator
= Druha strana je responder

* Po prichode takéhoto paketu (identifikovaného pomocou ACL):
= Prebehnu obe fazy a vytvoria sa bezpe€nostné asociacie spojenia
= Ich pouzivanie je viazané na lifetime urCenu konfiguraciou
= |Psec sa ukoncCi po obdobi neCinnosti alebo po vyprsani lifetime
= A nasledne sa znovu vytvori pri dalsej komunikacii




Vytvorenie spojenia: IKE faza 2 (IPsec SA)

Host A

=

10.0.1.3

Host B

=

192.168.1.3

€ Negotiate IPsec >
Security Parameters

= Cez zabezpeceny tunel sa dohodnu pravidla pre Sifrovanie dat (SA)
* |KE faza 2 teda zodpoveda za dojednanie spdsobu pouzitia IPsec medzi

susedmi

= AKy protokol IPsec — AH, ESP, AH+ESP?
= Aky rezim — tunelovy alebo transportny?
= AKky Sifrovaci algoritmus?

AKy hashovaci algoritmus

Akeé Sifrovacie kluce (DH)?

transformacna sada

Aka bude zivotnost dohodnutych informacii?

PLAN [OBNOVY_
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Kroky pri konfiguracii IPsec

= Postup pri konfiguracii IPsec
= Vytvorit aspon jednu ISAKMP politiku pre fazu 1
= Vytvorit aspon jednu transformacnu sadu pre fazu 2
= Vytvorit ACL, ktoré urCi, Co sa ma zabezpecit pomocou IPsec
= Az prichod paketu spusta IPSec processing

= Vytvorit kryptovaciu mapu, ktora s ACL ur€i Co sa ma zabezpecit pomocou IPsec a ako
= Az prichod paketu spusta IPSec processing

= Aplikovat kryptovaciu mapu na vystupné rozhranie
= Poznamka:

= Internet je v priklade pouzity len ako zalozne spojenie pre private WAN

192.168.1.0 /24

= ( Ipsec VPN 1

10.10.10.0 /24

= 209.165.200.240 /29 |nte rnet 209.165.200.224 /29 =]
Branch Server NAT Pool _ NAT Pool Email Server
192.168.1.254 209.165.200.249 — 209 165.200 233 — 10.10.10.238
(209.165.200.254) 209.165.200 anfouans Omms 5;@@@,,{65.200.237 129 (209.165.200.238)
neraonel | | sowmskmmusuee ] Ry A e + |




Kompletna konfiguracia Branch Router IPsec VPN

Branchl conf © ISAKMP Policy

Branch (config) # crypto isakmp policy 1 0 GSpeCmeS the_m't'a' VPN
Branch (config-isakmp)# encryption aes 256 security details
Branch (config-isakmp) # hash sha

Branch (config-isakmp)# lifetime 3600 IPsec trans. set
Branch (config-isakmp)# authentication pre-share Specifies how
Branch (config-isakmp) # group 24 g the IPsec packet
Branch (config-isakmp) # exit .

Branch (config) # crypto isakmp key ciscol23 address 209.165.200.226 will be

! Specifikuj IPSec transformacnu sadu encapsulated

Branch (config)# crypto ipsec transform-set MOJA TR SADA esp-aes esp-sha-hmac @:—Bdes

Branch (cfg-crypto-trans) # exit Crypto ACL
! Specifikuj prevadzku, ktora bude sifrovana Specifies T
22222222221”# N | 112 will trigger the
ot VPN t tivat
Branch (confiq) # O actlivate

Branch (config)# crypto map MOJA MAPA 10 ipsec-isakmp 6 |

% NOTE: This new crypto map will remain disabled until a peer

! Mapa spoji kroky dokopy, t.j. na akeho suseda aku Tr.Sadu + ake ACL VPN Tunnel Information

! Moze mat viac blokov pre viac susedov Creates th_e crypto map
Branch (config-crypto-map) # set transform-set MOJA TR SADA @ that combines the
Branch (config-crypto-map) # set peer 209.165.200.226 ISAKMP policy, IPsec
Branch (config-crypto-map) # match address 110 transform set, VPN peer
Branch (config-crypto-map) # exit address, and crypto ACL
Branch (config)# int s0/0/1 6
Branch (config-if) #

C Apply the Crypto Map
Branch (config-if ~Z
Branchji g-if) # B | i osnovy | © | Qe |dentifies which interface is actively looking

NextGenerationEU




Kompletna konfiguracia HQ Router IPsec VPN

HQ# conf t ISAKMP Policy
HQ (config) # crypto isakmp policy 1 Specifies the initial VPN security details
HQ (config-isakmp) # encryption aes 256 |
HQ (config-isakmp) # hash sha Peec Detal
. . . N sec Details
HQ(conf;g +sakmp)# authentication pre-share CD B RCi Bl lowiG
HQ (config-isakmp) # group 24 IPsec packet will
HQ (config-isakmp) # exit be encapsulated
HQ (config) # crypto isakmp key ciscol23 address 209.165.20

HQ (config) #
HQ (config)# crypto ipsec transform-set MOJA TR SADA esp-aes esp-sha-hmac esp-3des
HQ (cfg-crypto-trans) # exit

HQ (config) #

HO (config) # access-list 110 permit ip<T0.10.10.0 0.0.0.255 192.168.1.0 0.0.0.255 =

HQ(conf:!.g)# 9 Crypto ACL

HQ (config) # Specifies the traffic that
HQ (config)# crypto map MOJA MAPA 10 ipsec-isakmp will trigger the VPN to
% NOTE: This new crypto map will remain disabled until a peer activate

HQ (config-crypto-map) # set transform-set MOJA TR SADA I
HQ (config-crypto-map) # set peer 209.165.200.242 @ | VPN Tunnel Information
HQ (config-crypto-map) # match address 110 gorﬁ]ag?nse tshteférlysp,&?(nl\)lla:’ppg?éy
HQ (config-crypto-map) # exit IPsec transform set, VPN peer
HQ (config)# int s0/0/1 address, and crypto ACL

HQ (config-if) # (5) |

HQ (config-if)# ~Z Apply the Crypto Map

Identifies which interface is actively looking to create a
VPN

RN Financované
PR Europskou niou

v
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Verifikacia IPsec (Cisco 10S)

= Displays configured ISAKMP policies
= Show crypto isakmp policy
Display PSK key
= sh crypto isakmp key
= Display IKE phase 1 SA
= |t can be seen only when phase 1 is over
= Sh crypto isakmp sa

= View config and status of Sapre lpsec
= Sh crypto ipsec sa

= Show crypto map
= Show crypto map

= Show crypto session




KEv2 protokol pre Ipsec — aktualny pristup

= Charakteristika

= Najnovsia verzia protokolu IKE (RFC
72906)

= Pouziva sa na vyjednavanie |IPsec
Security Associations (SA)

= Pracuje na vrstve riadenia (control
plane), port UDP 500/4500 (NAT-T)
* Vylepsenia oproti IKEv1
= Menej sprav — rychlejsi handshake
= LepSia podpora NAT traversal

= Podpora mobility a multihomingu
(MOBIKE, RFC 4555)

= Lepsi rekeying (obnova klucov bez
preruSenia spojenia)

= ZjednodusSena sprava chyb a
retransmisii

* Bezpecnost’

= Podpora modernych algoritmov (AES-
GCM, ChaCha20, SHA-2, ECDH)

= Zabudované Perfect Forward Secrecy
(PFS)

= Podpora certifikatov, PSK aj EAP
autentifikacie (vhodné pre remote
access VPN)

* Vyhody v praxi

= Rychlejsie a stabilnejSie nez IKEv1
= OdolnejsSie vocCi DoS utokom

= Vhodné pre mobilné zariadenia
(dynamické IP, zmena siete WIFi/LTE)

= Dnes Standard v enterprise VPN
rieSeniach (Cisco, Fortinet, Microsoft,
atd.)



IKEv1 vs. IKEV2

Feature IKEV1 IKEv2

2 fazy: Phase 1 (ISAKMP SA) a Phase 2 Jednotny a zjednodusSeny vymenny
Phases

(IPsec SA) proces pre obe SA
Negotiation Efficiency Komplexné vyjednavanie, viacero vymen Optimalizované, znizeny overhead
Message Exchanges Az 9 sprav (Aggressive mode), pomalSi setup Len 4 spravy — rychlejsi setup

Podpora MOBIKE pre dynamické IP

Mobility Support Bez nativnej podpory 2 mobilné zariadenia

Dead Peer Detection Len cez rozSirenia DPD ’zabu.dovany’—> e 2
odhalovanie neaktivnych peerov

Reliability UDP bez retransmisii ZESUEOUELT [EEIsmlstol
mechanizmus

Security Imbrovements Menej bezpecny, slaba ochrana proti DoS, Moderné algoritmy (AES-GCM,

ymp starSie algoritmy ECDH), vysSSia odolnost proti DoS
Config Payload Nepodporuje nativne Sl [PV = [HelieelEnse

pridelovanie adries a nastaveni

Nativha podpora EAP (LDAP,
RADIUS, certifikaty, 2FA)
JUNSKE) UNERZITY Y 2UNE ‘

EAP Authentication Len cez rozSirenia




Najlepsie postupy pre VPN

Aktualizacie a bezpeénost’

Firewally musia mat najnovsie bezpecCnostné zaplaty
VPN su Castym cielom kybernetickych utokov

Sifrovanie a algoritmy

Pouzivaj AES-GCM (128/256) namiesto starSich CBC
rezimov

HMAC-SHA-256 alebo vyssSie (SHA-384/512), nepouzivat
MD5/SHA-1

Minimalne DH Group 14 (2048-bit), preferuj ECDH (Group
19, 20, 31)

Zapni Perfect Forward Secrecy (PFS) v Phase 2

Kompatibilita peer zariadeni

Over, ze obaja peer podporuju rovnakeé IPsec/IKE funkcie
StarSie alebo r6zne znacky mézu pouzivat iné algoritmy

?Pesrtg;kéty (PKI) su bezpecénejSie nez predzdielané kluce

Porty a komunikacia

IKE pouziva UDP port 500
UDP port 4500 pri NAT traversal
Over, Ze su povolené na vSetkych firewalloch v ceste

PLAN [OBNOVY,

* Prevadzka a vykon

IPsec znizuje priepustnost — pocitaj so zatazou CPU/HW

Pouzivaj HW akceleraciu (AES-NI, ASIC, Cavium) pri
vacsom pocte tunelov

Sleduj CPU load a logy (SA renegociacie, chyby)
Nastav zivotnost: IKE SA 8-24 h, IPsec SA kratSie (~1 h)

= |KE rezim

Preferuj IKEv2 — rychlejSi, stabilnejSi, lepSi NAT traversal

= Ak IKEv1:

Main mode = bezpecénejsi, ale pomalsi (site-to-site
VPN)

Aggressive mode = rychlejsi, ale menej bezpecny
(remote-access VPN)

= Siet’ a architektura

A INFORMATIZACIE

Nastav ACL/traffic selectors presne, nepovolu;j prili$ Siroké
rozsahy

Over MTU/MSS, aby sa predislo fragmentacii

Pouzivaj DPD (Dead Peer Detection) a redundanciu (dual
ISP, HA)




Odporucania k typom / sile sifrovania, hashovaniu, DH

x. , i i .. P AES-256-GCM; ak GCM nie je podporovany, CBC-256 s
Sl_frovam algoritmus AES-128 v GCM rezime (napr. AES-128-GCM) silnou integrity kontrolou (SHA-256/SHA-384)
(cipher) ( ) ( )
Rezim (mode) :;?g?/;?m\ul: rleiﬁtiArith/z!gjyng;ﬁpkrr'oiE |2/|) = Ak GCM nie je mozny, tak CBC + samostatné HMAC (SHA-
) gniuvy 256 alebo SHA-384)
SHA-256 minimalne; ak potrebné, SHA-384 alebo Ay ez _— L e
Hash / integrita / HMAC SHA-512 pre va&Siu robustnost ( SHA-384/512 pre ddlezité spojenia alebo pri dihSom lifetime

) SA

Diffie-Hellman (DH) / ECDH MODP group 14 (2048-bit), ECP groups ako 19 ECDH group 20 (384-bit), 31 (Curve25519) alebo group 21

(256-bit ECDH) minimalne (521-bit) ak podporované - vysSia bezpecénost, nizSia
group ( ) latencia pri offloading karte ( )
Perfektné forward secrec Ano, zapnut v Phase?2 aspori; zabezped&uje, Ze ak
(PFS) Y ke v budticnosti unikne, minula prevadzka Ako vysSie, s pouzitim silnejSej DH/ECDH grupy

zostava bezpecna ( )

NEBIEr el el = lilg (N2 £ el Zvazit kratSie intervaly pri dynamickych tuneloch alebo pri
Lifetime (IKE & IPsec SA) 86400 sekind, IPsec SA podobne; kratsia doba o yprdy y P

ak velke riziko ( ) vy

PSK (predzdielany kluc) len ak su IP adresy
Autentifikacia peerov zname a bezpecne ulozené; idealne certifikaty

(RSA/ECDSA) ( )
[ [ 7 [

Certifikaty/ECDSA + CRL/OCSP, alebo iné externé PKI
rieSenie



https://datatracker.ietf.org/doc/html/rfc8247?utm_source=chatgpt.com
https://docs.fortinet.com/document/fortigate/7.2.0/secgw-for-mobile-networks-deployment/358766/diffie-hellman-groups?utm_source=chatgpt.com
https://datatracker.ietf.org/doc/html/rfc8247?utm_source=chatgpt.com
https://datatracker.ietf.org/doc/html/rfc8247?utm_source=chatgpt.com
https://datatracker.ietf.org/doc/html/rfc8247?utm_source=chatgpt.com
https://datatracker.ietf.org/doc/html/rfc8247?utm_source=chatgpt.com
https://docs.manage.security.cisco.com/cdfmc/c_deciding_which_diffie_hellman_group_to_use.html?utm_source=chatgpt.com
https://docs.fortinet.com/document/fortigate/7.2.0/secgw-for-mobile-networks-deployment/358766/diffie-hellman-groups?utm_source=chatgpt.com
https://docs.fortinet.com/document/fortigate/7.2.0/secgw-for-mobile-networks-deployment/358766/diffie-hellman-groups?utm_source=chatgpt.com
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-77r1.pdf?utm_source=chatgpt.com
https://docs.manage.security.cisco.com/cdfmc/c_deciding_which_diffie_hellman_group_to_use.html?utm_source=chatgpt.com

Najcastejsie problemy a hrozby pri VPN

= Slabé autentifikacné mechanizmy
* Predzdielané kluce (PSK) zdielané medzi viacerymi pouzivatelmi
= Absencia MFA pri remote access VPN

* Pouzivanie zastaranych algoritmov

= MD5, SHA-1, DES, 3DES
= Nedostatocne silné Diffie-Hellman skupiny (< Group 14)

= Zranite'né VPN brany

= Fortinet SSL VPN (CVE-2018-13379, CVE-2022-42475)

= Pulse Secure, Citrix Gateway — remote code execution

= Ddésledok: utocCnici ziskali priamy pristup do internych sieti
* Nedostatocna segmentacia pristupu

= VPN pouzivatel ma pristup ,do celej siete”

= Chyba princip least privilege a logovanie pristupu
= Chybajuce patchovanie a monitoring

= VPN brany beZia s neaktualnym softvérom
= Neexistuje alerting na nestandardnée prihlasovania




Case Study — Utok na Fortinet SSL VPN

= Zranitelnost’: Fortinet FortiOS SSL VPN (CVE-2018-13379)
= Path traversal — umoznil stiahnutie suboru sslvpn_websession
= Utodnici ziskali plaintext prihlasovacie mena a hesla

= Désledky:
= Hromadné kompromitacie pristupov do enterprise sieti

= Udaje z VPN (konta, hesla) predavané na darknete
= Nasledne pouzité pre ransomvérove kampane (napr. Cring ransomware 2021)

* Preco bol problém kriticky:
= VPN = vstupna brana do vnutorne;j siete
= Mnohé organizacie nepouzivali MFA
= VPN brany neboli pravidelne patchované
* Poucenie:
= Rychle patchovanie VPN zariadeni je absolutne klucove
= Zavedenie MFA minimalizuje dopady kompromitovanych uctov
= Monitorovat prihlasovania (geolokacia, anomalie)

MINISTERSTVO
NVESTICHL REGIONALNEHO ROZVOJA
AINFOI

BLIKY

SLOVE

PLAN [OBNOVY_




Jednoducha konfiguracia GRE over
- IPsec




Jednoducha konfiguracia GRE over IPsec

= Konfiguruj GRE
= Konfiguruj Ipsec
= ... avsak treba mysliet na to, ze vystupnym rozhranim uz neodchadzaju holé pakety
prenasaneého protokolu, ale GRE pakety

= Prikaz set peer v kryptomape sa musi zhodovat s adresou uvedenou
v prikaze tunnel destination na Tunnel rozhrani

= ACL v kryptomape musi vybrat’ pakety typu GRE, ktorych zdroj zodpoveda prikazu
tunnel source a ciel prikazu tunnel destination

PLAN [OBNOVY_



Konfig smerovacov - GRE

! Pobocka
ena
conf t
int tunnel 0
tunnel source s 1/0
tunnel destination 209.165.200.226
tunnel mode gre ip
ip add 172.16.1.1 255.255.255.0
router ospf 1
network 192.168.1.0 0.0.0.255 area O
network 172.16.1.0 0.0.0.255 area 0

'HQ
ena
conf t
int tunnel 0
tunnel source s 1/1
tunnel destination 209.165.200.242
tunnel mode gre ip
ip add 172.16.1.2 255.255.255.0
router ospf 1
network 10.10.10.0 0.0.0.255 area O
network 172.16.1.0 0.0.0.255 area 0

1

192.168.1.0/24 Branc

. 209.165.200.224/29
S11




Konfig smerovacov - priprava

! Pobocka
ena
conf t
crypto isakmp policy 1

encryption aes 256

hash sha

authentication pre-share

group 24

exit
crypto isakmp key ciscol23 address 209.165.200.226
crypto ipsec transform-set MOJA TR SADA esp-aes esp-
sha256-hmac
aceess—1ist 110 permitip—392- 16810006255
e
access-list 110 permit gre host 209.165.200.242 host
209.165.200.226
crypto map MOJA MAPA 10 ipsec-isakmp

set transform-set MOJA TR_SADA

set peer 209.165.200.226

match address 110

exit

int s 1/0
crypto map MOJA MAPA
end

WY mem

Fa0/Q @

ena
conf t
crypto isakmp policy 1

encryption aes 256

hash sha

authentication pre-share

group 24

exit
crypto isakmp key ciscol23 address 209.165.200.242
crypto ipsec transform-set MOJA TR SADA esp-aes esp-
sha256-hmac
aceess—1tist 110 permit ip 1010100000255
192-168-1-00-0-0-255
access-list 110 permit gre host 209.165.200.226 host
209.165.200.242
crypto map MOJA MAPA 10 ipsec-isakmp

set transform-set MOJA TR SADA

set peer 209.165.200.242

match address 110

exit
int s 1/1

crypto map MOJA MAPA

end

WX mem

g 1
192.168.1.0/24  Branch?*? Rternet 226 HQ  10.10.10.0/24
209.165.200.240/29 5241 =225 209.165.200.224/29
- s1/0 S
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= Na ktorej vrstve OSI pracuje IPsec?
= A) Linkova vrstva (Layer 2)
= B) Siet'ova vrstva (Layer 3)
= C) Transportna vrstva (Layer 4)
= D) Aplikacna vrstva (Layer 7)

= Na ¢o sa pouziva predzdielany
klf'a¢€ (PSK) v IPsec/IKE?

= A) Na Sifrovanie datového prenosu v
tuneli

= B) Na autentifikaciu peerov pri
vyjednavani tunela

= C) Na vymenu Diffie-Hellman
parametrov

= D) Na generovanie nahodného Cisla
(Nonce)



(- SUMMARY

=
"'\
)

= VPN umozriuje bezpecny prenos dat cez nezabezpecenu siet’ (internet)

= Site-to-Site vs. Remote Access VPN — rozdielne scenare pouzitia

» |[Psec — standard pre enterprise VPN, IKEv1 (Main/Aggressive) vs. IKEv2 (moderny, rychlejSi, bezpecnejsi)
= DMVPN a SD-WAN - pokrocilé rieSenia pre Skalovatelnost  a centralizované riadenie

= Moderné VPN protokoly — OpenVPN, WireGuard (jednoduchost, vykon, mobilita)

= NajcastejSie hrozby — slabé PSK, zastarané algoritmy, zranitelné VPN brany

= Best Practices
= Silné Sifrovanie (AES-GCM, SHA-256, PFS)
= MFA a princip least privilege
= Segmentacia a monitoring (SIEM/SOC)
= Pravidelné patchovanie VPN bran

= Poucenie z praxe — zname utoky (Fortinet SSL VPN) ukazuju, Ze spravna konfiguracia a udrzba VPN je kriticka



Financované
Eurépskou uniou
NextGenerationEU
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